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Abstract: 

Die zentrale Idee des Internet of Things (IoT) ist die digitale Vernetzung und der 
damit einhergehende Informationsfluss zwischen unterschiedlichen Objekten. Der In-
formationsaustausch wird mit Hilfe von entsprechenden Protokollen realisiert. Ziel 
der Untersuchung ist eine Analyse des betrieblichen Entscheidungsprozesses zur 
Protokollauswahl auf der Application Layer sowie die Identifikation und Beschrei-
bung der zu berücksichtigenden Entscheidungsparameter. Um dieses Ziel zu errei-
chen, wurden Experteninterviews durchgeführt und im Rahmen einer qualitativen In-
haltsanalyse ausgewertet. Zentrales Ergebnis aus dieser Untersuchung ist eine Über-
sicht über Entscheidungsparameter zur Protokollauswahl in Abhängigkeit vom An-
wendungskontext. 
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1 Einleitung 

Mit der Idee des Internet der Dinge (IoT) geht eine steigende Bedeutung der Vernet-
zung von Systemen und Geräten einher. Zur Veranschaulichung der Vernetzung und 
zur Darstellung der IoT-Architektur werden in der Regel Referenzmodelle oder Re-
ferenzarchitekturen mit mehreren Schichten verwendet (z.B. Atzori et al. (2010), 
Khan et al. (2012) und Guth et al. (2016)). Die Sensorik und die Maschine stellen 
dabei das eine Ende der Architektur dar, die Geschäftsprozesse und deren Automati-
sierung in Geschäftsapplikationen das andere. Nachfolgende Abbildung bezieht sich 
beispielsweise auf die Fünf-Schicht-Referenzarchitektur nach Khan et al. (2012). 

 

Abbildung 1: IoT-Referenzarchitektur (eigene Darstellung in Anlehnung Khan et al. (2012)) 

Die Schicht der Geschäftsapplikationen wird auch als Application Layer bezeichnet, 
die Sensorik-Ebene als Perception Layer. Vernetzung kann ebenenübergreifend aber 
auch innerhalb einer Ebene erfolgen. Werden Sensordaten innerhalb von Unterneh-
men genutzt, geschieht dies häufig ebenenübergreifend. Werden Geschäftsprozesse 
vollständig automatisiert, ist zudem eine Vernetzung zwischen Systemen der Appli-
cation Layer notwendig. Da die digitale Integration der Sensordaten in Geschäftspro-
zessen vor allem auf der Application Layer (ERP, MES etc.) stattfindet, liegt der Fo-
kus dieser Arbeit auf der Application Layer mit der Vernetzung von Elementen un-
tereinander und mit Elementen anderen Ebenen. Damit wird diese Arbeit auch der 
zunehmenden Bedeutung dieser Thematik gerecht: Die Veröffentlichungen zum 
Suchbegriff „IoT protocol Application Layer“ steigen von Jahr zu Jahr an. Im Jahr 
2016 waren es 11.000 Publikationen und im Jahr 2019 bereits 29.200 Veröffentli-
chungen (Google Scholar, Stand: 06.10.2020). 
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Für die Vernetzung und damit den Datenaustausch sind Protokolle notwendig (Wend-
zel, 2018, S. 26). Als wichtigste Protokolle der Application Layer gelten CoAP, 
XMPP, REST, MQTT, WebSocket, AMQP und DDS. (Elhadi et al., 2018; Sethi und 
Sarangi, 2017; Al-Fuqaha et al., 2015) Elhadi et al. (2018) haben den wichtigsten 
Protokollen der Application Layer Anwendungen zugeordnet, bspw. kann MQTT für 
eine Erweiterung der Enterprise Messaging-Systeme auf IoT-Anwendungen ausge-
wählt und eingesetzt werden. Auf Grund der zahlreichen Protokollalternativen wer-
den in der Literatur auch fehlende Standards in Bezug auf IoT-Infrastrukturen ge-
nannt und gemeinsame Standards von Unternehmen gefordert (Salazar Ch. et al., 
2018). Darüber hinaus tragen Entscheidungsparameter zur Auswahl des richtigen 
Protokolls bei. Das führt zu einem Forschungsbedarf, welcher in der nachfolgenden 
Forschungsfrage beschrieben ist: 

Wie muss ein Entscheidungsprozess für Protokolle der Application Layer bei der 
digitalen Integration von Sensordaten in eine Anwendung im betrieblichen Um-
feld von systemanwendenden und systembereitstellenden Unternehmen konzipiert 
sein und welche Entscheidungsparameter sind zu berücksichtigen? 

Hieraus ergeben sich drei Forschungsziele: 

 Gegenüberstellung unterschiedlicher IoT-Referenzmodelle der Application
Layer zur digitalen Integration von Sensordaten in ein System.

 Übersicht der Möglichkeiten zum Nachrichtenaustausch auf und mit der Ap-
plication Layer zur digitalen Integration von Sensordaten in ein System.

 Beschreibung von Entscheidungsparametern und deren Bedeutung für die An-
wendung von Protokollen der Application Layer für die digitale Integration
von Sensordaten in ein System.

Die Forschungsziele 1 und 2 können im Zuge der Literaturanalyse in Abschnitt 2 
weitgehend beantwortet werden. Für das dritte Forschungsziel, der Untersuchung des 
Entscheidungsprozesses zur Protokollauswahl, existieren bislang dagegen nur wenig 
Vorarbeiten. Entsprechend fordern Elhadi et al. (2018) zu diesem Thema auch wei-
tere Untersuchungen. Zur Erfüllung des dritten Forschungsziels soll ein Entschei-
dungsmodell zur Protokollauswahl geschaffen werden. Deshalb wird eine Untersu-
chung mit Hilfe von Experteninterviews durchgeführt. Diese sind für die Analyse des 
Entscheidungsprozesses (Prozesswissen) geeignet. (Bogner et al., 2014, S. 18) Die 
Experten sind sowohl in Unternehmen tätig, die Technologie zur Vernetzung anbie-
ten, als auch solchen die diese zur Nutzung von Sensordaten anwenden. 

Zu Beginn dieses Beitrags wird in Abschnitt 2 eine Literaturanalyse beschrieben und 
so der theoretische Hintergrund erläutert. Die Eingrenzung des Themas ist die Grund-
lage für das Forschungsdesign in Kapitel 3. Im weiteren Verlauf wird die Durchfüh-
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rung der Experteninterviews mit der Vorstellung der Experten beschrieben und ana-
lysiert. Eine Auswertung und Interpretation der Ergebnisse aus den Experteninter-
views werden in Kapitel 4 veranschaulicht. Kapitel 5 schließt die Untersuchung mit 
einer Zusammenfassung und einem Fazit ab. 

2 Literaturanalyse 

Die Literaturanalyse bezieht sich auf wissenschaftliche Beiträge (Journals und Kon-
ferenzbeiträge), die Ergebnisse einer Literaturrecherche mit Google Scholar und Sci-
enceDirect waren. Die Suchergebnisse wurden auf IEEE-, Elsevier- und Springer-
Veröffentlichungen ab 2015 eingegrenzt. Zur Suche wurden folgende Schlagwörter 
genutzt: IoT Internet of Things, IoT reference model, Internet of Things reference 
model, Application Layer reference model, Reference model classification, Applica-
tion Layer protocols. 

Als Ergebnis wurden insgesamt 49 für die Forschungsfrage relevante Titel unter-
sucht, mit dem Ziel, Literatur entsprechend der Forschungsfrage und Forschungsziele 
zu ermitteln. Die gefundene Literatur befasst sich, mit einigen Ausnahmen, mit „IoT-
Referenzmodellen“ und zusätzlich „IoT-Protokollen“. Eine Übersicht über die Lite-
ratur findet sich in der Tabelle oben. Neben den Protokollen und den Referenzmodel-
len, wurden dabei auch noch Quellen berücksichtigt, die sich auf die Middleware an 
die Application Layer angrenzende Schicht beziehen. Außerdem wurde erfasst, wel-
che Quellen Entscheidungsparameter allgemein und zu den Protokollen im Speziel-
len berücksichtigen. Insgesamt erfolgt aber dennoch in der Analyse eine starke Fo-
kussierung auf die Protokolle innerhalb von IoT-Architekturen. 

Abbildung 2 zeigt eine Zuordnung von Protokollen zu den einzelnen Schichten. Jedes 
einzelne Protokoll weist verschiedene Eigenschaften auf, die anwendungsorientiert 
ausgewählt werden können. (Elhadi et al., 2018) Eine Zuordnung der Protokolle zu 
den Schichten unternehmen ebenfalls Al-Fuqaha et al. (2015) und Sethi und Sarangi 
(2017) in ihren Beiträgen. Die Ergebnisse aus diesen Beiträgen stimmen mit den Er-
gebnissen von Elhadi et al. (2018) überein. Tabelle 2 enthält die Protokolle der Ap-
plication Layer. Diese dient als Grundlage für ein mögliches Entscheidungsmodell, 
aber auch für die Untersuchung des Entscheidungsprozesses zur Protokollauswahl in 
der Praxis. (siehe auch Al-Fuqaha et al. (2015)) 
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Tabelle 1: Kategorisierung der Literatur (eigene Darstellung) 
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Abbildung 2: IoT-Architektur mit Protokollen 

(eigene Darstellung in Anlehnung an Elhadi et al. (2018)) 

In der Rubrik (Daten-)Transport unterscheiden sich die aufgeführten Protokolle. (El-
hadi et al., 2018; Salazar Ch. et al., 2018) Zum Beispiel wendet CoAP einen User 
Datagram Protocol (UDP)-basierten Transport an, welcher zur Folge hat, dass eine 
Bestätigung des erfolgreichen Transports ausbleibt. (Rayes und Salam, 2017, S. 313–
314) Im Gegensatz zu CoAP nutzt MQTT ein Transmission Control Protocol (TCP)-
Port (Elhadi et al., 2018; Salazar Ch. et al., 2018), welches mehr Zuverlässigkeit bei
der Datenübertragung bietet (Rayes und Salam, 2017, S. 312). TCP überprüft hierbei
die zu übermittelnden Pakete auf Fehlerhaftigkeit und doppelte sowie verloren ge-
gangene Pakete. (Rayes und Salam, 2017, S. 30) Den Transportmechanismen können
die Kommunikationsmodelle Request/Response und Publish/Subscribe angebunden
werden.
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Abbildung 3: a) Publish/Subscribe Kommunikation (eigene Darstellung in Anlehnung an Eugster et 

al. (2003) und Sahingoz und Sonmez (2007)), b) Client/Server Kommunikation 

(eigene Darstellung in Anlehnung an Sahingoz und Sonmez (2007)) 

 

Abbildung 3 a) bezieht sich auf eine Publish/Subscribe (Pub/Sub)-Kommunikation, 
die z. B. von den Protokollen XMPP, MQTT, oder DDS genutzt wird (Salman und 
Jain, 2017; Elhadi et al., 2018). Bei dieser Art der asynchronen Kommunikation ver-
öffentlicht der Publisher seine Nachricht an einen Broker, der als Nachrichtenver-
mittler dient. Anschließend werden die Nachrichten vom Subscriber abonniert. (Sa-
hingoz und Sonmez, 2007). Als weitere Möglichkeit ist eine synchrone Client/Server-
Kommunikation (Request/Response - Req/Res) in Abbildung 3 b) dargestellt. (Sa-
hingoz und Sonmez, 2007) Request/Response findet z. B. bei den Protokollen CoAP, 
XMPP, RESTful HTTP und MQTT Anwendung. (Salman und Jain, 2017; Elhadi et 
al., 2018) Der Client erhält die Antwort (Response) erst nach einer direkten Anfrage 
beim Server (Request). (Sahingoz und Sonmez, 2007) 

Neben den Transportmechanismen und den Kommunikationsmodellen ist die Quality 
of Service (QoS) eine weitere relevante Protokolleigenschaft. QoS ist eine Richtlinie, 
die verschiedene Attribute für Anwendungsprotokolle beinhaltet. Hierzu zählen die 
Ressourcenauslastung, Datenrechtzeitigkeit, Datenverfügbarkeit und Datenübermitt-
lung. (Rayes und Salam, 2017, S. 119–122) QoS beinhaltet die 3 Stufen QoS 0, QoS 
1 und QoS 2. (Tandale et al., 2017) Bei QoS 0 wird eine Nachricht an einen Broker 
gesendet, ohne hierfür eine Bestätigung zu erwarten. QoS 1 erfordert das mehrfache 
Verschicken von Daten, QoS 2 bedeutet, dass die Nachricht genau einmal gesendet 
wird, allerdings erst nachdem eine entsprechende Rückmeldung des Empfängers ein-
gegangen ist. QoS nutzen u. a. CoAP, RESTful HTTP, MQTT, AMQP, DDS. (Elhadi 
et al., 2018) 
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Tabelle 2: Übersicht Application Layer-Protokolle 

(eigene Darstellung in Anlehnung an Elhadi et al. (2018) und Elhadi et al. (2019)) 
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Die Literaturrecherche in diesem Abschnitt verdeutlicht, dass der Entscheidungspro-
zess und die Entscheidungsparameter in Bezug auf IoT-Protokolle der Application 
Layer bisher nicht ausführlich und empirisch untersucht sind. Lediglich eine Unter-
suchung und Aufführung der wichtigsten Protokolle wird vorgenommen (Elhadi et 
al., 2018; Sethi und Sarangi, 2017; Al-Fuqaha et al., 2015). Deshalb wird nachfol-
gend eine Untersuchung des Entscheidungsprozesses zur Protokollauswahl der Ap-
plication Layer und der dazugehörigen Entscheidungsparameter durchgeführt. 

3 Untersuchung 

3.1 Forschungsdesign 

Ziel dieser Untersuchung ist, mit Hilfe der beschriebenen Methodik die Analyse des 
Entscheidungsprozesses der Protokollauswahl auf der Application Layer und entspre-
chende Entscheidungsparameter als Grundlage eines Entscheidungsmodells zu defi-
nieren. Mit dem Ziel einer umfassenden Datenerhebung und der Datenvergleichbar-
keit wird ein systematisierendes Experteninterview angewendet, welches das Einsatz-
gebiet „Prozesswissen“ abdeckt und eine qualitative Inhaltsanalyse als Auswertungs-
methode einsetzt. (Bogner et al., 2014, S. 24–25) Die Auswahl der Experten erfolgte 
wie in der Literatur vorgeschlagen. (Bogner et al., 2014, S. 35; siehe auch Meuser 
und Nagel 2009, S. 466-470 und Tesch et al., 2017) 

Anbieter/ 
Anwender 

Nr. Branche Funktion 

Anbieter 1 Telematik (Off-Highway) Leiter Produktmanagement 

Anbieter & 
Anwender 

2 Maschinenbau Entwicklungsingenieur 

Anbieter 3 Sondermaschinenbau Entwicklungsleiter 

Anbieter & 
Anwender 

4 Systemlieferant Leiter Education Network 

Anbieter 5 Maschinenbau Entwicklungsingenieur 

Anwender 6  Werkzeugbau, Maschinenbau Head of technical IT 

Anwender 7 Automobilzulieferer Systemanalyst

Tabelle 3: Anonymisierte Vorstellung der Experten (eigene Darstellung) 
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Zur systematischen Befragung der Experten wird ein Interviewleitfaden erstellt. Dazu 
werden aus den Elementen der Forschungsfrage und der Forschungsziele Interview-
fragen abgeleitet (Tabelle 4). Diese werden zunächst einem Pretest unterzogen, bei 
dem Fragen umformuliert, hinzugefügt oder gelöscht werden können, um einen opti-
mierten Leitfaden zu erhalten. Daneben wird zur Überprüfung der Zielgerichtetheit 
eine initiale Auswertung in Hinblick auf die Forschungsfrage und -hypothesen durch-
geführt, um so gegebenenfalls Änderungen am Forschungsdesign vorzunehmen. 
(Weichbold, 2019, S. 349–350; Kaiser, 2014, S. 69-70) Die einzelnen Interviewfra-
gen gehen mit Forschungshypothesen einher, welche im Zuge der Auswertung bestä-
tigt bzw. verworfen werden. 

 

Analyse-
dimension 

Fragenkomplexe Interviewfragen 
Hypothesen zu den 
Fragenkomplexen 

U
nt

er
ne

hm
en

 

Verfügbarkeit 
von IoT-Geräten 
(Sensoren, Akto-
ren, …) im Un-
ternehmen 

Welche IoT-basierte 
Geräte, Produkte und 
Maschinen produzieren 
Sie in Ihrem Unterneh-
men? 

Die Verfügbarkeit 
bzw. der Einsatz von 
IoT-Geräten sind im 
Unternehmen gege-
ben. 

Welche Mehr-
werte/Schwierigkeiten 
sehen Sie beim Einsatz 
von IoT-basierten Gerä-
ten? 

P
ro

to
ko

ll
e 

de
r 

A
pp

li
ca

ti
on

 L
ay

er
 

Nachrichtenaus-
tausch 

Nutzen Sie mehrere 
Protokolle der Applica-
tion Layer für unter-
schiedliche Projekte? 

Es werden verschie-
dene Protokolle der 
Application Layer für 
unterschiedliche Pro-
jekte genutzt. 

Interne Anforde-
rungen 

Welche internen Anfor-
derungen gibt es an die 
Protokolle der Applica-
tion Layer? 

Interne Anforderun-
gen werden für die 
Protokollauswahl der 
Application Layer be-
rücksichtigt. 

Kundenanforde-
rungen 

Welche Kundenanfor-
derungen gibt es an die 
Protokolle der Applica-
tion Layer? 

Kundenanforderungen 
werden bei der Proto-
kollauswahl der Ap-
plication Layer be-
rücksichtigt. 
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Analyse-
dimension 

Fragenkomplexe Interviewfragen 
Hypothesen zu den 
Fragenkomplexen 

Technische As-
pekte 

Welche technischen As-
pekte müssen die Proto-
kolle der Application 
Layer erfüllen? 

Technische Aspekte 
werden bei der Aus-
wahl von Protokollen 
der Application Layer 
berücksichtigt. 

Ökonomische 
Aspekte 

Auf welche ökonomi-
schen Anforderungen 
wird bei der Auswahl 
von Protokollen der Ap-
plication Layer einge-
gangen? 

Bei der Protokoll-aus-
wahl der Application 
Layer wird auf öko-
nomische Anforde-
rungen eingegangen. 

E
nt

sc
he

id
un

gs
pa

ra
m

et
er

 Protokolle der 
Application 
Layer 

Nach welchen Parame-
tern werden Protokolle 
der Application Layer 
ausgesucht, erstellt und 
eingesetzt? 

Es existieren klar de-
finierte Parameter zur 
Auswahl von Proto-
kollen der Application 
Layer. 

Nach welchen Entschei-
dungsregeln werden 
Protokolle der Applica-
tion Layer ausgesucht 
und eingesetzt? 

Es existieren struktu-
rierte Entscheidungs-
regeln zur Auswahl 
von Protokollen der 
Application Layer. 

D
at

en
üb

er
tr

ag
un

g 

Übertragungsart Welche Datenübertra-
gungsarten (kabellos, 
kabelgebunden) nutzen 
Sie für Ihre Produkte? 

Die Übertragungsart 
ist relevant für die 
Auswahl von Proto-
kollen der Application 
Layer. 

Datenübermitt-
lung 

Welche Protokolle nut-
zen Sie für die Applica-
tion Layer? 

Es existieren unter-
schiedliche Protokolle 
für die Application 
Layer. 

Datenintegration  Welche Systeme (z. B. 
Planungssysteme (ERP, 
MES, …), Anwen-
dungssystem (Dash-
boards, …) nutzen Sie? 

Es werden Daten in 
ein Planungssystem 
und/oder Anwen-
dungssystem einge-
bettet. 

Tabelle 4: Operationalisierung der Forschungsfrage und Aufstellung von Hypothesen 

(eigene Darstellung) 
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Für die Auswertung mit der Methode der qualitativen Inhaltsanalyse werden zunächst 
die Interviews durchgeführt, abgeschlossen und vollständig transkribiert. Transkrip-
tion und Auswertung werden mit Hilfe der Software „MAXQDA“ durchgeführt. 
(Kuckartz und Rädiker, 2010, S. 734–735) Eine protokollbasierte Analyse wird für 
die Transkription eines Experteninterviews genutzt, da ein Experte seine Zustim-
mung zur Aufzeichnung nicht gegeben hat. Währenddessen werden Notizen erstellt 
und zeitnah verschriftlicht. (Kuckartz, 2010, S. 39) Bei den verbleibenden Experten-
interviews wird eine transkriptbasierte Analyse durchgeführt, bei der Audio- und Vi-
deodateien vollständig transkribiert werden. (Kuckartz, 2010, S. 39) Für die Tran-
skription wird in dieser Untersuchung nicht zwischen einer Video- und einer Audio-
datei unterschieden, sodass für beides die gleichen Transkriptionsregeln gelten. In der 
Literatur werden verschiedene Transkriptionsregeln u. a. von Kuckartz (2010, S. 41–
47), Bogner et al. (2014, S. 42–43) und Dresing und Pehl (2010, S. 723–729) veröf-
fentlicht, die für diese Untersuchung eingesetzt werden. Nach der Transkription er-
folgt die Textkodierung. Kuckartz und Rädiker (2010, S. 741–742) weisen darauf hin, 
dass bei der Kodierung darauf zu achten ist, dass „So viel wie nötig, so wenig wie 
möglich“ hervorgehoben wird, damit die markierte Passage kontextfrei genutzt und 
verstanden werden kann. Die durch das beschriebene Vorgehen erzielten Ergebnisse 
werden im folgenden Kapitel vorgestellt. 

3.2 Auswertung und Interpretation der Interviews 

Zu Beginn dieses Kapitels werden zunächst die unterschiedlichen Begriffsverständ-
nisse der Experten dargestellt und geklärt, bevor dann die Ergebnisse beschrieben 
und interpretiert werden. Im Zuge der Durchführung der Experteninterviews wurde 
zunächst das initiale Begriffsverständnis der Experten zum Begriff Application Layer 
sowie die in den jeweiligen Unternehmen verwendeten Anwendungen und Protokolle 
abgefragt. Eine Übersicht dazu ist in Tabelle 5 zusammengefasst. Hier zeigt sich, dass 
die Unternehmen verwenden die Protokolle teilweise für einseitige (Experten 2, 5 
und 7) und teilweise für bidirektionale Kommunikation (Experte 1, 3 und 4) mit den 
Sensoren nutzen. 

Ex-
perte 

Sicht auf Application 
Layer 

Anwendung Protokoll  Kommunika-
tionsweg 

1 Oberhalb der Cloud 
hin zur Applikation 

Webanwendung 
(Datenportal) 

RestAPI 
über HTTPS 

bidirektionale 
Kommunika-
tion 

2 Oberhalb der Cloud 
hin zur Applikation 

Webanwendung 
(Datenportal) 

OPC-UA, 
RestAPI 

einseitige 
Kommunika-
tion 
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Ex-
perte 

Sicht auf Application 
Layer 

Anwendung Protokoll  Kommunika-
tionsweg 

3 Oberhalb der Ma-
schine zur Kundenan-
wendung 

Cloud, MES, 
SCADA (vom Kun-
den) 

OPC-UA bidirektionale 
Kommunika-
tion 

4 Von der Maschine bis 
zu SCADA 

Maschine, Cloud, 
SCADA 

OPC-UA    
over TSN 

bidirektionale 
Kommunika-
tion 

5 von den digitalen Ser-
vices zur Kundenan-
wendung 

digitale Services, 
Kundenanwendung 

RestAPI  einseitige 
Kommunika-
tion 

6 Oberhalb der Cloud 
hin zur Applikation 

ERP-, MES-Sys-
tem, Varianten- und 
Konfigurationsma-
nagement 

AMQP, Rest einseitige 
Kommunika-
tion 

7 Oberhalb des ERP-
Systems zur Applika-
tion 

MES-System RFC einseitige 
Kommunika-
tion 

Tabelle 5: Beschreibung und Auswertung der Unternehmenssituation (eigene Darstellung) 

3.2.1 Hypothesenbezogene Auswertung der Ergebnisse 

Hypothese 1: Die Verfügbarkeit bzw. der Einsatz von IoT-Geräten sind in den Unter-
nehmen gegeben. 

Den Aussagen der Experten 2, 3 und 5 zufolge befinden sich die Unternehmen mit 
der Entwicklung von IoT-basierten Geräten im Anfangsstadium. Experte 1 betont, 
dass sein Unternehmen bereits lange im Sinne von IoT handelt. Ähnliches wird von 
Experte 4 angebracht, der darauf hinweist, dass die Produktionsstandorte des Unter-
nehmens bereits seit langem einen hohen Digitalisierungsgrad aufweisen und zum 
Beispiel Digital Twins einsetzen. Experte 6 gibt an, dass ein wissensbasiertes Konfi-
gurationsmanagement, um strukturierte Daten an die Maschine zu bringen, eingesetzt 
wird. Im Unternehmen von Experte 7 wird die Kommunikation mit Sensoren über 
Steuergeräte sichergestellt. Die Hypothese lässt sich für drei Unternehmen nur teil-
weise bestätigen, da sich diese noch am Anfang der Entwicklung befinden. Für zwei 
Unternehmen lässt sich die Hypothese vollständig verifizieren. 

Hypothese 2: Es existieren klar definierte Parameter zur Auswahl von Protokollen 
der Application Layer. 
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Für die Auswahl von Protokollen der Application Layer werden verschiedene Ent-
scheidungsparameter genannt, welche anwendungsabhängig sind und dem Entschei-
dungsprozess dienen. Tabelle 6 führt die genannten Entscheidungsparameter für die 
Protokollauswahl der Application Layer mit einer Zugehörigkeit der Experten auf. 

Experte 
Entscheidungsparameter 

1 2 3 4 5 6 7 

Schnelle Entscheidungsfindung (Kostenminimierung) X       

Erfüllung der vordefinierten Anforderungen  X      

Integrierbarkeit in bestehende Systeme X X X     

Marktakzeptanz des Protokolls  X      

Marktdurchdringung des Protokolls  X X  X   

Datenrate/Datendurchsatz  X      

Zykluszeit  X      

Kosten  X X     

Einfachheit   X     

Zukunftsfähigkeit  X      

Zuverlässigkeit      X  

Flexibilität      X  

Sicherheit und Datenschutz      X  

Frequenz       X 

Datenvolumen       X 

Feedback       X 

Aktualität des Interfaces       X 

Tabelle 6: Entscheidungsparameter zur Protokollauswahl der Application Layer 

(eigene Darstellung) 

Auffällig hierbei ist, dass Integrierbarkeit in bestehende Systeme, Marktdurchdrin-
gung des Protokolls und Kosten von mehreren Experten genannt werden, die ver-
schiedene Anwendungen mit den Protokollen bedienen. Als marktbezogene Attribute 
lassen sich Marktakzeptanz des Protokolls, Marktdurchdringung des Protokolls, Kos-
ten, Sicherheit und Datenschutz zusammenfassen. Trotzdem kann die Hypothese 
nicht vollständig bestätigt werden, da zwei befragte Experten angeben, dass sie das 
verwendete Protokoll vom Kunden vorgegeben bekommen und es vom Anwendungs-
fall abhängt und so keine allgemein gültigen Entscheidungsparameter zur Protokol-
lauswahl der Application Layer existieren. 
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Hypothese 3: Es existieren strukturierte Entscheidungsregeln zur Auswahl von Pro-
tokollen der Application Layer. 

Experte 2 beschreibt explizit eine Reihenfolge zur Berücksichtigung von Entschei-
dungsparametern: (1) Erfüllung der Anforderungen, (2) Technische Umsetzbarkeit, 
(3) Marktakzeptanz des Protokolls, (4) Marktdurchdringung des Protokolls, (5)
Marktverfügbarkeit des Protokolls, (6) Kosten des Protokolls. Allerdings handelt es
sich bei der Entscheidungsregel nicht um einen institutionalisierten Prozess im Un-
ternehmen. Die anderen teilnehmenden Experten können keine Entscheidungsregeln
nennen. Zum einen aus dem Grund, dass sie die zu verwendenden Protokolle vom
Kunden vorgegeben bekommen und zum anderen, dass die Auswahl in den bisheri-
gen Anwendungsfällen alternativlos war. Trotzdem werden grundsätzlich Kosten von
den Experten bei der Protokollauswahl der Application Layer als nebensächlich be-
zeichnet, wichtig ist nach den Meinungen der Experten 2 und 7 die technische Um-
setzbarkeit. Anhand der aufgeführten Argumentation muss die Hypothese zur Exis-
tenz von Entscheidungsregeln zur Protokollauswahl der Application Layer verworfen
werden.

Hypothese 4: Es werden verschiedene Protokolle der Application Layer für unter-
schiedliche Projekte genutzt. 

Für den Anwendungsfall einer Webapplikation wird im Unternehmen von Experte 1 
RestAPI eingesetzt, da hierzu kein alternatives Protokoll besteht. Das verwendete 
Protokoll ist nach den Meinungen der Experten 3 und 4 kundenabhängig, somit kön-
nen verschiedene Protokolle bei unterschiedlichen Projekten/Produkten verwendet 
werden. Der Kunde entscheidet bzw. gibt vor, welches Protokoll er für die Applica-
tion Layer einsetzen möchte. Experte 2 und 5 argumentieren, dass für ihr Produkt nur 
ein Protokoll genutzt wird, es sei denn der Kunde wünscht ein anderes Protokoll, so 
wird es speziell für ihn neu implementiert. Das Unternehmen von Experte 6 nutzt 
verschiedene Protokolle der Application Layer, um in der eigenen Produktion Daten 
an eine Maschine zu senden. Die Hypothese kann dahingehend verifiziert werden, 
dass der Kunde basierend auf seinen Anwendungen und Systemen das Protokoll für 
die Application Layer auswählt. 

Hypothese 5: Interne Anforderungen werden für die Protokollauswahl der Applica-
tion Layer berücksichtigt. 

Die internen Anforderungen, die von den Experten genannt werden, sind in der fol-
genden Tabelle 7 aufgeführt. 
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Experte 
Interne Anforderungen 

1 2 3 4 5 6 7 

Zykluszeit  X   X   

Datendurchsatz  X      

Integrierbarkeit  X      

Schnittstellenbedienung von Produkt und Prozessor  X      

Ausreichende Rechenleistung  X      

Langlebigkeit der Batterie  X      

Energieverbrauch  X      

Störfestigkeit und Störsicherheit  X      

Sicherheit und Datenschutz     X  X 

Zuverlässigkeit     X   

Beschränkungen in der Teilnehmerzahl     X   

Manuelle Nacharbeit/Aufwand der Schnittstellen-
wartung 

      X 

Supportfähigkeit der Schnittstelle       X 

Erfüllung der Softwareanforderungen       X 

Einfache Bereitstellung       X 

Übertragungsgeschwindigkeit       X 

Frequenz       X 

Datenvolumen       X 

Tabelle 7: Interne Anforderungen an das Protokoll der Application Layer (eigene Darstellung) 

 

Wie bei den internen Anforderungen zu erkennen ist, wird die Zykluszeit sowie Si-
cherheit und Datenschutz als interne Anforderung von jeweils zwei Experten ge-
nannt. Alle anderen internen Anforderungen werden nur einfach genannt. Allerdings 
nennen die Experten 1, 3, 4 und 6 keine internen Anforderungen an das Protokoll der 
Application Layer, da die Protokollauswahl in den bisherigen Entscheidungssituati-
onen eher beschränkt. Die Hypothese zur Berücksichtigung von internen Anforde-
rungen kann bestätigt werden. 

Hypothese 6: Kundenanforderungen werden bei der Protokollauswahl der Applica-
tion Layer berücksichtigt. 
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Externe Anforderungen bzw. Kundenanforderungen werden bei den Interviews mit 
der Integrierbarkeit in ein bestehendes System beim Kunden und entstehenden Zu-
satzkosten genannt. Dementsprechend lässt sich die Hypothese bestätigen. 

Hypothese 7: Technische Aspekte werden bei der Auswahl von Protokollen der Ap-
plication Layer berücksichtigt. 

Die Experten 2 und 5 können explizit technische Aspekte zur Protokollauswahl der 
Application Layer nennen. Hierzu zählen die Störfestigkeit und Störsicherheit, die 
Zykluszeit sowie die Beschränkungen in der Teilnehmerzahl. Die Hypothese kann 
bestätigt werden. 

Hypothese 8: Bei der Protokollauswahl der Application Layer wird auf ökonomische 
Anforderungen eingegangen. 

Grundsätzlich werden sowohl lizenzbehaftete Protokolle (Experte 7) als auch kosten-
lose Protokolle wie zum Beispiel RestAPI (Experte 1) angewendet. Experte 3 be-
schreibt die ökonomischen Anforderungen als Aufwandskosten in der Programmie-
rung oder Anpassungskosten sowie Kosten für benötigte Schnittstellenmodule. Wei-
tere Kosten sind in der Durchführung mittels einer Cloud oder On-Premise bedingt. 
Die Hypothese ist zu bestätigen. Allerdings muss die Aussage dahingehend abge-
schwächt werden, dass die Kosten bei der Protokollauswahl nach der Meinung der 
Experten 2 und 7 eher nachgeordnet zur technischen Umsetzbarkeit sind. 

Hypothese 9: Die Übertragungsart ist relevant für die Auswahl von Protokollen der 
Application Layer. 

Vier Experten nutzen für ihre Produkte eine kabelgebundene Variante. Experte 4 trifft 
keine Aussage über die Übertragungsart. Er merkt an dieser Stelle an, dass hier bei 
den Echtzeit-Protokollen eine Unterscheidung vorgenommen werden muss. Für eine 
Echtzeit-Übertragung ist eine kabelgebundene Variante besser geeignet. Die kabel-
gebundene Form ist weniger störungsanfällig und sicherheitsunkritischer als die 
Funk-Variante. Im Unternehmen von Experte 6 wird eine kabellose Variante bevor-
zugt, da es für seinen beschriebenen Anwendungsfall besser geeignet ist. Zwei Ex-
perten sind der Ansicht, dass die Übertragungsart auf der Netzwerkebene zu bestim-
men ist. Zu den Übertragungsarten zählt z. B. WLAN, welches Experte 6 einsetzt. 
Die Forschungshypothese ist zu verwerfen. 

Hypothese 10: Es existieren unterschiedliche Protokolle für die Application Layer. 

Bei der unternehmensbezogenen Auswertung wird ersichtlich, dass die einzelnen Un-
ternehmen verschiedene Anwendungen mit diversen Protokollen bedienen. Tabelle 8 
zeigt eine Zusammenfassung der eingesetzten Protokolle mit Bezug zur Application 
Layer. 
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Eingesetztes Proto-
koll 

Anwendung Experten 

RestAPI Webapplikation (Dashboard) 1, 2, 5 

OPC-UA ERP-System 2 

Dashboard 2 

Cloud 3 

MES-System 3 

SCADA 3 

OPC-UA over TSN Sensoren/Aktoren 4 

Prozessleitsystem 

AMQP Asynchrone Anwendung (Cloud, Black-
box) 

6 

REST/AMQP Synchrone Anwendung 6 

RFC Anbindung von ERP-System an ein MES-
System 

7 

Tabelle 8: Eingesetzte Protokolle und deren Anwendung mit Bezug zur Application Layer 

(eigene Darstellung) 

 

Die Auswertung der Interviews zeigt, dass für Webanwendungen RestAPI genutzt 
wird, unabhängig von Branche sowie systembereitstellende und -anwendende Unter-
nehmen. OPC-UA wird von drei Experten mit Verweis auf die Zukunftsfähigkeit und 
dem hohen Bekanntheitsgrad genannt, welches als Protokoll für die Application 
Layer eingesetzt wird. Ähnlich äußert sich Experte 2. Allerdings kritisiert Experte 6, 
dass OPC-UA zu langsam für seine Anwendung ist und somit nicht eingesetzt werden 
kann. Die Hypothese zu verschiedenen Protokollen der Application Layer lässt sich 
belegen. 

Hypothese 11: Es werden Daten in ein Planungssystem und/oder Anwendungssystem 
eingebettet. 

Die Experten beschreiben zahlreiche Sensordaten, die auf Application Layer in Dash-
boards von Business Intelligence Software oder in ERP- und MES-Systeme integriert 
werden. Typische Verwendungszwecke der Daten sind zum Beispiel Optimierbar-
keit, Erkenntnisse über den Zustand der Komponente sowie Analyse von Maschinen-
problemen und Fehlersuche. Die Hypothese ist dementsprechend zu bestätigen. 
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3.2.2 Interpretation der Ergebnisse 

Hypothesenbezogene Interpretation 

Ein Grund für die teilweise Verifizierung von Hypothese 1, den fehlenden Einsatz 
bzw. die fehlende Verfügbarkeit von IoT-basierten Geräten, ist, dass die Digitalisie-
rung mit einem Kostenaufwand verbunden ist, sodass nach Meinung von Experte 4 
Digitalisierungsaktivitäten für klein- und mittelständische Unternehmen häufig un-
rentabel sind. (Ott und Dobhan, 2020, S. 225) Gleichzeitig bietet sich die Chance zur 
Optimierung der Geschäftsprozesse. Durch den Einsatz von IoT-Geräten können 
z. B. nutzungsabhängige Wartungsverträge abgeschlossen, Geschäftsanalysen und
Produktoptimierungen durchgeführt werden, wodurch Einnahmen generiert werden
können. Historische Daten können für Reklamationsbewertungen herangezogen wer-
den. Wird diese Situation dem Gartner Hype Cycle gegenübergestellt, so hat das Insti-
tut bereits 2015 die IoT-Plattform als Innovation Trigger bezeichnet. (Gartner, Inc.,
2015) Im weiteren Verlauf wird deutlich, dass diese im Jahr 2018 den Höhepunkt der
Erwartung überwunden hat und sie auf dem Weg zur Desillusionierung ist. (Gartner,
Inc., 2018) Der Vergleich zeigt, dass das Thema „IoT-Plattformen“ in der Allgemein-
heit höhere Aufmerksamkeiten und Erwartungen erzielen als die Entwicklung bisher
erfüllen konnte. Allerdings zeigt die Auflistung der Vor- und Nachteile bezüglich der
Verfügbarkeit bzw. des Einsatzes von IoT-Geräten, dass die Experten hier deutlich
mehr Vorteile sehen.

Zu Hypothese 2 nennen die Experten verschiedene Entscheidungsparameter, die für 
ihren Anwendungsfall relevant sind. Die Interviews zeigen, dass die Entscheidungs-
parameter für die Protokollauswahl der Application Layer abhängig von der anzu-
wendenden Applikation ist, da auf Grund von verschiedenen Anforderungen ver-
schiedene Parameter wichtig für den Einsatz des jeweiligen Protokolls sind. Daher 
lassen sich keine klar definierten allgemein gültigen Entscheidungsparameter für alle 
Anwendungen definieren. Yassein et al. (2016), Salman und Jain (2017) stellen dazu 
fest, dass die Protokollauswahl der Application Layer anwendungsgetrieben stattfin-
den muss. Diese Aussagen können durch die durchgeführten Experteninterviews be-
stätigt werden. Auffallend ist, dass drei Experten (2, 3, 7) die Anforderungen für das 
Protokoll der Application Layer extern vorgegeben bekommen. Hier wird ein fehlen-
der Standard deutlich, den auch Elhadi et al. (2018) und Salazar Ch. et al. (2018) 
nennen. Diese Erkenntnis bestätigt sich auch in den Experteninterviews. Der Ansicht 
von Experte 2 zufolge existiert keine einheitliche Architektur. Fehlende hersteller-
übergreifende Kommunikationsstandards werden von Experte 4 kritisiert. Ebenfalls 
auffällig ist, dass die Experten wenige Entscheidungsparameter nennen und nur drei 
davon (Integrierbarkeit in bestehende Systeme, Marktdurchdringung und Kosten) 
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mehrfach, sodass hier davon auszugehen ist, dass die Experten die Protokolle der 
Application Layer eher situativ und spontan auswählen. 

Die fehlende Klarheit hinsichtlich der Entscheidungsparameter wirkt sich auch auf 
die Entscheidungsregeln (Hypothese 3) aus. Hier lassen sich gleichermaßen keine all-
gemein gültigen Entscheidungsregeln identifizieren. Allerdings zeigen sich auch An-
sätze von individuellen Entscheidungsregeln. Die Entscheidung wird individuell 
durch die betroffenen Fachbereiche in Zusammenarbeit mit dem Kunden formuliert 
und so der größtmögliche Nutzen für beide Parteien zu erzielen versucht. Experte 2 
nennt Entscheidungsregeln und führt auf, dass Kosten betrachtet werden sollten. Bei 
den Experten 2 und 7 stehen die technische Umsetzbarkeit und Funktionalität ihres 
Produktes im Vordergrund. Basierend auf den Ergebnissen kann festgestellt werden, 
dass ein Protokoll kostengünstig integriert werden kann, dies aber zwecklos ist, wenn 
eventuell die technischen Anforderungen nicht erfüllt sind. 

Hypothese 4 ist bestätigt, da die Experten angeben, dass die Protokollauswahl der 
Application Layer oftmals kundenorientiert stattfindet. Jeder Kunde erhält das für ihn 
bestmögliche Protokoll für seinen Anwendungsfall, sodass als Folge hieraus mehrere 
Protokolle für verschiedene Projekte zum Einsatz kommen können. Besonders betont 
Experte 4, dass der Kunde durch die modularen Produkte selbständig eine Entschei-
dung über das für seine Anwendung passende Protokoll treffen kann. Die Experten-
interviews zeigen, dass verschiedene Anwendungen mit verschiedenen Protokollen 
bedient werden können. Durch diese vielfältige Aufstellung der Produkte können 
diese bei unterschiedlichen Anwendungskontexten zum Einsatz kommen und einfa-
cher in bestehende Systeme integriert werden. Der Einsatz von verschiedenen Proto-
kollen zeigt, dass sich die Unternehmen mit dem Thema „Protokoll“ in der Praxis 
eine Rolle spielt. 

Tabelle 7 zeigt eine Aufstellung der von den Experten genannten Anforderungen bei 
der Protokollauswahl (Hypothese 5). Die Anforderungen sind anwendungsabhängig, 
sodass diese zu einer Sammlung zusammengefasst werden können. Sicherheit und 
Datenschutz ist unabhängig von der Anwendung relevant, da diese von mehreren Ex-
perten genannt werden, die Erfahrungen mit verschiedenen Applikationen besitzen. 

Wichtig für den Kunden ist die einfache Integrierbarkeit neuer Maschinen/Produkte 
in die bestehende Systemlandschaft, um hohe Folgekosten zu vermeiden (Hypothese 
6). Ein nicht integrierbares Protokoll hat zur Folge, dass das Unternehmen Produkti-
onsausfälle zu verzeichnen hat und mehr Mitarbeiter benötigt bzw. geschult werden 
müssen, um sich mit den geänderten Gegebenheiten auszukennen. Eine Schulung für 
Mitarbeiter ist ebenfalls relevant für anschließende Support- und Wartungsarbeiten. 
Für die Anbindung werden weitere Techniken und Schnittstellen benötigt, sodass 
nicht nur hinsichtlich der Mitarbeiter die Folgekosten steigen. Daher ist es richtig, 
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dass Kundenanforderungen bei der Protokollauswahl der Application Layer berück-
sichtigt werden. Bei einem Entscheidungsmodell zur Protokollauswahl der Applica-
tion Layer können diese Anforderungen der Entscheidungsfindung dienen. 

Die Berücksichtigung von technischen Aspekten bei der Protokollauswahl der Appli-
cation Layer (Hypothese 7) ist notwendig, um die Funktionsfähigkeit der Produkte zu 
garantieren. Technische Anforderungen (z.B. (Störfestigkeit und Störsicherheit, Zyk-
luszeit, Beschränkungen in der Teilnehmerzahl) werden spezifiziert, um das Produkt 
bestmöglich zu entwickeln. Die technischen Aspekte können bei einem Entschei-
dungsmodell zur Protokollauswahl der Application Layer helfen. 

Auffällig bei Hypothese 8 sind die verschiedenen Angaben zu ökonomischen Anfor-
derungen, die bei der Protokollauswahl der Application Layer berücksichtigt werden. 
Die Experten 1, 2 und 5 nutzen ein kostenloses Protokoll (RestAPI), Experte 7 arbei-
tet mit einem kostenpflichtigen Protokoll (RFC), da das genutzte ERP-System lizenz-
behaftet und der gleiche Lizenzgeber ebenfalls für RFC verantwortlich ist. Die öko-
nomischen Anforderungen sind somit ebenfalls anwendungsabhängig zu betrachten. 
Zu den ökonomischen Anforderungen zählen auch Programmieraufwände, zusätzli-
che Schnittstellen, Technologien und Schulungen bestehender Mitarbeiter. Wie 
schon die internen Anforderungen, Kundenanforderungen und technische Anforde-
rungen sollten auch die ökonomischen Anforderungen an ein Protokoll der Applica-
tion Layer bei einem Entscheidungsmodell berücksichtigt werden. 

Die Hypothese 9 wurde verworfen, da die Übertragungsart auf der Netzwerkebene 
entschieden wird und somit irrelevant für die Protokollauswahl der Application Layer 
ist. Dies stimmt mit der Literatur (Elhadi et al., 2018; Sethi und Sarangi, 2017) über-
ein. Für eine kabellose Übertragung kann z. B. Bluetooth oder WLAN genutzt wer-
den. Auf der Netzwerkschicht entscheidet sich u. a. auch die Reichweite. (Elhadi et 
al., 2018) 

Die Experten nennen in den Interviews verschiedene Protokolle für unterschiedliche 
Anwendungsfälle, die auf der Application Layer zum Einsatz kommen (Hypothese 
10). Diese verschiedenen Anwendungsfälle sind bei der Beantwortung der For-
schungshypothesen einzubeziehen. Das Ergebnis aus den Experteninterviews lässt 
sich mit verschiedener Literatur belegen u. a. Elhadi et al. (2018) und Sethi und Sa-
rangi (2017). OPC-UA wird für verschiedene Anwendungen eingesetzt. Allerdings 
findet es sich nicht in der Liste der wichtigsten Protokolle von Elhadi et al. (2018) 
und Al-Fuqaha et al. (2015) wieder. Hier ist eine Differenz zwischen Theorie und 
Praxis sowie einen fehlenden Standard zu erkennen. Nach der Meinung verschiedener 
Experten (2, 4) wird sich OPC-UA als Standard in der Maschinenkommunikation 
durchsetzen. Die Differenz zwischen Theorie und Praxis lässt sich dadurch erklären, 
dass verschiedene Anwendungen untersucht sind. In der Literatur wie auch bei den 
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Experten wird bspw. OPC-UA und RestAPI sowohl als Architektur bzw. Datenmo-
dellierung und auch als Protokoll angesehen. 

Hypothese 11 ist bestätigt, da verschiedene Planungssysteme und/oder Anwendungs-
systeme von den Experten genannt werden. Durch den Einsatz von verschiedenen 
Systemen lassen sich die Unternehmensgeschäfte vielfältiger aufstellen, der Umsatz 
steigern und ein größerer Benefit für Kunden erreichen. Dieses Forschungsergebnis 
steht im Einklang mit Tavana et al. (2020). Die Experten nutzen die verschiedenen 
gesammelten Daten, um unterschiedliche Verwendungszwecke abzudecken, daher ist 
es wichtig, dass die Daten in Planungs- und/oder Anwendungssysteme eingebettet 
werden. 

Übergreifende Interpretation 

Insgesamt zeigen die Experteninterviews, dass (IoT)-Protokolle in verschiedene In-
teressensgruppen und Branchen relevant sind. Die Verfügbarkeit und der Einsatz von 
IoT-Geräten sind in den befragten Unternehmen gegeben, auch wenn sich diese zum 
Teil noch am Anfang der Entwicklung befinden. Hierfür müssen zudem Protokolle 
für die Application Layer ausgesucht werden. Hinsichtlich des Vorgehens und der 
Entscheidungsparameter bei der Protokollauswahl ergibt sich kein klares Bild. Die 
Liste der genannten Entscheidungsparameter ist relativ kurz. Entsprechend können 
auch keine direkten klar formulierten Entscheidungsregeln abgeleitet werden. 

Ein Entscheidungsmodell mit Regeln und Parametern kann die Entscheidungssitua-
tion strukturieren.  Die Entscheidungsparameter können z. B. verschieden gewichtet 
werden, sodass anhand der Entscheidungsregeln und mit Hilfe eines Entscheidungs-
modells eine Auswahl für das Protokoll der Application Layer getroffen werden 
kann. Auf der einen Seite können die Experten keine strukturierten Entscheidungsre-
geln nennen, nach denen sie das Protokoll für die Application Layer aussuchen. Auf 
der anderen Seite existieren verschiedene Protokolle, die auf der Application Layer 
Anwendung finden. Diese beiden sich widersprechenden Ergebnisse deuten auf eher 
intuitive, situative Entscheidungen hin. Abhängig vom Anwendungsfall scheinen in-
terne und externe sowie technische Anforderungen bei der Protokollauswahl der Ap-
plication Layer von Bedeutung. 

Die Ergebnisse bestätigen den Konferenzbeitrag von Yassein et al. (2016), dass die 
jeweiligen Anwendungen verschiedene Anforderungen bedingen. Als Schlussfolge-
rung hieraus haben Yassein et al. (2016) festgestellt, dass verschiedene Anwendun-
gen mit verschiedenen Protokollen zu bedienen sind. Diese Aussage stimmt mit dem 
Ergebnis der Hypothese 4 überein. Durch den Einsatz von mehreren Protokollen stei-
gen die Kosten. Wie Experte 3 feststellt, sind hier Programmieraufwandskosten, An-
passungskosten und benötigte Schnittstellenmodule aufzuführen. Unterschiedliche 
Kosten sind bei Cloud- oder On-Premise-Lösungen zu erwarten. Kosten können hier 
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z. B. für das Speichern der Daten in der Cloud anfallen. Bei einer On-Premise-Lösung
ist das Unternehmen für eine lokale Speicherung verantwortlich, sodass hier Kosten
für eine Serverlandschaft/Infrastruktur und Unterhaltskosten entstehen. Das Unter-
nehmen muss währenddessen u. a. auf Sicherheit und Datenschutz eingehen.

Limitationen 

Abbildung 4 zeigt eine Zusammenfassung der einzelnen Kodierungen (Codes) zu den 
jeweiligen Interviews. Die Größe der Quadrate beschreibt, wie häufig der einzelne 
Code in dem Interview verwendet wird. Zum Beispiel ist das Quadrat des Codes 
„Entscheidungsparameter“ bei Experte 1 verhältnismäßig klein im Vergleich zu Ex-
perte 6. Dies lässt die Schlussfolgerung zu, dass Experte 6 mehr zum Entscheidungs-
prozess der Protokollauswahl auf der Application Layer und den dazugehörigen Ent-
scheidungsparametern beitragen kann. 

Ein möglicher Rückschluss ist, dass die Unternehmen verschiedene Anwendungen 
anbieten. Zudem kann fehlendes Wissen über Themengebiete und die Vorgabe von 
Protokollen der Application Layer durch den (internen oder externen) Kunden eine 
mögliche Ursache sein. 

Bei den Interviews sind Experten aus verschiedenen Bereichen und Branchen ausge-
wählt worden, was eine Ursache für die Heterogenität der Ergebnisse sein kann. Zum 
Beispiel wird für eine Webapplikation ein anderes Protokoll mit anderen Eigenschaf-
ten ausgewählt als für die Datenintegration in ein MES-System. Auf der anderen Seite 
war es nur so möglich, dem ursprünglichen Ziel einen breiten Einblick in das Gebiet 
der Protokollauswahl zu erlangen. 

Die COVID-19-Pandemie führte zudem zu einer Einschränkung bei der Durchfüh-
rung der Experteninterviews. Vorgesehen waren persönlich durchgeführte Interviews 
in den Unternehmen der Experten, die grundsätzlich eine bessere Wahrnehmung des 
Sichtweisen Experten ermöglicht. Als Alternative sind die Interviews online mit Hilfe 
der Softwares „Zoom“, „Microsoft Teams“ und „GoToMeeting“ durchgeführt wor-
den. 
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Abbildung 4: Zusammenfassung der Codes (eigene Darstellung) 
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4 Zusammenfassung und Fazit 

In dieser Arbeit wurde der Entscheidungsprozess zur Protokollauswahl auf der Ap-
plication Layer mit den dazugehörigen Entscheidungsparametern untersucht. Hierfür 
ist die Methode der Experteninterviews und eine qualitative Inhaltsanalyse verwendet 
worden. Ziel der Untersuchung war es, mit Hilfe eines halbstrukturierten Leitfadens 
Experteninterviews durchzuführen, um Erkenntnisse und ein Verständnis über den 
Entscheidungsprozess zur Protokollauswahl der Application Layer und die Entschei-
dungsparameter zu erlangen. Diese Zielsetzung ist zum Teil erreicht, da grundsätzlich 
Entscheidungsparameter identifiziert werden können. Allerdings besteht bei den be-
fragten Experten kein klar definierter Entscheidungsprozess zur Protokollauswahl der 
Application Layer. Somit kann die Forschungsfrage nicht vollständig beantwortet 
werden. 

In den Unternehmen der befragten Experten werden verschiedene Protokolle der Ap-
plication Layer für unterschiedliche Projekte genutzt, sodass Protokolle im Rahmen 
von Projekten von Bedeutung sind. Durch die Untersuchung lassen sich neue Er-
kenntnisse zu Entscheidungsparametern der Protokollauswahl der Application Layer 
gewinnen. Hier ist eine Liste möglicher Entscheidungsparametern zu nennen, wenn 
gleich systematische Entscheidungsregeln nur bedingt identifiziert werden konnten. 
Darüber hinaus bestätigen die Ergebnisse dieser Untersuchung die Erkenntnisse der 
Literatur (Elhadi et al., 2018; Salazar Ch. et al., 2018) weitgehend, dass bei der Pro-
tokollauswahl der Application Layer weiterhin ein Standard fehlt und deshalb ein 
Protokollauswahlprozess grundsätzlich notwendig ist. 

Weiterführende Forschungsarbeiten können aufbauend auf diesen Ergebnissen ein 
Entscheidungsmodell entwickeln, indem die identifizierten Entscheidungsparameter 
einer anwendungsspezifischen Gewichtung unterzogen werden. Im Anschluss kön-
nen die zur Verfügung stehenden Protokolle eingeordnet werden. Anhand von Ent-
scheidungsregeln wird festgelegt, in welcher Reihenfolge welche Aspekte geprüft 
werden sollen. Außerdem sollte die in dieser Arbeit vorgenommene Beschränkung 
auf die Application Layer ausgeweitet werden. Vor allem im Hinblick auf den Proto-
kolleinsatz in der Middleware besteht hier noch Forschungsbedarf. 

Dieser Forschungsarbeiten fanden im Rahmen des Projektes OberA aus dem FuE-
Programm "Informations- und Kommunikationstechnik" des bayerischen Staatsmi-
nisteriums für Wirtschaft, Energie und Technologie (IUK-1709-0011//IUK530/010), 
eingereicht durch die Hochschule für angewandte Wissenschaften Würzburg-
Schweinfurt (FHWS), statt. 
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