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Martin Eisenhardt, Andreas Henrich, Wolfgang Miiller

Inhaltsbasierte Suche in P2P-Systemen

Peer-to-Peer-Netze (P2P-Netze) erfreuen
sich zunehmender Beliebtheit bei der
verteilten und administrationsarmen Ver-
waltung grofierer Dokumentenkollektio-
nen. Ein wichtiges Problem ist dabei die
Suche und insbesondere die inhaltsba-
sierte Suche nach Dokumenten in P2P-
Netzen. Der vorliegende Beitrag gibt
einen Uberblick iiber entsprechende An-
sdtze und zeigt interessante Forschungs-
aspekte auf.

1 Einfithrung

Die Verwaltung groBer Dokumentenkol-
lektionen ohne zentrale Instanz und mit
geringem Administrationsaufwand ist ein
primires Ziel von P2P-Systemen. So
konnten z.B. Freiberufler Know-how-
Dokumente zu ihrem Arbeitsgebiet iiber
ein P2P-Netz gemeinsam nutzen. Auch
der Aufbau verteilter Datensammlungen
mit Multimediadaten z.B. fiir die Ent-
wicklung von E-Learning-Angeboten ist
denkbar. Den meisten Nutzungsszenarien
ist gemein, dass eine effiziente und effek-
tive Suchfunktionalitit erforderlich ist.

1.2 Ein Klassifikationsschema

Um eine systematische Betrachtung der
verschiedenen Ansitze zur Suche in P2P-
Netzen zu ermdglichen, nutzen wir die in
Abbildung | aufgefiihrten Klassifikati-
onsdimensionen.

Diese Klassifikationsdimensionen
werden im Folgenden zunéchst kurz erliu-
tert. Dabei sei darauf hingewiesen, dass
die angegebenen Dimensionen keines-
wegs orthogonal sind. Sie geben aber ver-
schiedene sinnvolle Blickwinkel wieder:

* Basis der Suche: Ein erstes entschei-
dendes Kriterium ist die Basis der Su-
che. Zahlreiche Ansiitze zielen auf

die effiziente Suche nach Objekten
mit Hilfe eines eindeutigen Schliis-
sels. Dieser Schliissel kann aus dem
Anwendungsgebiet entstammen (z.B.
bei einer ISBN) oder er kann durch
eine Hashfunktion erzeugt werden.
Bei dieser Art der Suche muss der
Anfragesteller offensichtlich genau
wissen, wonach er sucht.

Eine Alternative bietet die Suche
auf Basis von Schliisselwortern. Da-
bei werden den verwalteten Objekten
manuell Schliisselwérter zugeordnet,
die in Suchanfragen adressiert wer-
den kénnen.

Die dritte Moglichkeit bildet
schlieBlich die inhaltsbasierte Suche,
die in der Regel auf automatisch ge-
nerierten Feature-Vektoren zu den
Objekten basiert. Dabei kann es sich
im Falle von Textdokumenten um Be-
schreibungsvektoren nach dem Vek-
torraummodell handeln (vgl. z.B.
[Goeser 2004]), in denen die Kompo-
nenten ausdriicken, wie gut das Do-
kument durch einzelne Begriffe be-
schrieben wird. Im Falle von Bildern
ist beispielsweise an Feature-Vekto-
ren zu denken, die die Farbverteilung
oder Textureigenschaften repriisen-
tieren. Fiir die Vektoren wird dann im
Rahmen einer Anfrage die Ahnlich-
keit zu einem gegebenen Anfrage-
vektor bestimmt. Aufgrund der sich
ergebenden Ahnlichkeitswerte kann
eine Rangordnung der Dokumente
aufgestellt werden, die (hoffentlich)
deren inhaltliche Relevanz im Hin-
blick auf die Anfrage wiedergibt.

Kommunikation: Werden die Objekte
im P2P-Netz quasi am Ort ihrer Ent-
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Abb. 1: Ein Klassifikationsschema fiir Ansdtze zur Suche in P2P-Netzen

stehung verwaltet, so kbnnen zu einer
Anfrage gesuchte Objekte potenziell
auf beliebigen Peers im Netz abgelegt
sein. Um alle Peers zu erreichen, die
potenziell zum Ergebnis der Anfrage
beitragen kénnen, kann man die An-
frage dann in einem Broadcast im
P2P-Netz verteilen. Der sich ergeben-
de Kommunikationsaufwand ist aber
erheblich.

Alternativ kann ein mehrstufiges
Routing der Anfrage erfolgen, bei
dem die Anfrage gezielt {iber einen
bestimmten Pfad zum moglichen
Speicherungsort angefragter Doku-
mente geleitet wird. Um dies zu er-
moglichen, miissen die Dokumente
oder zumindest Referenzen auf die
Dokumente in der Regel auf be-
stimmten Peers im Netz (die z.B. iiber
eine Hashfunktion zu ermitteln sind)
abgelegt werden.

Im Falle inhaltsbasierter Anfra-
gen kann das mehrstufige Routing im
Allgemeinen nicht exakt erfolgen.
Stattdessen werden bei der Verteilung
einer Anfrage im Netz jeweils nur
solche Peers angesprochen, die mit
hoher Wahrscheinlichkeit zu guten
Treffern fithren. Dies erfordert zu-
sitzliche Informationen iiber die auf
den erreichbaren Peers verwalteten
Dokumente, die eine solche Selektion
erlauben.

Suchprozess: Zur Suche wurden ver-
schiedene Ansitze vorgeschlagen,
die auf der Verteilung einer Index-
struktur  im  P2P-Netz basieren
(Hashtabelle, Suchbaum, invertierte
Listen etc.). Im Falle invertierter Lis-
ten konnen die Listen einzelnen
Peers zugeordnet werden. Sucht man
dann mit zwei Anfragewortern nach
Dokumenten, so kann man zunichst
durch eine schliisselbasierte Suche
die Peers ermitteln, die die entspre-
chenden Listen zu den Anfragewor-
tern enthalten. Diese Listen miissen
dann iibertragen und gemischt wer-
den, um das Anfrageergebnis zu be-
stimmen.



Beim semantischen Routing ver-
waltet dagegen im einfachsten Fall
jeder Peer seine Daten selbst (mit ei-
ner lokalen Indexstruktur). Eine An-
frage wird dann in der Regel nach
dem Kommunikationsmuster der Se-
lektion zu den Peers geleitet, die mit
hoher Wahrscheinlichkeit gute Tref-
fer aufweisen.

e Hierarchie: Hier werden Netze, bei
denen alle Peers vollig identische
Aufgaben iibernehmen, von Netzen
unterschieden, in denen ausgewihlte
Peers z.B. im Rahmen des Routings
spezielle Aufgaben ausfiithren. Dabei
nutzt man in vielen P2P-Systemen
Multihierarchien, in denen die Peers
zum Teil dynamisch und gleichzeitig
verschiedene Rollen iibernehmen.

* Medientyp: SchlieBlich ist zwischen
Systemen zu differenzieren, die Do-
kumente als binary large objects
(BLOBs) ohne Kenntnis der Inhalte
verwalten, und solchen, die die Me-
dieninhalte gezielt adressieren. In der
zweiten Kategorie ist dann zwischen
den verschiedenen Medientypen zu
unterscheiden.

Neben den angesprochenen Dimensionen
sind natiirlich weitere Charakteristika
von P2P-Systemen zu nennen, die eben-
falls zu deren Klassifikation herangezo-
gen werden konnen. Hier ist z.B. an die
Nutzung von Replikation und Caching
zur Beschleunigung von Suchanfragen zu
denken. Die oben genannten fiinf Aspek-
te erscheinen den Autoren aber am be-
deutendsten im Hinblick auf die Einord-
nung von Systemen zur Suche in P2P-
Netzen. Bei der Vorstellung einzelner
Systeme in den folgenden Kapiteln wer-
den wir daher zur Charakterisierung der
Ansitze jeweils die Einordnung beziig-
lich der fiir die Ansitze wichtigsten Di-
mensionen angeben.

Im Folgenden sollen nun verschiede-
ne reprisentative Systeme zur Suche in
P2P-Systemen vorgestellt werden. Ob-
wohl unser priméres Augenmerk hier auf
der inhaltsbasierten Suche liegt, werden
wir zuniichst Ansitze fiir die schliissel-
basierte Suche betrachten, da viele Ver-
fahren zur inhaltsbasierten Suche letzt-
lich Weiterentwicklungen solcher Ver-
fahren sind oder auf diesen aufsetzen.

oy

1.3 Operationen

Zur Beschreibung der Ansitze in den
folgenden Kapiteln ist ein Verstindnis
der von den einzelnen Peers anzubieten-
den Operationen erforderlich. Fiir ein
P2P-System ist grundsitzlich zu kliren,
wie alle diese Operationen realisiert
werden:

o Initial Introduction bzw. Join: Durch
die Initial Introduction wird eine ers-
te Verbindung eines neuen Peers mit
dem Netz hergestellt. Dabei ist pri-
mir zu kldren, wie Informationen
iiber den neuen Peer im Netz verbrei-
tet werden und wie der Peer mit Infor-
mationen iiber andere Peers im Netz
versorgt wird. Jeder Peer kennt in der
Regel nur einen Ausschnitt des Net-
zes, der durch seine so genannten
Nachbarn definiert ist. Verbindet sich
ein Peer nach einer zwischenzeitli-
chen Unterbrechung erneut mit dem
Netz, so verwendet er hierzu die Join-
Operation. Dabei sind vor allem In-
formationen iiber zwischenzeitliche
Verinderungen im Netz auszutau-
schen. Initial Introduction und Join
beruhen oft auf den gleichen Algo-
rithmen.

* Leave: Wenn ein Peer das Netz tem-
porir verlassen mochte, sollte er
eventuell tibernommene Aufgaben in
einem geordneten Prozess an seine
Nachbarn iibergeben, damit im Be-
trieb keine Einschrinkungen entste-
hen. Leider verlassen Peers in der
Praxis das Netz hiufig ohne eine ent-
sprechende geordnete Abmeldung
(man spricht dann von crash failure).

» Suche: Wihrend die ersten drei Ope-
rationen dem Aufbau und der Auf-
rechterhaltung der Struktur dienen, ist
bei der Suche zu kldren, wie die
Strukturen des P2P-Netzes fiir eine
praktikable Suche genutzt werden
konnen.

* Einfiigen und Loschen von Doku-
menten: SchlieBlich ist davon auszu-
gehen, dass die Datenbestinde auf
den einzelnen Peers dynamisch sind.
Informationen iiber neue Dokumente,
geldschte Dokumente und veriinderte
Dokumente sind dabei ggf. im Netz
zu verbreiten.

Da einige der im Weiteren vorgestellten
Systeme nicht alle Operationen behan-
deln, werden wir uns jeweils auf die Be-

schreibung der Operationen beschrin-
ken, die zum Verstindnis erforderlich
sind.

2 Suche nach Schliisseln
2.1 Napster

Einordnung: hierarchisch (zentraler
Server), schliisselbasiert (mit Wildcards)

Der P2P-Ansatz wurde einer breiten
Offentlichkeit durch Napster bekannt.
Dies entbehrt nicht einer gewissen Ironie,
da Napster selbst keine reine P2P-An-
wendung ist: In Napster verwaltet ein
zentraler Indexserver verteilten Platten-
platz. Der Index ermdglicht das Auffin-
den von Dateien iiber ihre Dateinamen.
Mittels impliziter Wildcards wird die Be-
arbeitung einfacher Ahnlichkeitsanfra-
gen realisiert, bei denen der Dateiname
nur partiell angegeben werden muss. Um
bei Napster eine Datei herunterzuladen,
gibt der Nutzer zuniichst eine Anfrage
ein, und Napster vermittelt ihm {iber den
Indexserver Referenzen auf Peers, die die
gewiinschten Dateien enthalten. Zwi-
schen den Peers findet dann ein direkter
Datenaustausch statt, um die Datei herun-
terzuladen. Der zentrale Server stellt da-
bei einen single point of failure dar.

Initial Introduction, Join: Aufgrund
der hybriden Struktur sind Initial Intro-
duction und Join sehr einfach: Ein aktiver
Peer meldet sich beim Server an. Da
Napster eine sternformige Struktur hat,
sind keinerlei weitere Schritte fiir die
Aufrechterhaltung der Struktur zu unter-
nehmen.

2.2 Gnutella

Einordnung: Broadcast, schliisselba-
siert (mit Wildcards), flaches Netz,
BLOB + Metadaten

Gnutella [Clip2 2000] vermeidet zen-
trale Komponenten. Das Ur-Gnutella ist
konsequent als P2P-System angelegt,
Peers in Gnutella sind gleichzeitig
Clients und Server, so genannte Servents.

query-Messages in Gnutella erlauben
die Suche nach Begriffen in Dateinamen
und haben eine so genannte Time to Live
(TTL). Ferner triigt jede Message die In-
formation, wie oft sie schon weitergelei-
tet worden ist, d.h., wie viele Hops sie ge-
macht hat. Ein Peer, der eine query emp-
fingt, bearbeitet die Anfrage lokal und
leitet sie gleichzeitig an alle seine Nach-
barn weiter, sofern die Anzahl der Hops



die TTL nicht iibersteigt. Dieses als Floo-
ding bekannte Verfahren kann als verteil-
te Variante einer Breitensuche in einem
Graphen verstanden werden. Hierbei ent-
steht ein Spannbaum, an dem entlang die
Botschaften weitergegeben werden. Alle
Peers des Netzes, die mit 77L Hops zu er-
reichen sind, erhalten und bearbeiten die
Anfrage. Die Resultate der Anfrage wer-
den entlang des Spannbaums zum Aus-
gangspunkt der Anfrage zuriickgegeben.

Das Gnutella-Protokoll in seiner
Reinform ist iiberholt. Dies liegt daran,
dass fiir 7TL — oo jede Verbindung des
Gnutella-Netzes betrachtet wird. Potenzi-
ell erhilt jeder Peer eine gegebene Anfra-
ge tiber jede eingehende Kante. Hieraus
folgt, dass Gnutella fiir groe Netze zu ei-
ner hohen Kommunikations- und Anfra-
gebearbeitungslast fithren wiirde.

Gnutella hat weitere Schwichen:
Aufgrund der fehlenden Strukturierung
des Gnutella-Netzes und der begrenzten
TTL kann nicht garantiert werden, dass
jeder Knoten die Botschaft erhilt.
Schlimmer noch, es ist nicht garantiert,
dass die besten Peers eine Anfrage erhal-
ten.

Initial Introduction, Join: Um sich
einem Gnutella-Netz anzuschlieBen, be-
notigt der neue Peer die Adresse eines
Servents. Dann baut er eine TCP-Verbin-
dung mit dem Servent auf und sendet
eine connect-Message. Empfiingt er als
Antwort eine ok-Message, ist die Initial
Introduction damit abgeschlossen. Nun
kennt der neue Peer bis jetzt nur denjeni-
gen Peer, mit dem er sich initial verbun-
den hat. Jedoch enthiilt das Gnutella-Pro-
tokoll Messages, die es Peers ermdgli-
chen, von der Existenz anderer Peers zu
erfahren, mit denen man sich verbinden
kann,

Ziel verschiedener Verbesserungen
von Gnutella ist die Uberwindung dieser
Schwiichen sowie die Erweiterung der
Funktionalitit von bzw. gegeniiber Gnu-
tella. Ein wichtiger Ansatz hierzu ist die
Einrichtung von so genannten Super-
Peers [Yang & Garcia-Molina 2003].
Hierbei wird vom Netz dynamisch festge-
stellt, welche Peers hiufig und zuverlis-
sig online sind sowie eine hohe Bandbrei-
te haben. Diese Peers werden dann zu Su-
per-Peers. Super-Peers verhalten sich ge-
geniiber normalen Peers wie Napster-
Server gegeniiber Napster-Peers. Ein Su-
per-Peer enthiilt also die Indexdaten aller
angeschlossenen normalen Peers und

agiert diesen Peers gegeniiber als ein In-
dexserver. Untereinander verhalten sich
Super-Peers wie Gnutella-Peers, geben
also jede Anfrage an alle Nachbarn wei-
ter.

Ein anderer Ansatz [Decker et al.
2002] strukturiert das Netz als Hyperwiir-
fel und erreicht damit, dass beim Broad-
cast nur die minimal notwendige Anzahl
von Messages verschickt wird. Gleich-
zeitig wird erreicht, dass ein Auseinan-
derbrechen des Netzes (z.B. aufgrund von
Ausfillen oder Angriffen) schwieriger
wird.

2.3 Freenet:
Suche bei gleichzeitiger Anonymitat

Einordnung: schliisselbasiert, mehrstu-
figes Routing, flaches Netz, BLOB

Freenet [Clarke et al. 2000] hat eine
gegeniiber den anderen vorgestellten Sys-
temen verinderte Zielsetzung. Hauptziel
ist die anonyme Publikation von Inhalten
im Internet. Hierbei soll nicht nur die An-
onymitit des Publishers und des Readers
gewihrleistet sein, sondern auch Server-
und Dokument-Anonymitit. Server-Ano-
nymitit bedeutet, dass fiir ein gegebenes
Dokument nicht vorhergesagt werden
kann, auf welchem Server es zu finden
ist. Dokument-Anonymitiit bedeutet, dass
ein Server nicht weif}, welche Dokumente
er bereitstellt.

Diese harten Anforderungen bedin-
gen, dass Freenet sich in vielerlei Hin-
sicht von anderen P2P-Systemen unter-
scheidet. Freenet ist letztlich ein verteilter
Cache. Dokumente werden von den Pub-
lishern dem Netz hinzugefiigt, bewegen
sich im Netz und werden ggf. auch aus
dem Netz verdringt, wenn andere Doku-
mente mehr nachgefragt werden.

Jeder Peer verwaltet eine Routing-Ta-
belle, in der fiir eine Menge von Nach-
barn eingetragen ist, welche Schliissel
diese enthalten. Fiir jeden Nachbarn wird
so eine kleine Menge reprisentativer
Schliissel gespeichert. Eine Anfrage wird
nun immer in Richtung des Peers weiter-
geleitet, fiir den der dhnlichste Schliissel
in der Routing-Tabelle gespeichert ist.
Auf diese Weise wird eine verteilte Tie-
fensuche realisiert. Findet ein Peer das
gesuchte Dokument in seinem lokalen
Datenspeicher, so gibt er als Teil des An-
frageresultats das Dokument an den
Nachbarmn zuriick, von demer die Anfrage
erhalten hat. Dabei vermerkt er in seiner

Antwort, dass er das gesuchte Dokument
enthielt. Jeder Peer auf dem Riickweg
zum Anfragesteller wird dann das ge-
suchte Dokument weiterleiten, zusam-
men mit einem Vermerk, von wem das
Dokument geliefert wurde. Nun wird je-
der Peer auf dem Riickweg das Doku-
ment in seinen Cache einfiigen. Um die
Herkunft des Dokuments zu verschleiern,
kann auBerdem jeder Peer auf dem Riick-
weg entscheiden, sich selbst als Quelle
des Dokuments auszugeben.

Wiihrend man davon ausgeht, dass
gerade hiufig nachgefragte Dokumente
in vielen Knoten gecacht sind, kann man
wie bei Gnutella nach einer Freenet-Su-
che nie sicher sein, dass ein nicht gefun-
denes Dokument auch wirklich nicht im
Netz vorhanden ist. Diesen Mangel behe-
ben die weiter unten vorgestellten DHTS,
jedoch unter Verzicht auf die Anonymi-
titsfunktionen von Freenet.

Initial Introduction, Join: Ein Peer,
der mit einem Freenet-Netz in Verbin-
dung treten will, bendtigt hierzu nur die
Adresse eines Freenet-Peers. Die grofite
Schwierigkeit bei einer solchen Verbin-
dung ist, auf konsistente Weise dem neu-
en Freenet-Peer einen Schliissel zuzuord-
nen. Dieser Schliissel entscheidet, welche
Anfragen der neue Peer bevorzugt erhiilt
und somit auch welche Daten er cachen
wird. Dass der Peer den Schliissel selbst
wiihlt, steht im Widerspruch mit der Ser-
ver-Anonymitiit. Clarke stellt in [Clarke
et al. 2000] ein kryptografisches Proto-
koll vor, bei dem mehrere Peers konsis-
tent einen zufilligen Schliissel fiir einen
Peer wiihlen.

Leave: Mit einem Knoten, der das
Netz verlisst, verschwinden ggf. Doku-
mente aus dem Netz. Hiufig verwendete
Dokumente werden jedoch mit grofler
Wahrscheinlichkeit gecacht sein und so-
mit dem Netz nicht verloren gehen.

2.4 Chord
Einordnung: verteilte Indexstruktur,
schliisselbasiert, mehrstufiges Routing,
flaches Netz

Chord [Stoica et al. 2001} ist eine ver-
teilte Hashtabelle oder Distributed Hash
Table (DHT, vgl. hierzu [Balakrishnan
et al. 2003]). In Chord wird jeder Peer
und jeder verwaltete Eintrag mittels einer
160 Bit langen Zahl identifiziert, die iiber
eine Hashfunktion gewonnen werden
kann. Die Peers werden in einem logi-



schen Ring angeordnet, so dass jeder Peer
einen linken Nachbarn hat, dessen ID
kleiner ist, und einen rechten Nachbarn,
dessen ID groBer ist (Additionen erfolgen
dabei modulo der RinggrofBe). Jeder Ein-
trag, also jedes zu verwaltende Objekt,
wird auf dem Peer verwaltet, der die
kleinste ID hat, die groBer oder gleich der
ID des Objekts ist.

In Abbildung 2 ist ein solcher Ring
fiir 7-Bit-IDs gegeben (IDs entstammen
also der Menge {0, 1, ..., 127}). Peers
sind durch dunkelgraue Kreise auf dem
Ring dargestellt. In unserem Beispiel
wird das Objekt mit ID 083 auf dem Peer
mit ID p87 verwaltet (die vorangestellten
Buchstaben p und o dienen lediglich der
Unterscheidung zwischen Peers und Ob-
jekten).

Der so aufgebaute Ring von Peers er-
moglicht es, Objekte durch lineare Suche
nach IDs zu finden. Um die Effizienz zu
steigern, verwaltet jeder Peer eine so ge-
nannte Finger-Tabelle. Diese Tabelle ent-
hiilt Adresse und ID eines Peers auf der
Hilfte, einem Viertel, Achtel efc. des
Kreisumfangs. In unserem Beispiel ist die
Finger-Tabelle fiir Peer p24 angegeben.
Bei einer Suche leitet nun jeder Peer eine
Anfrage zu seinem direkten Nachfolger
im Ring weiter, es sei denn, die ID des ge-
suchten Objekts ist groBer als die ID eines
Peers in der Finger-Tabelle. In diesem
Fall wird die Anfrage an den Peer in der
Finger-Tabelle geschickt, dessen ID gera-
de noch kieiner als die ID des gesuchten
Objekts ist. Die Abbildung zeigt den Ab-
lauf einer Suche nach dem Objekt mit der
ID 083 ausgehend von Peer p24. Es ldsst

sich zeigen, dass die Anzahl der Hops,
tiber die eine Anfrage weitergeleitet wird,
logarithmisch mit der Zahl der Peers im
Chord-Ring ansteigt.

In der hier vorgestellten Form geht
Chord davon aus, dass jeder Peer seinen
Nachfolger kennt. Wenn mehrere Nach-
barn im Ring gleichzeitig ausfallen, ist
dies nicht mehr gegeben. Eine Losungs-
moglichkeit ist, jeden Peer zusitzlich zur
Finger-Tabelle eine Liste speichern zu
lassen, die m direkte Nachfolger enthiilt.

Initial Introduction, Join: Initial In-
troduction und Join werden dadurch
bewerkstelligt, dass ein Peer mit einer ge-
gebenen ID p,,, einen beliebigen Peer
kontaktiert. Dieser findet nun mittels des
beschriebenen Chord-Lookup-Mechanis-
mus seinen Nachfolger und seine Finger.

Zusitzlich ist dann ein Austausch von
ID/Wert-Paaren erforderlich. Wenn wir
den Vorginger von p,,, mit pp.q be-
zeichnen und den Nachfolger mit pg,..
dann wird p,,,,, fiir alle ID/Wert-Paare zu-
standig, firdie p,, 21D 2p, , gt
Fiir diese ID/Wert-Paare war vorher py,...
zustdndig, sie miissen also von pg,.. Zu
Ppey transferiert werden.

Leave: Das Protokoll, das beim Join
von Peers zum Auffinden korrekter Fin-
ger benutzt wird, kann auch verwendet
werden, um nach dem Ausstieg von Peers
die Finger-Tabellen auf einem Korrekten
Stand zu halten. Hierzu wird die oben be-
schriebene Suche nach Fingern von allen
Peers periodisch durchgefiihrt. Der
Transfer von ID/Wert-Paaren ist jedoch
der eigentlich problematische Teil beim
Leave von Peers. Hier muss durch geeig-

p60

lookup(83)

Finger-Tabelle fiir p24

+64: | p92
+32: | p60
+16: | p51
+8:| p32
+4: | p32
+2:| p32
+1:| p32

Abb. 2: Ein Chord-Ring und der Ablauf einer Anfrage in diesem Ring

nete Replikation dem Verlust von ID/
Wert-Paaren vorgebeugt werden.

2.5 CAN

Einordnung: verteilte Indexstruktur,
mehrstufiges Routing, ggf. inhaltsbasiert

CANs (Content Addressable Net-
works) [Ratnasamy et al. 2001] bieten
eine alternative Implementierung von
DHTs. Schliissel in einem CAN sind Ko-
ordinaten in einem d-dimensionalen kar-
tesischen Raum, genauer auf einem d-di-
mensionalen Hypertorus. Ein in einem
CAN gespeicherter Vektor kann in jeder
Komponente Werte zwischen 0 und 1 an-
nehmen. Der Torus ist nun in Hyper-
quader unterteilt, so genannte Zonen.
Ahnlich Chord ist jeder Peer fiir eine
Zone des Schliisselraums zustidndig. Je-
der Peer verwaltet eine Routing-Tabelle
mit den Adressen derjenigen Peers, die
fiir die jeweils benachbarten Zonen zu-
stindig sind.

Im Beispiel in Abbildung 3 sind die
Schliissel Punkte in einem zweidimensio-
nalen Raum. Sie werden hier durch Inter-
leaving aus normalen biniiren Schliisseln
gewonnen. Die Bits an den geraden Posi-
tionen werden verwendet, um den x-Wert
zu errechnen, und die Bits an den ungera-
den Positionen werden verwendet, um
den y-Wert zu errechnen. Ein Schliissel
wird dann in der Zone gespeichert, die fiir
den gewonnenen (x,y)-Wert zustindig ist.

Bei der Bearbeitung einer Anfrage
(9 gy) wird die Anfrage jeweils so wei-
tergeleitet, dass die Zone des Empfingers
dem Anfragepunkt moglichst nahe ist.
Hierbei wird die Anfrage in einem N

1
Peers groBen Netz O(a’-N"J Male

weitergeleitet. In unserem Beispiel ergibt

sich fiir d = 2 somit 0(\/—1\7)

Initial Introduction, Join: Um dem
Netz einen neuen Knoten hinzuzufiigen,
wird dhnlich Chord zunéchst die Zone be-
stimmt, fiir die der Knoten zustindig sein
wird. Nehmen wir an, der neue Peer habe
eine ID p,,,,,, die in der aktuell p, zugeord-
neten Zone liegt. In diesem Fall wird die
Zone von p, so geteilt, dass eine Hilfte
der Schliissel in der neu zu bildenden
Zone von p,,,,, und eine Hilfte der Schliis-
sel in der neuen, verkleinerten Zone von
p. liegt. Danach werden die Schliissel/
Wert-Paare von p, nach p,,, transferiert
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Abb. 3: 2-dimensionaler Koordinatenraum eines CANs

und die Verbindungen zu den Nachbamn
der neuen Situation angepasst. Etwaige,
in p,,,,, bereits enthaltene Schliissel/Wert-
Paare, die nicht in der Zone von p,,,, lie-
gen, sind natiirlich in das CAN einzu-
fligen.

Leave: Wenn ein Knoten das CAN
geregelt verldsst, gibt er seine Zone und
die entsprechenden Daten explizit an ei-
nen Nachbarn weiter. Fillt ein Knoten
aus, dann erkennen die Nachbarn dies
dadurch, dass der ausfallende Peer keine
periodischen Updates mehr verschickt.
Diese Nachbarn ermitteln durch ein ein-
faches Protokoll, welcher von ihnen die
kleinste Zone hat, und derjenige mit der
kleinsten Zone wird die Zone des aus-
gefallenen Peers iibernehmen. Das be-
schriebene Verfahren lisst CANs fiir eine
Ahnlichkeitssuche auf Vektoren geeignet
erscheinen, sofern man die Komponenten
der Vektoren direkt als Koordinaten im
CAN verwendet. Fiir geringe Dimensio-
nalitiiten d erscheint ein solcher Ansatz
durchaus viel versprechend, jedoch wird
es bei hoher Dimensionalitit der zu inde-
xierenden Vektoren (d > 10) aufgrund des
Curse of Dimensionality notwendig, fiir
eine exakte Bearbeitung einer Ahnlich-
keitsanfrage praktisch alle Peers zu kon-
taktieren.

Ein allgemeines Problem von DHTs
ist, dass ein Peer beim Eintritt in das Netz

einen Anteil von

seiner Schliissel/

Wert-Paare an andere Peers weiterleiten

muss und seinerseits einen Anteil von N

der gesamten im Netz enthaltenen
Schliissel/Wert-Paare  zugesandt  be-
kommt. Dieses Problem gewinnt bei
CANs mit hochdimensionalen Daten
durch den Umfang der Schliissel (Vekto-
ren) noch an Bedeutung. Trotz der zu er-
wartenden Kommunikationslast wihlen
[Tang et al. 2002] und [Ganesan et al.
2004b] den Ansatz zur Indexierung von
Vektoren. Wir gehen auf [Tang et al.
2002] weiter unten ein.

2.6 Canon: Hierarchische DHTs

Einordnung: hierarchisches Netz

In den letzten Abschnitten wurden
verschiedene Implementierungen von
DHTs vorgestellt. Sollen diese Ansiitze
im Internet-MaBstab angewendet werden
(d.h. mit >> 10.000 Knoten), sind Modi-
fikationen an den Verfahren notwendig.
Einige Ziele solcher Modifikationen kon-
nen Fehlerisolation, effizientes Caching,
effiziente Bandbreitennutzung, Anpas-
sung des P2P-Netzes an das gegebene
physikalische Netz sowie eine hierar-
chisch organisierte  Zugriffskontrolle
sein. Alle diese Punkte lassen sich in ei-
ner flachen DHT nicht oder nur mit un-
verhiltnismiBigem Aufwand realisieren,
sind in hierarchischen DHTs jedoch rela-
tiv einfach zu implementieren.

In [Ganesan et al. 2004a] stellen die
Autoren einen Canon genannten Ansatz
vor, mit dem sich existierende Implemen-
tierungen von DHTs in eine hierarchische
Struktur tiberfiihren lassen.

Im Folgenden wird eine solche Trans-
formation anhand von Chord beschrie-
ben, dessen hierarchische Variante in
[Ganesan et al. 2004a] Crescendo ge-
nannt wird. Voraussetzung fiir die Trans-
formation ist eine Hierarchie, deren Blit-
ter die zu vereinenden Chord-Ringe sind.
Dabei ist es nicht notwendig, dass die ein-
zelnen Peers die gesamte Hierarchie ken-
nen. Vielmehr muss jeder Peer p, nur sei-
ne Position in der Hierarchie kennen und
zu jedem anderen Peer p;, den engsten ge-
meinsamen Vorfahren in der Hierarchie
berechnen konnen, also denjenigen inne-
ren Knoten der Hierarchie, der beide
Peers unter seinen Nachfahren hat und
dabei am weitesten unten in der Hierar-
chie angeordnet ist. Hierzu reicht es aus,
jedem Peer einen Namen wie etwa im
Domain Name Service (DNS) zu geben;
in einem solchen Ansatz kiénnen zwei
Peers leicht ermitteln, welche Domain
beiden gemeinsam ist.

Die einzelnen Chord-Ringe an den
Blattern der Hierarchie werden nun suk-
zessive miteinander verschmolzen, so
dass jeder innere Knoten der Hierarchie
einen Chord-Ring reprisentiert, der eine
Verschmelzung aller Chord-Ringe im von
diesem inneren Knoten ausgehenden
Teilbaum darstellt. Eine Verschmelzung
mehrerer Ringe lisst sich als Folge einer
Verschmelzung von jeweils zwei Ringen
darstellen.

Betrachten wir die beiden Chord-Rin-
ge Ry und R,. Diese sollen miteinander
verschmolzen werden. Jeder Ring bein-
haltet eine Anzahl von Peers, deren IDs
aus dem Bereich [0,2160 - 1] stammen.
Alle Peers der beiden Ringe werden nun
in einen gemeinsamen Ring aufgenom-
men. Dabei stellt ein Peer p aus R, eine
Verbindung zu einem Peer p” aus R, her,
falls die folgenden Bedingungen zutref-
fen: (1) p” ist der nichste Knoten im ge-
meinsamen Chord-Ring, dessen Entfer-
nung mindestens 2* betrigt (fiir 0 < k <
160), und (2) p” ist nither an p als alle
Knoten aus R).

Dies bedeutet, dass jeder Peer p in R,
zunichst eine normale Finger-Tabelle fiir
diesen Ring R| verwaltet. Falls zwischen
p und dem nichsten Peer in Ry (der auf
jeden Fall in der Finger-Tabelle von p



referenziert wird) ein Peer aus R, liegt
(Bedingung 2), wird dieser in die Finger-
Tabelle aufgenommen, falls er auch Be-
dingung 1 erfiillt. Nehmen wir nun unser
Beispiel aus Abbildung 2 und betrachten
den dort abgebildeten Ring als R;. Wenn
nun in R, Peers p27, p29 und p30 enthal-
ten wiren, wiirde der Eintrag fiir +1 in der
Finger-Tabelle von p24 zu p27, der Ein-
trag fiir +2 ebenfalls zu p27 und der Ein-
trag fiir +4 zu p29, wihrend alle anderen
Eintrige unverindert blieben.

Nach der beschriebenen Erginzung
der Finger-Tabellen konnen Anfragen ge-
nauso geroutet werden wie zuvor: Nach-
richten fiir einen bestimmten Peer werden
immer zu demjenigen Peer weiterge-
reicht, dessen ID moglichst nahe an der
Ziel-ID, aber nicht groBer als diese ist.
Dabei wird durch die Struktur der Finger-
Tabellen die Anfrage immer zunichst im
lokalen Ring bis zu der Stelle geleitet, wo
sie entweder beantwortet werden kann
oder wo ein Ubergang in andere Ringe er-
folgen muss.

Der beschriebene Ablauf geht dabei
davon aus, dass ID/Wert-Paare im verei-
nigten Ring tibergreifend den jeweils pas-
senden Peers zugeordnet werden. Mit ge-
ringen Modifikationen bei der Suche ist
aber auch eine Verwaltung der ID/Wert-
Paare in den jeweils lokalen Ringen mog-
lich. SchlieBlich lassen sich in das System
auch Sichtbarkeitsregeln und Zugriffs-
schutzmechanismen auf Basis der Hierar-
chie natiirlich integrieren.

Neben der beschriebenen Transfor-
mation einzelner Chord-Ringe in eine
Hierarchie von Chord-Ringen, die auf je-
der Ebene der Hierarchie voll funktions-
fihig sind und bleiben, existieren eben-
falls Transformationen fiir CANs (Can
Can), Symphony (Cacophony) und Ka-
demlia (Kandy).

3 Verteiltes IR: Indexstrukturen

Im vorangegangenen Kapitel haben wir
einige wesentliche Ansitze zur schliissel-
basierten Suche kennen gelernt. Nun wer-
den wir darauf aufbavend Ansitze zur in-
haltsbasierten Suche betrachten. Einen
ersten Block bilden verteilte Indexstruk-
turen, die die Verbindungen zwischen den
Peers strukturieren und die Daten so auf
die Peers verteilen, dass die resultierende
Datenstruktur die effiziente Verarbeitung
von Ahnlichkeitsanfragen erlaubt.

3.1 pVSM: Verteilte invertierte Listen

Einordnung: verteilte Indexstruktur, in-
haltsbasiert, Text

[Tang et al. 2002] prisentieren zwei
Ansitze zum Retrieval in P2P-Systemen.
Einer von ihnen (pVSM, Peer Vector
Space Model) verwendet DHTSs, um ver-
teilte invertierte Listen zu erzeugen.

Eine invertierte Liste enthiilt fiir einen
gegebenen Term t; (ein gegebenes Wort)
eine Liste mit Verweisen auf alle Doku-
mente D}, die #; mindestens einmal enthal-

ten. Bei einer Ahnlichkeitsanfrage, die

aus Anfragetermen 7 ,...,7, besteht,

Im

werden fiir jedes t, diejenigen D; aufge-

funden, die t, mindestens einmal enthal-

ten. Fiir diese Dokumente wird auf Basis
der Haufigkeit des Anfrageterms in D;
und der Hiufigkeit des Anfrageterms in
der  Datensammlung ein  Score

S(D;, 1, ) fiir D; beziiglich 1, berech-

net. Die Summe der Scores iiber die ein-
zelnen Anfrageterme fiir ein Dokument
Dj ist dann der gesamte Score des Doku-

ments

50, ety D=5 0,10,)

Dieses Prinzip ist einfach auf DHTs
iibertragbar: Jeder Knoten in der DHT
wird fiir einige Terme ¢; zustidndig und
enthilt somit eine Liste mit Referenzen
auf alle Dokumente, die #; enthalten. Eine
Referenz besteht jedoch hier aus Doku-
ment-ID und Peer-Adresse. Wiirde man
Listen fiir hochfrequente Begriffe mit in
die Betrachtung einbeziehen, ergiben
sich durch den Umfang der Listen Proble-
me hinsichtlich der Speicherplatzanfor-
derungen und des Kommunikationsauf-
wands. Tang et al. betrachten daher diese
hiufigen Begriffe nicht und zeigen fiir ih-
ren Ansatz gute empirische Resultate. [Li
et al. 2003] geben jedoch eine pessimisti-
sche Prognose fiir die Skalierbarkeit des
Ansatzes.

Initial Introduction, Join: Ein Peer,
der seine Daten dem Netz bereitstellen
will, muss zuniichst lokale invertierte Lis-
ten berechnen. Dann findet er mit Hilfe
der DHT fiir jeden Term, der in seinen
Dokumenten vorkommt, den zusténdigen
Knoten und schickt diesem zustdndigen
Knoten die entsprechende Liste. Gleich-
zeitig wird er als Teil des DHT-Protokolls

beziiglich  der  Anfrage

fiir einige Schliissel (also Terme) zustin-
dig und bekommt von seinen Nachbarn
einige Terme sowie die zugehorigen in-
vertierten Listen zugesandt.

Leave: Beim geordneten Verlassen
des Netzes wird ein Peer alle Peers, die
Indexdaten von ihm enthalten, im DHT
kontaktieren und eine Loschung dieser
Indexdaten veranlassen. Ebenso wird er
die invertierten Listen, die er enthilt, ge-
mil dem DHT-Protokoll an einen oder
mehrere Nachbarn weitergeben.

Bei einem ungeordneten Verlassen
des Netzes werden zweierlei Dinge pas-
sieren: Erstens wird ein Teil der im Netz
enthaltenen Indexdaten unbrauchbar, da
sie auf einen nicht existierenden Peer ver-
weisen. Zweitens wird der Peer, der das
Netz verldsst, eine oder mehrere inver-
tierte Listen mit sich aus dem Netz neh-
men. Dem muss durch Redundanz im
DHT begegnet werden.

3.2 pLSI: Verteiltes Latent Semantic
Indexing im CAN

Einordnung: verteilte Indexstruktur, in-
haltsbasiert, mehrstufiges Routing

Latent Semantic Indexing (LSI) ist
eine Methode, die Dimensionalitit der
Term/Dokument-Matrix zu reduzieren.
Eine Datensammlung wird hier als eine
Matrix von Gewichten w,; gesehen, in der
einem Term ¢ das Dokument D mit dem
Gewicht w,; zugeordnet wird. Der Ge-
danke bei LSI ist nun, dass die Matrix W
= 1w,y ein Modell der Semantik der Daten-
sammlung ist, das jedoch zu detailliert ist.
Die Hoffnung ist, dass eine zu W dhnliche
Matrix W’ mit einer niedrigeren Dimen-
sionalitiit (also niedrigerem Detailgrad)
die Semantik der Datensammlung besser
ausdriickt.

Vor der Transformation sind die Do-
kumente typischerweise durch diinn be-
setzte Vektoren repriisentiert, danach
durch dicht besetzte Vektoren der Lin-
ge 1. Die Dimension dieser Vektoren ist
niedriger, aber immer noch im Bereich
von 100.

Bei einer Anfrage wird die Anfrage
als ein Punkt im Raum der transformier-
ten LSI-Vektoren gesehen. Bei der Anfra-
gebearbeitung wird der Winkel zwischen
dem Anfragevektor und den Dokument-
vektoren berechnet. Diejenigen Doku-
mente, die der Anfrage am Zhnlichsten
sind, haben einen LSI-Vektor mit mog-
lichst kleinem Winkel zum Anfrage-
vektor.



Da die LSI-Vektoren alle auf der Ein-
heitskugel liegen, ist die Datenverteilung
schlecht an die Indexierung in CANSs an-
gepasst. pL.SI transformiert die in kartesi-
schen Koordinaten gegebenen LSI-Vek-
toren in Polarkoordinaten, um sie einfa-
cher fiir CANs indexierbar zu machen.

Eine weitere Eigenschaft der LSI-
Vektoren ist, dass die Dimensionen nach
Wichtigkeit geordnet sind. pLSI grup-
piert die Dimensionen und indexiert ver-
schiedene Dimensionengruppen in ver-
schiedenen CANs. Die Ahnlichkeitssu-
che nach hochdimensionalen Vektoren
wird so in mehrere niederdimensionale
Suchen aufgeteilt. Die so gewonnenen
Resultate sind eine Niherung der Resul-
tate, die man mit einer zentralen LSI er-
halten wiirde.

Tang et al. berichten von beeindru-
ckenden Resultaten auf Textdaten. Nur
wenige Knoten miissen fiir hohe
Prizision (relativ zur zentralisierten Ver-
arbeitung von Anfragen) kontaktiert wer-
den.

Initial Introduction, Join: pLSI er-
wartet, dass eine LSI bereits gegeben ist.
Tatsiichlich ist dies jedoch einer der
Schwachpunkte von pLSI, weil die Be-
rechnung einer LSI fiir sehr viele Doku-
mente extrem aufwendig ist. Ebenso ist
das konsistente Nachfiihren der Daten bei
dynamischen Datenbestinden eine her-
ausfordernde Aufgabe. Ferner ist der
Kommunikationsaufwand bei einem Ein-
tritt in das Netz hoch. In einem Netz mit
100.000 Peers und 1.000 Dokumenten
pro Peer wiirde der Eintritt eines Peers
Nachrichten im Umfang von ca. 20 MB
verursachen. Kritisch ist dabei insbeson-
dere die Tatsache, dass ein Nutzer, der
dem Netz keine Daten zur Verfiigung
stellt, sofort Anfragen an das Netz stellen
kann. Dem Netz Dokumente zur Verfii-
gung zu stellen, wird also in Form von
Kommunikationsaufwand bestraft.

Einen anderen Ansatz zur Ahnlich-
keitssuche auf Beschreibungsvektoren
mit Hilfe von CANs beschreiben [Gane-
san et al. 2004b]. Dabei werden in den
einzelnen Peers neben Verweisen auf an-
grenzende Nachbarn auch Verweise auf
einige zufillig gewihlte oder gezielt aus-
gesuchte weiter entfernt liegende Peers
verwaltet, um die Suche zu beschleuni-
gen. Einen Ansatz, bei dem eine Baum-
struktur im P2P-Netz verteilt wird, findet
sich z.B. bei [Batko et al. 2004]. Dabei
werden die Buckets und die inneren Kno-

ten des Baumes mit einer kontrollierten
Redundanz auf die Peers verteilt.

3.3 Distributed PageRank

Einordnung: inhaltsbasiert, verteilte In-
dexstrukturen, mehrstufiges Routing, Text

PageRank (sieche [Page et al. 1998])
ist ein von der Suchmaschine Google her
bekanntes Verfahren zur Indexierung und
Bewertung von Dokumenten im WWW.
Zentrales Element hierbet ist der eben-
falls als PageRank bezeichnete Wert, der
einem Dokument zugeordnet und dessen
Position in der Antwort auf eine Such-
anfrage bestimmt wird.

Der PageRank eines Dokuments ist
abhiingig von der Zahl der Inlinks, also
der Anzahl der Hyperlinks, die von ande-
ren Dokumenten auf dieses Dokument
zeigen. Gleichzeitig erhoht ein Inlink, der
von einem Dokument mit hohem Page-
Rank kommt, den PageRank des betrach-
teten Dokuments stirker als ein Inlink
von einem niedrig bewerteten Dokument.
Dokumente geben ihren PageRank iiber
ihre Outlinks, also die von ihnen ausge-
henden Hyperlinks, an die referenzierten
Dokumente weiter. Dabei wird der Page-
Rank gleichmiBig zwischen allen Out-
links aufgeteilt. Diese Struktur kann man
auch als Gleichungssystem auffassen,
das einer iterativen Losung zuginglich
ist.

Distributed PageRank [Sankaralin-
gam et al. 2003] verteilt die Berechnung
des PageRanks in einem P2P-Netz. Typi-
scherweise wird es sich bei dem P2P-
Netz um eine Implementierung einer
DHT handeln, wie etwa Chord oder
CAN. Jeder Knoten im Netz ist dann fiir
diejenigen Dokumente im WWW zustin-
dig, deren ID (z.B. ein cryptographic
hash der URL) in seinen Schliisselraum
fillt. Liegen auf den Peers nur Referen-
zen (URLs) auf die eigentlichen Doku-
mente vor, so muss ein Peer vor der Inde-
xierung eines Dokuments dieses erst an-
hand der vorliegenden Referenz beschaf-
fen. Gleichzeitig unterhalten die Peers
invertierte Listen im Stile von pVSM, um
die Anfragebearbeitung durchfiihren zu
konnen. In diesen invertierten Listen wird
zu einzelnen Begriffen neben den IDs der
Dokumente, die diesen Begriff enthalten,
auch der PageRank dieser Dokumente
verwaltet. Zusitzlich kann auch noch die
Termfrequenz mitgefiihrt werden. Eine
besondere Stirke des Ansatzes ist, dass

Anderungen (z.B. neu publizierte oder
geloschte Dokumente) nicht wie beim
Original-PageRank-Verfahren zu einer
vollstiindigen Neuberechnung des Page-
Ranks fiihren, sondern durch eine be-
grenzte Anzahl von Update-Nachrichten
behandelt werden kénnen. Das verteilte
Gleichungssystem erreicht sehr schnell
wieder einen stabilen Zustand.

Anfragen in einem P2P-Netz mit Dis-
tributed PageRank werden inkrementell
bearbeitet. Der anfragende Peer p kreiert
die aus m Suchbegriffen fys Byoen By,
bestehende Anfrage und ermittelt, wel-
cher Peer im Netz die invertierte Liste fiir
den ersten Suchbegriff 1, verwaltet. An
diesen Peer p; verschickt er die Anfrage.
p1 bestimmt anhand der vorliegenden in-
vertierten Liste zu tql , welche Dokumen-
te 1, enthalten, und sortiert diese abstei-
gend nach ihrem PageRank. p, entfernt
den Begriff 1, aus der Suchanfrage und
sendet die verkiirzte Anfrage .
zusammen mit den ersten X% der so ge-
rankten Dokumente an den Peer p, wei-
ter, der die invertierte Liste fiir den Be-
griff 1, enthilt. p, entfernt aus der erhal-
tenen Liste von Dokumenten alle diejeni-
gen, die den Term tq2 nicht enthalten,
entfernt 7~ aus der Liste der Suchbegrif-
fe und schickt die verkiirzte Suchanfrage
mit der Liste der bisher passenden Doku-
mente an den Peer p3 weiter, der fiir den
Begriff t,, zustiindig ist. Durch dieses in-
krementelle Vorgehen wird der Netzver-
kehr gegeniiber anderen Modellen zur
Anfrageverarbeitung stark verringert.

Ein mggliches Anwendungsszenario
nennen die Entwickler von Distributed
PageRank in [Sankaralingam et al. 2003]:
Die Webserver im WWW (oder zumin-
dest ein Teil davon) bilden die Knoten ei-
nes P2P-Netzes. Die Peers verwenden
Distributed PageRank, um alle erreichba-
ren Dokumente im WWW zu indexieren.
Laut Berechnungen in [Sankaralingam et
al. 2003} ist fiir die initiale Berechnung
des PageRanks fiir alle erreichbaren
WWW-Dokumente eine Zeit von etwa 35
Tagen anzusetzen. Danach werden Ande-
rungen (neue, geiinderte und geldschte
Dokumente) iiber Update-Nachrichten
behandelt, so dass der verteilte Index in
diesem P2P-Netz immer auf einem aktu-
ellen Stand ist — eine Leistung, die keine
aktuelle Suchmaschine bieten kann.
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4 Verteiltes IR: Routing

Die im vorherigen Abschnitt vorgestell-
ten Systeme versuchen, Daten geschickt
im Netz zu verteilen und das Netz zu
strukturieren, um schnell und effizient
Ahnlichkeitsanfragen durchfiihren zu
konnen. Die jetzt vorzustellenden Syste-
me gehen einen anderen Weg: Die Index-
daten verbleiben im Peer, jedoch wird
versucht, die zur Abfrageverarbeitung
versandten Messages so zu routen, dass
sie bevorzugt Peers erreichen, die niitz-
liche Daten enthalten. Diese Systeme
zeichnen sich vor allem dadurch aus, dass
Joins billiger als Anfragen sind. Dies ist
ein wichtiger Faktor, um Peers dazu zu
bewegen, nicht nur Dienste vom P2P-
Netz nachzufragen, sondern auch eigene
Daten bereitzustellen.

4.1 DISCOVIR

Einordnung: inhaltsbasiert, semanti-

sches Routing

DISCOVIR ist ein Ansatz fiir Ahn-
lichkeitsanfragen in P2P-Netzen. [Ng &
Sia 2002] modifizieren den Flooding-An-
satz von Gnutella behutsam, um Ahnlich-
keitsanfragen durchzufiihren. Ihr Modell
der Anfragebearbeitung heiBt Firework
Query Model (FQM).

Die erste Verinderung ist, dass jeder
Knoten eine Kurzzusammenfassung sei-
ner eigenen Daten enthilt. Ein Peer
kann aufgrund dieser Zusammenfassung
schnell entscheiden, ob er die Anfrage
lokal bearbeiten oder nur weiterleiten
wird. Ferner gibt es in DISCOVIR zwei
verschiedene Arten von Links, die so ge-
nannten random links (normale Gnutel-
la-artige Links) sowie bevorzugte Links,
die so genannten attractive links. Peers
werden {ber attraktive Links verlinkt,
wenn ihre Zusammenfassungen dhnlich
sind.

Erhiilt ein Peer eine Anfrage, die sei-
ner lokalen Zusammenfassung dhnlich
ist, bearbeitet er diese Anfrage lokal und
leitet sie {iber attraktive Links an andere
Peers weiter. Eine Anfrage, die der loka-
len Zusammenfassung undhnlich ist,
wird nicht lokal bearbeitet und nur iiber
normale Links an Nachbarn weitergelei-
tet, wobei die TTL verringert wird.

Dieses Modell verwendet die norma-
Ien Links, um Cluster von Peers zu errei-
chen, deren Zusammenfassung der An-
frage ihnlich ist. Diese Cluster werden

dann mit Hilfe der attraktiven Links er-
schopfend besucht.

Zwei Dinge fiihren also zu einer Effi-
zienzsteigerung: Erstens werden gegen-
iiber vollstindigem Flooding des Netzes
weniger Botschaften verschickt und
zweitens wird nicht jede Anfrage auch lo-
kal verarbeitet. Dies ist wichtig, da gera-
de Ahnlichkeitsabfragen nach hochdi-
mensionalen Daten aufwendig im Hin-
blick auf Festplattenzugriffe und Prozes-
sorlast sind.

4.2 PlanetP: Source Selection und
Rumor Spreading

Einordnung: inhaltsbasiert, Selektion,
flaches Netz

Ebenso wie das Firework Query Mo-
del wird im PlanetP-System [Cuenca-
Acuna & Nguyen 2002] versucht, die An-
zahl der zu bearbeitenden Anfragen je
Peer zu minimieren. Zusitzlich wird er-
reicht, dass Anfragen ausschlieBlich an
diejenigen Peers versandt werden, bei de-
nen davon ausgegangen wird, dass sie
zum Anfrageresultat etwas beizutragen
haben. Um diese Peers auswiihlen zu kén-
nen, enthilt jeder Peer im Netz Zusam-
menfassungen zu allen anderen Peers.

Ein Peer p, der eine Anfrage seines
Benutzers bearbeitet, wird zunichst die
Anfrage auf die lokal in ihm gespeicher-
ten Zusammenfassungen anwenden. Er-
gebnis ist ein Ranking der Peers nach der
Wahrscheinlichkeit, mit der sie ein inter-
essantes Ergebnis enthalten. p wird dann
die am besten gerankten Peers kontaktie-
ren und ihnen die Anfrage stellen. Die so
befragten Peers geben die Anfrage nicht
weiter, sondern bearbeiten sie nur lokal
und geben das Ergebnis dieser Anfrage an
p zuriick.

Diese Zusammenfassungen werden
durch so genanntes Rumor Spreading
verteilt: Periodisch gibt jeder Peer neue
Zusammenfassungen die er erhalten hat,
an einige zufillig ausgewiihlte Nachbarn
weiter. Hierbei wird jede neue Zusam-
menfassung nach relativ kurzer Zeit (fiir
realistische Szenarien im Minutenbe-
reich) in das gesamte Netz verteilt.
Gleichzeitig ist die Kommunikationsbe-
lastung sehr viel kleiner, als sie wire,
wenn jeder Knoten Veriinderungen sofort
per Broadcast im Netz verteilen wiirde.

Natiirlich wird die Effizienz der An-
fragebearbeitung in PlanetP entscheidend
dadurch beeinflusst, welche Zusammen-

fassungen verwendet werden. Hierauf ge-
hen wir im folgenden Abschnitt ein. Ein
anderes wichtiges Problem ist, dass Pla-
netP in dieser Form natiirlich nicht ska-
lierbar ist: Die Zahl der zu befragenden
Knoten ist ungefihr proportional zur Ge-
samtzahl der Knoten im Netz. Ferner ist
die Zahl der Zusammenfassungen, die
von jedem Peer verteilt, verwaltet, und
gespeichert werden miissen, gleich der
Zahl der Peers im Netz; PlanetP ist also
nicht auf Internet-Mafstab skalierbar.

Initial Introduction, Join: Um einem
PlanetP-Netz beizutreten, benétigt der
neue Peer p nur die Adresse eines schon
im Netz befindlichen PlanetP-Peers p;. p
teilt p; seine Zusammenfassung mit und
erhilt von p; dessen Zusammenfassun-
gen. Man beachte, dass p nur eine einzige
Zusammenfassung versenden muss, um
das Netz tiber seine Daten zu unterrich-
ten, jedoch viele Zusammenfassungen
empfangen muss, um sinnvoll anderen
Knoten im Netz Anfragen stellen zu kon-
nen.

Leave: Wenn ein Knoten das Netz
verlisst, nimmt er nicht mehr am Rumor-
Spreading-Prozess teil. Zusammenfas-
sungen, die zu alt sind, werden von den
einzelnen Knoten aus ihrer Liste ge-
16scht.

Zusammenfassungen fiir PlanetP

Wie weiter oben bereits angefiihrt, ist die
Wahl des richtigen Typs von Zusammen-
fassungen bei PlanetP entscheidend. Ef-
fektivitit und Effizienz des Ansatzes wer-
den von dieser Wahl beeinflusst.

Die Entwickler von PlanetP gehen
von einem Szenario aus, in dem Anwen-
der Textdokumente {iber ein PlanetP-
Netz austauschen wollen. Eine nahe lie-
gende Zusammenfassung fiir diesen
Zweck ist die Anwendung von Bloom-
Filtern auf die lokale Kollektion eines
Peers. Bloom-Filter [Bloom 1970] sind
eine komprimierte, verlustbehaftete Re-
prisentation von Mengen. Sie unterstiit-
zen effizient Abfragen, ob ein Element in
einer Menge vorhanden ist. Sie sind ver-
lustbehaftet: Anfragen konnen filschlich
positiv beschieden werden. im Falle eines
PlanetP-Netzes zur Suche nach Textdo-
kumenten wiirde also ein Bloom-Filter
fiir die lokale Kollektion eines Peers er-
zeugt und per Rumor Spreading an die
anderen Peers verteilt. Diese konnten
dann beim Bearbeiten einer suchbegriff-



basierten Anfrage effizient feststellen,
welche Peers im Netz Dokumente mit
den gesuchten Begriffen enthalten. Aller-
dings kann es — neben den bereits er-
wihnten false positives — noch zu einem
anderen Fehler kommen: Wird nach den
Begriffen ¢ ] und Lo, gesucht und ein
Bloom-Filter sagt aus, dass ein Peer p so-
wohl l, als auch 1, enthilt, so bedeutet
dies noch nicht, dass p beide Begriffe im
selben Dokument enthilt. Statt dessen
konnten auch zwei Dokumente bei p vor-
liegen, von denen eines . und das ande-
ret, enthilt.

Sollen Dokumente im P2P-Netz ver-
teilt werden, die neben Text auch andere
Medientypen enthalten, muss auf andere
Zusammenfassungen  zuriickgegriffen
werden. In [Miiller & Henrich 2003] wird
eine Moglichkeit vorgestellt, wie in ei-
nem PlanetP-Netz multimediale Daten
(insbesondere Bilder) gesucht werden
konnen. Hierzu werden als Zusammen-
fassungen so genannte Cluster-Histo-
gramme verwendet. Dabei werden mit ei-
nem verteilten k-means-Algorithmus die
auf den Peers vorliegenden Bilder in &
Cluster eingeteilt. Jeder Peer kann danach
angeben, wie viele seiner Bilder in wel-
chen Cluster fallen. Das Cluster-Histo-
gramm kann dann als Zusammenfassung
an andere Peers verteilt werden. Sollen
Bilder gesucht werden, die einem Anfra-
gebild dhnlich sind, so wird fiir das An-
fragebild bestimmt, in welchen Cluster es
fallt. Danach werden zunichst Peers kon-
taktiert, die zu diesem Cluster viele Bil-
der enthalten.

4.3 rumorama: Skalierbares PlanetP

Einordnung: inhaltsbasiert, Selektion,
hierarchisches Netz

Die bisher dargestellten Ansitze lit-
ten jeweils unter einem von zwei Pro-
blemen: Entweder war eine inhaltsba-
sierte Suche nicht oder nur mit groBem
Aufwand mdoglich (so bei den DHTs)
oder das Verfahren skaliert nur sehr be-
grenzt (PlanetP). Im Folgenden wollen
wir das Protokoll rumorama [Miiller
et al. 2004] vorstellen, das auf skalier-
bare zusammenfassungsbasierte Suche
in P2P-Netzen ausgelegt ist. Um dies zu
erreichen, wird bei rumorama ein robus-
tes hierarchisches Netz aus PlanetP-Net-
zen aufgebaut. Die Blitter dieses Net-
zes sind PlanetP-Netze und werden
Blattnetze (leaf nets) genannt. Uber die
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Abb. 4: Beispiel filr die Verteilung einer Ahnlichkeitsanfrage zu allen Blattnetzen in rumorama

inneren Knoten der rumorama-Hierar-
chie kann auf die Blattnetze zugegrif-
fen werden.

Ein typisches rumorama-Netz ist in
Abbildung 4 zu sehen. Wie in anderen
Netzen wird auch in rumorama jeder Peer
iiber eine ID beschrieben. Der anfragende
Peer in Abbildung 4 hat die ID
01011000... Dieser Peer befindet sich in
einem Blattnetz (angedeutet durch das
graue Rechteck mit gestrichelter Begren-
zung) und tauscht mit allen 18 anderen
Peers in diesem Blattnetz Zusammenfas-
sungen aus. Alle Peers in diesem Blatt-
netz haben eine ID, welche mit 01 be-
ginnt. Genauer gesagt hat jeder Peer eine
so genannte friends mask, welche das ge-
meinsame Priifix der IDs aller Freunde
dieses Peers ist (d.h. aller Peers im selben
Blattnetz). In unserem Beispiel ist die fri-
ends mask 01. Um auch mit Peers in an-
deren Blattnetzen kommunizieren zu
konnen, hilt ein Peer zusitzlich noch In-
formationen zu so genannten Nachbarn
vor. Im Gegensatz zu Freunden werden
fiir Nachbarn keinerlei Zusammenfassun-
gen gespeichert. Im Beispiel hat der Peer
zwei Nachbarn fiir jedes Bit seiner fri-
ends mask: fiir das erste Bit einen Nach-
barn, dessen ID mit 0 beginnt, und einen,
dessen ID mit 1 beginnt; fiir das zweite
Bit einen Peer, dessen ID mit 00 beginnt,
und einen, dessen ID mit 01 beginnt. In
einem realen System ist es notwendig,

pro Bit Informationen zu mehreren Peers
zu unterhalten, um in einem dynamischen
Umfeld mit vielen Joins und Leaves ope-
rieren zu konnen. Dariiber hinaus kann je-
der Peer unabhingig von anderen Peers
iiber die Liinge seiner friends mask ent-
scheiden und diese auch zur Laufzeit 4n-
dern. Hierdurch wird es moglich, die An-
zahl der Freunde innerhalb gewisser
Grenzen zu halten.

Wenn ein Peer eine Anfrage im Netz
verteilen mochte, ist es wichtig, dass die-
se Anfrage jedes Blattnetz erreicht. Um
dies zu garantieren, versendet der anfra-
gende Peer seine Anfrage an einen Nach-
barn, dessen ID mit O beginnt, und an ei-
nen Nachbarn, dessen ID mit 1 beginnt.
In der Nachricht wird kodiert, wie lang
das bereits im Verteilungsprozess beriick-
sichtigte Priifix ist (im ersten Schritt ist
dieser Parameter also 1). Ein empfangen-
der Peer tiberpriift die Linge des bereits
beriicksichtigten Prifixes. Ist diese Linge

> der Liinge seiner friends mask, so ist
ein Blattnetz erreicht: Diesem Peer liegen
lokal alle Zusammenfassungen von Peers
mit dem erforderlichen Priifix vor, und er
kann - analog zu PlanetP — eine Anfrage-
bearbeitung unter den Peers, die dem be-
reits beriicksichtigten Prifix entsprechen,
starten. Ist hingegen die in der Anfrage
kodierte Priifixlinge kiirzer als die fri-
ends mask eines Peers, leitet dieser die
Anfrage an zwei entsprechende Nachbarn
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weiter, indem er an das bereits beriick-
sichtigte Prifix eine 0 bzw. eine 1 anhingt
und den entsprechenden Parameter in der
Anfrage um eins erhoht.

In Abbildung 4 ist eine solche Such-
anfrage skizziert. Der anfragende Peer
leitet die Anfrage an zwei seiner Nach-
barn weiter. Bei beiden Nachbarn ist noch
kein Blattnetz erreicht. Daher wird die
Anfrage nochmals an jeweils zwei weite-
re Peers weitergeleitet. Die jeweils in den
Nachrichten kodierten Priifixe sind in
Abbildung 4 in eckigen Klammern dar-
gestellt. Zu beachten ist, dass dieser zwei-
te Schritt bereits parallel bearbeitet wird,
genauso wie alle folgenden Schritte. Fiir
einige Peers, niimlich diejenigen mit den
Prifixen 11, 10 und 01, ist in diesem
zweiten Schritt ein Blattnetz erreicht.
Diese Peers konnen die Anfrage aufgrund
der bei ihnen lokal vorliegenden Zusam-
menfassungen der anderen Peers in ihrem
jeweiligen Blattnetz in einem PlanetP-ar-
tigen Verfahren bearbeiten. Nur die
Nachricht mit dem kodierten Prifix 00
hat noch kein Blattnetz erreicht, daher
muss diese Nachricht an zwei Peers wei-
tergeleitet werden, deren IDs mit 000 und
001 beginnen. Im néchsten Schritt ist
auch dort ein Blattnetz erreicht, so dass
dort ebenfalls die lokale Anfragebearbei-
tung beginnen kann.

Angenommen, der anfragende Peer
ist an den k£ am besten zur Anfrage pas-
senden Dokumenten interessiert, dann
wird in jedem Blattnetz eine Liste der &
besten Treffer berechnet. Die Ergebnisse
eines Blattnetzes werden iiber den glei-
chen Pfad zuriickgemeldet, iiber den die
Suchanfrage das Blattnetz erreicht hat.
Die inneren Knoten des durch die Such-
anfrage aufgebauten Baums vereinen die
bei ihnen eintreffenden Ergebnisse aus
den Blattnetzen und melden ihrerseits
wiederum k Treffer entlang des Pfads
weiter.

Dieser Ansatz kann den Curse of Di-
mensionality nicht iiberwinden. Aller-
dings erlaubt er eine skalierbare Imple-
mentierung von PlanetP-artigen Netzen.
Jeder Peer muss nur fiir eine begrenzte
Anzahl von Peers (seine Freunde) Zu-
sammenfassungen verwalten und kann
die Anzahl dieser Freunde selbststiindig
und dynamisch iiber die Linge seiner fri-
ends mask anpassen. Die Verteilung von
Anfragen geschieht durch die inhiirente
Parallelitit in logarithmischer Zeit. Fiir
die lokale Anfragebearbeitung in den

Blattnetzen konnen verschiedene Heuris-
tiken angewendet werden, die jeweils
mehr Wert auf Ergebnisqualitit oder Ant-
wortzeit legen. Beispielsweise konnte nur
ein begrenzter Anteil an Peers in jedem
Blattnetz kontaktiert werden, etwa dieje-
nigen, die aufgrund ihrer Zusammenfas-
sung am wahrscheinlichsten relevante
Dokumente enthalten.

5 Ausblick

In diesem Artikel haben wir einige wich-
tige Ansitze zur Indexierung von Daten
in P2P-Systemen vorgestellt. Fiir ein-
dimensionale Schliissel wie fiir Vektor-
daten existieren effiziente Indexstruktu-
ren. Jedoch bleiben auch viele offene
Probleme.

Ein wichtiges Problem in P2P-Netzen
sind Teilnehmer, die nur Services nach-
fragen, jedoch nicht oder nur wenig zur
Bearbeitung von Anfragen beitragen, die
so genannten free riders. Ein leistungsfi-
higes, skalierbares System sollte hierge-
gen gesichert sein. Ein Gegenstand der
Forschung sind auch P2P-Systeme, die
eine Abrechnung nachgefragter Services
gestatten.

Ausfallsicherheit stellt ein weiteres
Problemfeld dar. Die hier vorgestellten
Verfahren sind sehr verschieden hinsicht-
lich ihrer Empfindlichkeit gegen Ausfille
von Peers. Dieses Problem lésst sich in
der Regel durch gezielte Replikation ab-
mildern.

SchlieBlich bilden die Sicherheit ge-
gen Angriffe und die Effizienz der Syste-
me weitere bedeutende Forschungsberei-
che.
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