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Erster Teil Einfiihrung in die Untersuchung

I.  Uberblick

Durch das Voranschreiten der Digitalisierung und dem Wandel hin zur In-
dustrie 4.0 dndert sich das Leben im Beruf und im Alltag enorm. Dies hat
nicht nur Auswirkungen auf die einzelne, natiirliche Person, sondern auch auf
das Berufsleben in allen Branchen, auch der Branche der Steuerberater. Der
Fortschritt der Technik bringt groBe Verdnderungen mit sich, sodass es gilt,
Schritt zu halten mit dem vorgelegten Tempo. Steuerberater miissen sich da-
bei oftmals in ihrer Tétigkeit umstellen, da der Anteil an Technik und pro-
grammseitiger Unterstiitzung der steuerberatenden Tétigkeit im hohen Maf3
zunimmt.

Der Datenschutz stand am 25. Mai 2016 vor einem groBen Wendepunkt. Ab
diesem Tag trat die neue Europdische Datenschutzgrundverordnung, im Fol-
genden DS-GVO genannt, mit einem zweijihriger Ubergangszeitraum, bis zu
dem es die Verordnung zu implementieren galt, in Kraft. Ein Zeitraum von
zwei Jahren gilt als vergleichsweise knapp fiir Unternehmen und Mitglieds-
staaten, auf diese EU- Vorgaben zu reagieren.! Wie im Artikel 99 Abs. 2 DS-
GVO festgehalten, ist die Giiltigkeit der Verordnung ab 25. Mai 2018 in allen
Teilen verbindlich. Aufgrund der Rechtsform der Verordnung ist die DS-
GVO in allen Mitgliedsstaaten vorrangig vor nationalem Recht anzuwenden.
Sollten sich in dieser Verordnung Offnungsklauseln zur Konkretisierung vor-
finden, ist die nationale Regelung des jeweiligen Mitgliedsstaats zu priifen.’
Dieser Wandel im Datenschutz war ein grof3er Schritt innerhalb der Europai-
schen Union hin zur Aktualisierung und Vereinheitlichung des Datenschut-
zes. Uber die Lindergrenzen hinweg war es eines der Ziele, einen homogenen

Schutz personenbezogener Daten zu garantieren.

'Vgl. Kiihling: Neues Bundesdatenschutzgesetz — Anpassungsbedarf bei Unternehmen, in
NJW 2017, S. 1985.
2 Vgl. Kiihling: Neues Bundesdatenschutzgesetz — Anpassungsbedarf bei Unternehmen, in
NIW 2017, S. 1986.



Im Mai 2018, mit dem Zeitpunkt der verpflichtenden Anwendung der DS-
GVO, waren noch nicht alle Unternehmer, juristischen Personen und auch
Berufsgruppen, wie beispielsweise die Berufsgruppe der Steuerberater, auf
diese Verdanderung eingestellt. Jeder, der mit personenbezogenen Daten Han-
del betreibt und personenbezogene Daten bei Betroffenen erhebt bzw. diese
verarbeitet, hat die DS-GVO zu beachten und den Datenschutz zu wahren.
Jede Handlung im Zusammenhang mit der Datenverarbeitung, der Datener-
hebung und der Datennutzung ist durch den Datenschutz beeinflusst.> Auf-
grund der stindigen Arbeit mit den personenbezogenen Daten von Mandan-
ten ist der Berufsstand der Steuerberater ebenfalls eindeutig zur Einhaltung
datenschutzrechtlicher Vorgaben und damit der DS-GVO angehalten.

Der EuGH veroffentlichte am 10.07.2018 ein Urteil, welches verdeutlicht,
wie sehr der Datenschutz auch den Alltag beeinflusst. Das Urteil C-25/17 be-
handelt die ,,Hausbesuche* der Gemeinschaft der Zeugen Jehovas. Aufgrund
der Sammlung von Daten hinsichtlich Namen, Adressen und religidser Ori-
entierung ist die DS-GVO konforme Verarbeitung dieser personenbezogenen
Daten zu kldren, welche den Zeugen Jehovas als Gedichtnisstiitze fiir den
Fall des erneuten Besuchs der jeweiligen Person dienen sollen. Der EuGH
beschloss in diesem Fall, dass diese Art der Sammlung von Daten auch unter
dem Gesichtspunkt, dass diese nach bestimmten Kriterien strukturiert sind
und nicht zwingend digital vorliegen, den EU-Vorschriften hinsichtlich des
Schutzes personenbezogener Daten unterliegen miissen.* Das Urteil regelt da-
mit auch fiir diesen Aspekt im Alltag, dass die Form der Verarbeitung perso-
nenbezogener Daten den Anforderungen der DS-GVO entsprechen muss. Das
Urteil soll beispielhaft darlegen, wie umfangreich nicht nur Unternehmen,
sondern auch andere Vereinigungen von der DS-GVO und natiirliche Perso-
nen in ganz alltdglichen Situationen von der DS-GVO betroffen sind.

Der Datenschutz tangiert den Menschen in fast allen Aspekten seines Lebens.
Es ist ein sehr weitldufiges Rechtsgebiet, da es eine enorme Breite und Viel-

falt aufweist. Zahlreiche Rechtsgebiete des deutschen Datenschutzrechtes

3 Vgl. Peitz/ Schweitzer: Ein neuer européischer Ordnungsrahmen fiir Datenmarkte?, in
NIJW 2018, S. 276.
4 Vgl. EuGH-Urteil vom 10.07.2018 — C-25/17.
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weisen dabei spezifische Problemstellungen auf.> Auch der Berufszweig der
Steuerberater ist von der DS-GVO und deren Auswirkungen tangiert. Der Be-
griff Steuerberater wird in der Abhandlung stellvertretend fiir die Begrifflich-
keit der Steuerberater und Steuerberaterinnen verwendet. Die Verdnderungen
betreffen nicht nur den Berufstrager selbst, sondern auch dessen Berufsbild
und dessen tédgliches Berufsleben, da bei der Ausiibung der Tatigkeit eines
Steuerberaters personenbezogene Daten verarbeitet werden. Es gilt in Erfah-
rung zu bringen, inwiefern der Datenschutz und die DS-GVO auf den Steu-
erberater und dessen Berufsbild Einfluss nehmen. Dabei wird differenziert
zwischen dem nationalen Datenschutzrecht, welches bis Mai 2018 Anwen-
dung fand und im Folgenden BDSG-alt genannt wird, und dem deutlichen
Neuerungen durch die DS-GVO unterliegenden neuen Bundesdatenschutzge-
setz, im Folgenden BDSG-neu genannt.

Da der Steuerberater bei seiner Téatigkeit an verschiedene Gesetze und Ver-
ordnungen gebunden ist, wie beispielsweise das Steuerberatungsgesetz oder
die Verordnung zur Durchfiihrung der Vorschriften iiber Steuerberater, Steu-
erbevollmichtigte und Berufsausiibungsgesellschaften, ist es wichtig, dass
der Steuerberater bei der Ausiibung seiner Tétigkeit nicht in Konflikte bei der
gesetzeskonformen Auslegung der rechtlichen Grundlagen gerdt. Auch bei
seiner Arbeit mit der Mandantschaft diirfen keine Konflikte aufgrund des Da-
tenschutzes entstehen. Da der Berufsstand mit seiner stark mandantenbezo-
genen Tétigkeit bei der Berufsausiibung in besonderem Ausmal} vom Daten-
schutz betroffen ist, sind alle Verdnderungen bei der Tatigkeit, auch am Ar-
beitsplatz in der Kanzlei, zu betrachten. Es ist zu differenzieren, ob sich hier-
bei neben dem Aufwand der Implementierung auch Chancen fiir die Kanzlei-
prozesse gerade durch die Anwendung des Datenschutzes ergeben kdnnen.
Ein weiterer, nicht zu vernachldssigender Aspekt ist hier zudem der Umgang
mit Anderungen, die sich im Hinblick auf den Kontakt mit der Finanzverwal-

tung ergeben. Beim Steuerberater als Bindeglied zwischen dem Mandanten

5 Vgl. Gola/ Klug: Die Entwicklung des Datenschutzrechts im zweiten Halbjahr 2016, in
NIW 2017, S. 604.



und der Finanzverwaltung ist die Schnittstelle der Dateniibermittlung zu kon-

kretisieren und zu definieren.



II.  Abgrenzung des Untersuchungsgegenstandes

Der Untersuchungsgegenstand der Abhandlung liegt im Schwerpunkt auf der
DS-GVO und deren Auswirkungen auf den Berufsstand der Steuerberater.
Der nicht-6ffentliche Bereich gilt fiir den Berufsstand der Steuerberater als
relevant. Aus diesem Grund tritt die Untersuchung hinsichtlich der Anwen-
dung der DS-GVO auf den 6ffentlichen Bereich in den Hintergrund. Erst im
vierten Teil der Abhandlung, welcher das Beziehungsdreieck Steuerberater-
Mandant -Finanzverwaltung behandelt, wird der 6ffentliche Bereich themati-
siert.

Auch das Berufsrecht der Steuerberater ist Schwerpunkt der Untersuchung.
Die Wechselwirkungen zwischen dem Berufsrecht und der DS-GVO sollen
hinsichtlich moglicher Parallelen und auch Konflikte untersucht werden. Das
Berufsrecht der Steuerberater als verpflichtende Rechtsgrundlage bei der
Ausiibung des Berufs ist in Bezug auf dessen Vereinbarkeit mit der DS-GVO
zu betrachten. Die Untersuchung erfolgt dabei vom Allgemeinen hin zum
Speziellen. Ausgenommen von der Betrachtung sind Auswirkungen auf an-
dere freiberuflich titige Berufsgruppen, wie beispielsweise Rechtsanwilte.
Da die DS-GVO mit der Besonderheit der Offnungsklauseln weiterhin die
Giiltigkeit des BDSG bewahrt, wird dieses in die Untersuchung in Form des
BDSG-neu mit einbezogen. Nicht eingegangen wird hierbei hinsichtlich des
Berufs der Steuerberater auf spezielle Gruppen der Mandantschaft und deren
Besonderheiten. Stattdessen soll ein allgemein giiltiges Abbild der Verande-
rungen im Berufsbild geschaffen werden. Dabei werden Spezialisierungen
und Vertiefungen der Steuerberater und Kanzleien ausgeblendet. Aufgrund
des hohen Zukunftsbezugs des Themas wird auf den Stand der Forschung
zum 31.12.2021 hingewiesen. Die Eingrenzung auf den Berufsstand der Steu-
erberater soll auf mittelstindische Kanzleien begrenzt sein. Unternehmen,
wie beispielsweise die sogenannten Big Four in Deutschland, welche nicht
nur im Bereich der Steuerberatung agieren, sondern auch im Bereich der
Wirtschaftspriifung und des Consultings titig sind, werden von der Betrach-

tung ausgenommen.



Die Abhandlung analysiert praxisnah die Auswirkungen der DS-GVO, sprich
des aktuellen Datenschutzrechts, auf mittelstindische Steuerkanzleien und

die dort titigen Steuerberater.



III.  Stand der Forschung

Die Auswirkungen der DS-GVO auf das Berufsrecht der Steuerberater als
Thema der Abhandlung besitzt deshalb Relevanz, obwohl die rechtliche Be-
handlung des Datenschutzes bereits in Dissertationen behandelt wurde, da die
Behandlung dabei groftenteils nur dem speziellen Rechtsgebiet des Daten-
schutzes allein galt. Ebenso wurden bereits Abhandlungen zum Berufsrecht
der Steuerberater verfasst. Vor dem Hintergrund der praxisnahen Darstellung
sollen diese Themengebiete nun verkniipft werden und den Untersuchungs-
gegenstand der Abhandlung darstellen.

Im Rahmen dieser Dissertation wurden Forschungsarbeiten beriicksichtigt,
die bis zum 31.12.2021 veroffentlicht wurden. Nicht nur aufgrund des tech-
nischen Fortschritts, sondern auch aufgrund des Wachstums im Berufsstand
sind Anpassungen der Praxis an die aktuelle Rechtslage stindig gefordert.
Dies bietet eine Vielzahl an Moglichkeiten fiir den Bereich der Forschung.
Durch die Aktualitdt der Thematik Datenschutz und der noch jungen Verord-
nung ist die Forschung innerhalb der wechselseitigen Beziehung des Daten-
schutzes und des Berufsstandes der Steuerberater noch nicht weit fortge-
schritten. Es gibt einige Themen im Bereich des Datenschutzes, welche be-
reits Teil von Abhandlungen sind. So analysierte Johannes Habermalz bei-
spielsweise im Jahr 2013 das Datenschutzrecht und die anwaltliche Datenver-
arbeitung und insbesondere die Neuordnung des Verhéltnisses im Schatten
des Datenschutzes. Christian Maal} fithrte im Jahr 2021 eine datenschutz-
rechtliche Analyse des anwaltlichen Berufsrechts unter Beriicksichtigung der
Verschwiegenheitsverpflichtung anderer Berufstrager und der Entwicklun-
gen im Europarecht durch.

Es werden diverse Urteilsverkiindungen beziiglich der DS-GVO erwartet, die
in noch ungeklérten Bereichen hinsichtlich der Auslegung der Verordnung
Klarheit schaffen sollen. Das Forschungsgebiet Datenschutz ist somit in gro-
Ben Teilen im Bereich der DS-GVO noch unberiihrt. Beziiglich dem Berufs-
recht ist der Stand der Forschung hingegen weit fortgeschritten. Der Beruf

des Steuerberaters bringt aufgrund seiner langjéhrigen Historie und den damit



in Verbindung stehenden Berufspflichten sehr viele Abhandlungen zu Tage.
Auch das Berufsrecht selbst war neben dem Berufsstand schon in vielerlei
Abhandlungen Thema. Da es im Bereich des Berufsrechts in den letzten Jah-
ren und Jahrzehnten keine einschneidenden Anderungen im Gegensatz zum
Datenschutzrecht mit der Anwendungspflicht einer neuen Verordnung gab,
sind grundlegende Forschungsfragen geklart. Offen ist demgegeniiber jedoch

der Einfluss der Neuerung des Datenschutzrechts auf den Berufsstand.



IV.  Forschungsfragen

Die Dissertation orientiert sich an den nachfolgenden Forschungsfragen:

1. Forschungsfragen im Bereich des Datenschutzes:

a) Wie hat sich der Datenschutz entwickelt?

Der Datenschutz hat mit der Einflihrung der DS-GVO einen Meilenstein in
seiner Entwicklung erreicht. Um Anderungen und Neuerungen identifizieren
zu konnen, ist es jedoch wichtig, den Stand des Datenschutzes vor Inkrafttre-
ten der DS-GVO zu eruieren und nationale sowie internationale Besonderhei-

ten zu erkennen.

b) Was muss der Anwender der DS-GVO beachten?

Um die Auswirkungen der DS-GVO auf den Steuerberater erkennen zu kon-
nen, miissen im ersten Schritt die Grundziige der DS-GVO sowie deren Ziele
und Inhalte ausgearbeitet werden. Insbesondere Begrifflichkeiten und Beson-
derheiten des nicht-6ffentlichen Bereichs, in welchen eine Steuerkanzlei ein-

zuordnen ist, miissen festgelegt werden.

2. Forschungsfragen zur Steuerkanzlei und den bestehenden Geschéftsmodel-

len:

a) Welche Merkmale definieren den Berufsstand der Steuerberater und

deren berufliche Tatigkeit derzeit?

Die DS-GVO ist auf die Verarbeitung personenbezogener Daten anzuwen-
den. Um die Auswirkungen der DS-GVO auf den Berufsstand der Steuerbe-

rater, welcher bei seiner Tatigkeit stets eine Verarbeitung personenbezogener



Daten vornimmt, ausarbeiten zu konnen, miissen das Tatigkeitsbild sowie die

Grundziige der Ausiibung in Form der Berufspflichten thematisiert werden.

b) Zu welchen Verdnderungen fiihrt die DS-GVO innerhalb bestehender

Kanzleiprozesse?

Anhand von Risikoabschédtzungen und der Umsetzung von notwendigen tech-
nischen und organisatorischen MaBinahmen kann der tatsdchliche Anpas-

sungsbedarf lokalisiert werden.

¢) Wie kann die DS-GVO gegeniiber dem Berufsrecht eingeordnet wer-

den?

Da der Steuerberater zur Einhaltung beider gesetzlicher Vorgaben angehalten
ist, muss eine Differenzierung vorgenommen werden. Mdogliche Konflikte

oder auch Gemeinsamkeiten sind zu identifizieren.

d) Welche geschiftlichen Moglichkeiten bringen die DS-GVO und das

Gebiet des Datenschutzes fiir den Steuerberater mit sich?

Der Steuerberater ist an die Vorgaben zur Ausiibung erlaubter Téatigkeiten
aufgrund des Berufsrechts gebunden. Da Mandanten jedoch genauso wie der
Steuerberater selbst vom Datenschutz betroffen sind, miissen mogliche Bera-
tungsoptionen sowie Anderungen im Kanzleiportfolio gepriift und ausgear-
beitet werden. Neue Geschéftsmodelle sind zu konzipieren und vor dem Hin-

tergrund des Berufsrechts zu priifen.

3. Forschungsfragen zum Verhéltnis des Steuerberaters-Mandant-Finanzver-

waltung:

a) Welche Auswirkungen hat die DS-GVO auf die Beziehung zwischen

dem Mandanten, der Finanzverwaltung und dem Steuerberater?
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Der Datenschutz bringt diverse Anderungen mit sich. Die Anderungen erfol-
gen dabei nicht nur bilateral, sondern haben Folgen auf das gesamte Bezie-
hungsdreieck. Diese Auswirkungen sind deshalb innerhalb der Beziehungen

zu untersuchen und neu zu definieren.
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V. Gang der Untersuchung

Im Folgenden wird ein Uberblick {iber den Aufbau und die thematischen und
inhaltlichen Gesichtspunkte der Dissertation gegeben. Dabei wird insbeson-
dere der Datenschutz vor dem Hintergrund der DS-GVO sowie das BDSG-
neu betrachtet. Neben einem ersten Uberblick und der grundlegenden Einfiih-
rung in die Abhandlung folgt die Betrachtung des derzeitigen Standes der
Forschung. Es gilt, die Forschungsfragen zu definieren.

Im anschlieBenden zweiten Teil der Abhandlung wird der Datenschutz an sich
behandelt. Neben dem Datenschutz in Deutschland muss die DS-GVO im
Hinblick auf deren Anwendung, hier im speziellen der Anwendung im nicht-
offentlichen Bereich, untersucht werden. Als Grundlage werden dabei zuerst
die Begrifflichkeiten definiert. Danach werden nicht nur die Ziele, sondern
auch die Inhalte und Grundlagen der Anwendung innerhalb der DS-GVO ana-
lysiert. Im Anschluss gilt es die Merkmale fiir den nicht-6ffentlichen Bereich
in Form des Datenschutzbeauftragten, des Verarbeitungsverzeichnisses, des
Aufbewahrungs- und Loschkonzepts sowie in Form der Offnungsklauseln,
die bei der DS-GVO eine grofle Besonderheit darstellen, zu definieren. Nach
der Behandlung der DS-GVO wird auf das Berufsrecht flir Steuerberater ein-
gegangen. Um Auswirkungen des Datenschutzes auf das Berufsbild dieser
speziellen Berufsgruppe darstellen zu konnen, muss als Erstes die Grundlage
fiir die Handlungsanweisungen der Steuerberater und Steuerberaterinnen un-
tersucht werden. Welche Verpflichtungen sich durch das Berufsrecht ergeben
und welche Besonderheiten hinsichtlich der Haftung zu beachten sind, wird
im zweiten Teil der derzeitigen Anwendungsbereiche erortert.

Im anschlieenden dritten Teil der Abhandlung werden die weiteren darge-
legten Forschungsfragen behandelt. Die Verdnderungen im Kanzleiprozess,
welche sich durch die Anwendung des Datenschutzes ergeben, folgen im ers-
ten Abschnitt des dritten Teils. Neben den neuen Anforderungen an die Ver-
arbeitungstitigkeiten innerhalb der Kanzlei werden auch Risikoabschétzun-
gen durchgefiihrt, gefolgt von der Thematisierung der technischen und orga-

nisatorischen MafBnahmen innerhalb der Kanzlei. Im dritten Teil werden
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ebenfalls die Konflikte der DS-GVO mit dem Berufsrecht herausgearbeitet.
Neben dem Umgang der Berufstrager mit personenbezogenen Daten wird de-
ren Problem mit der Thematik Unabhéngigkeit und Verschwiegenheit behan-
delt. Auch die Verdnderungen im Einsatz von externen Dienstleistern durch
Steuerberater im praktischen Berufsalltag gilt es zu untersuchen. Den Ab-
schluss dieses Teils bildet die Abbildung und Einfiihrung datenschutzbasier-
ter Geschéftsmodelle.

Durch Anwendung der gewonnen Kenntnisse kdnnen so im vierten Teil die
Auswirkungen im Beziehungsdreieck Steuerberater-Mandant- Finanzverwal-
tung behandelt werden. Ebenso werden die Ergebnisse der Abhandlung in ein
neues Abbild iiberfiihrt, um eine tatsdchliche Darstellung von Datenfliissen
und Verantwortlichkeiten zeigen zu konnen.

AbschlieBend werden im fiinften Teil neu gewonnene Ergebnisse als Zusam-
menfassung dargestellt. Zudem wird ein Ausblick auf mogliche Entwicklun-
gen im Bereich des Datenschutzes und dem Berufsbild des Steuerberaters ge-

geben.
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Zweiter Teil Derzeitige Anwendungsbereiche des Daten-

schutzes

I. EU- Datenschutzgrundverordnung

1. Geschichte des Datenschutzes

a. Datenschutz in Europa

Die ersten Debatten zum Thema Datenschutz wurden durch Plédne der ameri-
kanischen Regierung unter John F. Kennedy rund um das Jahr 1960 hervor-
gerufen und fiihrten weltweit zur Diskussion iiber das Thema Sicherheit von
Daten. Die damalige Regierung unterhielt Plane zur Errichtung eines natio-
nalen Datenzentrums, welches die personenbezogenen Daten aller US-Biirger
zur Verbesserung der Informationssicherheit erfassen sollte.® Die Diskussion
zu diesem Thema erfasste auch den europédischen Raum und fiihrte zur Aus-
einandersetzung mit dem Thema Datenschutz sowie dem Umgang mit perso-
nenbezogenen Daten.

Vor der Einfithrung der DS-GVO im Mai 2018 galt europaweit die Daten-
schutzrichtlinie 95/46/EG, jedoch hatte nationales Recht Vorrang vor europa-
rechtlichen Regelungen. Eine europaweite Regelung des Datenschutzrechts
gab es seit dem Jahr 1995. Die DS-GVO baute auf die Datenschutzrichtlinie
95/46/EG v. 24.10.1995 auf’ und aktualisierte diese. Die erste europdische
Richtlinie zum Thema Datenschutz besteht seit dem 24.10.1995. In Anbe-
tracht des technologischen Fortschritts war eine Neuregelung auf europii-
scher Ebene durch die DS-GVO dringend notwendig. Seit der Verabschie-
dung der Datenschutzrichtlinie 95/46/EG sind damit mehr als 20 Jahre ver-
gangen, bis es auf europdischer Ebene zu einer Neuregelung kam. In Anbe-

tracht der iiberproportionalen Verdnderung der Technik in diesem Zeitraum

¢ Vgl. Daturex GmbH: https://externer-datenschutzbeauftragter-dresden.de/datenschutz/da-
tenschutz-bedeutung-und-geschichte/.

7 Vgl. Erkis: Die neuen steuerlichen Datenschutzrechte im Besteuerungsverfahren, in DStR
2018, S. 161.
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im Gegensatz zu der Dauer bis hin zu einer Aktualisierung des Rechtsgebiets

kann deshalb von einer langst tiberfalligen Neuerung gesprochen werden.

b. Datenschutz in Deutschland

Der Mikrozensus-Beschluss des Bundesverfassungsgerichts vom 16. Juli
1969® ebnete den Weg fiir die Rechte der Biirger in Deutschland in Bezug auf
deren Daten. Das Bundesverfassungsgericht urteilte, dass die Registrierung
und Katalogisierung von Menschen in ihrer ganzen Personlichkeit auch im
Rahmen von anonymen statistischen Erhebungen mit der Menschenwiirde
nicht vereinbar sind. Der Mensch als Teil der Gesellschaft besitzt einen sozi-
alen Wert- und Achtungsanspruch, der ihm einen Schutz vor dem Eindringen
in den eigenen Personlichkeitsbereich zuspricht. Dieser Schutz bezieht sich
deshalb auf alle Bereiche der Personlichkeit und umfasst die personenbezo-
genen Daten eines jeden Betroffenen.

Auf nationaler Ebene wurde das Thema Datenschutz anschlieBend 1970 in
Hessen thematisiert, indem erste gesetzliche Anforderungen fiir die Verarbei-
tung von personenbezogenen Daten auferlegt wurden und damit 25 Jahre frii-
her als auf europdischer Ebene die Weichen fiir weitere Diskussionen {iber
den Datenschutz innerhalb der Bundesrepublik gestellt wurden®. Mit zuneh-
menden technologischen Entwicklungen und immer neuen Gefiahrdungslagen
der Privatsphire durch die vermehrte Verarbeitung von Daten'” nahm das In-
teresse der Offentlichkeit an dem Rechtsgebiet zu. Das erste nationale Bun-
desdatenschutzgesetz in Deutschland wurde im Jahr 1977 verabschiedet und
es kam in diesem Zusammenhang die Frage hinsichtlich der Anwendung auf.
Das Bundesministerium der Finanzen verneinte damals die Anwendung des

BDSG-alt fiir Besteuerungsverfahren aufgrund der Auffassung, dass die

8 Vgl. BVerfG vom 16.07.1969 - 1 BvL 19/63.

% Vgl. Der Hessische Beauftragte fiir Datenschutz und Informationsfreiheit: https://daten-
schutz.hessen.de/ueber-uns/geschichte-des-datenschutzes.

10'Vgl. Leeb/ Liebhaber: Grundlagen des Datenschutzrechts, in JuS 2018, S. 534.
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Steuergesetze die Stellung von leges speciales hitten.!! Das BDSG in der da-
maligen Form fand folglich fiir die Finanzverwaltung noch keine Anwen-
dung.

Der wichtigste Meilenstein in der Entwicklung des Datenschutzes ist wohl
das Volkszdhlungsurteil des Bundesverfassungsgerichtes mit dem Beschluss
vom 15.12.1983 (1 BvR 209/83). Dabei wird das Recht auf informationelle
Selbstbestimmung, das den Kern des Datenschutzgedankens bildet, aus den
Artikeln 1 und 2 des Grundgesetzes abgeleitet. Das informationelle Selbstbe-
stimmungsrecht stellt folglich ein Grundecht der jeweils betroffenen Person
dar.'? Dieses Recht wurde iiber die Zeit durch diverse Urteile ausgebaut und
definiert den Umfang, in welchem der Einzelne iiber die Preisgabe seiner per-
sonlichen Daten entscheiden kann. Dabei muss der Aspekt vor Augen gefiihrt
werden, dass dieses Entscheidungsrecht nur grundsitzlich gilt. Im Zweifels-
fall gilt bei der Freigabe von personenbezogenen Daten stets die Einzelfall-
betrachtung, wie es das Volkszidhlungsurteil mit dem Begriff ,,grundsétzlich*
hervorhebt. Dies fiithrt dazu, dass das Recht auf informationelle Selbstbestim-
mung nicht schrankenlos gewihrt wird."?

Bis zum Mai 2018 und der Einfithrung der DS-GVO war fiir Unternehmer
und Betroffene in Deutschland das BDSG-alt anzuwenden. Das im Jahr 1977
verdffentliche BDSG wurde mehrfach geéndert. Sowohl im Jahr 1990 als
auch im Jahr 2003 wurde das BDSG unter anderem aufgrund der Verdffent-
lichung der Richtlinie 95/46/EG angepasst. Das BDSG-alt, welches bis In-
krafttreten des DSAnpUG-EU anzuwenden war, galt in der Fassung vom
14.01.2003. Die Anwendung des BDSG-alt und den Schutz der Daten analog
dem unter der Anwendung der DS-GVO verfolgten jedoch insgesamt nur we-
nige Unternehmen, da viele Unternehmer den Datenschutz hdufig ignorierten

oder nur rudimentir anwendeten.'

"1 Vgl. Grundmann: Die Datenschutz-Grundverordnung im Steuerrecht- Statement, in FR
2019, S. 70.

12 Vgl. Erkis: Die neuen steuerlichen Datenschutzrechte im Besteuerungsverfahren, in
DStR 2018, S. 161.

13 Vgl. Theurich/ Degenhardt: Datenschutz versus Glidubigerinformationsrechte, in NZI
2018, S. 871.

4 Vgl. Wickert/ Potthoff: Das neue Datenschutzrecht in der Steuerberaterkanzlei - Praxis-
leitfaden zur Umsetzung der DS-GVO, S. 2.
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Das BDSG in der alten Fassung als nationales Recht fiir den Schutz perso-
nenbezogener Daten musste aufgrund des Vorrangs der Rechtsform der Ver-
ordnung neu konzeptioniert und an die DS-GVO angepasst werden.'® Die An-
passung des deutschen Datenschutzes war unumgénglich, da nicht nur syste-
matische und terminologische Anpassungen notwendig waren, sondern auch,
weil eine mogliche Europarechtswidrigkeit vermieden werden musste.'® Das
BDSG-neu selbst gilt als Anpassungsgesetzgebung, durch welche die Rege-
lungsauftriige der DS-GVO umgesetzt und die durch Offnungsklauseln beste-
henden Handlungsspielrdume genutzt werden.!” Nicht zu vernachléssigen ist
dabei die Tatsache, dass die nationale Gesetzgebung bei der Umsetzung der
DS-GVO das Wiederholungsverbot zu beachten hat. Dieses besagt, dass
keine Wiederholungen von Inhalten einer Verordnung im nationalen Recht
erfolgen diirfen.'® Es wiirde den Anschein einer originiren Regelung auf na-
tionaler Ebene erwecken. Mit Veroffentlichung des Datenschutzanpassungs-
und Umsetzungsgesetzes EU in Deutschland, im Folgenden DSAnpUG-EU
genannt, wurde das BDSG in neuer, angepasster Form als Teil des DSAn-
pUG-EU veréffentlicht. Der Bundesrat stimmte am 12.05.2017 dem neuen
DSAnpUG-EU zu, um eine neue Datenschutzordnung fiir Deutschland zu
schaffen.!” Im Gegensatz zum alten BDSG wurde hier das Wiederholungs-
verbot beriicksichtigt. Das BDSG-neu 16st damit das BDSG idF. der Bekannt-
machung vom 14.01.2003 ab.

So galt es im Mai 2018 zwei neue Rechtsgrundlagen anzuwenden, die DS-
GVO und das BDSG-neu. Das sogenannte neue BDSG wurde verdffentlicht
und mit diesem auf die DS-GVO reagiert. Das BDSG als Teil des vom Bun-

desrat am 12.05.2017 verabschiedeten Datenschutzanpassungsgesetzes ebnet

15 Vgl. Greve: Das neue Bundesdatenschutzgesetz, in NVwZ 2017, S. 737.

16 Vgl. Bieresborn: Sozialdatenschutz nach Inkrafttreten der EU-Datenschutzverordnung -
Anpassung des nationalen Sozialdatenschutzes an das europdische Recht, in NZS 2017, S.
887.

17 Vgl. Greve: Das neue Bundesdatenschutzgesetz, in NVwZ 2017, S. 737.

18 Vgl. BMF-Schreiben v. 12.01.2018 - TV A 3 - S 0030/16/10004-07, BStB1 12018, S. 185,
Rn. 1.

19 Vgl. Kiihling: Neues Bundesdatenschutzgesetz - Anpassungsbedarf bei Unternehmen, in
NJW 2017, S. 1985.
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den Weg fiir den Datenschutz in Deutschland.? Die Verdffentlichung gelang
am 30.07.2017 somit noch vor dem 25.05.2018. Es war notwendig, einen na-
tionalen Rechtsrahmen als begleitende Mafnahme zum einheitlich geltenden
europiischen Datenschutzstandard zu schaffen.?! Auch jedes andere Mitglied
der Européischen Union hatte auf die Einfithrung der DS-GVO zu reagieren,
da mit der Einfiihrung einer Verordnung im Bereich des Datenschutzes zur
Vereinheitlichung dessen beigetragen wurde. Diese Wirkungsform der Ver-
ordnung begriindet sich durch Artikel 288 AEUV. Im Artikel 99 DS-GVO
wird definiert, dass die Verordnung unmittelbar anzuwenden ist und es des-
halb keines staatlichen Umsetzungsaktes durch die einzelnen Mitgliedsstaa-
ten bedarf.?> Dennoch findet nationales Recht vor dem Hintergrund der Off-
nungsklauseln der DS-GVO und der Moglichkeit der nationalen Einfluss-
nahme auf das Datenschutzrecht innerhalb der Offnungsklauseln der DS-
GVO Anwendung. Durch das BDSG-neu und die DS-GVO entsteht ein ,,Zu-
sammenspiel von Unions- und Nationalrecht.?

In der heutigen Zeit ist es selbst unter der Anwendung der DS-GVO und des
BDSG-neu kaum noch moglich, komplett frei iiber die eigenen Daten und den
Umgang mit diesen zu entscheiden. Aufgrund der Masse an Daten, welche
im Alltag und im Beruf in Umlauf gebracht werden, und der Uniibersichtlich-
keit der Verarbeitung an diversen Stellen fillt es den Betroffenen zunehmend
schwerer, eine Verarbeitung zu kontrollieren oder sogar zu unterbinden. Um
dieses Selbstbestimmungsrecht ausiiben zu kénnen, miisste zuerst ein Uber-
blick geschaffen werden, an welcher Stelle die eigenen Daten bereits gespei-
chert sind. Dieses Vorhaben ist geradezu unmoglich. Die Ausgestaltung die-
ses privaten Rechts auf Selbstbestimmung ist jedoch eine Art der Abbildung
des jeweiligen Personlichkeitsrechts. Dieses Recht ist stets subjektiv. Die ge-
sellschaftlichen und individuellen Wahrnehmungen kénnen deshalb schnell

mit dem Datenschutzrecht kollidieren, da der Umfang und die Ausgestaltung

20 Vgl. Kiihling: Neues Bundesdatenschutzgesetz - Anpassungsbedarf bei Unternehmen, in
NJW 2017, S. 1985.

2 'Vgl. Greve: Das neue Bundesdatenschutzgesetz, in NVwZ 2017, S. 737.

22 Vgl. Greve: Das neue Bundesdatenschutzgesetz, in NVwZ 2017, S. 737.

23 Diiwell/ Brink: Beschiftigtendatenschutz nach der Umsetzung der Datenschutz- Grund-
verordnung: Viele Anderungen und wenig Neues, in NZA 2017, S. 1081.
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des Personlichkeitsrechts umstritten sind.>* Das BVerfG legte im Volkszih-
lungsurteil fest, dass das durch die Informationen entstandene Abbild der Re-
alitiit nie dem Betroffenen allein zugeordnet werden kann.?® Damit ist ein kla-
rer und uneingeschriankter Schutz der Daten des Betroffenen nicht gegeben.
Das Rechtsgebiet des Datenschutzes an sich ist bereits komplex. Aus diesem
Grund durfte der Punkt Anwenderfreundlichkeit nicht vor dem Punkt der
Vollharmonisierung bei der Umsetzung des Datenschutzrechts zuriicktreten.
Auch in der Abgabenordnung wurden aufgrund der DS-GVO Anderungen
vorgenommen. Die DS-GVO hatte damit nicht nur Auswirkungen auf das
BDSG, sondern auch auf die nationalen Steuergesetze. Neben Anderungen an
bestehenden Regelungen wurden insbesondere § 2a AO, § 29b AO, § 31c
AO, § 32a AO und § 384a AO zum Anwendungsbereich der Vorschriften

iiber die Verarbeitung personenbezogener Daten aufgenommen.?¢

24 Vgl. Leeb/ Liebhaber: Grundlagen des Datenschutzrechts, in JuS 2018, S. 534.

25 Vgl. BVerfG vom 15.12.1983 - 1 BvR 209/83.

26 Vgl. Géttker: Datenschutz- Grundverordnung - Teil 1, in juris Lexikon Steuerrecht in der
Fassung vom 22.03.2019, Rn. 13.
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Abbildung 1: Meilensteine in der Geschichte des Datenschutzes

Nationale Ebene

Europdische Ebene

16.07.1969: Mikrozensus-
beschluss Bundesverfas-
sungsgericht

07.10.1970: Hessisches Da-
tenschutzgesetz

27.01.1977: BDSG

15.12.1983: Volkszahlungs-
urteil Bundesverfassungs-
gericht

11.11.1986: Anpassung
Hessisches Datenschutzge-
setz an Volkszahlungsurteil

20.12.1990: Anpassung
BDSG an Volkszahlungsur-
teil

18.05.2001: Anpassung
BDSG an Richtlinie
95/46/EG

14.01.2003: Anpassung
BDSG

30.06.2017: DSAnpUG-EU

24.10.1995: Richtlinie
95/46/EG

12.07.2002: Richtlinie
2002/58/EC

27.04.2016: DS-GVO (Ver-
ordnung 2016/679)
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c. Aufbau des DSAnpUG-EU

Hinsichtlich des Aufbaus gliedert sich das DSAnpUG-EU als Artikelgesetz
mit dem BDSG-neu im Artikel 1 des DSAnpUG-EU in 4 Teile bestehend aus
acht Artikeln.?’

Das BDSG-neu gliedert sich wieder in 4 Teile. Beginnend mit Teil 1 und § 1
bis § 21 inklusive den gemeinsamen Bestimmungen finden sich im Teil 2 §
22 bis §44 Durchfithrungsbestimmungen fiir die Verarbeitung zu Zwecken
gemal Artikel 2 der Verordnung (EU) 2016/679. Diese beiden Teile sollen
die DSGVO erginzen und Gestaltungsspielriume der DS-GVO durch Off-
nungsklauseln befiillen.?® Teil 2 dient dabei insbesondere dazu den Anpas-
sungsbedarf darzulegen.”” Im Teil 3 des BDSG-neu § 45 bis § 84 werden
Bestimmungen fiir Verarbeitungen zu Zwecken gemédl3 Artikel 1 Absatz 1 der
Richtlinie (EU) 2016/680 geregelt. Die Richtlinie (EUR) 2016/680 behandelt
die ,,Bestimmungen zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten durch die zustindigen Behorden zum Zwecke der
Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder
Strafvollstreckung, einschlieBlich des Schutzes vor und der Abwehr von Ge-
fahren fiir die 6ffentliche Sicherheit*.3° Dieser Teil behandelt das Thema der
Auftragsverarbeiter nur, wenn diese direkt adressiert werden, und ist im All-
gemeinen nur von Offentlichen Stellen anzuwenden, welche die Verhiitung,
Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder die Strafvoll-
streckung behandeln.?! Der dritte Teil legt den Umsetzungsbedarf der Richt-
linie dar.* Dieser Teil des BDSG-neu wird folglich nur nachrangig betrach-
tet. Teil 4 behandelt die besonderen Bestimmungen fiir Verarbeitungen im

Rahmen von nicht in die Anwendungsbereiche der Verordnung (EU)

27 Vgl. Diiwell: Das Datenschutz-Anpassungs- und Umsetzungsgesetz, in jurisPR-ArbR
22/2017, S. 2.

28 Vgl. Greve: Das neue Bundesdatenschutzgesetz, in NVwZ 2017, S. 738.

2 Vgl. Kiihling: Neues Bundesdatenschutzgesetz — Anpassungsbedarf bei Unternehmen, in
NJW 2017, S. 1986.

30 Artikel 1 Richtlinie (EU) 2016/680.

31'Vgl. Greve: Das neue Bundesdatenschutzgesetz, in NVwZ 2017, S. 741.

32 Vgl. Kiihling: Neues Bundesdatenschutzgesetz — Anpassungsbedarf bei Unternehmen, in
NJW 2017, S. 1986.
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2016/679 und der Richtlinie (EU) 2016/680 fallenden Tatigkeiten. Genau wie
Teil 3 wird Teil 4 des BDSG-neu nur nachrangig behandelt.

d. Anfingliche Umsetzung der DS-GVO

In Anbetracht der bisher verstrichenen Zeit nach der Einfiihrung der DS-GVO
und des BDSG-neu bleiben tiefgreifende Verdnderungen in Unternehmen
und Aufsichtsbehdrden aus. Weder umfangreiche Kontrollen durch staatliche
Instanzen noch Umstrukturierungen sind nach inzwischen iiber drei Jahren
nach der Einfiihrung der DS-GVO zu verzeichnen. Auch die vor der Einfiih-
rung der DS-GVO befiirchteten Abmahnwellen blieben im Jahr 2019 bei 88%
der Befragten aus.** Im Jahr 2019 gab es in Deutschland 57.278 Fiille, in wel-
chen die Aufsichtsbehorden titig wurden. Im Jahr 2020 waren es bereits
62.451 Falle, wovon 40.309 Fille im Jahr 2020 auf Beschwerden von Einzel-
personen zuriickzufiihren sind.** Dennoch miissen Unternechmen und auch
Kanzleien trotz Ausbleiben der befilirchteten Abmahnungen unabhéngig von
der jeweiligen Lage des Datenschutzes stets eine konforme Auslegung der
DS-GVO beachten, da bei Umsetzungsdefiziten ein BuB3geld kaum vermeid-
bar ist.>> Aus diesem Grund ist es wichtig, dass Unternehmen die DS-GVO

umsetzen.

33 Vgl. Statista GmbH: https://de.statista.com/statistik/daten/studie/878055/umfrage/erhalt-
von-dsgvo-gestuetzten-abmahnungen-in-deutschland/.

3% Vgl. European Data Protection Board: Overview on resources made available by Member
States to the Data Protection Authorities and on enforcement actions by the Data Protection
Authorities, S. 8 und 10.

35 Vgl. Hamminger: 100 Tage DS-GVO — Und der Himmel ist doch nicht eingestiirzt..., in
NWB 45/2018, S. 3317.
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Abbildung 2: Wie weit sind Unternehmen im Jahr 2018 hinsichtlich der An-
passung an die DS-GVO?3¢
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evaluieren sehen jedoch und begonnen, sie und entsprechend

keinen anzupassen angepasst

Verbesserungsbedarf

Im Jahr 2018 gaben 56 % der in einer Umfrage iiber den Erhebungszeitraum
vom 16.02.2018 bis 14.03.2018 befragten Unternehmen an, sich mit der DS-
GVO zu beschiftigen und damit begonnen zu haben, die Prozesse anzupas-
sen. Allein bei 10% der Unternehmen war die Umsetzung der DS-VO bereits
abgeschlossen, wihrend 27 % erst planten, die Prozesse in Bezug auf die DS-
GVO zu evaluieren.>” Vor dem Hintergrund des Artikels 99 DS-GVO und der
in Absatz 2 festgehaltenen Giiltigkeit mit der Folge der Anwendungspflicht
ab dem 25. Mai 2018 zeigt die Umfrage, dass der Grofiteil der Unternehmen
die Umsetzung und Konformitét noch nicht angepasst hatte. Trotz der beste-
henden BuB3gelder in der DS-GVO und der damit bestehenden Abschreckung
war der Grofteil der Unternehmen im Jahr 2018 noch dabei sich mit der The-

matik zu beschiftigen.

36 Statista GmbH: Wie weit ist Thr Unternehmen hinsichtlich der Anpassung an die
DSGVO?

37 Vgl. Statista GmbH: Wie weit ist Ihr Unternehmen hinsichtlich der Anpassung an die
DS-GVO?
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Auch im Jahr 2021 gab es weiterhin groBe Umsetzungsprobleme bei den Un-
ternehmen. Eine reprasentative Umfrage unter 502 Unternechmen ab 20 Be-
schiftigten zeigte, dass die groBte Herausforderung die bestehende Rechtsun-
sicherheit sowie die {iberméBigen Anderungen bzw. fortlaufenden Anpassun-
gen durch Urteile bei der Umsetzung der DS-GVO sind. Die mangelnde Un-
terstiitzung seitens der Aufsichtsbehorden und fehlende personelle Ressour-
cen fithren dazu, dass 29 % der Unternehmen eine vollstindige Umsetzung
der DS-GVO bislang nicht durchgefiihrt haben.*® Im Folgenden gilt es zu er-
ortern, ob die Umsetzung der DS-GVO und auch das Tempo der Anpassun-
gen innerhalb der Unternehmen mit der Komplexitidt der DS-GVO zusam-
menhdngen und welche weiteren Probleme hinter der Anwendungsthematik

stecken.

2. Ziele und Inhalte der DS-GVO

a. Ziele der DS-GVO

Die DS-GVO unterscheidet sich deutlich von den Vorgédngergesetzen, die das
Datenschutzrecht geregelt haben. Sie hat jedoch auch einen langen Weg hin-
ter sich. Erstmalig wurde von der Kommission am 25.01.2012 ein Entwurf
(KOM-E) iiber die neue Datenschutzregelung vorgestellt, welcher trotz 4000
Anderungsantriigen im Laufe der Zeit letztlich dennoch zu einer Einigung auf
einen gemeinsamen Standpunkt am 21.10.2013 durch den zustindigen Aus-
schuss des Europdischen Parlaments fiihrte. Dieser wurde mit einer 95 %
Mehrheit durch das Plenum des Européischen Parlaments am 12.03.2014 be-
stitigt.3 Damit war der Weg zu einer Neuregelung im Datenschutz und somit
auch der Weg fiir die DS-GVO geebnet. Hinsichtlich der Grundprinzipien
lehnt sich die DS-GVO an die Datenschutzrichtlinie aus dem Jahr 1995 an.

Die Anderungen gegeniiber der Datenschutzrichtlinie aus dem Jahr 1995

38 Vgl. bitkom: https://www.bitkom.org/Presse/Presseinformation/Datenschutz-setzt-Unter-
nehmen-unter-Dauerdruck.

3 Vgl. Schantz: Die Datenschutz- Grundverordnung — Beginn einer neuen Zeitrechnung im
Datenschutzrecht, in NJW 2016, S. 1841.
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erfordern notwendige Neubewertungen im Bereich der Datenverarbeitung
von allen durch die DS-GVO betroffenen Stellen.*® So bringt schon die
Rechtsform der Verordnung einige Neuheiten auf dem Gebiet der Anwen-
dung mit sich.

Das klare Ziel dieser Rechtsform ist jedoch die Vereinheitlichung des Daten-
schutzrechts in Europa. Wie im Artikel 288 AEUV festgelegt, sind alle Mit-
gliedsstaaten der Europdischen Union angehalten, diese Verordnung sowie
im Ubrigen jede andere Verordnung, welche erlassen wurde, direkt umzuset-
zen. Dabei hat die Verordnung Vorrang vor anderen bisher giiltigen nationa-
len Rechtsvorschriften. Auf den Anwendungsvorrang wird auch in § 2a Abs.
3 AO ausdriicklich hingewiesen.*' Das Datenschutzrecht soll konsolidiert
werden, um so eine homogene Regelung und keine weitere Rechtszersplitte-
rung herbeizufiihren.*> Die Rechtsform der Verordnung ist hierfiir geeignet.
Die Verordnung ermdglicht es, ein gleichmifBiges Datenschutzniveau herzu-
stellen, bei dem der freie Verkehr von personenbezogenen Daten nicht behin-
dert wird.** Damit bringt die DS-GVO als Verordnung den klaren Vorteil mit
sich, dass die Gesetzeslage in den Nationen der Europdischen Union angegli-
chen wird und Einheitlichkeit entsteht. Eine einheitliche Rechtslage garantiert
nicht nur den gleichen Rechtsstandard, sie sichert dem Biirger auch Rechtssi-
cherheit zu, da er sich in jedem Mitgliedsstaat auf dieselbe Rechtslage berufen
kann, es sei denn die Situation wurde national durch die Offnungsklauseln
der DS-GVO spezifiziert.

Besonders in der Zeit des Datenschutzrechtes vor der DS-GVO herrschten
hier eklatante Unterschiede beziiglich des Schutzes der natiirlichen Personen
und deren Daten. Manche Nationen konnten bereits vor der DS-GVO einen
hohen Rechtsstandard vorweisen, was die Sicherheit von Daten anbelangt.

Andere Nationen schienen dieses Thema eher peripher zu betrachten und

40 Vgl. Backu: Datenschutz-Grundverordnung und Neuregelung zum Outsourcing durch
Berufsgeheimnistriager - Konsequenzen aus Sicht des Steuerberaters, in DStR 2017, S.
2699.

4'Vgl. BMF-Schreiben v. 12.01.2018 - IV A 3 - S 0030/16/10004-07, BStB1 2018 1 S. 185,
Rn. 1.

42 Vgl. Greve: Das neue Bundesdatenschutzgesetz, in NVwZ 2017, S. 737.

4 Vgl. Erwdgungsgrund 13 DS-GVO.
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auch zu beachten. Aus diesem Grund fordert die DS-GVO nun umso mehr
ein Gewihrleistungsniveau bei der Implementierung, da die einzelnen Mit-
gliedsstaaten dieses nicht abschwichen diirfen.* Jene kénnen jedoch unab-
héngig voneinander beziiglich der Datenschutzaufsichtsbehdrden und der Be-
fiillung der Offnungsklauseln agieren. Insofern ist das Ziel der Vereinheitli-
chung und Harmonisierung diesbeziiglich nur in Teilen erfiillt.*> Was das Da-
tenschutzniveau anbelangt, wurde die Europdische Union durch die DS-GVO
jedoch groftenteils zu einem einheitlichen Raum. Wie Erwédgungsgrund 10
der DS-GVO besagt, soll ein gleichwertiges Schutzniveau bei der Verarbei-
tung von personenbezogenen Daten in der Europdischen Union hergestellt
werden.*® Anhand dieses Ziels soll der Vollzug datenschutzrechtlicher Regu-
larien in der digitalen Welt verbessert!” und aktualisiert werden. Damit wur-
den die ersten Schritte getan, um ein hohes Datenschutzniveau herzustellen.
Denn ohne eine versierte Grundlage kann keine fortschrittliche Umsetzung
hinsichtlich eines datenschiitzenden Verhaltens erreicht werden.

Eine weitere Neuerung besteht im Umfang der Anwendungspflicht der DS-
GVO. Die Anwendung der DS-GVO ist grundsitzlich fiir alle 27 Mitglieds-
staaten der Europdischen Union verpflichtend. Neben der Anwendung auf
Unternehmen und natiirliche Personen mit Ansdssigkeit und Sitz innerhalb
der EU sind allerdings auch nicht ansédssige Unternehmen betroffen, die bei
threm Vorhaben und mit der Verarbeitung personenbezogener Daten auf dem
europdischen Markt tdtig werden. Dies wird in Artikel 3 DS-GVO, der den
raumlichen Anwendungsbereich beschreibt, festgelegt. Das sogenannte
Marktortprinzip wird somit neben dem Sitz- und Niederlassungsprinzip etab-
liert.* Jedes Unternehmen mit Unternehmenssitz auBerhalb der EU ist ver-

pflichtet die DS-GVO anzuwenden und zu beachten, wenn Vorginge EU-

# Vgl. Kubiciel: Datenschutz- Grundverordnung: Verfolgungszwang und Sanktionierungs-
pflicht im Buligeldverfahren?, in jurisPR-StrafR 14/2018, Anm. 1.

4 Vgl. Karstedt-Meierrieks: Ein Jahr EU-Datenschutz-Grundverordnung - Kritische An-
merkungen aus der Sicht der Wirtschaft, in EuZW 2019, S. 617.

46 Vgl. Diiwell/ Brink: Beschiftigtendatenschutz nach der Umsetzung der DS-GVO: Viele
Anderungen und wenig Neues, in NZA 2017, S. 1081.

47 Vgl. Erkis: Die neuen steuerlichen Datenschutzrechte im Besteuerungsverfahren, in
DStR 2018, S. 161.

8 Vgl. Ernst in Paal/ Pauly: DS-GVO, Art. 3, Rn. 1.
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Biirger betreffen und personenbezogene Daten eines EU-Biirgers verarbeitet
werden.* Die Niederlassung des Verantwortlichen als Anhaltspunkt fiir die
Anwendungspflicht der DS-GVO bleibt zwar bestehen, ist jedoch nicht der
alleinige Ankniipfungspunkt zur Eréffnung des Anwendungsbereichs.’® Es
kommt durch das Marktortprinzip darauf an, ob die Verarbeitung der perso-
nenbezogenen Daten im europdischen Raum stattfindet. Damit wird der Ver-
braucher und insbesondere die betroffene Person in ihren Rechten umso mehr
gestirkt und der Schutz der personenbezogenen Daten wird gewdhrleistet. Er-
wiagungsgrund 11 der DS-GVO legt fest, dass der unionsweite Schutz perso-
nenbezogener Daten nicht nur erforderlich ist fiir die Starkung der Rechte der
betroffenen Personen, sondern auch fiir die einheitliche Sanktionierung von
Verletzungen der Vorschrift. Somit ist die Anwendung der DS-GVO auf-
grund der Erweiterung im Bereich des Verarbeiters deutlich umfangreicher
als die vorherigen datenschutzrechtlichen Bestimmungen. Auch im Bereich
der Betroffenen erweitert die DS-GVO die Anwendung. Laut Erwéigungs-
grund 14 DS-GVO kommt es bei dem Betroffenen nicht auf dessen Staatsan-
gehorigkeit oder Aufenthaltsort an. Der Schutz der personenbezogenen Daten
wird unabhéngig der genannten Faktoren gewihrt und bezieht sich damit
nicht mehr auf nationale Bestimmungen oder Beschrankungen. Um die ein-
heitliche Anwendung der Verordnung zu garantieren, wurde der Europiische
Datenschutzausschuss eingerichtet, welcher als Koordinationsgremium nicht
nur Beratungsaufgaben wahrnimmt, sondern auch Leitlinien und Empfehlun-
gen verdffentlicht.!

Des Weiteren stellt die Einfiihrung der DS-GVO eine grofle Modernisierung
des Rechtsgebiets dar. Durch die DS-GVO wird die Mdglichkeit geschaffen,
mit der zunehmenden Digitalisierung und dem Internetzeitalter Schritt zu hal-
ten.>> Denn nicht selten geschieht es, dass die Gesetze der gelebten Praxis und

Wirklichkeit hinterhereilen. Doch gerade im Bereich Digitalisierung gestaltet

4 Vgl. Datenschutz.org: https://www.datenschutz.org/eu-datenschutzgrundverordnung/.

50 Vgl. Kiihling/ Martini: Die Datenschutz-Grundverordnung: Revolution oder Evolution
im europdischen und deutschen Datenschutzrecht?, in EuZW 2016, S. 450.

51 'Vgl. Kiihling/ Martini: Die Datenschutz-Grundverordnung: Revolution oder Evolution
im europdischen und deutschen Datenschutzrecht?, in EuZW 2016, S. 452.

52 Vgl. Deubner Verlag (0.A.): Die Neuerungen der DSGVO, Anmerkung vom 20.02.2018.
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sich eine praxisnahe Rechtsgestaltung duBerst schwer. Die Lebensdauer und
die Anzahl an Updates im Bereich der Technik hat einen wesentlich kiirzeren
Zyklus als die meisten gesetzlichen Anderungen, die turnusméiBig aufgrund
von Modernisierung vorgenommen werden. Vor diesem Hintergrund stellt
sich somit nicht nur die Frage, ob die DS-GVO aktuell genug ist, sondern
auch, ob die Rechtsform der Verordnung passend fiir ein derartig wandelbares
Rechtsgebiet ist. Es stellt sich allerdings vordergriindig die Frage, wie lange
die DS-GVO aktuell genug sein wird, um dieses Rechtsgebiet zu regeln und
zu definieren. In der DS-GVO wird mit Erwédgungsgrund 6 klargestellt, dass
aufgrund der raschen technologischen Entwicklungen und der Globalisierung
klare Herausforderungen bestehen, welche auf den massiven Anderungen und
deren Einfluss auf das alltidgliche Leben beruhen. Die technischen Entwick-
lungen fiihren dazu, dass in einem Ausmaf} Daten versendet werden, welches
zuvor nie erreicht wurde. Nicht nur die Masse an unternehmensbezogenen
Daten hat zugenommen, vielmehr geht es um die allgemeinen Entwicklungen
im Bereich des Datenaustauschs. Die Ubermittlung von Daten ist aufgrund
technischer Neuerungen immer mehr erleichtert worden und fiihrte somit zu
einer grolen Zunahme des Datenaustauschs. Vor diesem Hintergrund besteht
das Erfordernis einer erhdhten Rechtssicherheit. Wie Erwagungsgrund 7 DS-
GVO besagt, sollen nicht nur natiirliche Personen, sondern auch die Wirt-
schaft und der Staat mehr Vertrauen beziiglich ihrer rechtlichen Stellung im
Bereich des Datenschutzes erlangen, um so im Binnenmarkt weiter vor dem
Hintergrund der digitalen Entwicklungen wachsen zu konnen. Ganz unabhén-
gig von den technologischen Entwicklungen bleibt allerdings festzuhalten,
dass die DS-GVO auch technologieneutral anzuwenden ist. Erwégungsgrund
15 DS-GVO hiilt fest, dass zur Vermeidung der Umgehung der Vorschrift
auch die manuelle Verarbeitung personenbezogener Daten neben der automa-
tisierten Verarbeitung von der DS-GVO umfasst ist. Dies gilt nicht nur fiir
Steuerberater, sondern auch fiir die Finanzverwaltung.

Das vorrangige und bedeutendste Ziel der DS-GVO besteht im Schutz des
Betroffenen und dessen personenbezogener Daten. Der Schutz des Betroffe-

nen ist ausgesprochenes Ziel und Gegenstand der Verordnung. Artikel 1 Abs.
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1 DS-GVO definiert das Ziel der Verordnung als ,,Vorschriften zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Verkehr solcher Daten*® Dariiber hinaus werden der Schutz der
Grundrechte und Grundfreiheiten sowie das Recht auf Schutz personenbezo-
gener Daten in Artikel 1 Abs. 2 DS-GVO aufgefiihrt. Der freie Verkehr der
personenbezogenen Daten darf dabei nicht eingeschriankt oder verboten wer-
den.>* Bereits vorhergehende Datenschutzgesetze verfolgten dieses Ziel und
deshalb besitzen die Ziele und Grundsitze der Richtlinie 95/46/EG auch wei-
terhin Giiltigkeit.” Die DS-GVO verstirkt allerdings noch einmal dieses Vor-
haben. Der erhohte Schutz der Daten durch die DS-GVO wird immer wichti-
ger, jedoch auch komplexer. Die hiufigsten Ursachen fiir Datenschutzverlet-
zungen in den Jahren 2015 und 2016 bestanden im Datendiebstahl, gefolgt
von der unsachgemiBen Verwendung von Daten.>® Beiden Verletzungen soll
durch Vorschriften in der DS-GVO entgegengewirkt werden. Ein Druckmit-
tel gegen Verarbeiter von personenbezogenen Daten ist hierbei die Erh6hung
der BuB3gelder bei Verstdflen gegen die DS-GVO. Die Sanktionierungen ge-
gen Unternehmen bei DatenschutzverstoBen wurden deutlich verschérft und
insbesondere die Unvorhersehbarkeit der Auslegung des Artikel 83 DS-GVO
in Kombination mit der Erh6hung der BuB3gelder stellt ein wirtschaftliches
Risiko fiir Unternehmen dar.’” Eine der Unsicherheiten besteht in der wesent-
lichen Frage, welcher Unternehmensbegriff fiir die Umsatzberechnung her-
anzuziehen ist oder gegen wen BuBgelder verhiingt werden kénnen.>® Dieses
Risiko dient jedoch gleichzeitig der Starkung der Rechte von betroffenen Per-
sonen. Erwigungsgrund 11 der DS-GVO erklért, dass eine Verschirfung der
Verpflichtungen von Verarbeitern von personenbezogenen Daten allein dem

wirksamen Schutz personenbezogener Daten dient.

53 Artikel 1 Abs. 1 DS-GVO.

54 Vgl. Artikel 1 Abs. 3 DS-GVO.

35 Vgl. Emst in Paal/ Pauly: DS-GVO, Art. 1, Rn. 1.

56 Vgl. Statista GmbH: Verteilung der 10 héufigsten Ursachen von Datenschutzverletzun-
gen in den Jahren 2015 und 2016.

57 Vgl. Keppeler/ Berning: Die BuBgeldrisiken nach Art. 83 der Datenschutz-Grundverord-
nung - auch ein Risiko fiir den Jahresabschluss?!, in DStR 2018, S. 96.

8 Vgl. Golland: BuBgelder wegen DatenschutzverstdBen — Vermeidung und Verteidigung,
in NWB 36/ 2021, S. 2678.
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Wie im Erwdgungsgrund 2 DS-GVO festgehalten wird, soll die Verordnung
»Zur Vollendung eines Raums der Freiheit, der Sicherheit und des Rechts und
einer Wirtschaftsunion, zum wirtschaftlichen und sozialen Fortschritt, zur
Starkung und zum Zusammenwachsen der Volkswirtschaften innerhalb des
Binnenmarkts sowie zum Wohlergehen natiirlicher Personen beitragen‘.>
Die natiirliche Person und deren Schutz ist damit Mittelpunkt und Ziel der
Verordnung. In Umfragen wird dieser Schutz in der Offentlichkeit jedoch an-

ders wahrgenommen.

Abbildung 3: Umfrage zum Einfluss der DS-GVO auf die Sicherheit der Da-

ten im Internet®®

Wie hat Ihrer Meinung nach die DSGVO die Sicherheit Ihrer Daten im Intemet
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meiner Daten im Internet meiner Daten im Internet Einfluss auf die Sicherheit beurteilen
verschlechert verbessert meiner Daten im Internet

Das Ziel der Verordnung scheint in der Umfrage bei 56% der Teilnehmer
beziiglich der Frage, wie die DS-GVO ihrer Meinung nach die Sicherheit ih-
rer Daten im Internet beeinflusst hat, nicht erfiillt worden zu sein. Die Mehr-
heit der Befragten gab im Jahr 2019 als Antwort auf die Fragestellung beziig-
lich des Einflusses der DS-GVO auf den Schutz der personenbezogenen

5 Erwigungsgrund 2 DS-GVO.
60 Statista GmbH: Wie hat Ihrer Meinung nach die DSGVO die Sicherheit Ihrer Daten im
Internet beeinflusst?
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Daten im Internet an, dass die DS-GVO keinen Einfluss auf die Sicherheit
threr Daten im Internet hat. Neben 24% der Befragten, welche beziiglich der
Sicherheit Threr Daten unschliissig sind, gaben lediglich 13% der Befragten
an, dass die DS-GVO die Sicherheit Ihrer Daten im Internet verbessert hat.
Bei 6 % der Befragten hat sich die Sicherheit IThrer Daten im Internet sogar
verschlechtert.! Die Umfrage fand im Januar 2019 statt und ist mit einer Be-
fragtenanzahl von 2.055 Personen nicht représentativ fiir das gesellschaftliche
Bild der DS-GVO.

Eine weitere Umfrage zu Beginn des Jahres 2019 ermittelte in einer S-stufi-
gen Skala mit den Antwortmoglichkeiten von sehr negativ bis sehr positiv die
personliche Einstellung der Befragten zur DS-GVO. Die Antworten und da-
mit die Einstellung der Befragten zur DS-GVO sind hier nicht eindeutig.
Rund ein Viertel der Befragten (27%) gab an, dass sie hinsichtlich der per-
sonlichen Einschitzung unschliissig sind und weder eine negative noch posi-
tive Einstellung zur DS-GVO haben. Eine eher negative bis sehr negative
Einstellung hatten 33 % der Befragten, wohingegen nur 25 % der Befragten
eine eher positive bis sehr positive Einstellung zur DS-GVO innehatten.®?
Dennoch lisst sich ein Trend hin zur Ablehnung der DS-GVO und deren Ziel
zur Erhohung des Schutzes der personenbezogenen Daten zumindest in Be-
zug auf die untersuchten Umfragen erkennen. Die Akzeptanz in der Gesell-
schaft beziiglich der DS-GVO erscheint ausbauféhig.

Die Tendenz zeigt auch im zeitlichen Verlauf eine eher ablehnende Haltung
gegeniiber der DS-GVO. Eine Untersuchung im Monat September des Jahres
2020 zeigt, dass ein grofer Nachteil in den Augen von 89 % der Befragten
die fehlende Umsetzbarkeit der DS-GVO darstellt. Daneben verkompliziert
die DS-GVO laut 71% der Befragten zahlreiche Geschéftsprozesse.5* Hervor-
zuhebende Vorteile sind laut einer Umfrage im selben Monat des Jahres 2020

die Festlegung von weltweiten MaBstdben fiir den Umgang mit

61 Vgl. Statista GmbH: Wie hat Threr Meinung nach die DSGVO die Sicherheit Threr Daten
im Internet beeinflusst?

62 Vgl. Statista GmbH: Alles in allem, wie beurteilen Sie personlich die DSGVO?

63 Vgl. Statista GmbH: Welchen der im Folgenden genannten Nachteilen der DSGVO stim-
men Sie voll und ganz bzw. eher zu?
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personenbezogenen Daten sowie die Vereinheitlichung von Wettbewerbs-
maBstiben in der EU.%

Beim Vergleich weiterer Studien, welche die Herausforderungen der DS-
GVO in den Jahren 2019 und 2020 abfragen, zeigt sich eine deutliche Ten-
denz hin zu einer Zunahme der Herausforderungen im Laufe der Zeit. Nur der
Mangel an qualifizierten Mitarbeitern im Zusammenhang mit der DS-GVO
und der Mangel an Unterstiitzung in Unternehmen diesbeziiglich ist laut den
Befragten im Jahr 2020 im Gegensatz zum Jahr 2019 zuriickgegangen, sodass
diese Herausforderung im Jahr 2020 besser zu meistern war als im Jahr
2019.%

Mit Blick auf die stets geringe Befragtenzahl ldsst sich dennoch erkennen,
dass die Akzeptanz und auch die Umsetzung der DS-GVO negativ korreliert
ist. Unternehmen kritisieren den Aufwand und die Herausforderungen, wel-
che mit der Umsetzung der DS-GVO einhergehen. Trotz der Annahme, dass
die erstmalige Umsetzung nur eine einmalige Herausforderung darstellt,
scheint es, als wiirden Unternehmen auch nach Implementierung mit der DS-
GVO zu kdmpfen haben. Auch nach einer zu Beginn eher geringen positiven
Einstellung gegeniiber der DS-GVO scheint die Einstellung aufgrund Mehr-
arbeit tendenziell negativ zu bleiben.

Auch im Berufsstand der Steuerberater gilt es Akzeptanz und insbesondere
Bereitschaft fiir die Umsetzung der DS-GVO zu erreichen. Der Berufsstand
ist im hohen Mal} betroffen, da die liberwiegenden Verarbeitungsvorgéinge
des Steuerberaters mit personenbezogenen Daten verhaftet sind. Nicht nur die
Verarbeitung personenbezogener Daten durch die Erstellung von Steuerer-
klarungen ist hiervon betroffen, sondern auch die tatsédchliche Kommunika-
tion zwischen dem Steuerberater und dem Mandanten, wie beispielsweise die
Kommunikation durch E-Mail, auf welche im spéteren Verlauf hinsichtlich
der datenschutzkonformen Umsetzung eingegangen wird. Es gilt in der Un-

tersuchung zu  erértern, inwiefern die zuvor  beschriebenen

64 Vgl. Statista GmbH: Welchen der im Folgenden genannten Vorteilen der DSGVO stim-
men Sie voll und ganz bzw. eher zu?

65 Vgl. Statista GmbH: Welches sind die groBten Herausforderungen bei der Umsetzung der
DS-GVO?
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Herausforderungen auch im Berufsstand der Steuerberater zu Problemen bei
der Akzeptanz und der Umsetzung fiihren und wie diese Konflikte gelost wer-

den konnen.

b. Inhalte der DS-GVO

i. Aufbau

Fiir eine Orientierung innerhalb der Verordnung wird nachfolgend der Auf-
bau der DS-GVO erléautert. Die DS-GVO gliedert sich in zwei Teile. Im ersten
Teil werden 173 Erwdgungsgriinde dargelegt, welche die Verordnung ergén-
zen und in Teilen definieren. Im zweiten Teil der Verordnung werden die 99
Artikel niedergelegt. Diese Artikel wiederum sind in insgesamt 11 Kapitel
untergliedert. Die folgende Darstellung gilt als Orientierungshilfe bei der An-
wendung der DS-GVO.

Abbildung 4: Aufbau der DS-GVO

Teil 1 Erwigungsgriinde

Kapitel 1 Artikel 1 - 4 Allgemeine Bestimmungen
Kapitel 2 Artikel 5- 11 | Grundsétze
Kapitel 3 Artikel 12 - 23 | Rechte der betroffenen Person

Kapitel 4 Artikel 24 - 43 | Verantwortlicher und Auftragsverarbeiter

Ubermittlungen personenbezogener Daten
Kapitel 5 Artikel 44 - 50 | ap Drittlinder oder an internationale
Organisationen

Kapitel 6 Artikel 51 - 59 | Unabhéngige Aufsichtsbehorden

Kapitel 7 Artikel 60 - 76 | Zusammenarbeit und Kohéirenz
Kapitel 8 Artikel 77 - 84 | Rechtsbehelfe, Haftung und Sanktionen

Kapitel 9 Artikel 85 - 91 | Vorschriften fiir besondere
Verarbeitungssituationen
Kapitel 10 | Artikel 92 - 93 Delegierte Rechtsakte und
Durchfiihrungsrechtsakte
Kapitel 11 | Artikel 94 - 99 | Schlussbestimmungen
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Der Artikel 99 DS-GVO enthilt als letzter Artikel eine der wichtigsten Infor-
mationen. Hier wird festgehalten, dass die DS-GVO 20 Tage nach der Verof-
fentlichung in Kraft tritt und ab dem 25. Mai 2018 gilt. Kapitel 1 umfasst die
Artikel 1 bis 4 DS-GVO und damit die Allgemeinen Bestimmungen. In Ka-
pitel 2 werden mit den Artikeln 5 bis 11 DS-GVO die Grundsitze der Daten-
schutzgrundverordnung dargelegt. Kapitel 3 behandelt mit Artikel 12 bis 23
DS-GVO die Rechte der betroffenen Person. In Kapitel 4 finden sich Artikel
24 bis 43 DS-GVO wieder, welche den Verantwortlichen und Auftragsverar-
beiter behandeln. Im Kapitel 5 sind die Artikel 44 bis 50 DS-GVO erfasst.
Hier wird die Ubermittlung personenbezogener Daten an Drittlinder oder an
internationale Organisationen thematisiert. Kapitel 6 beschiftigt sich in den
Artikeln 51 bis 59 DS-GVO mit den unabhingigen Aufsichtsbehorden. In
Kapitel 7 findet sich in den Artikeln 60 bis 76 DS-GVO die Zusammenarbeit
und Kohédrenz wieder. Kapitel 8 beschreibt in den Artikeln 77 bis 84 DS-GVO
die Rechtsbehelfe, Haftung und Sanktionen. Das Kapitel 9 erortert in Artikel
85 bis 91 DS-GVO die Vorschriften fiir besondere Verarbeitungssituationen.
Das vorletzte Kapitel 10 beinhaltet die Artikel 92 und 93 DS-GVO. Hier wer-
den delegierte Rechtsakte und Durchfiihrungsrechtsakte beschrieben. Im letz-
ten Kapitel der DS-GVO, Kapitel 11, finden sich in Artikel 94 bis 99 DS-
GVO die Schlussbestimmungen wieder. Die DS-GVO iiberzeugt durch einen
klaren und systematischen Aufbau. Die Artikel fithren von allgemeinen An-

wendungsbereichen hin zu spezielleren Sachverhalten.
ii. Grundsitze
1. Anwendungsbereich
Wihrend Kapitel 1 der DS-GVO die allgemeinen Bestimmungen der Verord-
nung behandelt, sind im Kapitel 2 der DS-GVO die Grundsitze der Verord-

nung festgehalten. Im Artikel 5 DS-GVO werden die wichtigsten Grundsétze

fiir die Verarbeitung von personenbezogenen Daten und die inhaltlichen
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Vorgaben der DS-GVO behandelt®®, wihrend Artikel 6 DS-GVO Grundsitze
fiir die RechtméBigkeit der Verarbeitung festlegt. Da der sachliche Anwen-
dungsbereich im Artikel 2 Abs. 1 DS-GVO festhilt, dass die Verordnung fiir
die ganz oder teilweise automatisierte Verarbeitung von personenbezogenen
Daten sowie fiir die nichtautomatisierte Verarbeitung von in einem Dateisys-
tem gespeicherten Daten gilt und somit fiir einen sehr weiten Anwendungs-
bereich Giiltigkeit besitzt, kommt den Grundsétzen fiir die Verarbeitung ein
besonderer Stellenwert zu. Der Begriff Verarbeitung wird in Artikel 4 Nr. 2
DS-GVO definiert. Um eine Umgehung der Vorschrift zu vermeiden, wurde
der sachliche Anwendungsbereich technologieneutral ausgestaltet und um-
fasst hinsichtlich der automatisierten Verarbeitung jede Form von Datenver-
arbeitungsanlagen wie beispielsweise Computer, Smartphones und Uberwa-
chungsanlagen.®’ Eine teilweise automatisierte Verarbeitung liegt bei der Er-
hebung von Daten mit handischen Zwischenschritten - wie beispielsweise der
durch einen Menschen erfolgten Eingabe von Daten in ein System - vor.5®
Hinsichtlich der nicht automatisierten Verarbeitung unter Speicherung in ei-
nem Dateisystem wird auf Vorginge verwiesen, die im analogen Bereich wie
beispielsweise Papier vonstattengehen und in einem Dateisystem in Form der
gleichartig aufgebauten und auswertbaren Sammlung personenbezogener Da-
ten gespeichert werden.*

Erwégungsgrund 27 der DS-GVO definiert, dass die DS-GVO ausschlieflich
fiir lebende Personen Giiltigkeit besitzt und nicht fiir die personenbezogenen
Daten Verstorbener Anwendung findet. Die Mitgliedsstaaten konnen jedoch
Vorschriften fiir die Verarbeitung der personenbezogenen Daten Verstorbe-
ner vorsehen. Ausnahmen von der Verarbeitung personenbezogener Daten
Lebender werden im Artikel 2 Abs. 2 DS-GVO genannt, die die Anwendung
der Verordnung ausschlie3en.

Der im Alltag am haufigsten vorkommende Ausnahmetatbestand ist die Ver-

arbeitung personenbezogener Daten zur Ausiibung ausschlieBlich

% Vgl. Wybitul: Praxisleitfaden EU-DSGVO, S. 19.
7 Vgl. Ernst in Paal/ Pauly: DS-GVO, Art. 2, Rn. 5.
8 Vgl. Ernst in Paal/ Pauly: DS-GVO, Art. 2, Rn. 6.
% Vgl. Ernst in Paal/ Pauly: DS-GVO, Art. 2, Rn. 7f.
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personlicher und familidrer Tétigkeiten in Artikel 2 Abs. 2 Buchstabe ¢ DS-
GVO. Neben dem Fiihren von Schriftverkehr oder auch Anschriftenverzeich-
nissen gilt laut Erwigungsgrund 18 der DS-GVO auch die Nutzung sozialer
Netzwerke als personliche oder familidre Tatigkeit.

Der Tatbestand, welcher den 6ffentlichen Bereich am meisten betrifft, wird
im Artikel 2 Abs. 2 Buchstabe d DS-GVO beschrieben. Die Verordnung fin-
det folglich keine Anwendung auf die Verarbeitung personenbezogener Da-
ten zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung
von Straftaten oder der Strafvollstreckung durch Behdrden. Der Anwen-
dungsbereich ist jedoch fiir den Bereich der Steuerverwaltung eindeutig er-
offnet.”

In Deutschland wird der sachliche Anwendungsbereich der DS-GVO durch §
2a Abs. 5 AO erweitert. Die Vorschriften der DS-GVO, AO und der Steuer-
gesetze in Bezug auf die Verarbeitung personenbezogener Daten gelten nicht
nur flir Lebende, sondern auch fiir Informationen in Bezug auf identifizierte
oder identifizierbare verstorbene natiirliche Personen und Korperschaften,
rechtsfiahige oder nicht rechtsfahige Personenvereinigungen oder Vermo-
gensmassen’!, was in Bezug auf die personenbezogenen Daten von Verstor-
benen kontrar zu Erwdgungsgrund 27 der DS-GVO ist. Damit hat Deutsch-
land gemif des Erwdgungsgrunds 27 der DS-GVO eine abweichende Festle-
gung beziiglich der Verarbeitung personenbezogener Daten Verstorbener ge-

troffen.

2. Regeln fiir die Verarbeitung personenbezo-

gener Daten

Die Grundsitze fiir die Verarbeitung von personenbezogenen Daten in Arti-
kel 5 DS-GVO stellen gewissermallen die Spielregeln dar, welche der Ver-
antwortliche zu befolgen hat. Durch Artikel 5 DS-GVO gewinnt der Verant-

wortliche Rechtssicherheit in Bezug auf seine Verhaltenspflichten, da die

70 Vgl. FG Berlin-Brandenburg, Urteil v. 27.10.2021 - 16 K 5148/20.
"' Vgl. Gottker: Datenschutz- Grundverordnung - Teil 1 in juris Lexikon Steuerrecht in der
Fassung vom 22.03.2019, Rz. 19.
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genannten Grundsitze als MaBstébe fiir die Verarbeitung personenbezogener
Daten gesehen werden.”? Diese Einhaltung der Spielregeln hat der Verant-
wortliche laut Artikel 5 Abs. 2 DS-GVO nachzuweisen. Die sogenannte Re-
chenschaftspflicht ist einer der Grundsétze, welcher sich an vielen Stellen in
der DS-GVO finden lédsst. Diese Dokumentationspflicht als Nachweis der
Einhaltung stellt eine Neuheit im Gegensatz zum BDSG-alt dar.”® Direkte
Spielregeln und Grundsétze finden sich 6 an der Zahl im Artikel 5 DS-GVO.
Neben der Verarbeitung nach Treu und Glauben und der RechtméBigkeit der
Verarbeitung muss die Verarbeitung immer an einen eindeutigen Zweck ge-
bunden sein, zu dem die Daten erhoben und verarbeitet werden. Des Weiteren
gilt es so wenig Daten wie moglich und so viele Daten wie nétig zu erheben.
Dies folgt dem Grundsatz der Datenminimierung. Die personenbezogenen
Daten miissen stets richtig sein und diirfen nur so lange gespeichert werden,
wie sie fiir die Verarbeitung erforderlich sind. Die Verarbeitung an sich muss
dabei stets in einer Form vorgenommen werden, die eine angemessene Si-
cherheit fiir die personenbezogenen Daten gewdihrleistet. Daneben hat die
Verarbeitung transparent zu erfolgen und muss dem Grundsatz der Integritét
und Vertraulichkeit unterliegen. Die Grundsitze fiir die Verarbeitung perso-
nenbezogener Daten umfassen auch die Rechenschaftspflicht des Verant-
wortlichen.” Da die Grundsitze generalklauselartig formuliert sind, ermdg-

lichen sie dem Verantwortlichen eine gewisse Flexibilitit.”

3. Rechtmaiafligkeit der Verarbeitung

Neben dem Artikel 5 DS-GVO enthélt auch Artikel 6 DS-GVO Spielregeln
beziiglich der RechtmiBigkeit der Verarbeitung von personenbezogenen Da-
ten. Die Basis der DS-GVO, nach der der Grundsatz eines Generalverbots mit

Erlaubnisvorbehalt verfolgt wird, spiegelt sich unter anderem in Artikel 6 DS-

2 Vgl. Frenzel in Paal/ Pauly: DS-GVO, Art. 5, Rn. 11.

7 Vgl. Ecker: DS-GVO in der Anwalts- und Steuerkanzlei; Was ist zu beachten?, in
DATEYV, Themenlexikon vom 14.05.2018.

"4 Vgl. BMF-Schreiben v. 12.01.2018 - IV A 3 - S 0030/16/10004-07, BStB1 1 2018, S. 185,
Rn. 15.

5 Vgl. Plath in Plath: DSGVO/BDSG, Art. 5, Rn. 2.
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GVO wider.”® Danach ist die Verarbeitung von personenbezogenen Daten nur
zuldssig, wenn eine der im Artikel 6 Abs. 1 DS-GVO aufgefiihrten Bedingun-
gen zutrifft. Die einzelnen Bedingungen sind unabhéngig voneinander, so-
dass alle die gleiche auf Zulissigkeit abzielende Funktionalitit aufweisen.”’
Trifft keine der genannten Bedingungen zu, ist die Verarbeitung personenbe-
zogener Daten rechtswidrig.”® Dieser Erlaubnisvorbehalt riihrt daher, dass
jede Verarbeitung an sich bereits eine Beeintrachtigung des Grundrechts auf
den Schutz der personenbezogenen Daten darstellt. Nur eine Rechtfertigung
der Verarbeitung anhand einer Rechtsgrundlage kann diese Beeintrachtigung
entschuldigen.” In Artikel 6 DS-GVO werden iiberwiegend die Erlaubnistat-
bestiinde der Datenschutzrichtlinie aus dem Jahr 1995 weitergefiihrt.®° Fiir die
RechtmaéBigkeit der Verarbeitung muss dabei mindestens eine der Bedingun-
gen im Artikel 6 Abs. 1 DS-GVO erfiillt sein. Die Wortwahl ,,mindestens
eine* ldsst darauf schlieBen, dass auch mehr als eine Bedingung zutreffen
kann. Sollte der Verantwortliche also zwei oder mehr der Bedingungen bei
der Verarbeitung der personenbezogenen Daten erfiillen, so gilt die gleiche
RechtmafBigkeit wie bei der Erfiillung nur einer der Bedingungen in Artikel 6
Abs. 1 DS-GVO. Dieser Umstand bringt einen Vorteil fiir die Nachhaltigkeit
der Datenverarbeitung mit sich, sofern wahrend der Verarbeitung personen-
bezogener Daten ein Rechtsgrund nachtriiglich wegfillt.’!

Der fiir den nicht-6ffentlichen Bereich mitunter wichtigste Erlaubnistatbe-
stand ist die Einwilligung des Betroffenen in Artikel 6 Abs. 1 Buchstabe a
DS-GVO. Diese ist vom Verantwortlichen einzufordern, wenn die Verarbei-
tung der personenbezogenen Daten geplant ist. Die vom Betroffenen abgege-
bene Einwilligung kann dabei fiir nur einen Zweck oder aber auch fiir mehrere

Zwecke abgegeben werden. Es ist jedoch wichtig, eine genaue Festlegung des

76 Vgl. Backu: Datenschutz- Grundverordnung und Neuregelung zum Outsourcing durch
Berufsgeheimnistridger- Konsequenzen aus Sicht des Steuerberaters, in DStR 2017, S. 2700.
"7 Vgl. Frenzel in Paal/ Pauly: DS-GVO, Art. 6, Rn. 7.

8 Vgl. Gottker: Datenschutz- Grundverordnung - Teil 2, in juris Lexikon Steuerrecht in der
Fassung vom 22.03.2019, Rz. 4.

" Vgl. Datenschutzkonferenz: Kurzpapier Nr. 18 Risiko fiir die Rechte und Freiheiten na-
tiirlicher Personen, DSK Stand 26.04.2018, S. 1.

80 Vgl. Kiihling/ Martini: Die Datenschutz-Grundverordnung: Revolution oder Evolution
im europdischen und deutschen Datenschutzrecht?, in EuZW 2016, S. 450.

81 Vgl. Frenzel in Paal/ Pauly: DS-GVO, Art. 6, Rn. 8.
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Zwecks oder der Zwecke im Einwilligungstext vorzunehmen. Dies folgt dem
Grundsatz der Zweckbindung nach Artikel 5 Abs. 1 Buchstabe b DS-GVO.%
Im Erwigungsgrund 42 der DS-GVO wird die Empfehlung ausgesprochen,
dass die Einwilligung aus Griinden der Nachweispflicht in Artikel 7 Abs. 1
DS-GVO durch eine schriftliche Einwilligung des Betroffenen eingeholt
wird. Die Einwilligung muss ,,in verstdndlicher und leicht zuginglicher Form
in einer klaren und einfachen Sprache zur Verfiigung gestellt werden, und (...)
sollte keine missbriuchlichen Klauseln beinhalten®.33 Uber den mdglichen
Widerruf der Einwilligung muss der Betroffene nach Artikel 7 Abs. 3 DS-
GVO zum Zeitpunkt der Abgabe der Einwilligung bereits informiert worden
sein. Da die Einwilligung laut Erwédgungsgrund 42 der DS-GVO in freiwilli-
ger Form erfolgen muss, ist darauf zu achten, dass eine giiltige Rechtsgrund-
lage durch die gesonderte Einholung der Einwilligung bei Bestehen eines
moglichen Abhéngigkeitsverhéltnisses vorhanden ist.

Fiir den Verantwortlichen stellt sich im Zusammenhang mit der gegebenen
Einwilligung des Betroffenen haufig die Frage, wie lange die Einwilligung
Giltigkeit besitzt. Gerade vor dem Hintergrund, dass bereits vor der DS-GVO
die Richtlinie 95/46/EG bestand, sind auch frither abgegebene Einwilligun-
gen eines Betroffenen, beispielsweise im Falle einer Steuerkanzlei und der
Verarbeitung der personenbezogenen Daten eines Mandanten, zu untersu-
chen. Sollten die Verarbeitungen der personenbezogenen Daten noch auf der
Richtlinie 95/46/EG beruhen und in diesem Zusammenhang abgegebene Ein-
willigungen vorliegen, ist die Einwilligung nicht erneut vom Betroffenen ein-
zuholen, wenn die Art der Einwilligung den Bedingungen der DS-GVO ent-
spricht.* Da die Richtlinie 95/46/EG in Bezug auf die Anforderungen an eine
Einwilligung des Betroffenen im Wesentlichen im Einklang mit der DS-GVO
steht, besteht in der Regel kein Handlungsbedarf fiir die Einholung neuer Ein-
willigungen.®> Allerdings ist auch die Giiltigkeit der unter Anwendung der

DS-GVO abgegebenen Einwilligungen zu iiberpriifen. Die Dauer der

82 Vgl. Plath in Plath: DSGVO/BDSG, Art. 6, Rn. 8.

8 Erwigungsgrund 42 DS-GVO.

8 Vgl. Erwdigungsgrund 171 DS-GVO.

85 Vgl. Ache: Online- und E-Mail-Marketing im Einklang mit dem Berufsrecht, in NWB
31/2019, S. 2303.
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Giltigkeit einer Einwilligung des Betroffenen fiir die Verarbeitung der per-
sonenbezogenen Daten zu einem bestimmten Zweck ist in der DS-GVO nicht
festgelegt. Eine Einwilligung kann dann ihre Giiltigkeit verlieren, wenn sich
der Verarbeitungsvorgang weiterentwickelt oder verdndert, sich der Kontext
der Verarbeitung dndert oder der Umfang der Einwilligung nicht mehr aus-
reichend ist. Eine zeitliche Begrenzung der Giiltigkeit der Einwilligung ist
zwar in der DS-GVO nicht vorgesehen, jedoch vor dem Hintergrund der Da-
tenminimierung empfehlenswert.®® Sollte folglich die urspriingliche Einwil-
ligung keine Giiltigkeit mehr besitzen, muss eine neue Einwilligung eingeholt
werden.?” Die kontinuierliche Priifung giiltiger Einwilligungen ist deshalb
notwendig.

Neben einer Einwilligung des Betroffenen kann aber auch der Tatbestand vor-
liegen, dass die Verarbeitung fiir die Erfiillung eines Vertrags oder einer
rechtlichen Verpflichtung erforderlich ist, wie in Artikel 6 Abs. 1 Buchstabe
b und ¢ DS-GVO nachzulesen ist. Die Erforderlichkeit ist hierbei MafB3stab
fiir eine Verarbeitung personenbezogener Daten und der blo3e Bezug zu ei-
nem Vertragsverhiltnis oder einer rechtlichen Verpflichtung ist nicht ausrei-
chend.®® Dieser Erfiillungstatbestand betrifft iiberwiegend den nicht-6ffentli-
chen Bereich. Der Tatbestand, welcher dem nicht-6ffentlichen Bereich nur in
den seltensten Fillen als Rechtfertigung dient, ist die Verarbeitung aufgrund
des Erfordernisses zum Schutz lebenswichtiger Interessen des Betroffenen in
Artikel 6 Abs. 1 Buchstabe d DS-GVO. Genauso ist die Verarbeitung zur
Wahrnehmung einer Aufgabe des 6ffentlichen Interesses nach Artikel 6 Abs.
1 Buchstabe e DS-GVO iiberwiegend im nicht-6ffentlichen Bereich irrele-
vant. Der letzte Tatbestand, welcher in Artikel 6 Abs. 1 Buchstabe f DS-GVO
aufgefiihrt ist, handelt von der erforderlichen Verarbeitung zur Wahrneh-
mung berechtigter Interessen der Verantwortlichen oder Dritter. Dabei ist die-
ser Tatbestand nur auf Gleichordnungsverhéltnisse unter Privaten und nicht

fiir das Verhiltnis zwischen Hoheitstrigern als Verantwortlichen und

8 Vgl. Frenzel in Paal/ Pauly: DS-GVO, Art. 6, Rn. 11.

87 Vgl. Oliver Krause fiir DSB-OK: https://www.dsbok.de/gueltigkeitsdauer-von-einwilli-
gungen-nach-dsgvo/.

8 Vgl. Frenzel in Paal/ Pauly: DS-GVO, Art. 6, Rn. 14.
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Biirgern als Betroffenen anzuwenden.® Eine Offnungsklausel beziiglich der
abschliefend geregelten Grundsitze {liber die RechtméBigkeit der Verarbei-
tung findet sich in Artikel 6 Abs. 2 DS-GVO wieder. Hier wird dem nationa-
len Gesetzgeber die Moglichkeit gegeben, erginzend die Artikel 6 Abs. 1
Buchstabe ¢ bis Buchstabe ¢ DS-GVO zu konkretisieren, inwiefern notwen-
dige Anpassungen beziiglich der rechtméfigen Verarbeitung nach Treu und

Glauben vorzunehmen sind.”®

3. Begrifflichkeiten

a. Allgemeines

Da der Datenschutz in Deutschland nicht nur durch die DS-GVO, sondern
auch durch das BDSG-neu definiert ist, gilt es die verwendeten Begrifflich-
keiten innerhalb der gesetzlichen Grundlagen zu vergleichen. Fiir bestimmte
Personen oder auch Situationen wurden in der Verordnung und dem Gesetz
die gleichen Begrifflichkeiten verwendet. Diese sind zunéchst zu definieren,
um von einem einheitlichen Verstdndnis ausgehen zu konnen. Dabei ist ab-
zugleichen, ob sowohl die Begriffe als auch Sachverhalte in der DS-GVO und
im BDSG-neu gleich definiert wurden. Mit der Einfiihrung der DS-GVO und
auch dem BDSG-neu erfolgte auch eine Anpassung in terminologischer Hin-
sicht.”! Im Folgenden werden somit die Begriffe personenbezogene Daten,
betroffene Person, Verantwortlicher, 6ffentliche Stellen, nicht-6ffentliche
Stellen, Unternehmen, Verarbeitung, Empfanger und Auftragsverarbeiter de-
finiert. Bei der Untersuchung wird zuerst die Begrifflichkeit in der DS-GVO
betrachtet. Danach folgt der Vergleich mit dem BDSG-neu. Dies gilt auf-
grund der Vorrangigkeit der Verordnung hinsichtlich der praktischen Anwen-

dung. Die Art des Vergleichs folgt der Systematik einer Synopse.

8 Vgl. Frenzel in Paal/ Pauly: DS-GVO, Art. 6, Rn. 26.

%0 Vgl. Theurich/ Degenhardt: Datenschutz versus Gliubigerinformationsrechte, in NZI
2018, S. 871.

%1 'Vgl. Bieresborn: Sozialdatenschutz nach Inkrafttreten der EU-Datenschutzverordnung -
Anpassung des nationalen Sozialdatenschutzes an das europiische Recht, in NZS 2017, S.
889.
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b. Personenbezogene Daten

Der Begriff der personenbezogenen Daten wird in Artikel 4 Nr. 1 DS-GVO
und in § 46 Nr. 1 BDSG-neu definiert. Dabei ist der zusammengesetzte Be-
griff zunichst in seinen einzelnen Bestandteilen zu betrachten. Der Begriff
der Daten selbst bedarf bereits einer Definition. Daten sind im Bereich des
Zivilrechts die Bezeichnung fiir einen maschinenlesbaren Code, welchem In-
formationen zugrunde liegen. Dabei gibt es Daten mit und ohne Personenbe-
zug.®? Hier wird von Daten mit Personenbezug gesprochen. Personenbezug
stellt die Tatsache dar, dass eine klare Zuordnung der Daten zu einem Indivi-
duum méglich ist. Die in der DS-GVO verwendete Formulierung ,.identifi-
zierte oder identifizierbare natiirliche Person‘ entspricht dabei dem zuvor ver-
wendeten Dualismus im deutschen Recht ,,bestimmte oder bestimmbare Per-
son“.”® Die Erliuterung des Personenbezugs findet bereits in Artikel 4 Nr. 1
DS-GVO statt. Dabei geht es um die klare Identifizierung der Person durch
verschiedenste Merkmale. Mogliche Beispiele fiir personenbezogene Daten
sind nicht nur Telefonnummern, Kfz-Kennzeichen, Kundennummern oder
IP-Adressen, sondern auch Eigentums- oder Besitzverhéltnisse, personliche
Interessen oder Mitgliedschaften in Organisationen.’* Bei jeder dieser Daten
ist es moglich durch Hinzuziehen anderer Informationen einen Riickschluss
auf ein Individuum zu erzielen. Die Aufzéhlung dieser Merkmale, welche zur
deutlichen Identifizierung der natiirlichen Person fiihren, scheint dabei nicht
abschlieBend zu sein. Dies liegt an der Formulierung bei der Aufzéhlung der
Merkmale. Hier wird der beispielhafte Begriff ,,wie einem Namen, (...)* in
Artikel 4 Nr. 1 DS-GVO genutzt. Auch wird die eher allgemeine Formulie-
rung ,,mehrere(n) besondere(n) Merkmale* verwendet. Neben den in Artikel
4 Nr. 1 DS-GVO aufgefiihrten Merkmalen, die der Zuordnung zu einer Ken-
nung dienen, scheint die situationsbedingte Auslegung bei der Identifizierung

der natiirlichen Person anhand verschiedenster Merkmale moglich zu sein.

92 Vgl. Denga: Gemengelage privaten Datenrechts, in NJW 2018, S. 1372.

% Vgl. Ernst in Paal/ Pauly: DS-GVO, Art. 4, Rn. 3.

% Vgl. Gallus: Themen-Fallstricke der DSGVO in der Steuerberaterkanzlei, in KOSDI
2019, 21083, Rz. 9.
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Die Definition der personenbezogenen Daten schafft damit in der DS-GVO
den Anschein der alleinigen Voraussetzung des Personenbezugs der Informa-
tionen.”> Das BDSG-neu hat in seiner Definition in § 46 Nr. 1 die Begriffsbe-
stimmung der DS-GVO wortgenau iibernommen. Da der Begriff der perso-
nenbezogenen Daten einen enorm hohen Stellenwert bei der Thematik ein-
nimmt, sind die zweifelsfreie Auslegung und Definition in beiden Gesetzes-

grundlagen von Vorteil fiir den Anwender.

c. Betroffene Person

Bei der Begrifflichkeit der betroffenen Person findet sich wie bei dem Begriff
der personenbezogenen Daten ebenfalls in Artikel 4 Nr. 1 DS-GVO und in §
46 Nr. 1 BDSG-neu eine Beschreibung. Als Betroffener (data subject) gilt
gemal DS-GVO nur die jeweilige natiirliche Person. Angaben zu juristischen
Personen sowie Personenmehrheiten oder -gruppen sind hingegen nicht per-
sonenbezogen.’® In Artikel 4 Nr. 1 DS-GVO wird der Begriff betroffene Per-
son direkt in Zusammenhang gebracht mit der Definition der personenbezo-
genen Daten. Die ,,betroffene Person* als Teil der Definition der ,,personen-
bezogenen Daten‘ bezeichnet die ,,identifizierte oder identifizierbare natiirli-
che Person“.”’ Die betroffene Person stellt damit das Untersuchungssubjekt
dar, zu welchem die personenbezogenen Daten zugehorig sind. Wie bereits
bei der Definition der personenbezogenen Daten festgestellt wurde, handelt
es sich bei der Begrifflichkeit der betroffenen Person um eine wortgleiche
Definition in beiden gesetzlichen Grundlagen. Auch hier kann der Vorteil der
zweifelsfreien Definition des Begriffs angefiihrt werden, welcher angesichts
der Wichtigkeit innerhalb der Gesetzesgrundlagen hervorgehoben werden
kann. Die betroffene Person stellt damit sowohl bei der DS-GVO als auch

beim BDSG-neu das Untersuchungssubjekt dar.

%5 Vgl. Theurich/ Degenhardt: Datenschutz versus Gliubigerinformationsrechte, in NZI
2018, S. 871.

% Vgl. Ernst in Paal/ Pauly: DS-GVO, Art. 4, Rn. 4f.

7 Artikel 4 Nr. 1 DS-GVO.
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d. Verantwortliche Person

Der Verantwortliche wird in Artikel 4 Nr. 7 DS-GVO und § 46 Nr. 7 BDSG-
neu festgelegt. In der DS-GVO wird fiir den Verantwortlichen eine abschlie-
Bende Aufzédhlung vorgenommen. Dabei kann der Verantwortliche als natiir-
liche oder juristische Person, Behorde, Einrichtung oder an anderer Stelle auf-
tretend allein oder gemeinsam mi anderen {iber die Zwecke und Mittel der
Verarbeitung personenbezogener Daten entscheiden. Eine eindeutige Zuord-
nung und Abgrenzung zum Begriff des Verantwortlichen ist damit durch die
offene Formulierung nicht moglich, da die Verwendung der Begrifflichkeit
»andere Stelle* Raum fiir Interpretationen lisst. Grundsitzlich ist jeder als
Verantwortlicher anzusehen, der Daten verarbeitet und beispielsweise spei-
chert, erhebt oder weitergibt.”®

Der Verantwortliche in seiner Position entscheidet liber die Zwecke und Mit-
tel der Verarbeitung von personenbezogenen Daten. Fiir den Bereich der
Steuerberater bedeutet dies konkret, dass der Verantwortliche der Kanzleiin-
haber ist.” Als eine Besonderheit der Definition des Verantwortlichen findet
sich in Artikel 4 Nr. 9 DS-GVO eine Offnungsklausel. So kann die Benen-
nung des Verantwortlichen sowohl nach dem Unionsrecht als auch nach dem
Recht des jeweiligen Mitgliedsstaates erfolgen. Bei Betrachtung des Rechts
des Mitgliedsstaates Deutschland, hier das BDSG-neu, kann erkannt werden,
dass von der Moglichkeit der Befiillung der Offnungsklausel und Definierung
abweichend von der DS-GVO kein Gebrauch gemacht wurde. Die Definition
des Verantwortlichen in § 46 Nr. 7 BDSG-neu stimmt mit der Definition der
DS-GVO iiberein. Die Definition ist in beiden Gesetzesgrundlagen wort-
gleich. Fiir das Ziel des Datenschutzes, dem Schutz natiirlicher Personen bei
der Verarbeitung personenbezogener Daten, ist diese klare abschlieBende De-
finition des Verantwortlichen enorm wichtig.

In der DS-GVO findet sich hinsichtlich der Definition des Verantwortlichen
noch eine Besonderheit in Artikel 26 DS-GVO wieder. Dieser besagt, dass

%8 Vgl. Ernst in Paal/ Pauly: DS-GVO, Art. 4, Rn. 55.
9 Vgl. Wickert/ Potthoff: Das neue Datenschutzrecht in der Steuerberatungskanzlei - Pra-
xisleitfaden zur Umsetzung der DS-GVO, S. 3.
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die Person des Verantwortlichen auch durch zwei oder mehrere Personen
wahrgenommen werden kann. Die Personen legen dabei gemeinsam den
Zweck und die Mittel der Verarbeitung fest, schlieBen eine Vereinbarung in
transparenter Form iiber die jeweiligen Verpflichtungen nach der Verordnung
und gelten auch gemeinsam als Verantwortlicher. Dabei sind die Verarbeiter
im AuBenverhiltnis jeweils gegeniiber der betroffenen Person in vollem Um-
fang verantwortlich. Im Innenverhédltnis werden aufgrund einer Zustindig-
keitsvereinbarung Verantwortungsbereiche festgelegt.!®’ Die Verantwortli-
chen gelten als Verantwortungseinheit und benotigen fiir den Datentransfer
zwischen ihnen keinen gesonderten Rechtfertigungsgrund nach Artikel 6 DS-
GVvVO.!"

Die Verantwortung triagt bei der Verarbeitung der personenbezogenen Anga-
ben stets der Verantwortliche. Auch wenn er bei seinen Tétigkeiten zur Auf-
gabenerfiillung die Mithilfe von Mitarbeitern oder anderen unselbstindigen
Untergliederungen wie beispielsweise Abteilungen in Anspruch nimmt, wird

die Arbeit stets dem Verantwortlichen zugerechnet!®

und er trigt die Gesamt-
verantwortung. Bei Verstofen gegen den Datenschutz gilt es stets festzule-
gen, wer als Verantwortlicher und Verarbeiter der personenbezogenen Daten
gegen den Datenschutz verstoBen hat. Dadurch, dass das BDSG-neu hier
keine Abweichung zur DS-GVO vorweist, tragt dies zur Erhéhung des Da-
tenschutzniveaus bei. Folglich wird die Person des Verantwortlichen immer
durch den Steuerberater und damit dem Kanzleichef abgebildet. Der Kanz-
leichef als Kanzleiinhaber entscheidet allein tiber die Zwecke und Mittel der

Verarbeitung der personenbezogenen Daten, da er in seiner fiihrenden Posi-

tion verantwortlich ist.

100 Vgl. Martini in Paal/ Pauly: DS-GVO, Art. 26, Rn. 4.

101 Vo], Martini in Paal/ Pauly: DS-GVO, Art. 26, Rn. 3a.

102 ygl. Gallus: Themen- Fallstricke der DSGVO in der Steuerberaterkanzlei, in KOSDI
2019, 21083, Rz. 18.
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e. Offentliche Stellen

Bei der Definition der 6ffentlichen Stellen kann keine explizite Eingrenzung
in der DS-GVO gefunden werden. Im Gegensatz zu den anderen Begrifflich-
keiten, welche in Artikel 4 DS-GVO aufgelistet und eingegrenzt werden, ent-
hilt die DS-GVO fiir die 6ffentlichen Stellen keine abschlieBende Aufzéh-
lung oder Negativabgrenzung. Im § 2 BDSG-neu hingegen wird der Begriff
der offentlichen Stelle genauer betrachtet. Dabei wird im § 2 Abs. 1 und 2
BDSG-neu zwischen 6ffentlichen Stellen des Bundes und der Lander unter-
schieden. Obgleich auf welcher Ebene - ob Bundesebene oder Landesebene -
handelt es sich bei offentlichen Stellen um Behorden, Organe der Rechts-
pflege und andere 6ffentlich-rechtlich organisierte Einrichtungen. Des Wei-
teren sind hier auch andere Vereinigungen aufgezéhlt, denen der 6ffentlich-
rechtliche Charakter gleichkommt.

Trotz der fehlenden Definition in der DS-GVO wird die Begrifflichkeit der
offentlichen Stelle gleichwohl verwendet. Dies gilt sowohl fiir die Erwé-
gungsgriinde der Verordnung, welche den Artikeln der DS-GVO vorangehen,
als auch fiir die Artikel selbst. Da der Begriff nicht explizit wie andere voran-
gehende Begriffe erldautert wurde, kann davon ausgegangen werden, dass es
keiner Erlduterung bedarf und eine weite Definition bei der Auslegung des
Begriffs offentliche Stelle anzunehmen ist. Folglich wird fiir den weiteren
Verlauf der Abhandlung die Annahme getroffen, dass der Begriff der 6ffent-
lichen Stelle in der DS-GVO fiir alle Behorden und auch weitere 6ffentliche
Stellen inhaltlich die gleiche Giiltigkeit besitzt. Von dieser Annahme sind laut
Artikel 2 Abs. 2 Buchstabe d DS-GVO allein die Behdrden ausgenommen,
die zum Zweck der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von
Straftaten oder der Strafvollstreckung sowie Behorden fiir die Abwehr von
Gefahren fiir die 6ffentliche Sicherheit titig sind. Die Tatsache einer Nega-
tivdefintion des Begriffs bestirkt die Annahme, dass eine separate Erldute-
rung aufgrund der Offensichtlichkeit der Bedeutung nicht vorgenommen

wurde. Die Begrifflichkeit der offentlichen Stelle gilt als inhaltlich
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deckungsgleich in beiden Gesetzesgrundlagen, wenn auch eine explizite Er-

lauterung in der DS-GVO fehlt.

f. Nicht-offentliche Stellen

Bei den nicht-6ffentlichen Stellen gilt der gleiche Umstand, welcher fiir die
offentlichen Stellen bereits erortert wurde. Die Begrifflichkeit ist in der DS-
GVO nicht explizit definiert. In § 2 BDSG-neu hingegen findet sich eine aus-
fiihrliche Definition fiir nicht-6ffentliche Stellen wieder. Hier wird in § 2 Abs.
4 BDSG-neu beziiglich der nicht-6ffentlichen Stellen erldutert, dass die Be-
grifflichkeit alle natiirlichen und juristischen Personen sowie Gesellschaften
und andere Personenvereinigungen des privaten Rechts umfasst. Diese gelten
nur dann als nicht-6ffentliche Stellen, soweit sie nicht unter die Definitionen
des § 2 Abs. 1 bis 3 BDSG-neu fallen. Laut § 2 Abs. 5 BDSG-neu kann auch
der Fall eintreten, dass 6ffentliche Stellen als nicht-6ffentliche Stellen behan-
delt werden, so beispielsweise, wenn die Behorde am Wettbewerb teilnimmt.
Im BDSG-neu wird folglich der Begriff der nicht-6ffentlichen Stellen genau
definiert und eingegrenzt. In der DS-GVO findet sich der Begriff der nicht-
offentlichen Stelle weder in den Erwigungsgriinden noch in den Artikeln der
DS-GVO wieder. Vielmehr wird entweder der Begriff der 6ffentlichen Stelle
oder der Begriff der natiirlichen oder juristischen Person verwendet. Die feh-
lende Definition lasst wie bei der Begrifflichkeit der 6ffentlichen Stelle darauf
schlieBen, dass eine separate Erlduterung aufgrund der Offensichtlichkeit des

Begriffs nicht als notwendig erachtet wird.

g. Unternehmen

Der Begriff des Unternehmens wird in Artikel 4 Nr. 18 DS-GVO behandelt.
Hier wird definiert, dass es sich bei dieser Bezeichnung sowohl um eine na-
tiirliche als auch juristische Person handeln kann. Der Unternehmensbegriff
ist weit gefasst, sodass Einzelpersonen und Personenmehrheiten enthalten

sind, welche einer wirtschaftlichen Tétigkeit nachgehen und
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datenschutzrechtlich relevante Handlungen ausiiben.'®® Uberraschend ist die
Tatsache, dass die natiirliche Person vom Wortsinn des Unternehmens um-
fasst ist. Auflerdem gilt der Begriff juristische Person gemaf3 der Definition
der DS-GVO unabhingig von deren Rechtsform.!* Die Person oder Perso-
nenmehrheit geht einer wirtschaftlichen Tétigkeit nach, welche unabhingig
von der Rechtsform ausgeiibt wird. Fiir die Definition Unternehmen gemal
DS-GVO ist es irrelevant, in welcher Branche das Unternehmen tétig ist und
wie gro3 das Unternehmen ist. Auch Freiberufler sind von dem Begriff Un-
ternehmen umfasst.'®> Das Adjektiv wirtschaftlich lisst darauf schlieBen,
dass der monetére und produktive Gedanke im Vordergrund steht. Fiir diesen
Begriff des Unternehmens findet sich im BDSG-neu keine klare Definition.
Das Unternehmen als Sachbegriff wird hier nicht explizit erldutert.

In anderen deutschen gesetzlichen Grundlagen finden sich Definitionen des
Unternehmers wieder. Im Umsatzsteuergesetz wird von der gewerblichen
oder beruflichen Tétigkeit gesprochen, welche der Unternehmer selbstindig
ausiibt. Die Gewinnerzielungsabsicht fehlt hierbei jedoch. Die Tatigkeit zur
Erzielung von Einnahmen muss nachhaltig ausgeiibt werden. Dies ist eine
Voraussetzung flir die Definition des Unternehmers nach § 2 Abs. 1 UStG.
Statt der wirtschaftlichen Téatigkeit wird hier von einer gewerblichen oder be-
ruflichen Tatigkeit gesprochen. Jedoch ldsst die Voraussetzung der Nachhal-
tigkeit auf ein wirtschaftliches Tun schlieBen. Ein nachhaltiges Handeln er-
fordert eine Wiederholungsabsicht und auch das wirtschaftliche Handeln des
Unternehmers selbst. Damit kann die umsatzsteuerliche Definition des Be-
griffs Unternehmer im UStG mit der Begrifflichkeit Unternehmen in der DS-
GVO durchaus verglichen werden. Es ergibt sich folglich eine Ahnlichkeit in
beiden Rechtsgrundlagen, welche inhaltliche Parallelen erkennen lésst.

Auch im § 14 BGB findet sich wie im UStG das Wort wirtschaftlich nicht
wieder. Hierbei gilt der Unternehmer ebenso wie in der DS-GVO als natiirli-
che oder juristische Person oder auch als teilrechtsfdhige Personengesell-

schaft. Diese vorangehend genannte Person ist in ihrer Ausiibung gewerblich

103 Vgl. Ernst in Paal/ Pauly: DS-GVO, Art. 4, Rn. 124.
104 Vgl. Schreiber in Plath: DSGVO/BDSG, Art. 4, Rn. 71.
105 Vgl. Ernst in Paal/ Pauly: DS-GVO, Art. 4, Rn. 124.
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oder selbstindig beruflich titig. Weiterfiihrende Anforderungen an den Be-
griff des Unternehmers lassen sich im BGB nicht finden. Im Allgemeinen
lasst sich der in der DS-GVO héufig verwendete Begriff des Unternehmens
nur selten im BDSG-neu wiederfinden. Dieser Sachverhalt fihrt dazu, dass
an Stellen, in denen die DS-GVO den Begriff Unternehmen verwendet, auf
moglicherweise offenere formulierte Ausfithrungen im BDSG-neu, wie bei-

spielsweise bei Offnungsklauseln, geachtet werden muss.

h. Verarbeitung

Bei dem Begriff der Verarbeitung gilt hinsichtlich der inhaltlichen Festlegung
Artikel 4 Nr. 2 DS-GVO und § 46 Nr. 2 BDSG-neu. Die Tatigkeit der Verar-
beitung bildet die Grundlage, welche der Datenschutz als Handlung im Zu-
sammenhang mit personenbezogenen Daten bestimmt. Der Schutz natiirli-
cher Personen soll hinsichtlich dieses Vorgangs gewéhrt werden. Aus diesem
Grund ist es wichtig, den Wortinhalt in beiden Gesetzesgrundlagen abzuglei-
chen.

Der Ausdruck Verarbeitung wird in Artikel 4 Nr. 2 DS-GVO beschrieben. Es
wird eine Aufzéhlung beispielhafter Handlungsformen gegeben, anhand de-
rer eine Verarbeitung im Zusammenhang mit personenbezogenen Daten statt-
findet. Die in der Definition aufgefiihrten Nutzungsvorgénge diirfen sich zu-
mindest teilweise iiberschneiden.!®® Der Vorgang der Verarbeitung ist ,,das
Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die
Anpassung oder Verdnderung, das Auslesen, das Abfragen, die Verwendung,
die Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der
Bereitstellung, den Abgleich oder die Verkniipfung, die Einschrinkung, das

Loschen oder die Vernichtung“!'?’?

von Daten. Wird nun folglich die Anwen-
dung der DS-GVO in einer Situation gepriift, kann hinsichtlich der Anwen-
dungsfrage die Aufzéhlung der Vorgénge in Artikel 4 Nr. 2 DS-GVO zur Be-

griffsbestimmung und Kldrung der Anwendungsfrage hilfreich sein. Unter

106 Vg, Ernst in Paal/ Pauly: DS-GVO, Art. 4, Rn. 20.
107 Artikel 4 Nr. 2 DS-GVO.
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dem Begriff Verarbeitung nach Artikel 4 Nr. 2 DS-GVO kann jeder geartete
Umgang mit Daten in automatisierter oder nicht automatisierter Weise ver-
standen werden, bei dem Daten in einem Dateisystem gespeichert sind oder
gespeichert werden konnen. Dies betrifft sowohl das Arbeiten mit einem
Computer als auch das Fiihren von Handakten in Papier.!?® Umfasst ist jegli-
cher Vorgang, bei dem mittelbar oder unmittelbar auf personenbezogene Da-
ten eingewirkt wird.!%

Zu betonen ist der Teil der Definition der Verarbeitung, nach der die Verar-

beitung ,,mit oder ohne Hilfe automatisierter Verfahren*!'

vorliegt. Beim
Vergleich dieser Formulierung mit der in Artikel 2 DS-GVO und der Festle-
gung des sachlichen Anwendungsbereichs kann eine abweichende Begriffs-
bestimmung festgestellt werden. Hier wird eine Anwendung bei ,,ganz oder
teilweise automatisierte(r) Verarbeitung personenbezogener Daten“!!! vorge-
geben. Bei Betrachtung des Artikel 1 Abs. 1 DS-GVO, dessen Inhalt Gegen-
stand und Ziele der Verordnung sind, 1dsst sich nur eine Verwendung des Be-
griffs der Verarbeitung ohne jeglichen Zusatz beziiglich des Aspekts der Au-
tomatisierung finden. Erwagungsgrund 15 der DS-GVO gibt Aufklarung hin-
sichtlich des Begriffs Verarbeitung. Der Vorgang der Verarbeitung und der
zu gewiahrende Schutz in Verbindung mit der Verarbeitung ist technologie-
neutral zu sehen. Die DS-GVO umfasst jeden Vorgang beziehungsweise jede
Vorgangsreihe im Zusammenhang mit personenbezogenen Daten unabhén-
gig davon, ob diese mit oder ohne Hilfe automatisierter Verfahren durchge-
fiihrt werden.!!?

Ein Ausschlusskriterium beim Begriff der Verarbeitung enthélt Erwdgungs-
grund 18 DS-GVO. Die Verarbeitung von personenbezogenen Daten zur
Ausiibung von ausschlieBlich personlicher und familidrer Tétigkeit ist von der

Anwendungspflicht der Verordnung ausgenommen. Die DS-GVO enthélt so-

mit eine Regel-Ausnahme Konstellation flir die Verarbeitung von

108 vgl. Gallus: Themen- Fallstricke der DS-GVO in der Steuerberaterkanzlei, in KOSDI
2019, 21083, Rz. 15f.

109yg]. Schreiber in Plath: DSGVO/BDSG, Art. 4, Rn. 9.

110 Artikel 4 Nr. 2 DS-GVO.

11 Artikel 2 Abs. 1 DS-GVO.

112 Vgl. Ernst in Paal/ Pauly: DS-GVO, Art. 4, Rn. 21.
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personenbezogenen Daten. Dieser Ausschluss der Verarbeitungstitigkeiten
bezieht sich allerdings nicht auf den Vorgang der Verarbeitung selbst, son-
dern die duBerlichen Gegebenheiten des Verarbeitungsvorgangs und dessen
Bezug zur personlichen und familidren Tétigkeit. Da es sich bei Artikel 4 Nr.
2 DS-GVO um die Begriffsbestimmung handelt, welche den Inhalt des Aus-
drucks Verarbeitung fiir die Verordnung wiedergibt, wird festgehalten, dass
trotz der uneinheitlichen Verwendung des Verarbeitungsbegriffs innerhalb
der Verordnung ein Vorgang vor dem Hintergrund jeglicher automatisierter
Verfahren — ob nun nicht automatisiert, teils oder gar voll automatisiert oder
manuell - von der Verordnung und dem Verarbeitungsvorgang der personen-
bezogenen Daten erfasst sind.

Im BDSG-neu wird die Begrifflichkeit und deren festgelegter Inhalt im § 46
Nr. 2 erldutert. Wie auch bei anderen Begriftlichkeiten folgt das BDSG-neu
der DS-GVO in Artikel 4 Nr. 2 wortgenau. Folglich gilt auch bei der Defini-
tion der Verarbeitung, dass die inhaltliche Abstimmung der beiden Gesetzes-
grundlagen zu einer besseren Anwendbarkeit der datenschutzrechtlichen Ge-

setzesgrundlagen fiihrt.

i. Empfanger

Der Empfanger wird in Artikel 4 Nr. 9 DS-GVO und im § 46 Nr. 9 BDSG-
neu behandelt. Im Artikel 4 Nr. 9 DS-GVO findet sich hierbei eine abschlie-
Bende Aufzihlung fiir den Empfanger wieder. Der Empfanger kann eine na-
tiirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle sein.
Dieser Aufzihlung ist gemein, dass dem Empfénger - gleich in welcher Form
- die personenbezogenen Daten offengelegt werden. Der Auftragsverarbeiter
sowie Dritte fallen auch unter die Definition des Empfingers.!!? Die einzige
Ausnahme bilden in der DS-GVO Behorden, welche die personenbezogenen
Daten im Rahmen eines speziellen Untersuchungsauftrags erhalten, wie bei-
spielsweise die Justizbehdrde. Diese werden nicht als Empfénger bezeichnet.

Der Vorgang der Offenlegung personenbezogener Daten steht hierbei im

113 Vgl. Ernst in Paal/ Pauly: DS-GVO, Art. 4, Rn. 57.
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Vordergrund. Bei Betrachtung der Definition im BDSG-neu findet sich die
wortgenaue Definition der DS-GVO wieder. In § 46 Nr. 9 BDSG-neu wird
nicht von der Definition in Artikel 4 Nr. 9 DS-GVO abgewichen.

j- Auftragsverarbeiter

Der Auftragsverarbeiter und dessen Definition wird in Artikel 4 Nr. 8 DS-
GVO und im § 46 Nr. 8 BDSG-neu néher erldutert. Nahere Informationen
liefert auch Artikel 28 DS-GVO in Bezug auf den Auftragsverarbeiter, die
Ausgestaltung der Téatigkeit eines Auftragsverarbeiters und dessen Pflichten,
da hier strikte Vorgaben durch formelle und materielle Anforderungen gege-
ben werden.'"* In der DS-GVO wird der Auftragsverarbeiter durch eine ab-
schlieBende Aufzéhlung in Artikel 4 Nr. 8 definiert. In Frage kommen hierbei
die natiirliche oder juristische Person, eine Behorde, eine Einrichtung oder
andere Stelle. Diese verarbeitet die jeweiligen Daten auf Grundlage eines
Auftragsverarbeitungsvertrages im Auftrag des Verantwortlichen, welcher
als einziger die Voraussetzungen der Einwilligung oder der gesetzlichen Ge-
stattung fiir die Verarbeitung der personenbezogenen Daten erteilen kann.!!>
Das priagende Element der Auftragsverarbeitung ist die Weisungsgebunden-
heit des Auftragsverarbeiters.'!® Dieser kann deshalb als ,,verlingerter Arm*
des Verantwortlichen gesehen werden, da er zwar die tatsdchliche Herrschaft
tiber den Verarbeitungsprozess hat, allerdings ohne eigenen Wertungs- und
Entscheidungsspielraum agiert. Der Spielraum liegt weiterhin beim Verant-
wortlichen, welcher iiber die Zwecke und Mittel der Verarbeitung entschei-
det.!"” Der Auftragsverarbeiter handelt deshalb im Auftrag, allerdings ohne
Entscheidungsmacht iiber die Verarbeitung selbst.!'® Im BDSG-neu findet
sich wie auch bereits bei anderen Begrifflichkeiten eine wortgleiche Defini-
tion zur DS-GVO. Die Einheitlichkeit der Definition fiihrt in der Ausfithrung

zur Starkung des Datenschutzes auf wechselseitiger Ebene.

114 Vgl. Martini in Paal/ Pauly: DS-GVO, Art. 28, Rn. 1.
115 Vgl. Ernst in Paal/ Pauly: DS-GVO, Art. 4, Rn. 56.

116 Vo], Plath in Plath: DSGVO/BDSG, Art. 28, Rn. 8.

17 Vgl. Martini in Paal/ Pauly: DS-GVO, Art. 28, Rn. 2.
118 Vgl. Schreiber in Plath: DSGVO/BDSG, Art. 4, Rn. 32.
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4. Merkmale des nicht-6ffentlichen Bereichs in einer

Steuerkanzlei

Diverse Merkmale, die den nicht-6ffentlichen Bereich vom 6ffentlichen Be-
reich in Anbetracht der zuvor definierten Begrifflichkeiten abgrenzen, lassen
sich an einigen Stellen in der DS-GVO wiederfinden. Steuerberater und Steu-
erberatungskanzleien werden mit ihrer Téatigkeit laut § 2 Abs. 4 BDSG-neu
im nicht-6ffentlichen Bereich eingeordnet. Dabei gilt es stets die Tétigkeit der
hier behandelten Berufssparte innerhalb des nicht-6ffentlichen Bereichs vor
dem Hintergrund der DS-GVO zu betrachten. Das Augenmerk liegt dabei
nicht auf Faktoren, welche den nicht-6ffentlichen Bereich vom o6ffentlichen
Bereich unterscheiden. Es werden vielmehr Faktoren behandelt, die den
nicht-6ffentlichen Bereich in der DS-GVO eingrenzen und die diesen spezi-
ellen Bereich in der DS-GVO definieren und kategorisieren. Neben dem Da-
tenschutzbeauftragten werden das Verarbeitungsverzeichnis sowie das Auf-

bewahrungs- und Loschkonzept thematisiert.

a. Datenschutzbeauftragter

i. Bestellung eines Datenschutzbeauftragten

Eines der Merkmale des nicht-6ffentlichen Bereichs ist unter bestimmten Vo-
raussetzungen die Benennung eines Datenschutzbeauftragten. Auf europdi-
scher Ebene ist dieses Merkmal eine Neuheit, denn nicht alle Mitgliedsstaaten
gaben die Pflicht zur Bestellung eines betrieblichen Datenschutzbeauftragten
vor der DS-GVO vor.!" Dieser Datenschutzbeauftragte soll als Schnittstelle
fungieren zwischen der Aufsichtsbehorde und dem Unternehmer, in diesem
Fall der Kanzleileitung als Unternechmer.'?® GewissermaBen ist der Daten-

schutzbeauftragte eine Ergiinzung zur behdrdlichen Aufsicht.!!

19 Vgl. Schantz: Die Datenschutz- Grundverordnung — Beginn einer neuen Zeitrechnung
im Datenschutzrecht, in NJW 2016, S. 1846.

120 Vg, Wickert/ Potthoff: Das neue Datenschutzrecht in der Steuerberatungskanzlei - Pra-
xisleitfaden zur Umsetzung der DS-GVO, S. 17.

121 Vgl Paal in Paal/ Pauly: DS-GVO, Art. 37, Rn. 3.
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Artikel 37 Abs. 1 DS-GVO behandelt die Voraussetzungen, wann die Benen-
nung eines Datenschutzbeauftragten vom Verantwortlichen und dem Auf-
tragsverarbeiter vorzunehmen ist. Die Aufzidhlung in Artikel 37 Abs. 1 DS-
GVO gilt als abschlieend fiir die verpflichtende Benennung eines Daten-
schutzbeauftragten.'?? Hinsichtlich der Pflicht zur Benennung wird darauf ab-
gestellt, ob ein datenverarbeitender Schwerpunkt der Tétigkeit der verant-
wortlichen Stelle in Verbindung mit gewissen weiteren Kriterien vorliegt.!?
Ist das Unternehmen zur Benennung eines Datenschutzbeauftragten ver-
pflichtet, so entsteht die Frage, wer die Aufgabe im Unternehmen iiberneh-
men soll oder ob eine dritte Partei die Aufgabe des Datenschutzbeauftragten
iibernehmen kann. Nach Artikel 37 Abs. 6 DS-GVO kann der Datenschutz-
beauftragte entweder Beschéftigter des Unternehmens sein oder aufgrund ei-
nes Dienstleistungsvertrags die Position eines externen Datenschutzbeauf-
tragten wahrnehmen. Im Jahr 2018 iibernahm die Aufgabe des Datenschutz-
beauftragten liberwiegend ein Mitarbeiter. Mehr als die Hilfte der Befragten
nahmen mit 57 % folglich lieber einen Mitarbeiter als einen externen Daten-
schutzbeauftragten in Anspruch. Die Aufgabe des Datenschutzbeauftragten
wurde nur zu 35 % an einen externen Dienstleister ausgelagert.'** Es gilt, dass
eine Benennung als rechtsgeschiftsihnliche Handlung den Regeln iiber
Rechtsgeschifte (§§ 104 BGB) folgt und die Benennung zum Datenschutz-
beauftragten deshalb der auserwihlten Person als Beauftragten gegeniiber zu
erfolgen hat.'?> Eine schriftliche Benennung ist in der DS-GVO zwar nicht
vorgesehen. Diese sollte jedoch aus Dokumentationsgriinden in der Praxis
vorgenommen werden.!?¢ Der externe Datenschutzbeauftragte muss damit of-
fiziell, deutlich und 6ffentlich ernannt werden. Diese Benennung, der Vor-

gang selbst und dessen Verpflichtung wird in Artikel 37 DS-GVO geregelt.

122 Vgl. Paal in Paal/ Pauly: DS-GVO, Art. 37, Rn. 5.

123 Vgl. von dem Bussche in Plath: DSGVO/BDSG, Art. 37, Rn. 2.

124 Vgl. Statista GmbH: Wer iibernimmt in Threm Unternehmen die Aufgabe des Daten-
schutzbeauftragten?

125 Vgl. Seel: Welche Unternehmen brauchen einen Datenschutzbeauftragten?, in NWB 32/
2018, S. 2343.

126 Vgl. Paal in Paal/ Pauly: DS-GVO, Art. 37, Rn. 16.
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Um eine Abgrenzung zu ermdglichen, wird zuerst die Benennung eines Da-
tenschutzbeauftragten im 6ffentlichen Bereich betrachtet.

Im Gegensatz zum nicht-6ffentlichen Bereich miissen Gerichte als Behorde
gemif § 37 Abs. 1 Buchstabe a DS-GVO keinen Datenschutzbeauftragten
bestellen, wenn sie im Rahmen ihrer justiziellen Tatigkeit handeln. Behdrden
haben durch die DS-GVO auch die Moglichkeit unter Beriicksichtigung der
Organisationsstruktur einen Datenschutzbeauftragten fiir mehrere Behorden
zu bestellen. Dies fiihrt zu einem geringeren Aufwand. Auch finanziell bietet
dies Vorteile. Folglich besteht hier eine deutliche Erleichterung durch die Er-
weiterung auf mehrere Einheiten fiir den 6ffentlichen Bereich. Weitere Aus-
nahmen, die die Bestellung eines Datenschutzbeauftragten entbehren, gelten
fiir Behorden und andere 6ffentliche Stellen jedoch nicht. Trifft die genannte
Ausnahme nicht zu, so ist im 6ffentlichen Bereich zwingend ein Datenschutz-
beauftragter zu benennen. Es kann deshalb festgestellt werden, dass sich im
Fall von offentlichen Stellen keine Abweichungen zwischen der DS-GVO
und dem BDSG-neu in Bezug auf die Bestellung eines Datenschutzbeauftrag-
ten'?” zu den bisherigen Verpflichtungen beziiglich eines Datenschutzbeauf-
tragten vor Inkrafttreten der DS-GVO und damit zum BDSG-alt ergeben.
Bei nicht-6ffentlichen Stellen gilt eine weit allgemeinere und weitreichendere
Pflicht zur Bestellung eines Datenschutzbeauftragten durch die DS-GVO hin-
sichtlich der Entscheidungskriterien als bei 6ffentlichen Stellen. So besteht
die Pflicht zur Bestellung eines Datenschutzbeauftragten, wenn die Kernté-
tigkeit laut Artikel 37 DS-GVO aufgrund des Umfangs und des Zwecks der
Verarbeitung eine umfangreiche, regelmiBige und systematische Uberwa-
chung erfordert. Es wird oft von der Verarbeitung als Kerntatigkeit gespro-
chen, welche in der geschiftsméfigen Verarbeitung von Daten liegt. Mit
Kerntdtigkeit wird die Haupttétigkeit des Verantwortlichen und der Ge-
schiftsbereich gemeint, welcher fiir die Umsetzung der jeweiligen Unterneh-
mensstrategie entscheidend ist und nicht nur routineméfige Verwaltungsauf-

gaben darstellt.'?® Der entscheidende Faktor fiir die Pflicht zur Aufstellung ist

127 Vgl. Niklas/ Faas: Der Datenschutzbeauftragte nach der Datenschutz-Grundverordnung,
in NZA 2017, S. 1091f.
128 Vgl. Paal in Paal/ Pauly: DS-GVO, Art. 37, Rn. 8.
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hierbei der Aspekt der Uberwachung, welche dann durch den Datenschutzbe-
auftragten vorgenommen werden soll. Da es an einer klaren Definition fiir
diesen Sachverhalt der umfangreichen, regelmiBigen und systematischen
Uberwachung mangelt, wird Artikel 35 Abs. 3 Buchstabe ¢ DS-GVO zu Hilfe
gezogen. Dieser ldsst erwarten, dass das Erfordernis von Datenschutz-Fol-
genabschdtzungen, wie dies beispielsweise bei systematischer, umfangrei-
cher Uberwachung &ffentlich zugénglicher Bereiche wie beispiclsweise der
Videoiiberwachungen der Fall ist'?’, bei Artikel 37 DS-GVO zutrifft. Die an-
dere Moglichkeit der Verpflichtung zur Bestellung eines Datenschutzbeauf-
tragten stiitzt sich auf die Artikel 9 und 10 DS-GVO, welche eine Verarbei-
tung von Daten besonderer Kategorie oder die Verarbeitung von Daten {iber
strafrechtliche Verurteilungen und Straftaten beschreiben.'’® Bei dieser
Pflicht zur Bestellung eines Datenschutzbeauftragten kommt es folglich auf
die Art der verarbeiteten Daten an. Daten besonderer Kategorie fallen hierbei
unter die Definition aus Artikel 9 Abs. 1 DS-GVO. Diese Daten, welche im
Gesetzestext ,,besondere Kategorien personenbezogener Daten‘ genannt wer-
den und Informationen iiber die ethnische und kulturelle Herkunft, politische,
religidse und philosophische Uberzeugungen und Gesundheit geben'®!, wer-
den auch als sensible Daten bezeichnet. Der Kategorie werden nicht nur ge-
netische Daten, biometrische Daten zur Identifizierung einer natiirlichen Per-
son, Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen Ori-
entierung zugeordnet, sondern auch solche Daten, ,,aus denen die rassische
und ethnische Herkunft, politische Meinungen, religiose oder weltanschauli-
che Uberzeugungen oder die Gewerkschaftszugehdrigkeit hervorgehen®.!¥
In Artikel 9 Abs. 1 DS-GVO wird die Verarbeitung dieser Daten grundsétz-
lich untersagt, wohingegen unter den in Artikel 9 Abs. 2 DS-GVO genannten

Bedingungen eine Verarbeitung erlaubt ist. Diese Regel-Ausnahme-Technik

129 Vgl. Seel: Welche Unternehmen brauchen einen Datenschutzbeaufiragten, in NWB 32/
2018, S. 2344.

130 Vgl. Seel: Welche Unternehmen brauchen einen Datenschutzbeauftragten, in NWB 32/
2018, S. 2344.

131 Vg, Bayerisches Staatsministerium des Innern; fiir Sport und Integration:
https://www.dsgvo-verstehen-bayern.de/von-a-z/vereine/sensible-daten.html.

132 Artikel 9 Abs. 1 DS-GVO.
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wird angewendet, da diese Gruppe oder Auswahl hochstpersonlicher Daten
einen besonderen Schutz erfordert und in einem spezifischen Zusammenhang
mit Grundfreiheiten und Grundrechten steht.!* Fillt die Behandlung von per-
sonenbezogenen Daten unter eines dieser Merkmale und ist sie die Hauptta-
tigkeit, ist ein Datenschutzbeauftragter zu bestellen.

Abgesehen von diesen Vorgaben zur Bestellung eines Datenschutzbeauftrag-
ten in der DS-GVO hat das BDSG-neu die Méglichkeit der Offnungsklausel
in der DS-GVO genutzt, um eine Verschiarfung der Pflicht zur Benennung
eines Datenschutzbeauftragten vorzunehmen. Nach § 38 BDSG-neu ist zwin-
gend ein Datenschutzbeauftragter zu benennen, soweit die Datenverarbei-
tungssituation unabhéngig von der Personenanzahl einer Datenschutzfolgen-

t13* oder mehr als 20 Personen im Unternehmen mit der

abschitzung unterlieg
Verarbeitung personenbezogener Daten beschéftigt sind, wobei bei der Er-
mittlung der Personenanzahl auch geringfiigig Beschéftigte, Auszubildende,
Praktikanten, Teilzeitkrifte und freie Mitarbeiter zu beriicksichtigen sind.!?
Der Begriff Beschiftigter wurde deshalb bewusst nicht verwendet, sondern
der Begriff Personen. Dieser Begriff gilt als wertneutral und folgt damit nicht
der arbeitsrechtlichen Sichtweise.!?® Dabei werden die personenbezogenen
Daten selbst oder der Verarbeitungsvorgang nicht in Paragrafen konkretisiert
oder spezifiziert. Es kommt somit allein auf die Anzahl der Personen im Un-
ternehmen an, die den Verarbeitungsvorgang ausiiben. Auch die Anzahl der
geleisteten wochentlichen Stunden stellt keinen Faktor dar, der die Anzahl
der Beschiftigten zur Bestellpflicht eines Datenschutzbeauftragten beein-

flusst.’®” Die 20 Personengrenze fiir die Pflicht der Bestellung eines Daten-

schutzbeauftragten stellt auf die Kopfzahl ab und nicht auf die Art der

133 Vgl. Frenzel in Paal/ Pauly: DS-GVO, Art. 9, Rn. 1.

134 Vgl. Paal in Paal/ Pauly: BDSG, § 38, Rn. 1.

135 Vgl. Seel: Welche Unternehmen brauchen einen Datenschutzbeauftragten, in NWB 32/
2018, S. 2344,

136 Vgl. Wickert/ Potthoff: Das neue Datenschutzrecht in der Steuerberatungskanzlei - Pra-
xisleitfaden zur Umsetzung der DS-GVO, S. 18.

137 Vgl. Kleemann/ Kader: EU-Datenschutzgrundverordnung und Bundesdatenschutzge-
setz, in DStR 2018, S. 1094.
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Beschiiftigung!*®, die Arbeitszeit oder den arbeitsrechtlichen Status.!* Da in
Steuerkanzleien die Tétigkeit stets eine automatisierte oder teils automati-
sierte Verarbeitung personenbezogener Daten beinhaltet, ist diese Eingren-
zung beziiglich der Beschéftigtenzahl des BDSG-neu fiir die Bestellung eines
Datenschutzbeauftragten von Bedeutung. Eine Beschiftigung mit personen-
bezogenen Daten in einer Steuerkanzlei entsteht beispielsweise bei der Man-
dantenbetreuung. Die Beschiftigung mit personenbezogenen Daten liegt im
Gegensatz dazu nicht bei der in der Steuerkanzlei beschéftigten Reinigungs-
kraft vor.!*" Diese wird folglich bei der Ermittlung der 20 Personengrenze
nicht berticksichtigt.

Fiir Unternehmen ergeben sich dadurch folglich drei Griinde, durch welche

die Ernennung eines Datenschutzbeauftragten verpflichtend wird.

e Der erste Tatbestand ist die Pflicht aufgrund der Notwendigkeit der
regelmiBigen Uberwachung.

e Der zweite Tatbestand gilt der Notwendigkeit zur Bestellung eines
Datenschutzbeauftragten aufgrund der umfangreichen Verarbeitung
besonderer Kategorien personenbezogener Daten oder die Verarbei-
tung von Daten {iber strafrechtliche Verurteilungen und Straftaten.

e Der dritte Tatbestand, welcher zur verpflichtenden Benennung eines
Datenschutzbeauftragten fiihrt, ist die Mitarbeiteranzahl im Unterneh-

men, welche regelmifig personenbezogene Daten verarbeiten.

Bei Betrachtung des Berufszweigs der Steuerberater und deren Kerntitigkeit
scheidet der erste Verpflichtungsgrund aus. Kanzleien, welche sich auf The-
mengebiete im Zusammenhang mit {iberwiegend Daten aus besonderer Kate-

gorie  spezialisiert haben, wie beispielsweise Daten {iiber die

138 Vgl. Ecker: DS-GVO in der Anwalts- und Steuerkanzlei; Was ist zu beachten?, in
DATEV, Themenlexikon vom 14.05.2018.

139 Vgl. Bundessteuerberaterkammer: https://www.bstbk.de/downloads/bstbk/steuerrecht-
und-rechnungslegung/fachinfos/BStBK Fragen-und-Antworten-DSGVO_2018.pdf.

140 Vo], Bayerisches Landesamt fiir Datenschutzaufsicht: Anforderungen der Datenschutz-
Grundverordnung (DS-GVO) an kleine Unternehmen, Vereine, ect., Muster 4: Steuerbera-
ter.
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Gewerkschaftszugehorigkeit oder Gesundheitsdaten, sind hier von der Be-
trachtung ausgenommen. Soweit Steuerkanzleien jedoch besondere Katego-
rien personenbezogener Daten verarbeiten wie beispielsweise die Religions-
zugehorigkeit des Mandanten, ist der zweite Verpflichtungsgrund tangiert. Im
Bereich des Datenschutzes gibt es bis dato keine Definition fiir die Frage,
wann eine umfangreiche Verarbeitung von Daten besonderer Kategorie vor-
liegt. Viele Rechtsbegriffe sind weiterhin unbestimmt, was zu Problemen fiir
die betriebliche Praxis in der Umsetzung der Vorgaben fiihrt, gerade auch bei
der Pflicht zur Bestellung eines Datenschutzbeauftragten.!*! Da auch insbe-
sondere beziiglich des Vorliegens von besonders umfangreicher Verarbeitung

Rechtsunsicherheit herrscht,'?

wird von den Vorgédngen und Verarbeitungs-
tatigkeiten in Kanzleien ausgegangen, die eine tiberwiegend allgemeine Ver-
arbeitung personenbezogener Daten beinhalten. Die Pflicht zur Benennung
eines Datenschutzbeauftragten nur durch die DS-GVO ergibt sich somit fiir
Steuerkanzleien nicht automatisch.

Vor diesem Hintergrund ist die alte Fassung des BDSG zu betrachten, denn
bereits hier war es nicht-6ffentlichen Stellen auferlegt, einen Datenschutzbe-
auftragten unter gewissen Bedingungen zu bestellen. Im § 4f BDSG-alt be-
steht die Pflicht zur Ernennung und Bestellung eines Datenschutzbeauftrag-
ten, wenn mindestens 20 Personen beschéftigt sind, die eine nicht-automati-
sierte Verarbeitung personenbezogener Daten durchfiihren. Eine Neuerung
oder gar Verschiarfung der datenschutzrechtlichen Vorgaben im BDSG-alt

hin zum BDSG-neu kann deshalb im Bereich der Datenschutzbeauftragten

nicht explizit verzeichnet werden.

141 Vgl. Niklas/ Faas: Der Datenschutzbeauftragte nach der Datenschutz - Grundverord-
nung, in NZA 2017, S. 1092.

142 Vgl. Deutscher Steuerberaterverband e.V.: EU- Datenschutzgrundverordnung - Hand-
lungsempfehlungen fiir Steuerberatungskanzleien, Mitteilung vom 12.03.2018.
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ii. Folgen des Datenschutzbeauftragten durch die DS-
GVO

GroBe Anderungen ergeben sich durch die DS-GVO beziiglich der Erforder-
nisse fiir Steuerkanzleien hinsichtlich der Bestellung eines Datenschutzbeauf-

t.143 Allein die erforderliche Anzahl der Mitarbeiter zur

tragten vorerst nich
Erflillung der Pflichtanforderungen hat sich durch das BDSG-neu im ersten
DSAnpUG-EU vom 30. Juni 2017 gedndert, indem die Personenzahl vorerst
auf 10 festgelegt wurde. Durch das zweite Gesetz zur Anpassung des Daten-
schutzrechts an die Verordnung (EU) 2016/679 und zur Umsetzung der Richt-
linie (EU) 2016/680, im Folgenden 2. DSAnpUG-EU genannt, wurde diese
Grenze Ende des Jahres 2019 wieder auf 20 Personen angehoben. Es bleibt
jedoch festzuhalten, dass durch diese anfingliche Anderung mehr Unterneh-
men betroffen waren als bisher. Dies fiihrte zu einer h6heren Anzahl an Da-
tenschutzbeauftragten und wiederum zu einem hoéheren Niveau an Daten-
schutz.

Vor diesem Hintergrund sind die anfinglichen Anderungen beziiglich der Be-
nennung eines Datenschutzbeauftragten und deren Auswirkungen auf Steuer-
kanzleien zu betrachten. Als Grundlage der Betrachtung wurde eine Erhebung
des Statistischen Bundesamtes aus dem Jahr 2015 verwendet. Im Jahr 2015
arbeiteten rund 678.200 Personen inklusive der titigen Inhaberinnen und In-
haber und durchschnittlich 6 Beschiftigte je Unternehmen im Bereich der
Rechts- beziehungsweise Steuerberatung und Wirtschaftspriifung. Davon be-
fassten sich 59 % allein mit der Thematik Wirtschaftspriifung, Steuerberatung
und Buchfiihrung.'#

Wird der Fokus jedoch auf die GroBenklasse der Beschéftigten beim einzel-
nen Unternehmen selbst gelegt, ergibt sich ein anderes Bild. In 87 % der Un-
ternehmen dieser betrachteten Berufssparte waren bis zu 9 Personen beschaf-

tigt. Bei 3,7% der betrachteten Unternechmen wurden 20 Personen oder mehr

143 Vgl. Wagemann: Die Neuerungen der Datenschutzgrundverordnung (DSGVO), in Deu-
bner Verlag, Dok.-Nr.: 0949413, 2018.

144 Vgl. Statistisches Bundesamt: Strukturerhebung im Dienstleistungsbereich Rechts- und
Steuerberatung, Wirtschaftspriifung 2015, S. 8.
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titig.'* In Anbetracht der bisherigen Verpflichtungen hinsichtlich eines Da-
tenschutzbeauftragten durch das BDSG-alt und den Verpflichtungen des
BDSG-neu ergeben sich keine groBen Anderungen. Der iiberwiegende Teil
der Kanzleien mit einer Beschiftigtenanzahl bis zu 9 Personen war durch die
alte Gesetzeslage nicht zur Bestellung eines Datenschutzbeauftragten ver-
pflichtet.

Die neue Gesetzeslage, welche von mehr als 10 Personen anfanglich und nun
von 20 Personen bei der Verarbeitung personenbezogener Daten spricht, er-
fasst den GroBteil der Kanzleien in Deutschland damit nicht. Mit 3,7 % der
Steuerkanzleien im Jahr 2015, die in Deutschland 20 oder mehr Beschéftigte
haben, ist die Zahl der Datenschutzbeauftragten verschwindend gering. Die
groflen Beratungsgesellschaften, welche die Branche und deren Entwicklun-
gen prigen, haben bereits einen Datenschutzbeauftragten und hatten diesen
auch schon vor Einfiihrung der DS-GVO. Die erwihnten 3,7 % der Unterneh-
men haben in der Tat meist deutlich mehr als 20 Beschiftigte. So engagieren
diese 3,7 % der Branche iiber ein Drittel aller Beschéftigten der etwa 678.200
Personen und erwirtschaften mehr als die Hélfte des gesamten Umsatzes der
Rechts- und Steuerberatungs- sowie Wirtschaftspriifungsbranche.'*® Folglich
waren die Unternehmen, welche den grofiten Umsatz erwirtschaften und die
meisten Mitarbeiter pro Unternehmen binden, schon vor der DS-GVO und
dem BDSG-neu mit der anfianglichen 10 Personengrenze dazu verpflichtet
einen Datenschutzbeauftragten zu bestellen. Die Anderungen des BDSG-neu
haben aufgrund der Struktur der Branche keinen grof8en Einfluss auf das Da-
tenschutzniveau. Fiir den iiberwiegenden Teil der Steuerkanzleien fiihrt das
BDSG-neu nicht zur Verpflichtung der Bestellung eines Datenschutzbeauf-
tragten. Es wird gefolgert, dass der Einfluss auf das Datenschutzniveau durch
die Nutzung der Offnungsklausel im BDSG-neu verschwindend gering ist

und nicht zur Erhéhung des Datenschutzniveaus fiihrt.

145 Vgl. Statistisches Bundesamt: Strukturerhebung im Dienstleistungsbereich Rechts- und
Steuerberatung, Wirtschaftspriifung 2015, S. 11.
146 Vgl Statistisches Bundesamt: Strukturerhebung im Dienstleistungsbereich Rechts- und
Steuerberatung, Wirtschaftspriifung 2015, S. 11.
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ili. Anhebung der Personengrenze im BDSG-neu

durch das 2. DSAnpUG-EU

Die Anhebung der Personengrenze im BDSG-neu durch das 2. DSAnpUG-
EU vom 20. November 2019 hat diverse Reaktionen hervorgerufen. In § 38
Abs.1 S. 1 BDSG-neu wurde die Personenanzahl von 10 auf 20 Personen an-
gehoben, welche stindig mit der automatisierten Verarbeitung personenbezo-
gener Daten beschiftigt sind. Ab einer Personenanzahl von 20 gilt die Ver-
pflichtung zur Benennung eines Datenschutzbeauftragten. Der Datenschutz-
beauftragte soll in seiner Position zum Schutz der personenbezogenen Daten
der Betroffenen beitragen. Die Erh6hung dieser Grenze bewirkt folglich, dass
in Einrichtungen der Rechts- beziehungsweise Steuerberatung und Wirt-
schaftspriifung verpflichtend weniger Datenschutzbeauftragte benannt wer-
den. Dies impliziert eine Abschwéchung des Schutzes personenbezogener
Daten. Die freiwillige Bestellung von Datenschutzbeauftragten ist hiervon
selbstverstidndlich nicht betroffen.

Es stellt sich deshalb grundsitzlich die Frage, ob die Erh6hung der Personen-
grenze im BDSG-neu als Entscheidungskriterium fiir die Bestellung eines
Datenschutzbeauftragten nicht nur kontraproduktiv ist, sondern grundsétzlich
ein falsches Entscheidungskriterium fiir die Bestellung des Datenschutzbe-
auftragten darstellt. Der Berufsverband der Datenschutzbeauftragten
Deutschland (BvD) e.V. fiihrte an, dass grundsétzlich jeder Unternehmer, der
umfanglich mit personenbezogenen Daten arbeitet oder diese zum Geschaft
macht, verpflichtend einen Datenschutzbeauftragten bestellen sollte.'*” Eine
derartige Kategorisierung spricht dafiir, bestimmte Berufsgruppen dazu zu
verpflichten, grundsitzlich einen Datenschutzbeauftragten zu benennen.
Diese Herangehensweise wird bereits in der Form verfolgt, indem die DS-
GVO im Artikel 37 Abs. 1 Buchstabe ¢) DS-GVO jeden, der besondere Ka-
tegorien personenbezogener Daten verarbeitet, zur Benennung eines Daten-

schutzbeauftragten  verpflichtet. Die  umfangreiche  Verarbeitung

147 Vgl. BvD: Lockerung der Benennungspflicht schadet Unternehmen und Betroffenen.
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personenbezogener Daten flihrt ebenfalls durch Artikel 37 Abs. 1 Buchstabe
b) DS-GVO zur Benennung eines Datenschutzbeauftragten.

Die Vermutung, dass die Personengrenze fiir die Bestellung eines Daten-
schutzbeauftragten heraufgesetzt wurde, um kleinen Unternehmen den Um-
gang mit dem Datenschutzrecht zu erleichtern, greift und unterstiitzt — zumin-
dest im Bereich der Steuerberatung - nur in Grenzen. Trotz dieser Erleichte-
rung fiir viele kleine Unternehmen in diesem Bereich trifft viele Start-Ups das
Problem der datenschutzrechtlichen Anforderungen bei Ausschreibungen
und Auftrigen groBer Kunden. Diese erwarten aufgrund von Compliance-
Anforderungen oftmals hohe Datenschutzstandards einschlielich eines Da-
tenschutzbeauftragten, sodass kleine Unternehmen Auftrdge verlieren, da die-

1'*8 ein Ausschlusskriterium darstellt.

ser Wettbewerbsnachtei
Die Heraufsetzung der Personengrenze scheint das Ziel der DS-GVO zum
erhohten Schutz der personenbezogenen Daten von Betroffenen im Mindest-
maf} zu erfiillen. Es scheint jedoch auch ein Zeichen fiir die grundsitzliche
Untauglichkeit als Kriterium zur Benennung eines Datenschutzbeauftragten
darzustellen, da im Zweifel die Festlegung von Kriterien anhand der Verar-

beitung selbst und nicht lediglich anhand einer Personenanzahl sinnvoll ist.

iv. Merkmale eines Datenschutzbeauftragten

Der Datenschutzbeauftragte muss gewisse Eigenschaften mitbringen, um das
Amt bekleiden zu konnen. Die in Artikel 37 Abs. 5 DS-GVO genannten Kri-
terien beinhalten dessen berufliche Qualifikation und insbesondere dessen
Fachwissen, welches er auf dem Gebiet des Datenschutzrechts und der Da-
tenschutzpraxis vorweisen kann. Bei der Benennung selbst kann der Verant-
wortliche und Auftragsverarbeiter laut Artikel 37 Abs. 6 DS-GVO zwischen
einem Beschéftigten und einem Externen wéhlen. Letzterer agiert als Daten-
schutzbeauftragter auf Grundlage eines Dienstleistungsvertrages. Im Falle
der Benennung eines Mitarbeiters muss sichergestellt sein, dass dieser fiir die

Position fachlich geeignet ist. Soll die Position des Datenschutzbeauftragten

148 Vgl. BvD: Lockerung der Benennungspflicht schadet Unternehmen und Betroffenen.
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nicht durch einen Externen besetzt werden, so darf der Kanzleileiter und der
IT-Leiter nicht fiir die Position des Datenschutzbeauftragten in Betracht ge-
zogenen werden.'#

Externe Datenschutzbeauftragte, welche der Verantwortliche mit der Auf-
gabe des Datenschutzbeauftragten betraut, miissen ihr Wissen durch Fortbil-
dungen und diverse Qualifikationen oder Zertifizierungsverfahren nachwei-
sen konnen. Eine bestimmte Ausbildung fiir die Position des Datenschutzbe-
auftragten gibt es jedoch nicht.!** Der Datenschutzbeauftragte muss iiber ein
angemessenes Fachwissen auf dem Gebiet des Datenschutzes verfiigen, um
die Aufgabe des Datenschutzbeauftragten erfiillen zu konnen.!®' Beziiglich
des Fachwissens definiert Erwdgungsgrund 97 der DS-GVO weiter, dass der
Datenschutzbeauftragte hinsichtlich des Niveaus seines Fachwissens eine
Orientierung an den durchgefiihrten Datenverarbeitungsvorgangen und dem
erforderlichen Schutz der personenbezogenen Daten vornehmen sollte. Die
Qualifikation des Datenschutzbeauftragten muss also laut DS-GVO nicht im-
mer die gleiche sein. Sie richtet sich vorrangig nach der GroB3e des Unterneh-
mens und den damit einhergehenden Aufgaben.!?

Ist ein Datenschutzbeauftragter benannt, dann ist es wichtig, dessen Position
im Unternehmen deutlich zu machen. Bei der Wahl eines internen Daten-
schutzbeauftragten kann diesem beispielsweise eine Bestellurkunde ausge-
héndigt werden. Des Weiteren sind alle Mitarbeiter iiber die erstmalige Be-
stellung des Datenschutzbeauftragten oder auch iiber die neue Besetzung der
Position des Datenschutzbeauftragten zu informieren. Die Information kann
beispielsweise in einer Rundmail bekannt gegeben werden. Der Datenschutz-
beauftragte muss nach Artikel 38 DS-GVO nicht nur friihzeitig in alle rele-
vanten datenschutzrechtlichen Fragen mit eingebunden werden, ihm miissen

auBBerdem alle notwendigen Ressourcen beziiglich des Zugangs zu

149 Vgl. Ecker: DS-GVO in der Anwalts- und Steuerkanzlei; Was ist zu beachten?, in
DATEV, Themenlexikon vom 14.05.2018.

130 Vgl. Paal in Paal/ Pauly: DS-GVO, Art. 37, Rn. 13.

151 Vgl. Kleemann/ Kader: EU-Datenschutzgrundverordnung und Bundesdatenschutzge-
setzt , in DStR 2018, S. 1094.

152 Vgl. Niklas/ Faas: Der Datenschutzbeauftragte nach der Datenschutz-Grundverordnung,
in NZA 2017, S. 1093.
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personenbezogenen Daten und des Erhalts von Fachwissen zur Verfligung
gestellt werden. Dabei ist der Datenschutzbeauftragte in einer Position, in der
er weisungsfrei ohne Benachteiligungen handeln kann. Ziel ist es dabei, die
Unabhéngigkeit des Datenschutzbeauftragten zu garantieren und dadurch ei-
nen effektiven Datenschutz herzustellen.!>

Der Datenschutzbeauftragte genief3t in dieser Stellung einen gewissen Schutz,
um die Garantie beziiglich der freien Ausiibung seiner Tétigkeit gewéhrleis-
ten zu konnen. Dieser Schutz umfasst auch ein Benachteiligungsverbot des
Datenschutzbeauftragten, jedoch nicht ein spezielles Kiindigungsverbot.!'>*
Im Teil B des DSAnpUG-EU wird erldutert, dass die im § 38 BDSG-neu ent-
haltenen Regelungen inhaltlich an die Fassung des § 4f Abs. 1 Satz 4 BDSG-
alt angelehnt sind. Geméal § 38 Abs. 2 i.V.m. § 6 Abs. 4 BDSG-neu ist die
Kiindigung eines Datenschutzbeauftragten nur aus wichtigem Grund zulés-
sig. Danach gilt wie bisher auch ein besonderer Kiindigungsschutz, nicht je-
doch ein besonderes Kiindigungsverbot. Die Abberufung eines Datenschutz-
beauftragten ist nur bei entsprechender Anwendung des § 626 BGB moglich.
§ 626 BGB beinhaltet die fristlose Kiindigung aus wichtigem Grund. Sollten
also den Vertragsparteien ,,Tatsachen vorliegen, auf Grund derer dem Kiindi-
genden unter Beriicksichtigung aller Umstédnde des Einzelfalles und unter Ab-
wigung der Interessen beider Vertragsteile die Fortsetzung des Dienstverhélt-
nisses bis zum Ablauf der Kiindigungsfrist oder bis zu der vereinbarten Be-

«155 50 kann

endigung des Dienstverhéltnisses nicht zugemutet werden kann
das Verhiltnis beendet werden.

Bei § 6 Abs. 4 BDSG-neu handelt es sich um einen Sonderkiindigungsschutz
fiir Datenschutzbeauftragte. Dieser Schutz dient nicht nur dazu den Arbeits-
platz zu sichern, sondern auch die Stellung und Position des Datenschutzbe-
auftragten bei der aktiven Wahrnehmung von gesetzlichen Aufgaben zu stér-

ken.!® Beim Vergleich der Voraussetzung des § 6 Abs. 4 BDSG-neu i.V.m.

133 Vgl. von dem Bussche in Plath: DSGVO/BDSG, Art. 38, Rn. 1.

154 Vgl. Niklas/ Faas: Der Datenschutzbeauftragte nach der Datenschutz-Grundverordnung,
in NZA 201, S. 1095.

155§ 626 Abs. 1 BGB.

136 Vgl. Wedde: Nachwirkender Kiindigungsschutz eines stellvertretenden Datenschutzbe-
auftragten, in jurisPR-ArbR 43/2018, Anm. 5.
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§ 626 BGB mit den Anforderungen des Artikels 38 Abs. 3 DS-GVO, ndmlich
dem Verbot der Abberufung bzw. Kiindigung wegen der Erfiillung der Auf-
gaben des Datenschutzbeauftragten, stellt sich die Frage der Kollision der
Normen. Die nationalen Regelungen stellen unter der Voraussetzung der Ab-
berufung aus wichtigem Grund hohere Anforderungen an die Abberufung als
die DS-GVO, da eine Abberufung nur aus wichtigem Grund erfolgen konne,
auch wenn die Abberufung nicht mit der Erfiillung der Aufgaben des Daten-
schutzbeauftragen im Zusammenhang steht. Es bleibt abzuwarten, ob eine
Kollision der Normen bestitigt wird.!*” Diese Frage der strengeren nationalen
Regelungen ist derzeit vor dem EuGH anhingig.'*®

Die Kontaktdaten des Datenschutzbeauftragten sind nach Artikel 37 Abs. 7
DS-GVO an die zustindige Aufsichtsbehorde weiterzuleiten. Diese wird die
Daten des zustdandigen Datenschutzbeauftragten vermerken. Um die Kontakt-
daten und den Kontakt selbst in der Steuerkanzlei beispielsweise zwischen
dem Datenschutzbeauftragten und dem Mandanten herzustellen, empfiehlt es
sich auch hier die Kontaktdaten auf der Website zu hinterlegen. Eine Pflicht
zur Hinterlegung von umfanglichen Kontaktdaten besteht jedoch nicht. Die
DS-GVO fordert nur Kontaktdaten, jedoch nicht den expliziten Namen des
Datenschutzbeauftragten.!” Die Einrichtung und Angabe einer Funktionse-
mailadresse, welche nur der Datenschutzbeauftragte abrufen kann,' hilft so-
dann bei der Kontaktaufnahme und der Vermittlung zwischen Betroffenem

und Datenschutzbeauftragten.

b. Verarbeitungsverzeichnis

Ein Merkmal des nicht-6ffentlichen Bereichs ist die Erstellung und das Fiih-

ren eines Verzeichnisses aller Verarbeitungstétigkeiten. Diese Pflicht obliegt

157 Vgl. beck-online: https://rsw.beck.de/aktuell/daily/meldung/detail/bag-weitere-eugh-
vorlage-wegen-abberufung-vom-amt-des-datenschutzbeauftragten.

158 Vgl. Bundesarbeitsgericht, Vorlagebeschluss (EuGH) v. 27.04.2021 - 9 AZR 621/19
(A).

159 Vgl. Expertenforum Arbeitsrecht (#EFAR): https://efarbeitsrecht.net/datenschutzerklae-
rung/.

160 Vo], Wirwohl: Die Umsetzung der Datenschutz- Grundverordnung durch Sachverstin-
dige: Was ist zu beachten?, in DS 2018, S. 164.
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dem Verantwortlichen, welcher nach Artikel 4 Nr. 7 DS-GVO {iber die Zwe-
cke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet,
und damit zumeist dem Steuerberater als Inhaber der Kanzlei. Im Sinne des §
11 Abs. 2 StBerG ist jede Person oder Gesellschaft geméf § 3 StBerG bei der
Verarbeitung personenbezogener Daten Verantwortlicher nach Artikel 4 Nr.
7 DS-GVO. Artikel 30 Abs. 1 DS-GVO legt fest, dass jeder Verantwortliche
ein Verzeichnis aller seiner Verarbeitungstitigkeiten zu fithren hat, welche
seiner Zustdndigkeit unterliegen. Dadurch wird die allgemeine Rechen-
schaftspflicht des Artikel 5 Abs. 2 DS-GVO in Artikel 30 DS-GVO konkre-
tisiert.'*! Zweck der Regelung ist der Nachweis der Einhaltung der DS-GVO
gegeniiber den Aufsichtsbehorden, was bei der Auslegung von Artikel 30 DS-
GVO durch den Verantwortlichen insbesondere auch hinsichtlich des Emp-
fingerhorizonts zu beriicksichtigen ist.!%?

In einer Steuerberatungskanzlei werden stets personenbezogene und zum Teil
sensible Daten wie beispielsweise die Religionszugehorigkeit verarbeitet,
welche dem Berufsgeheimnis unterliegen, und somit aufgrund des Risikos fiir
die Rechte und Freiheiten der Personen zum Fiihren eines Verarbeitungsver-
zeichnisses verpflichten.'®?

In Artikel 30 Abs. 1 DS-GVO werden die notwendigen Angaben zum Verar-
beitungsverzeichnis erldutert. Der Verantwortliche hat ein Verzeichnis {iber
alle Verarbeitungstitigkeiten in seiner Zustindigkeit zu fiihren, wobei der
Verpflichtete im Verzeichnis auch mehrere Verarbeitungen in einem Verar-
beitungsverzeichnis biindeln kann.'® Im Verzeichnis selbst sind nicht nur der
Name und die Kontaktdaten des Verantwortlichen zu vermerken, sondern
auch der jeweilige Zweck der Verarbeitung. Die Erfassung von mehreren
Zwecken der Verarbeitung in einem Verzeichnis ist zulissig.'®> Zum Verar-
beitungsfall ist die Beschreibung der Kategorie der betroffenen Person und

deren personenbezogener Daten aufzuzeichnen. Eine weitere Angabe, welche

161 Vo], Martini in Paal/ Pauly: DS-GVO, Art. 30, Rn. 1.

162 Vgl. Plath in Plath: DSGVO/BDSG, Art. 30, Rn. 3.

163 Vgl. Steuerberaterverband Niedersachsen Saschsen-Anhalt: https:/steuerberater-ver-
band.de/2018/03/29/eu-datenschutzgrundverordnung/.

164 Vgl. Martini in Paal/ Pauly: DS-GVO, Art. 30, Rn. 5.

165 Vgl. Martini in Paal/ Pauly: DS-GVO, Art. 30, Rn. 5.
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im Verarbeitungsverzeichnis zu vermerken ist, ist die Kategorie des Empfén-
gers der personenbezogenen Daten. Dabei kann der Empfang der Daten in der
Vergangenheit oder der Zukunft liegen und der Empfénger kann auch auf3er-
halb der EU ansissig sein. Falls die personenbezogenen Daten an ein Dritt-
land oder eine internationale Organisation versendet werden, ist dies im Ver-
arbeitungsverzeichnis zu vermerken. Eine optionale Angabe im Verarbei-
tungsverzeichnis ist hingegen die vorgesehene Frist fiir die Loschung der je-
weiligen Datenkategorie und die allgemeine Beschreibung der technischen
und organisatorischen Maflnahmen, welche angewendet werden.

Die abschlieBende Aufzéhlung in Artikel 30 DS-GVO mit vorgegebenen und
optionalen Angaben im Verarbeitungsverzeichnis vermittelt dem Ersteller
eine Form von Sicherheit, da er sich gewissermallen eines Leitfadens wih-
rend der Erstellung des Verzeichnisses bedienen kann. Dennoch ist die Er-
stellung fehleranféllig und die Vorgaben des Artikel 30 DS-GVO sind gene-
ralklauselartig formuliert.'®® Ein VerstoB gegen Artikel 30 DS-GVO kann zu
einem Bufigeld nach Artikel 83 DS-GVO fiihren. Der Steuerberater hat folg-
lich eine groBBe Gewissenhaftigkeit bei der Erstellung und der Fiihrung des
Verarbeitungsverzeichnisses zu verfolgen. Dieser Anhalt zur Gewissenhaf-
tigkeit dient allerdings wiederum dem Schutz der personenbezogenen Daten,
weil durch das Fiihren des Verarbeitungsverzeichnisses dem Nachweis einer
DS-GVO konformen Datenverarbeitung nachgekommen werden soll.'®”’

Das Fiihren eines solchen Verzeichnisses kann unter Beriicksichtigung aller
Vorgaben zu einer nicht unbetrachtlichen Herausforderung werden. Aus die-
sem Grund bietet die DS-GVO in Artikel 30 Abs. 5 und Erwdgungsgrund 13
DS-GVO eine Erleichterung fiir Einrichtungen, welche weniger als 250 Mit-
arbeiter beschéftigen. Diese Unternehmen miissen demnach aus Riicksicht
auf die Funktionalitidt des Binnenmarktes und den freien Verkehr personen-
bezogener Daten unter bestimmten Bedingungen kein Verzeichnis fiihren.

Auch die Mitgliedsstaaten und deren Aufsichtsbehdérden sind gemail3

166 Vgl. Keppeler/ Berning: Die BuBigeldrisiken nach Art. 83 der Datenschutz- Grundver-
ordnung - auch ein Risiko fiir den Jahresabschluss?!, in DStR 2018, S. 93.

167 Vgl. Ecker: DS-GVO in der Anwalts- und Steuerkanzlei; Was ist zu beachten?, in
DATEYV, Themenlexikon vom 14.05.2018.
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Erwédgungsgrund 13 DS-GVO bei der Anwendung der Verordnung angehal-
ten, auf Kleinstunternehmer sowie kleine und mittlere Unternehmen Riick-
sicht zu nehmen.

Das Verarbeitungsverzeichnis stellt den Ausgangspunkt der Kontrollen durch
die Aufsichtsbehorden dar und ermoglicht die RechtmaBigkeitspriifung. Der
Detailgrad der Dokumentation sollte deshalb einen fundierten Gesamtiiber-
blick liefern.!® Neben dem Selbstschutz, die rechtliche Grundlage vollum-
fanglich angewendet zu haben, bietet die Erstellung des Verarbeitungsver-
zeichnisses ganz abgesehen von dem Aufwand der Erstellung jedoch noch
weitere Vorteile. Dadurch, dass alle Vorginge im Zusammenhang mit der
Verarbeitung von personenbezogenen Daten erfasst werden sollen, kann eine
Art Kontrolle durchgefiihrter notwendiger Tatigkeiten erfolgen. Vorgéinge,
welche bisher nicht als von den Anderungen der DS-GVO betroffen identifi-
ziert wurden, konnen nun angepasst werden. Der Verantwortliche macht
demnach eine Art Bestandsaufnahme, bei der auch eine Kontrolle der Impli-
kation der DS-GVO erfolgen kann. So kann der Verantwortliche, welcher in
der Pflicht ist, die Verarbeitung personenbezogener Daten zu regeln, auch die
Verarbeitungstitigkeiten in Einklang mit der DS-GVO bringen. Erwédgungs-
grund 74 in der DS-GVO beschreibt dies als Pflicht des Verantwortlichen,
geeignete und wirksame MaBnahmen zum Schutz der personenbezogenen
Daten zu treffen und diese auch gleichzeitig nachweisen zu konnen. Der
Nachweis muss so auch auf Anfrage der Aufsichtsbehorde vorgelegt werden
konnen. Wie Erwdgungsgrund 82 DS-GVO besagt, ist der Verantwortliche
angehalten mit der Aufsichtsbehdrde zusammen zu arbeiten. Damit muss er
der Aufsichtsbehorde die Moglichkeit geben, die Mallnahmen und das Ver-
arbeitungsverzeichnis kontrollieren zu konnen.

Im Hinblick auf den Untersuchungsgegenstand einer mittelstdndischen Kanz-
lei mit weit weniger als 250 Mitarbeitern steht der Verantwortliche als Steu-
erberater vor dem Dilemma der Anwendungsfrage. Es gilt eine Entscheidung
zu treffen hinsichtlich des Aufwands des Fiihrens eines Verzeichnisses und

der Absicherung durch den Nachweis und die Kontrolle der eigenen

168 Vgl. Martini in Paal/ Pauly: DS-GVO, Art. 30, Rn. 2.
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Anwendung der DS-GVO. Ein Kriterium fiir die Entscheidung fiir oder gegen
das Fiihren eines Verarbeitungsverzeichnisses ist die Frage in Artikel 30 Abs.
5 DS-GVO, ob die Verarbeitung personenbezogener Daten nicht nur gele-
gentlich erfolgt. Eine Verarbeitung personenbezogener Daten ist jedoch die
Haupttitigkeit der Steuerberatung. Eine weiter Frage in Artikel 30 Abs. 5 DS-
GVO besteht darin, ob sensible personenbezogene Daten verarbeitet werden
oder nicht. Werden sensible Daten nach Artikel 9 DS-GVO verarbeitet, wie
beispielsweise die Konfession des Mandanten, so muss zwingend ein Ver-
zeichnis tliber die Verarbeitungstitigkeit gefiihrt werden. Die Angaben zur
Konfession von Mandanten werden als sensible Daten kategorisiert, da sie
einen Riickschluss auf die religiose Uberzeugung des Einzelnen mdglich ma-
chen.'® Da diese Information beispielsweise zwingend von Mandanten im
Rahmen der Erstellung der Einkommensteuererklarung erhoben wird, muss
ein Verarbeitungsverzeichnis gefiihrt werden. Vor dem Hintergrund, dass
viele Steuerberatungskanzleien die Hilfe eines Datenschutzbeauftragten her-
anziehen oder bereits vor der DS-GVO beansprucht haben, gilt es die Beant-
wortung der Frage und deren Ausfithrung in Zusammenarbeit mit dem Da-
tenschutzbeauftragten zu treffen. Im Zusammenhang mit der Implementie-
rung der DS-GVO sollten die Verarbeitungsvorginge in der Steuerkanzlei
grundsétzlich bereits einer Priifung hinsichtlich Konformitit mit der DS-
GVO unterzogen worden sein.

Des Weiteren ist es die Pflicht des Datenschutzbeauftragten, diese Einhaltung
der DS-GVO regelméBig zu kontrollieren. Das Erstellen eines Verarbeitungs-
verzeichnisses ist damit zu Beginn eine einmalige Aufgabe, welche zumeist
vom Datenschutzbeauftragten in Zusammenarbeit mit dem Verantwortlichen
und Kanzleiinhaber durchzufiihren ist. Eine Pflicht zur Aktualisierung wird
nicht explizit aufgefiihrt. Dennoch muss das Verzeichnis aktuelle Angaben
enthalten, wodurch eine regelméfige Aktualisierung zur Widerspiegelung ak-
tueller Angaben notwendig ist.'”’ Die Pflege und Aktualisierung des Ver-

zeichnisses liegen dann meist in dem  Aufgabenbereich des

169 Vgl. Kleemann/ Kader: EU-Datenschutz-Grundverordnung und Bundesdatenschutzge-
setz., in DStR 2018, S. 1093.
170 Vg, Martini in Paal/ Pauly: DS-GVO, Art. 30, Rn. 5d.
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Datenschutzbeauftragten selbst. Vor dem Hintergrund der Selbstkontrolle
und der bestehenden Nachweispflicht ist das Fiihren eines Verarbeitungsver-
zeichnisses trotz aller Hindernisse notwendig. Auch wenn keine Zusammen-
arbeit mit einem Datenschutzbeauftragten besteht, kann eine der vielen beste-
henden Vorlagen, wie beispielsweise die Vorlage der Bundessteuerberater-
kammer, bei der Erstellung des Verarbeitungsverzeichnisses durch den Ver-
antwortlichen genutzt werden. Das Muster, welches online kostenlos zur Ver-
fiigung gestellt wird, beinhaltet alle notwendigen Angaben nach Artikel 30
DS-GVO und muss durch den Verantwortlichen oder auch in Zusammenar-

beit mit dem Datenschutzbeauftragten nur noch befiillt werden.

71



Abbildung 5: Vorlage eines Verarbeitungsverzeichnisses der Bundessteuer-
beraterkammer'”!

Verzeichnis von Verarbeitungstatigkeiten der Steuerberatungskanzlei
im Sinne von Art. 30 Abs. 1 Datenschutz-Grundverordnung (DSGVO)
(Stand: tt.mm.jjjj)

Verantwortlicher

Name der verantwortlichen naturli-
chen oder juristischen Person
Ansprechperson

Postadresse

Telefon

E-Mail-Adresse

Datenschutzbeauftragter [soweit DSB benannt wurde]
Nachname, Vorname

[Funktion ausreichend, z. B. Daten-
schutzbeauftragter]

Kontaktdaten wie z.B. Postadresse,
Telefon oder E-Mail-Adresse [Funk-
tionsadresse genlgt, z. B. Daten-
schutzbeauftragter@Kanzlei.de]

Verarbeitungstitigkeit Ifd. Nr. 1: Lohnbuchhaltung von Mandanten
Zwecke der Verarbeitung Erstellung der Lohnbuchhaltung, insb.

e Berechnung der Lohn- und Gehaltsan-
spruche

e Berechnung von Abgaben und Steuern

o Erstellung und Bereitstellung der Lohn-
und Gehaltsnachweise

e Beratung zur steuerlichen Gestaltung ar-
beitsrechtlicher Sachverhalte

Kategorien betroffener Personen Beschaftigte von Mandanten

Kategorien von personenbezoge- | Stammdaten der Beschaftigten, inkl. Anga-
nen Daten ben zu Familienstand, Schwerbehinder-
teneigenschaften und Kirchensteuerpflicht
sowie

Sozialdaten

Ansprechpersonen im erforderlichen
Schriftverkehr mit externen Stellen
Zeitaufzeichnungen fur Abrechnungserstel-
lung

171 Bundessteuerberaterkammer: Datenschutz — Muster zum Verzeichnis von Verarbei-
tungstitigkeiten: https://www.bstbk.de/de/themen/brennpunktthemen/datenschutz.
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Zu Beginn des Verarbeitungsverzeichnisses sind bei Verwendung der Vor-
lage in Abbildung 5 die Kontaktdaten des Verantwortlichen und des Daten-
schutzbeauftragten anzugeben. Im Folgenden wird dann fiir jede Verarbei-
tungstitigkeit, welche in diesem Fall in der Steuerkanzlei vorgenommen
wird, ein Reiter im Verarbeitungsverzeichnis angelegt und mit den im Artikel

30 DS-GVO vorgegebenen Informationen befiillt.

c. Aufbewahrungs- und Loschkonzept

Neben dem Verarbeitungsverzeichnis hat der Verantwortliche ein Konzept
iiber die Aufbewahrung und die Loschung der verarbeiteten personenbezoge-
nen Daten zu fithren. Dabei gibt der Verantwortliche dem Betroffenen Infor-
mationen dariiber, wie lange die personenbezogenen Daten auftbewahrt wer-
den und wann die Daten durch den Verantwortlichen gemal Artikel 17 DS-
GVO geloscht werden. Artikel 17 DS-GVO, welcher das Recht auf Verges-
senwerden beinhaltet, formuliert den Anspruch der betroffenen Person, dass
bei Vorliegen eines der in Abs. 1 genannten Griinden die personenbezogenen
Daten unverziiglich zu 16schen sind.!”?

In Steuerkanzleien empfiehlt sich die Aufstellung solcher Konzepte allein
schon, um der Nachweispflicht gerecht zu werden. Durch die Aufstellung der
Konzepte iiber die Autbewahrung und Loschung personenbezogener Daten
soll die Einhaltung der jeweiligen Fristen sowie deren Loschung dokumen-
tiert werden.!”® Ein Teil des Loschkonzepts stellt dabei beispielsweise die
Mitteilungspflicht des Verantwortlichen dar. Artikel 19 DS-GVO besagt,
dass der Verantwortliche jedem Empfanger der verarbeiteten personenbezo-
genen Daten die Loschung oder Berichtigung dieser mitzuteilen hat. Damit
soll fiir den Betroffenen die Garantie bestehen, dass die personenbezogenen
Daten im vollen Umfang dem Schutz der DS-GVO unterliegen. Eine spezielle
Form oder Frist gibt Artikel 19 DS-GVO dabei nicht vor.!”* Es soll nicht nur

172 Vgl. Kamlah in Plath: DSGVO/BDSG, Art. 17, Rn. 1 und 3.

173 Vgl. Steuerberaterverband Niedersachsen Sachsen-Anhalt: https://steuerberater-ver-
band.de/2018/03/29/eu-datenschutzgrundverordnung/.

174 Vgl. Kamlah in Plath: DSGVO/BDSG, Art. 19, Rn. 1.
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der Erstverwender von der Forderung der Loschung betroffen sein, sondern
auch der mogliche néchste Verwender und damit Empfanger der personenbe-
zogenen Daten.

Die Aufbewahrung ist verpflichtend als Konzept durch den Verantwortlichen
zu erstellen, da die Dauer der Aufbewahrung einen Teil der Informations-
pflicht des Verantwortlichen darstellt. Artikel 13 Abs. 2 DS-GVO besagt,
dass der Verantwortliche bei der Erhebung der personenbezogenen Daten fiir
Zwecke der fairen und transparenten Verarbeitung Informationen an den Be-
troffenen weiterzugeben hat. Diese Informationen beinhalten auch die Dauer
der Speicherung der personenbezogenen Daten. Dabei kann der Verantwort-
liche ein allgemeines Konzept erstellen, welches alle mdglichen personenbe-
zogenen Daten enthélt, einschlieBlich deren Speicherungsdauer.

Im Fall des Steuerberaters ist der Steuerberater als Verantwortlicher an die
gesetzlichen Aufbewahrungspflichten gebunden. Der Steuerberater als Frei-
berufler ist dabei von der Buchfiihrungspflicht nach Handelsrecht und nach
Steuerrecht befreit. Das Steuerberatungsgesetz enthélt jedoch berufsbezogene
Aufbewahrungsfristen. Nach § 66 Abs. 1 StBerG besteht eine Aufbewah-
rungsfrist von 10 Jahren fiir Handakten beginnend ab dem Zeitpunkt des Ab-
laufs des Kalenderjahres der Beendigung des Auftrags. Die gesetzlichen Auf-
bewahrungspflichten kénnen je nach Tatigkeit und Rechtsform voneinander
abweichen. Jeder Kaufmann, der bereits nach § 238 HGB zur Buchfiihrung
verpflichtet ist, ist auch nach § 140 AO zur Buchfiihrung verpflichtet und
muss die gesetzlichen Aufbewahrungspflichten der AO befolgen. Die Buch-
fiihrungspflicht kann auch durch die Uberschreitung eines der Grenzwerte in
§ 141 AO entstehen, die den gewerblichen Unternehmer dann zur Befolgung
der steuerlichen Aufzeichnungspflichten anhilt, soweit er nicht schon nach
anderen Gesetzen buchfiihrungspflichtig ist.

Der Kaufmann ist dabei in seinem Handeln an § 257 HGB sowie § 147 AO
gebunden. § 257 HGB behandelt die Frist zur Aufbewahrung von Unterlagen
und beauftragt jeden Kaufmann Handelsbiicher, Inventare, Er6ffnungsbilan-
zen, Jahresabschliisse, Einzelabschliisse nach § 325 Abs. 2a, Lageberichte,

Konzernabschliisse, Konzernlageberichte sowie die zu ihrem Verstindnis
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erforderlichen Arbeitsanweisungen und sonstige Organisationsunterlagen,
die empfangene Handelsbriefe, die Wiedergaben abgesandter Handelsbriefe
sowie Belege der Buchhaltung aufzubewahren. Die Frist zur Aufbewahrung
ist nach § 257 Abs. 4 HGB 10 beziehungsweise 6 Jahre. § 147 AO schlief3t
sich den Regelungen des § 257 HGB an. Auch hier wird angewiesen, dass die
Mandantenunterlagen in Form der Biicher und Aufzeichnungen, Inventare,
Jahresabschliisse, Lageberichte, die Eroffnungsbilanz sowie die zu ihrem
Verstindnis erforderliche Arbeitsanweisungen und sonstigen Organisations-
unterlagen, die empfangene Handels- oder Geschéftsbriefe, Wiedergaben der
abgesandten Handels- oder Geschéftsbriefe, Buchungsbelege und Unterlagen
nach Artikel 15 Absatz 1 und Artikel 163 des Zollkodex der Union 10 bezie-
hungsweise 6 Jahre aufzubewahren sind. Damit wird ein Teil des Aufbewah-
rungs- und Loschverzeichnisses filir den Bereich der Steuerberater als Verant-
wortlicher bereits durch gesetzliche Regelungen bestimmt.

In § 257 HGB wird zwischen der Aufbewahrungsdauer von 6 Jahren und 10
Jahren unterschieden. In Bezug auf die Tétigkeit des Steuerberaters bedeutet
dies, dass die personenbezogenen Daten des Mandanten, welche beispiels-
weise im Rahmen der Korrespondenz der Handelsbriefe erscheinen, fiir 6
Jahre aufzubewahren sind. Fiir Er6ffnungsbilanzen und Buchungsbelege bei-
spielsweise gilt eine Aufbewahrungspflicht von 10 Jahren. Fiir die Berech-
nung der Autbewahrungsfrist gemél § 257 HGB ist es dabei von Bedeutung,
dass die Aufbewahrungsfrist mit Schluss des Kalenderjahres beginnt, in dem
der zur Aufbewahrungspflicht fiihrende Sachverhalt verwirklicht wurde. Bei
Handelsbiichern ist dies beispielsweise mit Ablauf des Kalenderjahres, mit
dem die letzte Eintragung in den Handelsbiichern vorgenommen wurde. Bei
Handelsbriefen ist der Empfang beziehungsweise die Absendung ausschlag-
gebend fiir den Beginn der Aufbewahrungsfrist.!”>

Das korrekte Fiihren eines Loschverzeichnisses macht es moglich, die Daten
in welcher Form diese auch verarbeitet und aufbewahrt wurden, rechtzeitig
zu 16schen. Der Steuerberater kann durch das Loschverzeichnis einen Uber-

blick iiber die Daten und Unterlagen erlangen und vermeidet es, Daten lianger

175 Vgl. Bécking/ Gros in Ebenroth/ Boujong/ Joost/ Strohn: HGB, § 257, Rn. 35f.
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als notig aufzubewahren. Eine mogliche Vorlage fiir das Loschkonzept findet
sich auf der Internetseite der Bundessteuerberaterkammer wieder. Dieses

stellt die Bundessteuerberaterkammer kostenlos zur Verfiigung.

Abbildung 6: Vorlage eines Ldschkonzepts der Bundessteuerberaterkam-
176

mer
XX 6 Monate 10 Jahre 14 Jahre
Beschiftigtendaten Nach Aus-
scheiden
Finanzbuchhaltung Priifen

Die Ubersicht iiber die Loschfristen und damit das Lschkonzept wird in ta-
bellarischer Form dargestellt und ordnet die jeweiligen Daten systematisch
der Dauer und der Aufbewahrung zu. In der ersten Spalte wird ein Uberblick
iiber die Kategorie der Daten und Unterlagen gegeben. In den Spalten rechts
von der jeweiligen Datenkategorie werden die Zeitrdume einer moglichen
Aufbewahrung angegeben. Fiir jeden Reiter der Spalte links ist folglich die
Dauer der Auftbewahrung auszuwihlen.

Bei der Festlegung der generellen Loschzeitpunkte ist nicht nur auf anwend-
bare Loschpflichten abzustellen, sondern auch auf die potenzielle Weiterver-
arbeitung aufgrund der Geltendmachung, Ausiibung oder Verteidigung erfor-
derlicher Rechtsanspriiche und damit die Autbewahrungsrechte auf3erhalb der
generellen Aufbewahrungspflichten.!”” Nach Ablauf der Aufbewahrungsfrist
sind die Daten in digitaler Form zu 16schen oder in Papierform zu schreddern.

Insbesondere bei der Autbewahrung von sensiblen Daten ist darauf zu achten,

176 Bundessteuerberaterkammer: https://www.bstbk.de/de/themen/brennpunktthemen/daten-
schutz.

177 Vgl. Puchelt: Auch das Loschen von Daten will gelernt sein!, in NWB 27/ 2020, S.
1975.
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dass diese nach der Vernichtung nicht mehr lesbar gemacht werden kdnnen,
um so einen Versto gegen die DS-GVO zu vermeiden.'”® Es ist zu beachten,
dass eine Aufbewahrungspflicht des Mandanten zumeist durch Beauftragung
des Steuerberaters iibernommen wird.!” Die Aufbewahrung von Daten iiber
die Aufbewahrungsfristen hinaus, beispielsweise auf ausdriicklichen Wunsch
des Mandanten hin, ist kontrdr zur Formulierung in Artikel 17 DS-GVO, da
die Daten hier auf der einen Seite durch den Verantwortlichen auf Verlangen
des Betroffenen hin zu 16schen sind und auf der anderen Seite jedoch durch
den Verantwortlichen zu 16schen sind, wenn diese fiir Zwecke der Verarbei-
tung nicht mehr notwendig sind. Geméal3 Artikel 17 Abs. 1 DS-GVO ist der
Verantwortliche ,,verpflichtet, personenbezogene Daten unverziiglich zu 16-
schen®, sofern einer der Griinde in Artikel 17 Abs. 1 DS-GVO zutrifft.

Die Aufbewahrungspflichten des Steuer-, Handels- oder Berufsrechts erge-
ben neben der 10-jdhrigen Aufbewahrungspflicht auch Rechtfertigungs-
griinde fiir eine lingere Autbewahrung wie beispielsweise die Dokumenta-
tion fiir eine Geschiftsaufgabeerkldrung oder Verteidigungsmdoglichkeiten
gegen denkbare Haftungsforderungen. Auch hier gilt jedoch der Grundsatz,
dass Dokumente mit personenbezogenen Daten nur aufbewahrt werden diir-
fen, solange ein Rechtfertigungsgrund vorliegt.!®" Problematisch ist die Auf-
bewahrung von Daten iiber die gesetzlichen Aufbewahrungsfristen hinaus
auch deshalb, weil haufig schutzwiirdige Daten anderer Personen im Daten-
satz, wie beispielsweise Gehaltsabrechnungen von Mitarbeitern des Mandan-
ten, enthalten sind. Hier wiirde es einer Zustimmung des Drittbetroffenen be-
diirfen, um die personenbezogenen Daten weiterhin aufzubewahren. Eine
Einwilligung in die Speicherung iiber die gesetzlichen Autbewahrungsfristen
hinaus ist laut Bundessteuerberaterkammer grundsitzlich somit moglich.

Sollte der Mandant nach Ablauf der gesetzlichen Aufbewahrungsfristen

178 Vgl. Sevdesk GmbH: https://sevdesk.de/lexikon/aufbewahrungsfristen/#vernich-
tungsm%C3%B6glichkeiten.

179 Vgl. Bundessteuerberaterkammer: 5.2.4 Hinweise fiir den Umgang mit personenbezoge-
nen Daten durch Steuerberater und Steuerberatungsgesellschaften, Stand Oktober/ 2018, S.
50.

180 Vo], Bundessteuerberaterkammer: 5.2.4 Hinweise fiir den Umgang mit personenbezoge-
nen Daten durch Steuerberater und Steuerberatungsgesellschaften, Stand Oktober/ 2018, S.
51.
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jedoch eine weitere Speicherung wiinschen, sind besondere Rechtfertigungs-
griinde fiir eine lingere Aufbewahrung zu priifen.'®! Eine weitere Moglich-
keit ist dariiber hinaus die Sammlung der Daten auf einem externen Datentré-
ger mit Verschliisselung, welcher dem Mandanten anschlieend vom Steuer-
berater ausgehindigt wird. Nach Aushéndigung sind die personenbezogenen

Daten des Mandanten vom Steuerberater unwiderruflich intern zu 16schen.

5. Offnungsklauseln in der DS-GVO

Die DS-GVO in ihrer Rechtsform als Verordnung bringt eine spezielle Be-
sonderheit mit sich, welche bei anderen Verordnungen nicht oder nicht in die-
sem AusmaB zu finden ist. Besonders sind hier Offnungsklauseln, die auch
der Grund dafiir sind, dass die DS-GVO ,,ein atypischer Hybrid aus Verord-
nung und Richtlinie ist“.'"®? Die Offnungsklauseln der DS-GVO geben den
Mitgliedsstaaten, die zur direkten Anwendung der Verordnung angehalten
sind, die Moglichkeit im nationalen Recht innerhalb der Offnungsklauseln
abweichende Regelungen zu verabschieden. Eine Offnungsklausel findet sich
dort, wo explizit in der DS-GVO vermerkt wird, dass Mitgliedsstaaten indi-
viduelle Anpassungen im nationalen Recht vornehmen kénnen. Sie konnen
eigene Regelungen schaffen, allerdings nur im Rahmen der festgelegten Off-
nungsklauseln.'®?

Bei den Offnungsklauseln ist nach deren Art zu unterscheiden, den sogenann-
ten ,,Kann“-Offnungsklauseln und den , Muss*“-Offnungsklauseln. Den Mit-
gliedsstaaten wird dadurch hinsichtlich der ,,Muss*“-Offnungsklauseln ein Re-

t]84

gelungsauftrag auferleg Andere Offnungsklauseln hingegen sind nicht

zwingend in nationales Recht umzusetzen und deshalb als fakultativ und

181 Vgl. Bundessteuerberaterkammer: https://www.bstbk.de/downloads/bstbk/steuerrecht-
und-rechnungslegung/fachinfos/BStBK Fragen-und-Antworten-DSGVO_2018.pdf.

182 Kiihling/ Martini: Die Datenschutz-Grundverordnung: Revolution oder Evolution im eu-
ropdischen und deutschen Datenschutzrecht?, in EuZW 2016, S. 449.

183 Vgl. Bieresborn: Sozialdatenschutz nach Inkrafttreten der EU-Datenschutzverordnung-
Anpassung des nationalen Sozialdatenschutzes an das europdische Recht, in NZS 2017, S.
888.

184 Vgl. Gola/ Klug: Die Entwicklung des Datenschutzrechts im zweiten Halbjahr 2016, in
NJW 2017, S. 605.
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erginzungsoffen anzusehen.!®> Es handelt sich deshalb um Kann-Offnungs-
klauseln. Es steht den Mitgliedsstaaten frei sie zu befiillen oder inhaltlich leer
zu lassen. Diese fakultativen Offnungsklauseln lassen sich wiederum in drei
Kategorien unterteilen. Der Mitgliedsstaat hat die Mglichkeit die Offnungs-
klauseln selbst im nationalen Recht zu befiillen und auch die Moglichkeit na-
here Bestimmungen hinsichtlich der Offnungsklauseln durch nationales
Recht festzulegen. Er kann die DS-GVO durch nationales Recht ergdnzen und
innerhalb der Offnungsklauseln vervollstindigen oder er hat die Mdglichkeit
durch Modifikation von der DS-GVO abzuweichen.!¢ Den Mitgliedsstaaten
wird durch Offnungsklauseln die Méglichkeit der Individualisierung und des
Erlasses mitgliedsstaatlicher Regelungen eingeridumt.'®” Entscheiden sich die
Mitgliedsstaaten dafiir, eine Offnungsklausel im nationalen Recht durch ei-
gene Regeln zu definieren, so ist dies immer nur im festgelegten Rahmen der
Offnungsklausel moglich.'®® Die Offnungsklauseln der DS-GVO fiihren folg-
lich groftenteils nicht dazu, dass sich der materielle Schutzstandard &ndert,
sondern zur individuellen Konkretisierung der Regelungen durch den jewei-
ligen Mitgliedsstaat innerhalb der Spielrdume.'® Fiir die Anwendung von da-
tenschutzrechtlichen Vorgaben bedeutet dies, dass stets die DS-GVO gilt.
Nur wenn Offnungsklauseln vorhanden sind, ist nationales Recht zu priifen.
Das hat den Vorteil, dass es nicht zur Kollision der verschiedenen Rechtsebe-
nen kommt und der Anwendungsvorrang klar geregelt ist.!”°

Je nach Definition des Begriffs Offnungsklausel unterscheidet sich deren An-
zahl innerhalb der DS-GVO. In der Literatur wird von etwa 70 Offnungsklau-

seln gesprochen, durch welche den Mitgliedsstaaten ein erheblicher

185 Vgl. Kiihling: Neues Bundesdatenschutzgesetz — Anpassungsbedarf bei Unternehmen, in
NJW 2017, S. 1986.

186 Vgl. Kiihling/ Martini: Die Datenschutz-Grundverordnung: Revolution oder Evolution
im europdischen und deutschen Datenschutzrecht?, in EuZW 2016, S. 449.

187 Vgl. Fuhlrott/ Remy: ,,Neuer” Datenschutz in Kanzleien — Anwiilte als Arbeitgeber, Da-
tenverarbeitende und Werbende, in NZA 2018, S. 610.

188 Vgol. Bieresborn: Sozialdatenschutz nach Inkrafttreten der EU-Datenschutzverordnung -
Anpassungen des nationalen Sozialdatenschutzes an das européische Recht, in NZS 2017,
S. 888.

189 Vgl. Schantz: Die Datenschutz-Grundverordnung - Beginn einer neuen Zeitrechnung im
Datenschutzrecht, in NJW 2016, S. 1842.

190 Vgl. Erkis: Die neuen steuerlichen Datenschutzrechte im Besteuerungsverfahren, in
DStR 2018, S. 161.
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Gestaltungsraum erdffnet wird.'”! Diese Vielzahl der Offnungsklauseln mit
ihrem Individualisierungspotenzial scheint jedoch bei Befiillung aller Off-
nungsklauseln erheblich mit dem Ziel der Vollharmonisierung des Daten-
schutzniveaus zu kollidieren. Wenn die gesetzliche Grundlage an bis zu 70
Stellen abgedndert wird und jeder Mitgliedsstaat eine andere Auslegung der
Offnungsklausel anbringen kann, kann nicht von Einheitlichkeit gesprochen
werden. Ein weiteres Problem besteht darin, dass Unternehmen bei grenz-
iberschreitenden Tatigkeiten vor der Herausforderung stehen, im Falle von
Offnungsklauseln die nationalen Auslegungen und Regelungen zu befolgen.
Dies fiihrt zu einem erhohten Aufwand bei den Unternehmen, da die Priifung
nationaler Regelungen und deren durchaus unterschiedliche Anforderungen
Zeit und Arbeitseinsatz erfordern.'®?

Fiir den Berufsstand der Steuerberater ist die im Artikel 23 Abs. 1 Buchstabe
e DS-GVO erdffnete Offnungsklausel von Bedeutung und wird hier entspre-
chend behandelt und untersucht. Der Buchstabe e thematisiert den Schutz
sonstiger wichtiger Ziele des allgemeinen 6ffentlichen Interesses der Union
oder eines Mitgliedsstaats, insbesondere eines wichtigen wirtschaftlichen
oder finanziellen Interesses der Union oder eines Mitgliedsstaats, so auch des
Steuerbereichs. Artikel 23 DS-GVO handelt von den Beschrankungen, wel-
che von den Gesetzgebern auf nationaler Ebene innerhalb der Artikel 12 bis
22 und Artikel 34 DS-GVO sowie Artikel 5 DS-GVO vorgenommen werden
diirfen. Demnach konnen unter anderem die Informations- und Benachrichti-
gungspflichten, Auskunftsrechte, Rechte auf Berichtigung, Loschung oder
Ubertragbarkeit von Daten eingeschrinkt werden und nationale Abweichun-
gen entstehen.!”® Dabei sind bei den Beschrinkungen die Grundrechte und
Grundfreiheiten zu achten. Die Beschrinkungen betreffen die Rechtsvor-
schriften, welchen der Verantwortliche oder der Auftragsverarbeiter unterlie-
gen. Der Berufsstand der Steuerberater ist unmittelbar durch die nationalen

Konsequenzen des Buchstaben e betroffen. Hier geht es um

91'Vgl. Greve: Das neue Bundesdatenschutzgesetz, in NVwZ 2017, S. 743.

192 Vgl. Karstedt-Meierrieks: Ein Jahr EU-Datenschutz-Grundverordnung - Kritische An-
merkungen aus der Sicht der Wirtschaft, in EuZW 2019, S. 617.

193 Vgl. Grages in Plath: DSGVO/BDSG, Art. 23, Rn. 1f.
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Rechtsvorschriften hinsichtlich notwendiger Mafinahmen, die den Schutz
sonstiger wichtiger Ziele des allgemeinen 6ffentlichen Interesses sicherstel-
len. Es handelt sich dabei um das finanzielle Interesse des Mitgliedsstaates
im Steuerbereich. Folglich kann aufgrund der Offnungsklausel im Artikel 23
Abs. 1 Buchstabe e DS-GVO auf nationaler Ebene innerhalb des Steuerbe-
reichs durch Rechtsvorschriften die DS-GVO spezifiziert werden. Im Beson-
deren werden durch diese Offnungsklausel fiir den Bereich der AO Regelun-

gen innerhalb des Steuerverwaltungsverfahrens geschaffen.!**

194 Vgl. Erkis: Die neuen steuerlichen Datenschutzrechte im Besteuerungsverfahren, in
DStR 2018, S. 162.
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II. Berufsstand der Steuerberater/ -innen

1. Allgemeines

Der Anwendungsbereich der DS-GVO ist fiir den Berufsstand der Steuerbe-
rater eindeutig eréffnet. Unabhingig von deren Anstellungsverhiltnis oder
deren Spezialisierung ist der Berufsstand aufgrund der Tétigkeit im Umgang
mit personenbezogenen Daten zur Umsetzung und Achtung der DS-GVO an-
gehalten, denn die DS-GVO gilt rechtsformneutral und titigkeitsneutral.!®>
Der Berufsstand selbst unterliegt dem Steuerberatungsgesetz. Auch hier fand
die DS-GVO durch Artikel 23 des Gesetzes zur weiteren steuerlichen Forde-
rung der Elektromobilitit und zur Anderung weiterer steuerlicher Vorschrif-
ten (EMobStFG) mit Giiltigkeit ab dem 18.12.2019 Einzug. Durch Ergéinzung
des § 11 StBerG wurde festgelegt, dass besondere Kategorien personenbezo-
gener Daten im Sinne des Artikel 9 Abs. 1 DS-GVO im Rahmen des Artikel
9 Abs. 2 Buchstabe g DS-GVO vom Steuerberater verarbeitet werden diirfen.
Die Verarbeitung personenbezogener Daten durch den Steuerberater zur Er-
fiillung von Aufgaben, welche nach dem StBerG festgelegt sind, war bereits
vor dem 18.12.2019 durch § 11 Abs. 1 StBerG zuléssig. Durch die Einfithrung
von § 11 Abs. 2 StBerG wurde weiterhin festgelegt, dass die Verarbeitung
personenbezogener Daten durch Personen und Gesellschaften im Sinne des §
3 StBerG, wie beispielsweise Steuerberater, weisungsfrei erfolgt. Die Beach-
tung der Berufspflichten gilt ungeachtet weiterhin.

Im § 1 StBerG wird definiert, dass das Gesetz in Bezug auf die Hilfeleistung
in steuerlichen Angelegenheiten das Bundesrecht betreffend und in vielen
weiteren Anwendungsbereichen bindend ist. Die geschéftsmaBige Hilfeleis-
tung darf dabei nach § 2 StBerG nur von Personen und Vereinigungen ausge-
iibt werden, welche dazu befugt sind. Im § 32 StBerG wird der Berufsstand
des Steuerberaters definiert. Der Berufsstand der Steuerberater als Untersu-

chungsgegenstand der Abhandlung ist nicht nur von Tradition, sondern auch

195 Vgl. Wickert/ Potthoff: Das neue Datenschutzrecht in der Steuerberatungskanzlei - Pra-
xisleitfaden zur Umsetzung der DS-GVO, S. 2.
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vom Wandel geprégt. So gab es bis zum Jahr 1972 noch neben dem Beruf des
Steuerberaters den Beruf des Steuerbevollméchtigten. Mit dem zweiten Ge-
setz zur Anderung des Steuerberatergesetzes vom 11.08.1972 wurde be-
schlossen, die beiden vorgenannten Berufe zu vereinigen. Die allgemeine
Entwicklung des Berufsstands seit dem Jahr 1962 soll anhand Abbildung 7

im Folgenden eine erste Einschédtzung ermoglichen.

Abbildung 7: Mitglieder der Steuerberaterkammern seit 1962'%

1962 1965 1970 1975 1980 1985 1990

Mitglieder 24.081 24.677 25997 31252 38721 46.069 49.291
Steuerberater*  23.919 24472 25.680 30.661 37.402 43.469 45394
Steuerbera- 162 205 317 591 1.319 2.600 3.897

tungsgesell-

schaften

196 Bundessteuerberaterkammer: https://www.bstbk.de/downloads/bstbk/presse-und-kom-
munikation/berufsstatistiken/BStBK _Berufsstatistik 2016.pdf.
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1995 2000 2005 2010 2015 2016 2017

Mitglieder 57.616 67.901 77.020 86.279 93950 95.007 95.821
Steuerberater®  52.749 61.845 70.088  78.110 84.707 85.570 86.169
Steuerbera- 4.867  6.056 6.932 8.169 9.243 9.437 9.652

tungsgesell-

schaften

* Das sind Steuerberater, Steuerbevollméchtigte und Personen gem. § 74 Abs. 2 StBerG

Der Berufsstand des Steuerberaters wird iiberwiegend von Ménnern ausge-
iibt. Die Frauenquote im Berufsstand des Steuerberaters erhdht sich allerdings
jéhrlich. Wihrend im Jahr 2012 noch rund 33,4 % der Steuerberater weiblich
waren, sind es im Jahr 2018 bereits 36 %.!°7 In der folgenden Abbildung soll
ein Uberblick iiber die Entwicklung des Berufsstandes gegeben und der Mit-

gliederzuwachs abgebildet werden.

Abbildung 8: Die Anzahl der Steuerberater* in der deutschen Bundessteuer-
beraterkammer von 2000 bis 2018'®

Anzahl der Steuerberater
[1] 10000 20000 30000 40000 50000 60000 70000 80000 90000 100000

2018 88.674
2017 ) ’ ; ’ ’ ) ’ an.ma;
2016 : : : ] ] : sssm0
2015 : ; ; ; ; ) ; seror
: _ _ _ _ : : —
2013 ] ) i i i - - o200

2012 " ) } i ; " " 78,654

2011 " ; ; ; ; " " .75.513

2010 ] ] ] ] ] I ] 7810

: : i i : : —

2008 ] ] _ TIBT4 :

2005 ’ ; ; ; ; ] 70.088

2000 B1.845

Der Berufsstand selbst wichst seit dem Jahr 2012 stetig. Wéhrend es im Jahr
2012 noch 78.654 Steuerberater in der deutschen Bundessteuerberaterkam-
mer waren, gab es im Jahr 2018 bereits 86.674 Mitglieder. Im Jahr 2013 gab

es den grofiten Zulauf zum Berufsstand bei Betrachtung des Zeitraums von

197 Vgl. Statista GmbH: Verteilung der Steuerberater* in Deutschland von 2012 bis 2018
nach Geschlecht.

198 Bundessteuerberaterkammer: Anzahl der Steuerberater* in der deutschen Bundessteuer-
beraterkammer von 1962 bis 2018.
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2010 bis 2018. '’ Bei Betrachtung der Abbildung im Detail zeigt sich, dass
der Berufsstand zwar wéchst, jedoch in den letzten Jahren nicht mehr so stark
wie es in den Jahren seit 2000 der Fall war.

Von der Verteilung hinsichtlich der Anséssigkeit innerhalb Deutschlands und
damit der Zugehorigkeit zu den Kammerbezirken hatte die Steuerberaterkam-
mer Miinchen im Jahr 2018 mit 12.397 Mitgliedern mit Abstand die meisten
Mitglieder, gefolgt von den Steuerberaterkammern Diisseldorf, Hessen,
Westfalen- Lippe und Stuttgart.”®® Aufgrund des stetigen Wandels, welchem
der Berufsstand unterliegt, macht es sich die Bundessteuerberaterkammer zur
Aufgabe, den Berufsstand zu analysieren. So entstand in den Jahren 2003 bis
2006 das Leitbild des steuerberatenden Berufes. Dieses besagt, dass der Steu-
erberater bei der Ausiibung seines freien Berufs die dem Verbraucherschutz
dienenden Berufsgrundsétze zu verfolgen hat und mit personlicher Integritét
und Verschwiegenheit eine langjihrige Mandatsbeziehung aufbauen kann.?’!
Dieses Leitbild ist noch heute anzuwenden. Im Folgenden werden die ge-
nannten Grundsitze und weitere Kennzeichen des Berufsbildes untersucht.
Neben den verschiedenen Facetten des Berufs wird auch auf die verschiede-
nen Tatigkeitsfelder und Einsatzmdglichkeiten des Steuerberaters eingegan-
gen. Unabhéngig von der Tatigkeit des Steuerberaters werden auch dessen

Pflichten und dessen Haftung behandelt.
a. Titigkeitsbild
i.  Beruflicher Werdegang
Das Berufsbild des Steuerberaters unterscheidet sich von dem Charakter an-
derer Berufe deutlich. Beginnend mit dem Werdegang eines Steuerberaters

gibt es nicht den einen typischen Weg, welcher einzuschlagen ist, um den

Berufstitel Steuerberater tragen zu diirfen. Es fithren mehrere Wege ans Ziel.

199 Vgl. Bundessteuerberaterkammer: Anzahl der Steuerberater® in der deutschen Bundess-
teuerberaterkammer von 1962 bis 2018.

200 Vgl. Bundessteuerberaterkammer: Mitglieder der deutschen Steuerberaterkammer nach
Kammerbezirken im Jahr 2018.

201 Vgl. Heilgeist: Steuerberater — ein Beruf mit Zukunft?, in DStR 2016, S. 189.
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Der Steuerberateranwirter kann verschiedene Vorbildungen aufweisen und
dennoch den gleichen Berufstitel erlangen. Die ndtigen Voraussetzungen fiir
die Zulassung zur Priifung konnen dabei dem § 36 StBerG entnommen wer-
den.

Ein wesentliches Unterscheidungsmerkmal zu anderen Berufen ist die ver-
pflichtende Ablegung und das erfolgreiche Bestehen der Steuerberaterprii-
fung. Die Steuerberaterpriifung gilt dabei nach § 37 StBerG als Nachweis des
Bewerbers, dass er in der Lage ist den Beruf des Steuerberaters ordnungsge-
mif auszuliben. Ohne das erfolgreiche Bestehen dieser Priifung kann laut §
35 Abs. 1 StBerG nicht in den Berufsstand eingetreten werden und der Titel
des Steuerberaters oder der Steuerberaterin darf nicht gefiihrt werden. Die
Priifung besteht aus einem schriftlichen und einem miindlichen Teil. Zur Prii-
fung zugelassen sind nach § 36 Abs. 1 StBerG Bewerber mit erfolgreich ab-
geschlossenem wirtschaftswissenschaftlichem oder rechtswissenschaftli-
chem Studium. Nach dem Studium ist eine praktische Tatigkeit notwendig,
um die Voraussetzungen fiir die Zulassung zu erfiillen. Ohne den Abschluss
eines Studiums ist es allerdings ebenfalls moglich, den Titel Steuerberater zu
erlangen. Voraussetzung hierbei ist das erfolgreiche Bestehen und der Ab-
schluss einer kaufminnischen Ausbildung nach § 36 Abs. 2 Nr. 1 StBerG,
wobei zumeist die Ausbildung zum Steuerfachangestellten bzw. zur Steuer-
fachangestellten zu Grunde liegt. Danach ist im Vergleich zum Studium eine
langere Zeit an Berufserfahrung vor Zulassung zur Priifung notwendig. Der
dritte Weg, um die Zulassung zur Priifung zu erlangen, ist nach § 36 Abs. 2
Nr. 2 StBerG die Tétigkeit als Beamter des gehobenen Dienstes oder als ver-
gleichbarer Angestellter bei der Finanzverwaltung.

Legt der Bewerber die Priifung erfolgreich ab, so wird er nach § 40 StBerG
durch die ortlich zustdndige Steuerberaterkammer zum Steuerberater bestellt.
Nach dieser Amtshandlung darf der ernannte Steuerberater den Titel und
seine kiinftige Berufsbezeichnung Steuerberater fithren. Es gilt nach § 43
Abs. 1 StBerG sogar die Pflicht die Berufsbezeichnung im beruflichen Ver-

kehr zu tragen. Entscheidet sich der Steuerberater aufgrund von Alter oder
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Krankheit den Titel abzulegen, kann die Steuerberaterkammer dennoch die
Weiterfiihrung der Berufsbezeichnung gestatten.?’?

Die Moglichkeiten, den Beruf des Steuerberaters ausiiben zu diirfen, sind be-
grenzt. Die Tatsache, dass es erhebliche Hiirden zum Eintritt in den Berufs-
stand des Steuerberaters gibt, sichert das hohe Niveau und die Qualitit der
Berufsausiibung. Des Weiteren birgt die Priifung zum Steuerberater einen ho-
hen AnforderungsmaBstab, welchen es zu bewiltigen gilt. Diese Hiirden hin
zum erfolgreichen Ablegen der Priifung schlagen sich auch in der Mitglieder-
struktur der Bundessteuerberaterkammer nieder. Im Jahr 2020 war der GroB-
teil der Mitglieder mit 25,8 % 51 bis 60 Jahre alt. 24,2 % der Mitglieder waren
41 bis 50 Jahre alt. Die groe Minderheit war damit unter 40 Jahren alt. 79,3
% der Mitglieder der Bundessteuerberaterkammer waren im Jahr 2020 41

Jahre und dlter.2%

ii.  Ausiibung

Bei der Ausilibung des Berufs eines Steuerberaters wird zwischen Vorbe-
haltstitigkeiten und solchen, welche zuldssig sind, unterschieden. Dem Steu-
erberater ist es nach § 33 StBerG vorbehalten den Mandanten zu beraten, zu
vertreten und ihn bei Steuerangelegenheiten sowie der Erfiillung von steuer-
lichen Pflichten zu unterstiitzen. Hiervon umfasst sind die Hilfeleistung in
Steuerstrafsachen und Bu3geldsachen wegen Steuerwidrigkeiten sowie Hil-
festellung bei der Erfiillung von Buchfiihrungspflichten. Neben diesen Tatig-
keiten kann der Steuerberater auch sogenannte zuldssige Tétigkeiten durch-
fithren. Zuldssig sind solche Tétigkeiten immer dann, wenn diese mit dem
Beruf eines Steuerberaters vereinbar sind. Im § 57 Abs. 4 StBerG wird unter
anderem aufgefiihrt, dass eine gewerbliche Tatigkeit grundsdtzlich als nicht

mit dem Beruf des Steuerberaters vereinbar gilt.

202 Vgl. Koslowski: Beck’sches Steuerberater-Handbuch 2017/2018, X. Berufsrecht in der
Praxis, Rn. 59-62.

203 Vgl. Statista GmbH: Mitgliederstruktur der Bundessteuerberaterkammer in Deutschland
von 2019 bis 2021 nach Altersklassen.
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Die in der Abhandlung aufgefiihrten Tétigkeiten basieren bei einer mittelstan-
dischen Steuerkanzlei und einem dort tatigen Steuerberater zumeist auf dem

nachfolgend dargestellten Beziehungsdreieck.

Abbildung 9: Das Beziehungsdreieck: Steuerberater — Mandant — Finanz-
verwaltung?**

Datenz.B.
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Die dargestellte Abbildung gilt fiir die weitere Abhandlung als Grundlage der
Beziehungen zwischen den Parteien. Aufgrund technischer und datenschutz-
rechtlicher Entwicklungen wird das Beziehungsdreieck im weiteren Verlauf
der Abhandlung durch gewonnene Erkenntnisse fortentwickelt.

Der Steuerberater steht als Berater des Mandanten in Form einer Privatperson
oder einem Unternehmen zwischen den zwei Parteien Mandant und Finanz-
verwaltung. Dabei wird er von den Mandanten fiir verschiedenste Beratungs-

leistungen beauftragt. Die Tétigkeiten des Steuerberaters werden in den §§ 32

204 Egner, Steuercontrolling in der Unternehmenspraxis, in: Becker, Wolfgang/Ulrich, Pat-
rick (Hrsg.): Handbuch Controlling, SpringerGabler 2016, S. 313.
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StBerG als die Steuerdeklaration in Form der Hilfeleistung bei der Erfiillung
von Steuererkldrungs- und Formalpflichten des Mandanten und der Steuer-
rechtsdurchsetzungsberatung in Form der Hilfeleistung bei Auseinanderset-
zung mit Finanzbehdrden und —gerichten festgelegt. Der Bereich des sonsti-
gen Aufgabenfeldes, welches dem Steuerberater bei seinem Auftragsverhélt-
nis mit dem Mandanten obliegt, ist dabei stetig wachsend und umfasst Auf-
gaben wie beispielsweise die betriebswirtschaftliche Beratung oder auch die
Titigkeit als Testamentsvollstrecker.?’> Neben der Weitergabe von Daten
nimmt der Steuerberater betriebswirtschaftliche Auswertungen vor und priift
die eingehenden Bescheide zum Mandat.

Die dritte Partei des Beziehungsdreiecks ist die Finanzverwaltung. Der Steu-
erberater gilt gewissermallen als Bindeglied zwischen beiden Parteien, wobei
auch diese in direktem Zusammenhang miteinander stehen. Die Steuererkla-
rung wird vom Steuerberater mit Hilfe eines Dienstleisters bei der Finanzver-
waltung eingereicht. Dahinter tritt der Steuerberater als Kommunikations-
partner der Finanzverwaltung durch Vollmacht in Beratungssachen des Man-
danten auf. Aufgrund einer solchen Vollmacht kann der Steuerberater bei-
spielsweise Bescheide und Daten {iber den eingesetzten Dienstleister von der
Finanzverwaltung erhalten.

Das Schaubild stellt auf vereinfachte Weise die Wechselbeziehungen der Par-
teien dar, mit welchen der Steuerberater bei seiner Arbeit in Kontakt tritt. Vor
dem Hintergrund der Berufspflichten in § 57 StBerG muss der Steuerberater
dabei fiir den Mandanten auf dessen Auftrag hin, aber auch vor dem Hinter-
grund gesetzlicher Vorgaben seinen Beruf ausiiben. Das Beziehungsdreieck
Steuerberater-Mandant-Finanzverwaltung kann jedoch vielféltig um andere
Parteien erweitert werden. Die Tétigkeit des Steuerberaters bringt den Kon-
takt mit weiteren Institutionen mit sich. Dabei sind beispielsweise Dienstleis-
ter wie die DATEV eG, Krankenkassen oder weitere Behorden aufzulisten,
die bei dem Beziehungsdreieck in Aktion treten. Diese Akteure haben aller-

dings im Gegensatz zu den oben aufgefiihrten Parteien meist nicht zu allen

205 Vgl. Hiilskamp: Steuerberater, Berufsrecht - Lexikon des Steuerrechts, in DATEV Dok.-
Nr.: 5228321, S. 3.
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anderen Parteien eine gegenseitige Wechselwirkungsbeziehung. Die DATEV
eG als Beispiel stellt die notwendigen technischen Hilfsmittel und Pro-
gramme, anhand derer der Steuerberater die Steuererkldrung erstellen und an
die Finanzverwaltung iibermitteln kann, zur Verfiigung. Damit ist die
DATEYV eG Mittler zwischen dem Steuerberater und der Finanzverwaltung.
In direktem Kontakt zum Mandanten steht die DATEV eG dabei allerdings
nur in Bezug auf die Zugehorigkeit der Daten und Bescheide. Das Unterneh-
men an sich oder die natiirliche Person selbst tritt meist aufgrund einer Be-
auftragung des Steuerberaters nicht in direkten Kontakt mit dem Finanzamt.
Die Krankenkassen oder Banken beispielsweise stehen im direkten Zusam-
menhang zum Dienstleiter und Mandanten. Der Mandant, welcher den Steu-
erberater mit der Lohnabrechnung oder der Einkommensteuer beauftragt, hat
auch die personlich gewihlte Bank vertraglich verpflichtet, die angebotenen
Leistungen zu erbringen. Der Steuerberater steht mit der Krankenkasse direkt
im Kontakt, um die Belange des Mandanten zu erdrtern. Hierzu ist an vielen
Stellen der Beratung die Kommunikation mit der jeweiligen Krankenkasse
notwendig. Die Finanzverwaltung steht dabei nur in direktem Kontakt mit der
Krankenkasse, wenn Daten in einem automatischen Austausch tibermittelt
und abgeglichen werden. Eine Form der personlichen Kommunikation findet
allerdings zumeist nicht statt. Es zeigt sich eine Vielzahl an Prozessen und
unabhéngigen Parteien, welche in die Verarbeitung der personenbezogenen

Daten des Mandanten involviert sind.

b. Kanzleitypen und Arbeitsplitze eines Steuerberaters

Der Steuerberater ist in der Art seiner Berufsausiibung nicht gebunden. Er
kann seinen Beruf sowohl selbstindig ausiiben als auch im Angestelltenver-
héltnis nach § 58 StBerG. Statistisch gesehen sind deutlich mehr Steuerbera-
ter als Selbstindige tétig als im Angestelltenverhéltnis. In den Jahren 2012
bis 2018 zeigte sich ein recht eindeutiges Bild mit geringen Schwankungen,

nach dem etwa 70 % der Steuerberater selbstindig und rund 30% im
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Angestelltenverhiltnis titig waren.?’ Bei der Titigkeit eines Steuerberaters
im Angestelltenverhiltnis ist die GroBe der Kanzlei, in welcher der Steuerbe-
rater tatig ist, meist deutlich grofer als eine durchschnittliche Kanzlei. So ist
das Verhiéltnis der Mitarbeiter einer Kanzlei zur Anzahl von Steuerberatungs-
kanzleien in Deutschland nicht proportional. Die Tendenz geht stark hin zu
einigen wenigen Kanzleien, welche sich durch ihre gro3e Mitarbeiterzahl de-
finieren. Dies betrifft insbesondere die sogenannten Big4. Der Name ist ein
Ausdruck fiir die 4 grofiten Firmen im Bereich der Steuerberatung und Wirt-
schaftspriifung. Diese umgangssprachlich Big4 genannten Firmen sind Delo-
itte Touche Tohmatsu Limited, KPMG AG Wirtschaftspriifungsgesellschaft,
Ermst & Young GmbH Wirtschaftspriifungsgesellschaft und PriceWater-
houseCoopers GmbH Wirtschaftspriifungsgesellschaft. Diese Firmen zeich-
nen sich jedoch nicht nur durch die hohen Mitarbeiterzahlen aus, sondern
auch durch die enorm breiten Angebotsfelder der Beratungstatigkeit und ei-
nen hohen Umsatz.

Im Gegensatz dazu gibt es liberaus viele Kanzleien, die keine Mitarbeiter oder
nur wenige Mitarbeiter haben und somit oft vom Inhaber und Steuerberater
allein gefiihrt werden oder nur vom Inhaber mit sehr wenigen Mitarbeitern
gefiihrt werden. Sozietdten, die groBenméfig zwischen den Big4 und inha-
bergefiihrten Kanzleien einzuordnen sind, sind die Ausnahme. Wie bereits
erwéhnt hatten die meisten Kanzleien in Deutschland im Jahr 2015 in dieser
speziellen Berufssparte bis zu 9 Beschiftigte.’”” Damit sind die meisten
Kanzleien deutlich kleiner als die grof3ten Steuerberatungsgesellschaften, die
mit 3,7 % Anteil der Unternehmen und Einrichtungen im Jahr 2015 in der
Branche iiber die Hilfte des Umsatzes aller Steuerberatungs-, Rechtsanwalts-
und Wirtschaftspriifungskanzleien erwirtschafteten und iiber ein Drittel der
in diesem Wirtschaftsbereich titigen Personen beschiftigten.?’® Im Jahr 2019

erwirtschafteten die Big4 zusammen einen Umsatz in Hohe von iiber 8

206 Vgl. Statista GmbH: Verteilung der angestellten und selbstidndigen Steuerberater* in
Deutschland von 2012 bis 2018.

207 Vgl. Statistisches Bundesamt: Strukturerhebung im Dienstleistungsbereich Rechts- und
Steuerberatung, Wirtschaftspriifung 2015, S. 11.

208 Vgl. Statistisches Bundesamt: Strukturerhebung im Dienstleistungsbereich Rechts- und
Steuerberatung, Wirtschaftspriifung 2015, S. 11.
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Milliarden Euro.?” Es zeigt sich nicht nur die duBerst einflussreiche Stellung
der groflen Steuerberatungsgesellschaften im Berufsstand, sondern auch wel-
ches breite Beratungsfeld insgesamt von diesen abgedeckt wird und wie ver-
schieden das Einsatzgebiet des Steuerberaters in einem solchen Unternehmen
sein kann. In Anbetracht dessen ist nicht nur der Beruf des Steuerberaters mit
seinem vielfdltigen Werdegang und Aufgabengebiet sehr divers, sondern
auch sein Tétigkeitsfeld. Ein Steuerberater bei den Big4 kann beispielsweise
nicht nur im Bereich Tax eingesetzt werden. Vielmehr kann er in der Wirt-
schaftspriifung oder dem Consulting tdtig sein und auch hier die ver-
schiedensten Spezialisierungen in seiner beruflichen Tatigkeit mit einbrin-
gen.

Abgesehen von den verschiedenen Kanzleitypen ist es fiir einen Steuerberater
auch moglich, aullerhalb der Tatigkeit als Angestellter in einer Firma zu ar-
beiten und den Beruf als Syndikus-Steuerberater auszuiiben. Die Anstellung
eines Steuerberaters in gewerblichen Unternehmen unter Wahrung der Pflich-
ten zur unabhéngigen und eigenverantwortlichen Berufsausiibung gilt als Ta-
tigkeit eines Syndikus-Steuerberaters. Damit ist seit 2008 nicht nur die Tatig-
keit bei berufsstandischen Arbeitgebern eine Moglichkeit fiir Steuerberater,
sondern beispielswiese auch die Tétigkeit in der Steuerabteilung eines Unter-
nehmens oder Verbandes.!

Nach § 58 StBerG kann der Steuerberater seinen Beruf nicht nur als Ange-
stellter ausiiben, sondern auch als Leiter oder Angestellter von genossen-
schaftlichen Priifungsverbianden, genossenschaftlichen Treuhandstellen, An-
stalten des 6ffentlichen Rechts oder als Leiter von Beratungsstellen der Lohn-
steuerhilfevereine. Auch die Anstellung bei der Berufskammer zihlt zu den
vielen Moglichkeiten, die in § 58 StBerG beziiglich der Tatigkeit eines Steu-
erberaters als Angestellter aufgezidhlt werden. Die freie Wirtschaft und damit
auch sehr viele grofle Firmen, die meist selbst eine eigene Steuerabteilung

haben, beschéftigen haufig Berufstriger. Der Arbeitsplatz eines

209 Vgl. Liinendonk & Hossenfelder GmbH: https://www.luenendonk.de/aktuelles/themen-
trends/deloitte-ey-und-pwc-wachsen-um-knapp- 10-prozent-big-four-generieren-in-deutsch-
land-8-milliarden-euro-umsatz/.

210 Vo], Bundessteuerberaterkammer: https://www.bstbk.de/de/berufsbild-steuerberater/syn-
dikus-steuerberater.
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Steuerberaters muss somit nicht immer in einer Kanzlei sein, sondern dieser
kann auch in der freien Wirtschaft liegen. Aus diesem Grund ist es umso
wichtiger, dass der Steuerberater ein breites Fachwissen aufweist, um inner-
halb der verschiedenen Einsatzmdglichkeiten fachlich angemessen beraten zu
konnen. Da die Betrachtung in der Abhandlung jedoch auf Steuerberater und
Berufstrdager abzielt, die in einer Durchschnittskanzlei tétig sind, werden Po-
sitionen fiir Steuerberater in der freien Wirtschaft und anderen in § 58 StBerG
genannten Tétigkeiten in der weiteren Betrachtung auller Acht gelassen. Als
Typus gelten kleinere und mittlere Kanzleien, die beispielsweise durch eine

durchschnittliche Kanzlei mit 9 Beschaftigten reprasentiert wird.

2. Pflichten

a. Berufspflichten

Die Pflichten der Steuerberater und auch deren Rechte sind im dritten Ab-
schnitt des StBerG zu finden. Im § 57 Abs. 1 StBerG werden die allgemeinen
Berufspflichten behandelt. So hat der Steuerberater seinen ,,Beruf unabhén-
gig, eigenverantwortlich, gewissenhaft, verschwiegen und unter Verzicht auf
berufswidrige Werbung auszuiiben*.2!! Im Folgenden sollen diese Pflichten
erldutert werden.

Der Begriff der Unabhéngigkeit und der Begriff der Eigenverantwortlichkeit
sind dabei nicht immer einfach voneinander abzugrenzen. Die Eigenverant-
wortlichkeit wird im § 60 StBerG definiert. Danach handelt nur derjenige
nach § 57 Abs. 1 StBerG eigenverantwortlich, der seine Tatigkeit als selb-
standiger Steuerberater oder Steuerbevollmichtigter, als zeichnungsberech-
tigter Vertreter eines Steuerberaters, eines Steuerbevollméchtigten oder einer
Steuerberatungsgesellschaft oder als Angestellter mit dem Recht der Zeich-
nung zur Hilfestellung in Steuersachen ausiibt. Die Abgrenzung wird folglich
nach der Position des Tatigen definiert. Im § 60 Abs. 2 StBerG wird weiter

angeflihrt, dass eine Weisungsgebundenheit der oben genannten Personen die

211§ 57 Abs. 1 StBerG.
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Eigenverantwortlichkeit unterbindet und damit die Freiheit zum pflichtmafi-
gen Handeln nach § 57 StBerG genommen wird. Folglich richtet sich die Ei-
genverantwortlichkeit nach der Position und der fehlenden Weisungsgebun-
denheit der Person. Beide Pflichten, die Unabhéngigkeit und die Eigenver-
antwortlichkeit, werden jedoch ganz bewusst als einzelne Berufspflichten
aufgeflihrt.

Die Pflicht zur Unabhingigkeit handelt von der grundsétzlichen Entschei-
dungsfreiheit, welche fiir den Steuerberater wihrend der Ausiibung seiner Té-
tigkeit gegeben sein muss. Die Unabhéngigkeit ist damit eine Voraussetzung
fiir die eigenverantwortliche Berufsausiibung, da die Unabhéngigkeit die be-
rufliche Entscheidungsfreiheit betrifft.>'> Unabhiingig ist ein Steuerberater
dann, wenn er sich von keinerlei externen Faktoren beeinflussen lisst. Er
muss in seinem Schaffen frei sein von Einfliissen und allein auf die Vorgaben
der Gesetze achten. Dabei hat er zwar die Interessen des Mandanten zu ver-
treten, muss allerdings gleichzeitig seine fachliche Unabhéngigkeit und In-
tegritit bewahren, da er bei seiner Titigkeit an die Gesetze gebunden ist.?!?
Verstoft der Steuerberater bei seiner Tatigkeit gegen die Berufspflicht der
Unabhéngigkeit, kann dies zur Strafbarkeit fiihren und zivilrechtliche Folgen
nach sich ziehen, wie beispielsweise den Verlust des Honoraranspruchs.'*
Dabei soll die Unabhingigkeit gewihrleisten, dass der Steuerberater die op-
timale Wahrnehmung der Interessen des Mandanten und das 6ffentliche Inte-
resse an einer funktionsfihigen Steuerrechtspflege erfiillen kann.?'> Die Be-
rufspflicht der Unabhéngigkeit tangiert dabei immer die Entscheidungsfin-
dung des Steuerberaters.

Eigenverantwortlichkeit definiert den Steuerberater in seiner Abhéngigkeit

im Bezug seines Verhaltens wiahrend der Tétigkeit selbst. Die Weisungen,

welche der Steuerberater von seinen Mandanten erhélt, sind fiir ihn fachlich

212 Vgl. Ueberfeld: Die Pflicht des Steuerberaters zur eigenverantwortlichen Berufsaus-
ibung, in DStR 2016, S. 1574.

213 Vgl. Koslowski: Beck’sches Steuerberater-Handbuch 2017/2018, X. Berufsrecht in der
Praxis, Rn. 257-258.

214 Vgl. Koslowski: Beck’sches Steuerberater-Handbuch 2017/2018, X. Berufsrecht in der
Praxis, Rn. 256.

215 Vgl. Willerscheid: Die Pflicht des Steuerberaters zur unabhingigen Berufsausiibung, in
DStR 2018, S. 636.
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nicht bindend. Er muss die Weisungen jedoch sachbezogen umsetzen, unter
der Voraussetzung nicht rechtswidrig oder sittenwidrig zu handeln.?!® Eine
weitere Weisungsgebundenheit darf der Steuerberater - wie im § 60 Abs. 2
StBerG beschrieben - nicht innehaben. Dies wiirde die Eigenverantwortlich-
keit des Steuerberaters behindern, da der Steuerberater allein aufgrund seiner
fachlichen Kompetenz im Hinblick auf die Auftragserledigung Entscheidun-

gen treffen soll.?!”

Der Steuerberater zeigt personlichen Einsatz bei seinem
Handeln, indem er durch fachliche Kompetenz iiber die Art und Weise der
Auftragserledigung entscheidet. Dabei kollidiert die Ausiibung des Berufs
des Steuerberaters als Angestellter dahingehend nicht mit dieser Berufs-
pflicht, als dass § 60 Abs. 1 Nr. 3 StBerG das Zeichnungsrecht als Ausgleich
fiir diesen Mangel an Eigenverantwortlichkeit einbringt.?'® Die Eigenverant-
wortlichkeit kann folglich auch ohne die Unabhéngigkeit bestehen, wohinge-
gen die Unabhingigkeit eine Voraussetzung fiir die Eigenverantwortlichkeit
darstellt.

Der Begriff der Gewissenhaftigkeit ist in der Auslegung von Subjektivitit ge-
pragt. Dabei kann der Begriff der Gewissenhaftigkeit auch mit dem Begriff
der Sorgfalt gleichgesetzt werden. Im § 4 BOStB sind die Regeln der Auf-
tragsannahme, Auftragsfortfiihrung, der Fortbildungspflicht und der Praxis-
organisation aufgefiihrt, welche allesamt durch die Pflicht der Gewissenhaf-
tigkeit beeinflusst werden.?!” Der Steuerberater ist zur Sorgfaltspflicht und
Gewissenhaftigkeit angehalten. Er hat diese Pflichten bei seiner stdndigen be-
ruflichen Ausilibung zu beachten und zu verinnerlichen. Eine gewissenhafte
Berufsausiibung zeichnet sich auch durch die gegebene Sachlichkeit aus.

Diese ist eine Folge der Berufspflicht in Form der Gewissenhaftigkeit. Durch

216 Vg, Ueberfeld: Die Pflicht des Steuerberaters zur eigenverantwortlichen Berufsaus-
iibung, in DStR 2016, S. 1576.

27 Vgl. Geissler: NWB InfoCenter vom 18.12.2019, S. 10.

218 yVgl. Koslowski: Beck’sches Steuerberater-Handbuch 2017/2018, X. Berufsrecht in der
Praxis, Rn. 85-88.

219 Vgl. Koslowski: Beck’sches Steuerberater-Handbuch 2017/2018, X. Berufsrecht in der
Praxis, Rn. 121-122.
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gegebene Professionalitdt kann der Steuerberater so den Mandanten in ange-
messener Form vertreten.?2°

Die Pflicht zur Verschwiegenheit ist einer der zentralen Grundsitze des Be-
rufsstandes. Die Verschwiegenheitspflicht erstreckt sich auf alle Informatio-
nen oder Sachverhalte beruflicher oder privater Natur, die dem Steuerberater
wiéhrend seiner Tatigkeit und Ausiibung als Steuerberater in jeglicher Form
bekannt werden oder direkt anvertraut werden. Diese Pflicht, welche der
Steuerberater durch die Beauftragung des Mandanten trégt, gilt in hochstper-
sonlichen Angelegenheiten auch iiber den Tod des Mandanten hinaus.??! Die
dem Steuerberater bekannt gewordenen Informationen kénnen auch ohne Be-
zug zur beruflichen Tétigkeit sein und unterliegen dennoch der Verschwie-
genheitspflicht. Auch anderweitige Beratung oder jedwede Tatsache im Zu-
sammenhang mit dem Mandatsverhiltnis unterliegt dieser Berufspflicht.???
Aufgrund der Pflicht zur Verschwiegenheit erlangt der Mandant ein hohes
Vertrauen zum Berater und es entsteht ein besonderes Auftragsverhéltnis,
welches zu groflen Teilen auf der Tatsache der Verschwiegenheit beruht.
Diese Berufspflicht ist vor dem Hintergrund der vielen Daten, die der Steuer-
berater vom Auftraggeber und Mandanten erhélt, auch notwendig. Bei den
Daten handelt es sich um personenbezogene Daten, welche zum Teil hoch
sensibel sind. Der Mandant muss dem Steuerberater nicht nur nahezu alle fi-
nanziellen Details seines Lebens mitteilen, sondern auch den GrofBteil der per-
sonlichen Daten. Aus diesem Grund entsteht ein enges Verhéltnis zwischen
Mandant und Steuerberater, welches jener Mandant auch aufgrund der Ver-
schwiegenheit zu schitzen weif.??3

Vor dem Hintergrund der DS-GVO und deren Pflichten kann es jedoch zu
Situationen beziiglich der personenbezogenen Daten des Mandanten kom-

men, bei denen sich der Steuerberater nicht einer klaren Entscheidung

220 Vg, Koslowski: Beck’sches Steuerberater-Handbuch 2017/2018, X. Berufsrecht in der
Praxis, Rn. 219.

221 Vgl. Koslowski: Beck’sches Steuerberater-Handbuch 2017/2018, X. Berufsrecht in der
Praxis, Rn. 283-284.

222 Vgl. Hamminger: Der Einsatz externer Dienstleister und die Verschwiegenheitspflicht,
in NWB 26/ 2019, S. 1925.

223 Vgl. Deutscher Steuerberater-Verband €.V.: https://www.dstv.de/interessenvertre-
tung/europa/stellungnahmen-europa/e-13-18.
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hinsichtlich seiner Verschwiegenheitspflicht basierend auf den gesetzlichen
Vorgaben sicher sein kann. Beispielsweise hat der Steuerberater nur den Teil
der Informationen und personenbezogenen Daten des Mandanten an den An-
gestellten der Kanzlei weiterzugeben, welche dieser zur Bearbeitung des Auf-
trags, wie beispielsweise der Einkommensteuerklirung, benotigt.?** Andere
erlangte Daten sind vom Steuerberater nicht Preis zu geben. Diese Probleme
der Grenzen der Verschwiegenheit werden im dritten Teil der Abhandlung
vertieft werden.

Die letzte in § 57 Abs. 1 StBerG genannte Pflicht eines Steuerberaters handelt
von dem Verzicht der Auslibung von berufswidriger Werbung. Die gesetzli-
che Beschriankung von Werbung ist nicht nur im StBerG geregelt, sondern
auch in der Berufsordnung der Bundessteuerberaterkammer in den §§ 9 und
19 BOStB sowie in dem Gesetz gegen den unlauteren Wettbewerb (UWG).?%
Der Steuerberater darf laut § 57a StBerG nur Werbung machen, soweit er mit
der Werbetitigkeit allein iiber seine berufliche Téatigkeit und iiber Form und
Inhalt sachlich unterrichtet. Die Werbung darf nicht auf subjektiven Selbst-
einschitzungen beruhen.??® Dieser Vorgang des zulissigen Werbens im Sinne
des StBerG und der BOStB wurde durch den BGH in seinem Urteil vom
01.09.2010 (StbSt (R) 2/10) als Verhalten definiert, welches planvoll darauf
angelegt ist einen anderen dafiir zu gewinnen, dass er die Leistung des Be-
worbenen in Anspruch nimmt.??” Damit ist der Steuerberater eingeschriinkt
bei seinen Moglichkeiten, in der freien Wirtschaft auf sich aufmerksam zu
machen.

Auch Steuerberater konkurrieren im Wettbewerb auf dem Markt mit anderen
Steuerberatern und mit anderen Kanzleien um Mandate und Auftrige. Die
Beschrinkungen in § 9 BOStB und im Steuerberaterberatungsgesetz dienen

der Eingrenzung auf Form und Inhalt, um mogliche Diffamierungen anderer

224 Vgl. Geissler: NWB InfoCenter vom 18.12.2019, S. 11.

225 Vgl. Ache: Online- und E-Mail-Marketing im Einklang mit dem Berufsrecht, in NWB
31/2019, S. 2296.

226 Vgl. Koslowski: Beck’sches Steuerberater-Handbuch 2017/2018, X. Berufsrecht in der
Praxis, Rn. 306.

227 Vgl. Ache: Online- und E-Mail-Marketing im Einklang mit dem Berufsrecht, in NWB
31/ 2019, S. 2296.
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Kollegen und andere abwertende Aussagen zur besseren Darstellung der ei-
genen Leistung zu verhindern. Der AuBlenauftritt soll gemilB3 § 57a StBerG
rein informativ und sachlich sein und es darf nicht eine Art der reklamehaften
Darstellung®*® oder eine Form der Einzelfallwerbung vorliegen. Somit darf
ein Steuerberater beispielsweise Informationen in eigener Sache auf seiner
Homepage, einem Geschéftspapier oder durch eine Mandanteninformation
verdffentlichen. Werbung auf Plakaten oder per Telefax sind hingegen unter-
sagt.”® Auch die direkte Werbung per E-Mail ist in Teilen untersagt. Eine
Werbung per E-Mail ohne Einwilligung des Empfangers stellt einen Eingriff
in die Privatsphire dar und kann einen Unterlassungsanspruch gemif3 § 823
Abs. 1, § 1004 Abs. 1 Satz 2 BGB auslosen. Dem Empfanger muss zuvor bei
Erhebung der Kontaktdaten nach Artikel 13 Abs. 2 DS-GVO klar und deut-
lich die Mdoglichkeit gegeben worden sein, eine derartige Nutzung der Kon-
taktinformationen problemlos abzulehnen.?*°

Eine sogenannte Direktwerbung, bei der nur der Einzelne beworben werden
darf, ist allerdings nicht immer unzuldssig. Gemél § 9 Abs. 2 BOStB liegt
eine unzuldssige Werbung um die Erteilung eines Auftrags im Einzelfall ins-
besondere dann vor, wenn der Umworbene in einem konkreten Einzelfall der
Beratung oder der Vertretung bedarf und der Werbende dies in Kenntnis der
Umstidnde zum Anlass fiir seine Werbung nimmt. Auch abweichend von der
Einzelfallwerbung kann der Steuerberater dem potenziellen Mandanten mit
dem Wissen eines bestimmten Beratungsbedarfs seine Dienste anbieten. Al-
leinige Voraussetzung dabei ist, dass es sich bei dem Werbeschreiben nicht
um eine Form der beldstigenden oder ndtigenden Form der Kontaktaufnahme
handelt und der potenzielle Mandant tatsidchlich einen Mehrwert aus dem In-
formationsschreiben ziehen kann.?!

Eine neue Form der Werbung und Platzierung auf dem Markt, die fiir den

Steuerberater immer interessanter werden konnte, ist die Verwendung von

28 Vgl. Geissler: NWB InfoCenter vom 18.12.2019, S. 9.

229 Vgl. Hiilskamp: Steuerberater, Berufsrecht - Lexikon des Steuerrechts, in DATEV Dok.-
Nr.: 5228321, S. 4f.

230 Vgl. BGH Urteil v. 10.07.2018 - VI ZR 225/17.

1 Vgl. Koslowski: Beck’sches Steuerberater-Handbuch 2017/2018, X. Berufsrecht in der
Praxis, Rn. 299-300.
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Suchmaschinenmarketing. Hierbei gilt die Unterscheidung zwischen der
Suchmaschinenoptimierung und der Suchmaschinenwerbung. Das Ziel ist es
bei der Suchmaschinenoptimierung, einen Platz moglichst weit oben bei den
Suchergebnissen des Suchmaschinenbetreibers zu erlangen, um dadurch pra-
sent fiir den Suchenden zu sein.?*? Diese Moglichkeit der Werbung tangiert
den potenziellen Mandanten nicht direkt, stellt jedoch fiir den Steuerberater
ein hohes Potenzial im Bereich der Werbung aufgrund der ungeahnten Reich-
weite seiner dargestellten Homepage im Internet dar. Fiir den Steuerberater
gibt es folglich nicht nur Einschrinkungen beziiglich der Werbung - in wel-
cher Form diese auch geschalten wird - durch das Berufsrecht, sondern auch

durch die DS-GVO.

b. Auskunftsrecht des Betroffenen

i.  Auskunftsrecht im Datenschutzrecht

Artikel 12 erdffnet das Kapitel 3 der DS-GVO, welches die Rechte der be-
troffenen Person behandelt. Sofern in den fortfolgenden Artikeln 13ff DS-
GVO keine Anhaltspunkte iiber die Art und Weise der Rechtegewéhrung ent-
halten sind, kann auf Artikel 12 und die dort enthaltenen Grundsitze zuriick-
gegriffen werden.?*® Das Recht auf transparente Information, Kommunika-
tion und Auskunft des Betroffenen stellt ein zentrales Ziel der DS-GVO dar.
Gemal Artikel 12 Abs. 1 DS-GVO sind alle geeigneten Maflnahmen zu tref-
fen, um dem Betroffenen die Informationen gemif Artikel 13 und 14 DS-
GVO sowie alle Mitteilungen gemél den Artikeln 15 bis 22 und Artikel 34
DS-GVO iiber die Verarbeitung seiner personenbezogenen Daten in mdg-
lichst préziser, transparenter, verstandlicher und leicht zugédnglicher Form
durch eine klare und einfache Sprache zu iibermitteln. Die Ubermittlung der

Informationen erfolgt dabei schriftlich oder gegebenenfalls elektronisch.?**

22 Vgl. Ache: Online- und E-Mail-Marketing im Einklang mit dem Berufsrecht, in NWB
31/2019, S. 2303.

233 Vgl. Kamlah in Plath: DSGVO/BDSG, Art. 12, Rn. 1.

234 Vgl. Artikel 12 Abs. 1 DS-GVO.
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Diese Mafinahmen bestirken den Betroffenen in seinem Datenschutzrecht
und in seiner Position, selbst iiber seine Daten verfiigen zu konnen. Artikel
12 DS-GVO normiert dabei die Transparenzvorgaben fiir die Unterrichtung
des Betroffenen und gibt diverse Verfahrensregelungen fiir die Ausiibung der
Betroffenenrechte vor.>%

Das Auskunftsrecht als eines der Betroffenenrechte wird in Artikel 15 DS-
GVO definiert. Das Recht auf Auskunft triagt erheblich zur Transparenz bei
der Datenverarbeitung bei.?*® Denn eine faire und transparente Verarbeitung
entsteht nur durch die Moglichkeit, sich ohne Probleme und in angemessenen
Abstinden iiber die Existenz des Verarbeitungsvorgangs und dessen Zwecke
zu informieren.?’” Zuerst muss die betroffene Person bei der Ausiibung des
Auskunftsrechts in Erfahrung bringen, ob der Verantwortliche die Daten
tiberhaupt verarbeitet. Im Falle der Verarbeitung kann die betroffene Person
nach Artikel 15 DS-GVO Auskunft iiber die personenbezogenen Daten ver-
langen. Die Informationen, auf welche der Betroffene eine Recht auf Aus-
kunft hat, werden in Artikel 15 Abs. 1 DS-GVO im Detail aufgefiihrt. Es wird
auch vom zweistufigen Auskunftsanspruch gesprochen, da in der ersten Stufe
die grundsétzliche Verarbeitung der personenbezogenen Daten erfragt wird
und erst in der zweiten Stufe die umfassende Auskunft iiber die personenbe-

zogenen Daten vom Verantwortlichen zu erteilen ist.>**

Um unnétigen For-
malismus zu vermeiden ist bei nicht klar zu differenzierenden Antrdgen da-
von auszugehen, dass gleichzeitig auch Auskunft iiber die in der zweiten
Stufe aufgefiihrten weitergehenden Informationsbestandteile begehrt wird.?*
Ein sehr praxisnahes und kontroverses Beispiel fiir das Auskunftsrecht im
Bereich der Steuerberatung ist die Betreuung eines in Trennung lebenden
Ehepaares, welches zur Mandantschaft gehort. Fraglich ist der Fall, in dem

der Ehepartner, beispielsweise der Ehemann, unter Berufung auf das

235 Vgl. Paal/ Hennemann in Paal/ Pauly: DS-GVO, Art. 12, Rn. 1.

236 Vgl. Wickert/ Potthoff: Das neue Datenschutzrecht in der Steuerberatungskanzlei - Pra-
xisleitfaden zur Umsetzung der DS-GVO, S. 27.

237 Vgl. Paal in Paal/ Pauly, DS-GVO: Art. 15, Rn. 3.

238 Vgl. Schepers: Der Umgang mit einem Auskunftsersuchen nach der DSGVO, in DStR
2019, S.1109.

239 Vgl. Kamlah in Plath: DSGVO/BDSG, Art. 15, Rn. 3.
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Auskunftsrecht nach DS-GVO Informationen vom Steuerberater verlangt und
Einsicht in die Unterlagen des Ehepaars wiinscht.?** Aufgrund der Trennung
der Ehepartner und der damit im Zusammenhang stehenden potenziellen
Konflikte hat der Steuerberater zu beachten, dass allein die personlichen Da-
ten des Ehemannes, nicht jedoch die personlichen Daten der Ehefrau heraus-
gegeben werden diirfen. Der Begriff der personenbezogenen Daten ist eng
auszulegen.

Der Antrag auf Auskunft, welcher formlos gestellt werden kann,**! muss da-
bei in der Art gestellt werden, dass dem Verantwortlichen die Darlegung der
geforderten Daten ermdglicht wird. Insbesondere ist es nicht ausreichend, al-
lein den Wortlaut des Artikels 15 Abs. 3 DS-GVO zu wiederholen, da sich
dadurch nicht erkennen lésst, welche personenbezogenen Daten und welche
Kopien dieser Daten verlangt werden.?*? In Artikel 15 Abs. 1 DS-GVO wer-
den die Informationen aufgefiihrt, {iber die der Verantwortliche im zweiten
Schritt Auskunft geben muss. Dies ist unter anderem der Verarbeitungs-
zweck, die Kategorie der verarbeiteten personenbezogenen Daten, der Emp-
fanger der Daten und auch die geplante Dauer der Speicherung der personen-
bezogenen Daten.

Die dem die Auskunft ersuchenden Betroffenen zur Verfiigung zu stellenden
Daten beziehungsweise Informationen, welche ausdriicklich die datenschutz-
rechtliche Position des Betroffenen stdrken, sind allerdings die Auskunft iiber
das Bestehen eines Beschwerderechts bei den Aufsichtsbehdrden und das Be-
stehen eines Rechts auf Berichtigung oder Léschung der personenbezogenen
Daten. Mit diesen Informationen hat der Betroffene auch ohne Kenntnisse des
Datenschutzrechts die Moglichkeit, seine Rechte in Bezug auf die eigenen
personenbezogenen Daten auszuiiben. Auskunft geben muss in dieser Kons-
tellation der Steuerberater in seiner Position als Verantwortlicher. Im Erwa-
gungsgrund Nr. 63 DS-GVO wird festgelegt, dass dieses Auskunftsrecht

nicht nur problemlos vom Betroffenen wahrgenommen werden soll, sondern

240 Vgl. Schepers: Der Umgang mit einem Auskunftsersuchen nach der DSGVO, in DStR
2019, S. 1109.

241 Vgl. Paal in Paal/ Pauly: DS-GVO, Art. 15, Rn. 21.

242 Vgl. Bundesarbeitsgericht, Urteil v. 27.04.2021 - 2 AZR 342/20.
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auch in angemessenen Abstdnden wahrgenommen werden darf. Vor Heraus-
gabe der Informationen sollte jedoch genau die Identitdt des Auskunftssu-
chenden gepriift werden, um die Herausgabe von personenbezogenen Daten
an unbefugte Dritte zu verhindern.?*?

Des Weiteren muss der Verantwortliche dem Betroffenen nach Artikel 15
Abs. 3 DS-GVO eine Kopie der personenbezogenen Daten, welche verarbei-
tet wurden, zur Verfligung stellen. Hierbei ist keine extensivere Auslegung
der Kopie als die Zurverfligungstellung der in Artikel 15 Abs. 1 DS-GVO
genannten Informationen in Artikel 15 Abs. 3 DS-GVO gemeint, da diese
eine Abwigung mit den Rechten und Freiheiten Dritter sonst nicht ermdg-
licht.>** Stellt der Betroffene diesen Antrag auf Kopie in elektronischer Form,
so hat auch der Verantwortliche die Daten in einem géngigen elektronischen
Format zur Verfiigung zu stellen. Die Kopie ist unentgeltlich zu Verfiigung
zu stellen. Sofern jedoch weitere Kopien verlangt werden, kann der Verant-
wortliche ein angemessenes Entgelt auf der Grundlage der angefallenen Ver-
waltungskosten fordern.?*

Artikel 15 Abs. 3 DS-GVO korrespondiert direkt mit Artikel 20 DS-GVO,
welcher das Recht auf Dateniibertragbarkeit behandelt. Diese Dateniibertrag-
barkeit wird durch ein voraussetzungsloses Verfiigungsrecht liber die eigenen
personenbezogenen Daten in Artikel 20 DS-GVO umgesetzt.>*¢ Zu betonen
ist hierbei in Artikel 20 Abs. 1 DS-GVO nicht nur das Recht auf Bereitstel-
lung der personenbezogenen Daten in einem strukturierten, gingigen und ma-
schinenlesbaren Format und das Recht auf Ubermittlung der bereitgestellten
Daten zu einem anderen Verantwortlichen, sondern auch in Artikel 20 Abs. 2
DS-GVO das Recht auf Direktiibermittlung durch die Bereitstellung ohne Be-
hinderung durch den Verantwortlichen.?*’ Es wird das Recht des Betroffenen

iiber die Selbstbestimmung der eigenen Daten durch den Anspruch auf

243 Vgl. Schepers: Der Umgang mit einem Auskunftsersuchen nach der DS-GVO, in DStR
2019, S. 1109.

24 Vgl. Paal in Paal/ Pauly: DS-GVO, Art. 20, Rn. 33a.

245 Vgl. Paal in Paal/ Pauly: DS-GVO, Art. 20, Rn. 35.

246 Vg, Kamlah in Plath: DSGVO/BDSG, Art. 20, Rn. 4.

247 Vgl. Paal in Paal/ Pauly: DS-GVO, Art. 20, Rn. 1.
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Datenportabilitit gestirkt.?*® Der Betroffene soll mdglichst leicht von einem
Anbieter und Verantwortlichen zu einem anderen Anbieter wechseln konnen
und so eine besser Kontrolle iiber die eigenen Daten erlangen.’*’ Diese in
Artikel 15 Abs. 3 DS-GVO in Verbindung mit Artikel 20 DS-GVO festge-
haltene Pflicht wird faktisch und direkt Auswirkungen im beruflichen Alltag
des Steuerberaters nach sich ziehen. Das Auskunftsrecht der betroffenen Per-
son tangiert den Steuerberater insbesondere in dem Fall, in dem der Be-
troffene und damit der Mandant das Mandatsverhéltnis beendet. Oft héngt
dieses Ende der Mandatsbeziehung mit dem Wechsel des Steuerberaters zu-
sammen. In diesem Fall hat der Mandant einen Anspruch auf Herausgabe der
personenbezogenen Daten und dies je nach Art der Anfrage auch in einem

géngigen elektronischen Format.

ii. Auskunftsrecht im Berufsrecht

Bisher war der Punkt der Datenweitergabe durch den Steuerberater aus be-
rufsrechtlicher Sicht strittig. Es stellt sich die Frage, was der Steuerberater
herausgeben darf und was er herausgeben muss. Vor diesem Hintergrund ist
das Zuriickbehaltungsrecht des Steuerberaters relevant. Das Zuriickbehal-
tungsrecht kniipft stets an zwei Voraussetzungen an. Zum einen muss die
Konnexitit der Rechtsverhéltnisse aufgrund Bezugs zu demselben rechtli-
chen Verhiltnis nach § 273 Abs. 1 BGB gegeben sein, sprich der Honoraran-
spruch des Steuerberaters steht dem Herausgabeverlangen des Mandanten
entgegen. Zum anderen muss die Filligkeit des Zahlungsanspruchs beste-
hen.?*°

Die Beauftragung des Steuerberaters wird auf Grundlage eines Geschéftsbe-
sorgungsvertrags mit Dienstvertragscharakter (§§ 675, 611 BGB) abge-

schlossen. Der Herausgabeanspruch nach Beendigung eines solchen Vertrags

ergibt sich aus § 667 BGB und besagt, dass der Steuerberater alles

248 Vgl. Kiihling/ Martini: Die Datenschutz-Grundverordnung: Revolution oder Evolution
im europdischen und deutschen Datenschutzrecht?, in EuZW 2016, S. 450.

249 Vgl. Paal in Paal/ Pauly: DS-GVO, Art. 20, Rn. 4.

230 Vgl. BStBK: 5.2.5 Hinweise der Bundessteuerberaterkammer zum Zuriickbehaltungs-
und Leistungsverweigerungsrecht, Stand November/ 2012.
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herausgeben muss, was im Zusammenhang mit dieser Geschiftsbesorgung
erhalten oder erlangt wurde.?>' Im Fall von ausstehenden Forderungen des
Steuerberaters gegeniiber dem Mandanten richtet sich das Zuriickbehaltungs-
recht nach § 273 Abs. 1 BGB. Demnach kann der Glaubiger die Leistung
solange verweigern, bis der Schuldner die dem Glaubiger gebiihrende Leis-
tung bewirkt hat.

Im § 66 StBerG wird das Zuriickbehaltungsrecht hinsichtlich der Handakten
thematisiert. Sollten Gebiihren eines Mandanten ausstehend sein und Hono-
rarforderungen nicht vom Mandanten beglichen werden, kann der Steuerbe-
rater nach § 66 Abs. 3 StBerG die Herausgabe der Handakten verweigern.
Eine Ausnahme dieses Zuriickbehaltungsrechts fiir Handakten besteht, wenn
die Vorenthaltung den Umsténden entsprechend unangemessen ist. Des Wei-
teren konnen nur die Unterlagen zuriickbehalten werden, welche im Zusam-
menhang mit der Angelegenheit der Mandatsforderung stehen und nicht
grundsitzlich alle im Zusammenhang mit dem Mandat bestehenden Unterla-
gen und Akten.?*? Der Begriff der Handakte wird in § 66 Abs. 2 StBerG de-
finiert. Eine Handakte im Sinne des StBerG ist jedes Schriftstiick, welches
der Steuerberater aufgrund seiner Beauftragung durch den Mandanten von
thm oder fiir ihn erhalten hat. Davon abzugrenzen sind solche Schriftstiicke
und Arbeitspapiere, die der Mandant bereits in Urschrift oder Abschrift er-
halten hat oder Arbeitspapiere, welche der Steuerberater fiir interne Zwecke
erstellt hat. Fiir die eben aufgezéhlten Dokumente kann der Steuerberater das
Zuriickbehaltungsrecht bis zur Begleichung ausstehender Forderungen ge-
mél § 66 Abs. 3 StBerG in Anspruch nehmen und muss diese nicht auf An-
frage des Mandanten {ibergeben.

Bei im Rechenzentrum gespeicherten Daten verhélt sich der Anspruch auf
Herausgabe der Daten gleich dem Anspruch der Herausgabe von Handakten.
Da der Mandant iiber die Zahlung des Honorars den Datenbestand sowie die

Einrichtung der Buchfiihrung entlohnt, ist der Steuerberater auch nach dem

251 Vgl. BStBK: 5.2.5 Hinweise der Bundessteuerberaterkammer zum Zuriickbehaltungs-
und Leistungsverweigerungsrecht, Stand November/ 2012.

252 Vgl. IWW Institut fiir Wissen in der Wirtschaft GmbH: https://www.iww.de/kp/ar-
chiv/berufsrecht-das-zurueckbehaltungsrecht--ein-wirksames-mittel-zur-durchsetzung-von-
honorarforderungen-f40651.
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Grundsatz von Treu und Glauben dazu verpflichtet, die Herausgabe der Daten
auf einem Datenspeicher vor Loschung der Daten zu gewahrleisten. Eine Er-
fiillung der Herausgabepflicht tritt ein, wenn die Daten des Rechenzentrums

an den neuen Steuerberater des Mandanten iibertragen werden.?>?

iili.  Folgen fiir den Steuerberater

Auch mit dem in der DS-GVO festgehaltenen Auskunftsrecht bleibt das Aus-
maf} dieser Regelung im Bereich der Steuerberater nicht abschlieBend defi-
niert. Klar definiert ist zumindest, dass jegliche verarbeiteten personenbezo-
gene Daten zur Verfligung gestellt werden miissen. Ob diese Verarbeitung
jedoch auch in Form der tatsichlichen Erstellung einer Steuererkldrung be-
steht oder rein in der Weitergabe von personenbezogenen Daten der Handakte
ohne das Ergebnis der Verarbeitung der personenbezogenen Daten und der
Arbeitspapiere des Steuerberaters, bleibt ungeklart.

Bezugnehmend auf das zuvor angebrachte Beispiel des in Scheidung leben-
den Ehepaars gilt auch hier der Grundsatz, dass die betroffene Person nach
Artikel 15 Abs. 1 DS-GVO grundsitzlich das Recht auf Auskunft die verar-
beiteten personenbezogenen Daten hat. Da das Recht allerdings nur in Bezug
auf die personenbezogenen Daten des Individuums angewendet wird und
nicht auf ganze Personengruppen, hat der Steuerberater lediglich eine Kopie
der personenbezogenen Daten nach Artikel 15 Abs. 3 DS-GVO zur Verfi-
gung zu stellen. Mogliche Daten des anderen Ehepartners sind zu schwérzen.
Sollte das Mandatsverhéltnis von einer Partei des Ehepaares beendet werden,
so sind eventuell nicht nur der Mandatsvertrag und dessen Umfang anzupas-
sen, sondern auch erneut die RechtmaBigkeit der Verarbeitung nach Artikel 6

DS-GVO zu priifen.

233 Vgl. BStBK: 5.2.5 Hinweise der Bundessteuerberaterkammer zum Zuriickbehaltungs-

und Leistungsverweigerungsrecht, Stand November/ 2012.
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c. Informationspflicht

i.  Aktive Informationspflicht

Den Steuerberater trifft nicht nur die Pflicht zur Auskunft. Er hat auch im
Gegenzug zu informieren. Das Auskunftsrecht und die Informationspflicht
dhneln sich in Bezug auf die zur Verfiigung zu stellenden Informationen.>*
Wihrend beim Auskunftsrecht die Initiative vom Betroffenen ausgeht, so hat
der Verantwortliche bei der Informationspflicht die Pflicht, in Bezug auf die
Informationsweitergabe titig zu werden. Die DS-GVO verfolgt mit der Infor-
mationspflicht das Ziel, die verarbeiteten Daten fiir den Betroffenen verstind-
licher und nachvollziehbar zu gestalten und einen groferen Informationska-
talog gemiB Artikel 13 und 14 DS-GVO fiir den Betroffenen zu garantie-
ren.?>® Die Informationspflicht stirkt den Betroffenen in seiner Position und
gibt ihm die Mdglichkeit, die eigenen personenbezogenen Daten durch die
DS-GVO zu kontrollieren. Die Informationspflicht trifft den Steuerberater
immer dann, wenn er die personenbezogenen Daten des Mandanten erhebt.
Nach Artikel 13 DS-GVO ist dies beispielsweise bei der Begriindung eines
Steuerberatungsvertrages anwendbar oder aber in dem Fall, dass der Steuer-
berater die Daten bei einem Dritten nach Artikel 14 DS-GVO, beispielsweise
bei einer auslidndischen Bank, fiir Zwecke der Nacherkldrung von Kapitalein-
kiinften erhebt.?*

Die Informationspflicht des Steuerberaters ist dabei aktiv und passiv auszu-
iben. Die aktive Form der Informationspflicht umfasst die Handlung der selb-
staindigen Informationsweitergabe an den Mandaten. Bei der Erhebung von
personenbezogenen Daten eines Neumandates beispielsweise sind dem Man-
daten vom Steuerberater Informationen beziiglich Name und Kontaktdaten

des Steuerberatungsbiiros, des zustindigen Datenschutzbeauftragten, des

254 Vgl. Schepers: Der Umgang mit einem Auskunftsersuchen nach der DS-GVO, in DStR
2019, S. 1110.

255 Vgl. Schantz: Die Datenschutz-Grundverordnung- Beginn einer neuen Zeitrechnung im
Datenschutz, in NJW 2016, S. 1845.

236 Vgl. Wickert/ Potthoff: Das neue Datenschutzrecht in der Steuerberatungskanzlei - Pra-
xisleitfaden zur Umsetzung der DS-GVO, S. 29.
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Zwecks der Verarbeitung der personenbezogenen Daten und der Rechts-
grundlage der Verarbeitung, der Dauer der Speicherung, einer Auskunft iiber
das Beschwerderecht des Mandanten sowie weiterer Informationen anzuzei-
gen. 7

Die Angabe der Kontaktdaten des Verantwortlichen ist hinsichtlich der ge-
nauen Inhalte nicht definiert, wobei die DS-GVO keine verpflichtend weiter-
zugebenden Kommunikationsmittel angibt. Es kann jedoch angenommen
werden, dass unter der Angabe von Kontaktdaten die Kommunikationsmittel
gemeint sind, welche der Offentlichkeit bereits zugénglich gemacht wurden,
wie beispielsweise die Telefon- und Telefaxnummer sowie die E-Mailadresse
der Kanzlei.®® Diese Daten stehen iiblicherweise bereits auf der Kanzlei-
Website zur Verfligung. Die Kontaktdaten des Datenschutzbeauftragten sind
genauso anzugeben wie die Daten des Verantwortlichen. Je nachdem, ob ein
interner oder externer Datenschutzbeauftragter eingesetzt wurde, sind die An-
gaben der Kontaktdaten abweichend. Bei der Verwendung eines internen Da-
tenschutzbeauftragten ist regelmifBig die Angabe der eigens fiir den Daten-
schutzbeauftragten in der Kanzlei fiir seine Tatigkeiten im Zusammenhang
mit dem Datenschutz eingerichteten E-Mail-Adresse anzugeben. Im Falle des
Einsatzes eines externen Datenschutzbeauftragten ist die Adresse dessen Nie-
derlassung®® beziehungsweise die konkrete E-Mail-Adresse notwendig.

Fiir die Mitteilung tiber die Dauer der Speicherung kann der Verantwortliche
dem Betroffenen das Loschkonzept aushindigen, welches vom Verantwortli-
chen erstellt wurde. Dieses beinhaltet alle relevanten Informationen {iber die
jeweiligen Kategorien von personenbezogenen Daten und deren Aufbewah-
rungsfristen.

Die Informationspflicht in Artikel 13 DS-GVO gilt bei der Erhebung perso-
nenbezogener Daten bei der betroffenen Person selbst. Neben den zuvor ge-
nannten Informationen sind in Artikel 13 Abs. 2 DS-GVO noch weitere In-

formationen aufgelistet, welche der betroffenen Person zur Gewéhrleistung

257 Vgl. Wickert/ Potthoff: Das neue Datenschutzrecht in der Steuerberatungskanzlei - Pra-
xisleitfaden zur Umsetzung der DS-GVO, S. 29.

238 Vgl. Lorenz: Datenschutzrechtliche Informationspflichten, in VuR 2019, S. 214.

2% Vgl. Lorenz: Datenschutzrechtliche Informationspflichten, in VuR 2019, S. 214.
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einer fairen und transparenten Verarbeitung zur Verfligung zu stellen sind.
Da bereits die Informationen nach Artikel 13 Abs. 1 DS-GVO eine faire und
transparente Verarbeitung gewéhrleiten, ist Artikel 13 Abs. 2 DS-GVO nicht
generell, sondern nur situationsabhiingig anzuwenden.?® Der Verantwortli-
che und in diesem Fall der Steuerberater werden jedoch nach Artikel 13 Abs.
4 DS-GVO von der Informationspflicht zum Zeitpunkt der Erhebung der Da-
ten entbunden, ,,wenn und soweit die betroffene Person bereits iiber die In-
formationen verfiigt“.?! Dieser Sachverhalt wird im Falle des Steuerberaters
zu einem Grofteil zutreffen. Die Erhebung der personenbezogenen Daten
wird direkt beim Betroffenen, dem Mandanten, vorgenommen. Dieser ist sich
der Informationsweitergabe bewusst und verfiigt bereits {iber die bereitge-
stellten Informationen. Eine erneute Unterweisung des Steuerberaters iiber
die Erhebung der personenbezogenen Daten des Mandanten ist damit hinfal-
lig, da die Daten vom Mandanten und Betroffenen selbst weitergegeben wur-
den. Eine Priifung der vorliegenden Informationen in Artikel 13 Abs. 1 DS-
GVO ist dennoch vorzunehmen.

Der Fall, welcher in Artikel 14 DS-GVO abgebildet wird, trifft im Fall des
Steuerberaters und seinem Mandanten eher selten zu. Hier werden die perso-
nenbezogenen Daten nicht bei der betroffenen Person selbst erhoben. Der
Steuerberater erhdlt die personenbezogenen Daten von einem Dritten. Bei
dieser Form der Erhebung handelt es sich im Gegensatz zu Artikel 13 DS-
GVO und der hierbei beschriebenen Direkterhebung um die Dritterhebung.?
In diesem Fall muss der Steuerberater dem Mandanten nach Artikel 14 Abs.
1 DS-GVO den Namen und die Kontaktdaten des Verantwortlichen und die
des Datenschutzbeauftragten, den Zweck der Verarbeitung, die Kategorie der
personenbezogenen Daten und gegebenenfalls weitere Informationen zukom-
men lassen. Die mitzuteilenden Informationen sind in Artikel 14 Abs. 1 DS-
GVO konkret aufgefiihrt. Analog zu Artikel 13 DS-GVO enthilt auch Artikel
14 DS-GVO im Absatz 2 eine Liste weiterer Informationen, die zur Gewahr-

leistung einer fairen und transparenten Verarbeitung dem Betroffenen zur

260 Vgl. Kamlah in Plath: DSGVO/BDSG, Art. 13, Rn. 16.
261 Artikel 13 Abs. 4 DS-GVO.
262 Vgl. Lorenz: Datenschutzrechtliche Informationspflichten, in VuR 2019, S. 213.
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Verfligung gestellt werden sollen. Anders als in Artikel 13 DS-GVO und der
Erhebung der personenbezogenen Daten ist fiir die Weitergabe der Informa-
tionen an den Betroffenen eine Frist vorgegeben. Die Informationspflicht
muss durch den Verantwortlichen nach Artikel 14 Abs. 3 spdtestens innerhalb
eines Monats wahrgenommen werden. Entbunden wird der Verantwortliche
analog zu Artikels 13 DS-GVO auch in Artikel 14 DS-GVO bei der Erhebung
der personenbezogenen Daten bei einer anderen Person als dem Betroffenen,
wenn der Betroffene bereits iiber die Informationen nach Artikel 14 Abs. 5

Buchstabe a DS-GVO verfiigt.

ii.  Passive Informationspflicht

Die passive Form der Informationspflicht entsteht nicht durch die Erhebung
von personenbezogenen Daten. Die Informationspflicht kann sich auch in der
Form gestalten, dass nicht dem Betroffenen Informationen weitergegeben
werden miissen, sondern der Aufsichtsbehorde. Dies ist der Fall, wenn der
Schutz personenbezogener Daten verletzt wurde. Bei Verstofen gegen die
DS-GVO und Datenpannen ist der Verantwortliche nach Artikel 33 Abs. 1
DS-GVO dazu verpflichtet, innerhalb von 72 Stunden eine Meldung an die
zustdndige Aufsichtsbehorde zu machen. Der Zeitpunkt des Beginns dieser
72 Stunden Frist ist in der DS-GVO nicht deutlich definiert. Allein das Be-
kanntwerden der Verletzung wird in der DS-GVO als Indiz fiir den Beginn
der zeitlichen Frist genannt.

Es stellt sich hierbei die Frage, welcher Zeitpunkt genau gemeint ist. In Frage
kommen sowohl der Zeitpunkt, in dem ein Mitarbeiter iiber den VerstoB3 in
Bezug auf den Schutz personenbezogener Daten informiert, der Zeitpunkt der
Kenntnis des Verantwortlichen als auch der Zeitpunkt der Priifung, ob es sich
dabei um einen Verstofl gegen den Schutz personenbezogener Daten han-
delt.”®® Eine Klarstellung diesbeziiglich gibt es bisher nicht. Aus diesem

Grund ist es stets ratsam, die Verletzung von personenbezogenen Daten

263 Vgl. Karstedt-Meierrieks: Ein Jahr EU-Datenschutz-Grundverordnung - Kritische An-
merkungen aus der Sicht der Wirtschaft, in EuZW 2019, S. 618.
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unverziiglich und so schnell wie mdglich der nach Artikel 51 DS-GVO zu-
stindigen Aufsichtsbehorde mitzuteilen. Aufgrund des Abstellens auf das Be-
kanntwerden der Verletzung ist hinsichtlich des Fristbeginns auf die Kenntnis
des Verantwortlichen abzustellen.?%*

Wird der Meldepflicht nicht innerhalb von 72 Stunden nachgekommen, ist
der zustdndigen Aufsichtsbehorde eine Erlduterung und Begriindung fiir die
verzogerte Meldung iiber die Verletzung des Schutzes personenbezogener
Daten mitzuteilen. In Artikel 33 Abs. 3 DS-GVO sind diverse Informationen
enthalten, die der Verantwortliche an die Aufsichtsbehdrde weiterzuleiten
hat. Uber die Verletzung des Schutzes der personenbezogenen Daten ist auch
der Betroffene selbst zu informieren. Im Falle eines hohen Risikos fiir die
personlichen Rechte und Freiheiten des Individuums nach Artikel 34 Abs. 1
DS-GVO hat unverziigliche Benachrichtigung an den Betroffenen durch den

Verantwortlichen zu erfolgen.

3. Haftung

a. Berufsrechtliche Haftung

Der Faktor Haftung spielt eine wichtige Rolle beim Beruf des Steuerberaters.
Die tédgliche Praxis setzt den Steuerberater einer moglichen vertraglichen
Haftung gegeniiber dem Auftraggeber, einer deliktsrechtlichen Haftung aus
unerlaubten Handlungen und der oft {ibersehenen Haftung gegeniiber Nicht-
mandaten aus.?®®> Dieser Aspekt unterscheidet den Beruf von vielen anderen.
Der Auftraggeber kann den Steuerberater bei der fahrldssigen Verursachung
eines Schadens in Haftung nehmen. Nach § 67 Abs. 1 StBerG besteht deshalb
die Pflicht fiir jeden selbstdndigen Steuerberater, Steuerbevollmichtigten und
jede Partnerschaftsgesellschaft eine Haftpflichtversicherung abzuschlieBen,

welche einen angemessenen Versicherungsschutz bietet.

264 Vgl. Grages in Plath: DSGVO/BDSG, Art. 33, Rn. 3.
265 Vgl. Geissler: NWB InfoCenter vom 18.12.2019, S. 14.
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Diese Haftpflichtversicherung ist genauer bezeichnet eine Berufshaftpflicht-
versicherung, welche in angemessener Hohe abgeschlossen werden muss.
Angestellte Steuerberater oder Steuerberater, welche ihre Tétigkeit aus-
schlieBlich im Rahmen einer freien Mitarbeit ausiiben, sind von der Pflicht
des Abschlusses einer Berufshaftpflichtversicherung ausgenommen, wenn
diese in die Berufshaftpflichtversicherung des Arbeitgebers bzw. Auftragge-
bersnach § 51 Abs. 2 DVStB eingeschlossen sind.?®® Kann ein selbststindiger
Steuerberater keinen Versicherungsnachweis oder den Nachweis einer feh-
lenden Versicherungspflicht vorweisen, wird er nicht von der Steuerberater-
kammer nach bestandener Steuerberaterpriifung zur Steuerberaterin oder zum
Steuerberater bestellt.?” Aufgrund des Betrachtungsgegenstands in der Ab-
handlung in Form einer mittelstdndischen Steuerkanzlei mit einem Steuerbe-
rater in Form des Kanzleiinhabers wird im Weiteren der Steuerberater als
Selbstindiger betrachtet.

Anspriiche aufgrund von fahrlissig verursachten Schdden, welche ein Auf-
traggeber gegeniiber dem Steuerberater aufgrund des bestehenden Auftrags-
verhiltnisses erheben kann, konnen nach § 67a StBerG begrenzt werden. Da-
bei kann die Haftung nur durch schriftliche Vereinbarung im Einzelfall mit
dem Mandanten bis zur Hohe der Mindestversicherungssumme begrenzt wer-
den oder durch eine vorformulierte Vertragsbedingung wie den allgemeinen
Auftragsbedingungen auf den vierfachen Betrag der Mindestversicherungs-
summe, soweit entsprechend Versicherungsschutz besteht, begrenzt werden.
Die Mindestversicherungssumme betragt 250.000 €. Die schriftliche Verein-
barung in Form der allgemeinen Auftragsbedingungen fiihren damit zu einer
Haftungsbegrenzung von 1.000.000 €.2°® Die unbegrenzte Haftung des Steu-
erberaters kommt in der Praxis somit zumeist aufgrund vertraglicher Be-

schrankungen nicht vor. Die Haftungssummen sind begrenzt und sollten den

266 Vo], Steuerberaterkammer Miinchen: https://www.steuerberaterkammer-muen-
chen.de/de/steuerberater/der weg_zum_steuerberater/existenzgr%C3%BCndung_kanz-
lei/berufshaftpflichtversicherung/index ger.html.

267 Vgl. Koslowski: Beck’sches Steuerberater-Handbuch 2017/2018, X. Berufsrecht in der
Praxis, Rn. 66.

268 Vgl. Koslowski: Beck’sches Steuerberater-Handbuch 2017/2018, X. Berufsrecht in der
Praxis, Rn. 132.
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potenziellen Steuerschaden des Mandats abdecken. Dieser Umfang wird als

angemessener Versicherungsschutz angesehen.

b. Haftung durch die DS-GVO

Eine berufsrechtliche Haftung geht fiir den Steuerberater nun verstérkt einher
mit einer datenschutzrechtlichen Haftung. Die Auseinandersetzung mit der
Thematik der Haftung ist fiir den Steuerberater aufgrund moglicher Schaden-
ersatzanspriiche von Mandanten von zunehmender Relevanz. Das Thema der
Haftung hat aufgrund der erhohten BuB3gelder und Sanktionen in der DS-
GVO einen weit hoheren Stellenwert als bisher im Bereich des Datenschutzes
im BDSG-alt angenommen. Die weitaus hoheren monetiren Strafen der DS-
GVO im Vergleich zur Rechtslage vor DS-GVO sensibilisieren auch den Be-
rufstand zunehmend. Eine rechtskonforme Anwendung der DS-GVO und des
BDSG-neu ist dabei der beste Schutz, um mogliche Haftungsfélle im Bereich
des Datenschutzes zu vermeiden.’® Wie aus der Begriffsbestimmung des
Verantwortlichen hervorgeht, obliegt es der Geschiftsleitung des Unterneh-
mens, fiir die Einhaltung der datenschutzrechtlichen Vorschriften Sorge zu
tragen. Aus dieser Verantwortungszuweisung folgt, dass bei VerstoBen die
Geschiiftsfiihrer zur Verantwortung gezogen werden.?’” Die BuBgelder sind
in Artikel 83 Abs. 4 DS-GVO auf ein Maximum von 10 000 000 Euro oder
im Falle eines Unternehmens auf bis zu 2 % des im vorangegangenen Ge-
schiftsjahr erzielten weltweiten Jahresumsatzes begrenzt, je nachdem wel-
cher Betrag hoher ist. Die Versto3e, welche zu einer solchen Strafe fiihren,
sind in Artikel 83 Abs. 4 DS-GVO aufgefiihrt. Die Strafe kann sich jedoch
sogar auf eine Geldbufle in Hohe von bis zu 20 000 000 Euro verdoppeln oder
im Falle eines Unternehmens auf bis zu 4 % des gesamten weltweit erzielten
Jahresumsatzes des vorangegangenen Geschiftsjahres steigen, wenn die in

Artikel 83 Abs. 5 DS-GVO genannten VerstoBe begangen wurden. Die

269 Vgl. Schiemzik/ Repka: Vorstands- und Geschiftsfithrerhaftung bei Datenschutzverlet-
zungen, in NWB 41/ 2018, S. 3015.
270 Vgl. Schiemzik/ Repka: Vorstands- und Geschiftsfiihrerhaftung bei Datenschutzverlet-
zungen, in NWB 41/ 2018, S. 3016.
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Konferenz der unabhéngigen Datenschutzaufsichtsbehorden des Bundes und
der Lander hat im Jahr 2019 bereits ein Konzept zur BuB3geldzumessung in
Verfahren gegen Unternehmen erstellt. Dieses Konzept ist nicht anwendbar
fiir grenziiberschreitende Félle und entfaltet keine Bindungswirkung hinsicht-
lich einer moglichen Festlegung von GeldbuB3en durch Gerichte. Anhand des
Konzepts kann lediglich eine erste Einschitzung der potenziellen Bulgeldzu-
messung getroffen werden.?’!

Unterschieden wird grundsitzlich zwischen formellen Verstoen gemif3 Ar-
tikel 83 Abs. 4 DS-GVO und materiellen Verstden und Zuwiderhandlungen
gegen aufsichtsbehordlichen Anordnungen geméll Artikel 83 Abs. 5 und 6
DS-GVO.?” Ein solcher VerstoB, der zu einer GeldbuBe in der DS-GVO fiih-
ren kann, ist beispielsweise ein VerstoB3 gegen die Rechte der betroffenen Per-
son in Artikel 12 bis 22 DS-GVO. Kommt es zu mehreren VerstoBBen des
Verantwortlichen, wird jeder Einzelfall gesondert gewlirdigt und damit fiir
jeden Einzelfall eine Geldstrafe verhingt. Das Strafmal3 der DS-GVO orien-
tiert sich stets an den gegebenen Umstinden des zum Verstof fiihrenden
Sachverhalts. Die Verhdngung der Geldbuflen und deren Hohe ist dabei stets
vor dem Hintergrund von Relation und Situation zu sehen.

Fraglich ist hierbei im Falle einer Strafe durch datenschutzrechtliche Ver-
stoRe, ob die Haftpflichtversicherung des Steuerberaters fiir mogliche Scha-
den autkommt. Die Versicherungspolicen vieler Kanzleien sind bereits vor
einigen Jahren oder sogar Jahrzehnten abgeschlossen worden und es gilt ab-
zuklaren, ob datenschutzrechtliche VerstoBe im Versicherungsumfang ent-
halten sind. Aufgrund des Fortschritts der Technik kann es deshalb dazu kom-
men, dass Haftungsfille aufgrund von fehlerhafter Anwendung von Technik,
mangelnder Wartung oder gar Verlust von personenbezogenen Daten entste-
hen. Auch gegen Cyber-Angriffe miissen sich Kanzleien inzwischen schiit-

zen.

271 Vgl. Datenschutzkonferenz: Konzept der unabhiingigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander zur BuBigeldzumessung in Verfahren gegen Unternehmen,
14.10.2019.

272 Vgl. Golland: BuBgelder wegen DatenschutzverstdBen — Vermeidung und Verteidigung,
in NWB 36/ 2021, S. 2678.
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In Abhéngigkeit von der Versicherung ist es deshalb ratsam, die Versiche-
rungspolice auf deren Giiltigkeit in Bezug auf datenschutzrechtliche Verstof3e
zu priifen. Der Abschluss einer Berufshaftpflichtversicherung bei der Versi-
cherung HDI bietet beispielsweise eine prdmienfreie Mitversicherung des
Datenschutzrisikos beim Abschluss einer Berufshaftpflichtversicherung mit
an. Um einen zeitgeméBen Versicherungsschutz zu garantieren, bieten man-
che Versicherer in der Berufshaftpflichtversicherung fiir Steuerberater an,
Cyber-Eigenschidden oder Cyber-Drittschidden optional mitzuversichern. Der
Verlust, die Verdanderung oder Nicht-Verfiigbarkeit von elektronischen Man-
dantendaten ist in manchen Angeboten bereits enthalten.?’® Es zeigt sich, dass
auch Versicherer mit der Zeit gehen und die neuen Risiken erkennen, welche
nicht nur die Technik, sondern auch die verdnderte Gesetzeslage mit sich
bringt. Vor diesem Hintergrund ist jedem Berufstriger zu raten, neben den
datenschutzrechtlichen Anpassungen auch eine Anpassung des Versiche-

rungsschutzes im Hinblick auf datenschutzrechtliche Verstof3e vorzunehmen.

¢. Home-Office

Der Beruf des Steuerberaters unterliegt nicht nur aufgrund der enormen tech-
nischen Entwicklungen einem Wandel, sondern auch aufgrund der gesell-
schaftlichen Entwicklungen. Die Gesellschaft befindet sich in einem Werte-
wandel, der ein besonderes Augenmerk auf die sogenannte ,,work-life-ba-
lance* legt. Dabei soll der Beruf mit der Freizeit vereinbar sein und das Au-
genmerk auf die Vereinbarkeit von Privatleben und Berufsleben gelegt wer-
den. Damit wird es nicht nur fiir die Angestellten einer Steuerberatungskanz-
lei, sondern auch fiir angestellte Steuerberater immer interessanter, sich mit
der Thematik Home-Office - Arbeiten von zu Hause aus - auseinander zu set-
zen. Derzeit besteht fiir Arbeitnehmer kein gesetzlicher Anspruch auf das Ar-

beiten im Home-Office. Allein der Arbeitsvertrag oder beispielsweise

273 Vgl. HDI: https://www.hdi.de/freiberufler/steuerberater/berufshaftpflicht.
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Betriebs- oder Dienstvereinbarungen konnen die rechtliche Grundlage fiir das
dauerhafte Arbeiten im Home-Office darstellen.?’

Das Home-Office bringt auf der einen Seite dem im Home-Office arbeitenden
Steuerberater, dessen Angestellten oder dem Kanzleiinhaber selbst einige
Vorteile. In Zeiten, in denen immer mehr Pendler immer ldngere Arbeitswege
in Kauf nehmen, kann das Home-Office eine enorme Zeitersparnis mit sich
bringen. Der tigliche Weg von der Arbeit hin und zuriick entfillt und die
freiwerdende Zeit kann im Alltag fiir andere Arbeiten oder Téatigkeiten ge-
nutzt werden. Des Weiteren steigert das Home-Office die Vereinbarkeit von
Familie und Beruf. Aufgrund festgelegter Schul- und Kindergartenzeiten
kann das Kind in der jeweiligen Einrichtung untergebracht werden, damit der
Arbeitnehmer oder Steuerberater dann am heimischen Arbeitsplatz seiner Té-
tigkeit nachgehen kann. Auch Arztbesuche oder Besorgungen konnen in der
Mittagspause erledigt werden, insofern Termine und mogliche Telefonate
dies zulassen. Auf die Einhaltung der gesetzlichen Arbeitszeiten ist hier, auch
insbesondere im Hinblick auf die Pause, zu achten. Auf der einen Seite obliegt
die Zeiterfassung bei der Tatigkeit im Home-Office dem Arbeitnehmer, wo-
bei dieser dem Arbeitgeber als Nachweis der Erfiillung gesetzlicher Vorgaben
einen Arbeitszeitnachweis vorlegen muss. Auf der anderen Seite muss der
Arbeitgeber im Rahmen seiner Fiirsorgepflicht die Einhaltung des ArbZG
kontrollieren?”> und den Arbeitnehmer bei VerstoBen auf die gesetzlichen
Vorgaben hinweisen.

Fiir den Arbeitgeber selbst gestaltet sich das Thema Home-Office oft schwie-
rig. Bei der Tétigkeit im steuerberatenden Beruf geht es vorrangig darum,
eine reine Biirotitigkeit durchzufiihren, welche unabhingig von der Ortlich-
keit mit dem richtigen Equipment und der notwendigen IT auch im Home-
Office ausgeiibt werden kann. Die Tatsache jedoch, dass der Vorgesetzte die
Angestellten nicht mehr direkt zu Sachverhalten ansprechen kann und eine

Kommunikation nur noch per Telefon oder E-Mail und nicht personlich

274 Vgl. Gerlach/ Godicke: Heikle neue Arbeitswelt mit Homeoffice, mobilem Arbeiten und
BYOD, in NWB 50/ 2019, S. 3710.

275 Vgl. Lehmann: Home-Office praktisch und rechtssicher gestalten, in Steuerberaterkam-
mer Sachsen.
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moglich ist, fithrt in Grenzen zu einem Kontrollverlust. Auch fiir diejenigen,
welche im Home-Office titig sind, ergeben sich Situationen, die Nachteile
mit sich bringen. Aufgrund mangelnden Anschlusses und fehlendem person-
lichen Kontakt kann sich der im Home-Office titige Steuerberater oder des-
sen Angestellter nicht ins Team integriert fithlen. Teilweise wird die Erreich-
barkeit von Vorgesetzen erschwert und Arbeiten verzégern sich aufgrund ei-
nes gestorten Informationsflusses.

Vor dem Hintergrund der Digitalisierung muss eine Entscheidung fiir oder
gegen eine grundsitzliche und dauerhafte Tatigkeit von Angestellten im
Home-Office getroffen werden. Der Steuerberater kann also bei Zustimmung
des Vorgesetzten, falls es sich um einen angestellten Steuerberater handelt,
fiir sich entscheiden, wann er im Home-Office titig werden will. Die notwen-
digen technischen Voraussetzungen dafiir, dass die Moglichkeiten fiir das Ar-
beiten im Home-Office gegeben sind, werden hier als gegeben angenommen.
Vor dem Hintergrund der DS-GVO gilt jedoch zu priifen, ob auch die not-
wendigen technischen und organisatorischen MaBinahmen im Home-Office
vorhanden sind oder welche vorhanden sein miissen, um auch der Priifung
nach DS-GVO standzuhalten. In Bezug auf die allgemeinen notwendigen
technischen und organisatorischen Mallnahmen in einer Steuerkanzlei wird
auf den dritten Teil der Abhandlung verwiesen.

Um die Arbeit im Home-Office DS-GVO-konform zu gestalten, sind Regeln
zu implementieren, welche unter Compliance-Gesichtspunkten im Idealfall
schriftlich zwischen dem Arbeitnehmer und dem Arbeitgeber beispielsweise
anhand einer Ergénzungsvereinbarung festgehalten werden. Neben der Fest-
legung des Arbeitsortes und der Arbeitszeit sind auch die verwendeten Be-
triebsmittel wihrend der T#tigkeit im Home-Office zu vereinbaren.?’® Es bie-
tet sich hier an, dass der Arbeitgeber eine Art Home-Office-Richtlinie imple-
mentiert, welche genaue Vorgaben fiir Mitarbeiter formuliert und gleichzeitig

im Hinblick auf datenschutzrechtliche Vorgaben sensibilisiert.?”’

276 Vgl. Gerlach/ Gédicke: Heikle neue Arbeitswelt mit Homeoffice, mobilem Arbeiten und
BYOD, in NWB 50/ 2019, S. 3711.
277 Vgl. Paal/ Pauly: DS-GVO, Einl., Rn. 26.
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Trotz dieser zwischen den Parteien vereinbarten Rahmenbedingungen kon-
nen personenbezogene Daten im Rahmen der Tatigkeit von zu Hause aus ge-
fahrdet sein. So sind beispielsweise die Mandantenunterlagen, welche ins
Home-Office mitgenommen werden, vor der Einsicht durch fremde Dritte zu
schiitzen.?’® Bei der Arbeit im Home-Office ist es jedoch zwangsliufig so,
dass Familienmitglieder, welche im gemeinsamen Haushalt wohnhaft sind,
durch Zufall und mangelnde Sorgfalt Einsicht in die Arbeitsunterlagen und
Akten erhalten. Diese Angehorigen unterliegen weder dem Berufsgeheimnis
noch sind sie durch arbeitsrechtliche Vereinbarungen zur Verschwiegenheit
verpflichtet. Nach Artikel 32 Abs. 2 DS-GVO ist auch die unbeabsichtigte,
unbefugte Offenlegung beziehungsweise der unbefugte Zugang zu den per-
sonenbezogenen Daten bei der Beurteilung des Schutzniveaus zu beachten.
Der Begriff Verletzung ist in Artikel 4 Nr. 12 DS-GVO als die unbefugte
Offenlegung personenbezogener Daten festgelegt. Da Familienangehdrige
nicht vom Betroffenen, dessen personenbezogene Daten verarbeitet werden,
ermichtigt wurden, die personenbezogenen Daten zu verarbeiten, liegt in ei-
nem solchen Fall der unbeabsichtigten Offenlegung an einen Familienange-
horigen durch Einsicht in die nach Hause mitgebrachten Akten eine melde-
pflichtige Verletzung des Schutzes personenbezogener Daten nach Artikel 33
DS-GVO vor. In einem solchen Fall ist vom Verantwortlichen eine Meldung
an die Datenschutzbehdrde abzugeben. Diese Meldung ist jedoch abhingig
von der Offenlegung der Verletzung durch den Mitarbeiter, welcher im
Home-Office tétig ist.

Eine Gefdhrdung der personenbezogenen Daten der Mandantschaft muss
grundsitzlich bei jeder Form der Verarbeitung personenbezogener Daten un-
bedingt vermieden werden. Denn auch eine Tatigkeit, welche der Steuerbera-
ter im Home-Office ausiibt, muss im Hinblick auf mégliche Haftungsfragen
die bestehenden Anforderungen analog den Anforderungen im Biiro erfiillen.
Ein Haftungsfall im Home-Office kann beispielsweise nicht nur durch eine

umgestoBene Wasserflasche und den dadurch entstandenen Schaden der

278 Vgl. Lehmann: Home-Office praktisch und rechtssicher gestalten, in Steuerberaterkam-
mer Sachsen.
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unwiderruflich geloschten Daten ausgelost werden. Auch moglicher Daten-
diebstahl 16st einen Haftungsfall aus. Es ist empfehlenswert, dem Versicherer
die Einrichtung eines heimischen Arbeitsplatzes und die Tatigkeit im Home-
Office mitzuteilen.?” Dariiber hinaus ist darauf zu achten, dass bei Verwen-
dung von Hard- und Software des Arbeitgebers keine Sicherung von Daten
auf privaten und damit ungesicherten Speichermedien erfolgt. Da sich das
Datenschutzrecht nicht nur auf digitale Inhalte beschrénkt, ist auch der Um-
gang mit Dokumenten zu untersuchen. Papierdokumente, welche von Arbeit-
nehmern nach Haus transportiert werden, sollten in verschlieBbaren Contai-
nern beférdert werden. Sofern Dokumente entsorgt werden, darf dies nicht in
der heimischen Papiertonne erfolgen, sondern es hat eine sorgfiltige Vernich-
tung zu erfolgen.?®® Sollten dennoch ausgedruckte Daten oder Akten von
Mandanten im Home-Office vorhanden sein, so sind diese nach Verarbeitung
verschlossen aufzubewahren, um die Sicherheit der Verarbeitung gemal3 Ar-

tikel 32 DS-GVO zu gewihren.

27 Vgl. Lehmann: Home-Office praktisch und rechtssicher gestalten, in Steuerberaterkam-
mer Sachsen.

280 Vgl. Paal/ Pauly: DS-GVO, Einl., Rn. 28.
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Dritter Teil EU- Datenschutzgrundverordnung im

Berufsfeld des Steuerberaters

I. Verinderung der Kanzleiprozesse

Nicht nur aufgrund der gesetzlichen Neuerungen finden grofle Verédnderun-
gen im Bereich des Berufsstandes der Steuerberater statt. Die zunehmenden
technischen Anforderungen an die Ausiibung des Berufs sowie die allge-
meine Digitalisierung fithren zu ungekannten Herausforderungen. Die im Be-
rufsstand stets hohen Mengen an Daten und deren Verarbeitung nimmt {iber
die Jahre weiter zu und macht den Verzicht auf Technik unmoglich. Beson-
ders die technologischen Entwicklungen und Verdnderungen im Bereich der
Deklarationsberatung als Kernbereich der Steuerberatung fordern dem Be-
rufsstand Handlungsbedarf ab.?®! Neben der allgemeinen Entwicklung, dass
Tatigkeiten immer mehr automatisiert durchgefiihrt werden, gibt es auch im
Bereich der Steuerberatung zahllose Entwicklungen fiir Angebote wie bei-
spielsweise Apps, Desktop Programme oder Chatbots, welche die steuerliche
Beratung imitieren und bei der Abgabe der Einkommensteuererkldrung be-
hilflich sind.?®? Schon immer war der Berufsstand aufgrund der Nutzung von
Technik und den Anderungen der gesetzlichen Grundlagen dem Wandel der
Zeit unterlegen. Sowohl die Ausiibung selbst als auch die rechtlichen Rah-
menbedingungen veridndern sich stetig.

Durch die DS-GVO und deren Anwendung ab Mai 2018 trat die niichste An-
derung mit Auswirkungen fiir den Berufsstand der Steuerberater ein. Neben
Formalitdten wie beispielsweise der Einholung von Einverstdndniserkldrun-
gen und dem Austeilen von Sicherheitskonzepten an die Mandanten sind auch
die alltdglichen Vorgénge innerhalb der Kanzlei zu untersuchen. Die Anfor-
derungen an die Verarbeitungstitigkeiten haben sich verdndert und miissen

auf deren Konformitit mit der DS-GVO gepriift werden, denn der

281 Vgl. Henke/ Sommer: Digitale (R)Evolution- Chancen und Herausforderungen fiir die
Steuerberatung, in DStR 2018, S. 1254.

282 Vgl. Stbg 2018 (0.A.): Digitalisierung - eine berufsrechtliche Herausforderung!, in Stbg
2018, S. 526.
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Datenschutz und dessen Bedrohung finden zumeist nicht auf dem Papier statt.
Vielmehr ist der Umgang mit personenbezogenen Daten der Ansatzpunkt,
welcher durch die DS-GVO angepasst werden muss. Die Verarbeitung per-
sonenbezogener Daten wird durch die Tétigkeit innerhalb von Kanzleien bei
fast allen Vorgidngen am Arbeitsplatz ausgefiihrt. Es gilt somit jeden Vorgang
innerhalb der Kanzlei, ob intern oder extern, zu untersuchen und hinsichtlich
der moglichen Risiken beziiglich des Datenschutzes neu zu bewerten. Die
Kanzleiprozesse und —Ablédufe sind neu zu evaluieren, um mogliche Anpas-
sungen zu erkennen und vorzunehmen.

Dies geschieht durch Risikoabschdtzungen, auch Datenschutz-Folgenab-
schdtzungen genannt. Dabei bilden die DS-GVO und das BDSG-neu die
Grundlage. Neben den Anforderungen der DS-GVO, die an die Verarbei-
tungstétigkeiten gekniipft sind, gilt es auch zu priifen, welche Prozesse von
den Verdnderungen betroffen sind. Nach dem ersten Schritt der Risikoab-
schitzungen sind die notwendigen technischen und organisatorischen Maf3-
nahmen festzulegen. Diese sollen die erarbeiteten Risiken beheben oder diese
moglichst abschwichen. Dabei sind die Mallnahmen keinesfalls allgemein
giiltig. Sie werden vielmehr auf Grundlage der vorher eruierten Ergebnisse
durch die Risikoabschédtzungen festgelegt. Aus diesem Grund wird es je nach
Kanzleiorganisation und der dort bereits vorhandenen Prozesse und Mafinah-
men nur individuell erarbeitete technische und organisatorische Maflnahmen
geben. Nachdem die notwendigen Anforderungen an die Verarbeitungstatig-
keiten durch die DS-GVO festgelegt wurden, werden im Folgenden die
durchzufiihrenden Risikoabschédtzungen und deren Erarbeitung behandelt.
Auf Grundlage derer werden dann die technischen und organisatorischen

MafBnahmen ermittelt.

1. Anforderungen der DS-GVO an die Verarbeitungstitigkeit

Das Kernthema der DS-GVO ist die Verarbeitung personenbezogener Daten.
Die Tatigkeit der Steuerberater und die Tatigkeiten der Mitarbeiter in einer

Steuerkanzlei umfassen die Verarbeitung von personenbezogenen Daten. Da
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der sachliche Anwendungsbereich des Artikel 2 DS-GVO fiir den Berufs-
stand der Steuerberater und deren Angestellten eréffnet ist, miissen der Steu-
erberater als Verantwortlicher oder der Kanzleichef in der Position als Ver-
antwortlicher die Grundsitze der DS-GVO anwenden, beziechungsweise fiir
deren Anwendung durch die Mitarbeiter in der Kanzlei Sorge tragen. Der Be-
griff des Verantwortlichen wurde hinsichtlich der Definition bereits erldutert.
Welche speziellen Anforderungen durch die DS-GVO jedoch an die Verar-
beitungstatigkeiten in Steuerkanzleien gekniipft werden, ist noch zu erdrtern.
Dazu miissen im Folgenden die wichtigsten Verarbeitungstitigkeiten vor dem

Hintergrund der DS-GVO festgelegt werden.

a. Verarbeitungstitigkeiten

Um Verarbeitungstitigkeiten in der Steuerkanzlei definieren zu kdnnen, be-
darf es eines Riickgriffs auf den Begriff der Verarbeitung der personenbezo-
genen Daten. In einer Steuerkanzlei sind personenbezogene Daten nicht nur
Informationen, welche Mandanten identifizierbar machen. Auch die Daten
von Interessenten und Mitarbeitern gelten als personenbezogene Daten. Das-
selbe gilt auch fiir Kontaktdaten jeglicher Dienstleister oder anderer Instituti-
onen. Bei der Identifizierung von Verarbeitungstitigkeiten gilt das Augen-
merk allen Informationen, die direkt oder indirekt eine natiirliche Person
identifizierbar machen wie beispielsweise der Name, eine Kennnummer, die
Standortdaten, die Online Kennung oder ein anderes in Artikel 4 Nr. 1 DS-
GVO genanntes spezielles Merkmal.

Im ersten Schritt gilt es deshalb die moglichen Verarbeitungstétigkeiten in
der Kanzlei zu definieren. Zum einen werden so die zu untersuchenden Té-
tigkeiten eingegrenzt. Zum anderen hilft der Vorgang der Eingrenzung dabei,
einen Uberblick zu erlangen, welche Titigkeiten in der Kanzlei derzeit von
den Mitarbeitern und auch Vorgesetzten durchgefiihrt werden. Dabei kann als
Hilfestellung eine Kategorisierung dienen, in welche die Verarbeitungstatig-
keiten eingeordnet werden konnen. Vor dem Hintergrund, dass immer mehr

Vorgidnge digitalisiert werden, gilt es zu beachten, dass nicht nur die
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Verarbeitung anhand von technischen Hilfsmitteln integriert werden muss.
Auch Vorginge, die in schriftlicher und miindlicher Form oder durch schliis-
siges Handeln vorgenommen werden, gilt es zu beachten.?®* In der folgenden
Ubersicht wird eine Unterscheidung der Verarbeitungstitigkeiten in fachliche
und organisatorische Tatigkeiten bei der Verarbeitung von personenbezoge-
nen Daten vorgenommen.

Bei der Kategorisierung der Verarbeitungstitigkeiten wird nach Personen-
gruppen vorgegangen. Die Kategorisierung erfolgt nach dem Vorbild der im
Jahr 2015 am héufigsten vorkommenden Kanzlei, nimlich einer Kanzlei mit
bis zu 9 titigen Personen.?®* Es wird die These aufgestellt, dass fiir Zwecke
der Untersuchung eine Kanzlei aus dem Inhaber und Steuerberater sowie aus
bis zu 8 Beschiftigten im Angestelltenverhéltnis besteht. Neben den Ange-
stellten, deren berufliche Qualifikation hiufig die der Steuerfachangestellten
oder Steuerfachwirte ist, wird angenommen, dass auch eine Biirokraft zur Er-
ledigung organisatorischer Aufgaben angestellt ist. Die Verarbeitungstétig-
keit wird entweder vom Verantwortlichen und Inhaber, dem Angestellten als
fachlichen Mitarbeiter oder der Biirokraft vorgenommen.

Die Steuerkanzlei soll sich fachlich nur mit dem Gebiet der Steuerberatung
beschiftigen und sich nicht zusitzlich dem Gebiet der Wirtschaftspriifung
oder anderen Beratungsfeldern widmen. Aullerdem behandelt die Kanzlei im
Alltagsgeschift nicht allein spezialisierte Steuersachverhalte, sondern die
Kanzlei behandelt alle Aufgaben, welche ein Mandant des Mittelstandes ty-
pischerweise mit sich bringt. Die folgende Tabelle soll eine vereinfachte Dar-
stellung der Aufgaben beinhalten, die ein Steuerberater, ein fachlicher Mitar-
beiter oder eine Biirokraft in einer in dieser Abhandlung untersuchten Durch-
schnittskanzlei tibernimmt. Dabei konnen die jeweiligen Tétigkeiten je nach
Kanzlei individuell von den aufgefiihrten Tatigkeiten abweichen und erginzt
oder minimiert werden. Die in Abbildung 10 enthaltenen Tétigkeiten dienen

als Grundlage der Verarbeitungstétigkeiten, welche es vor dem Hintergrund

283 Vgl. Wickert/ Potthoff: Das neue Datenschutzrecht in der Steuerberatungskanzlei - Pra-
xisleitfaden zur Umsetzung der DS-GVO, S. 6.

284 Vgl. Statistisches Bundesamt: Strukturerhebung im Dienstleistungsbereich Rechts- und
Steuerberatung, Wirtschaftspriifung 2015, S. 11.
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der DS-GVO zu betrachten gilt. Aus Vereinfachungsgriinden gelten die in
Abbildung 10 dargestellten Verarbeitungstétigkeiten in der Abhandlung als
abschlieBend aufgefiihrt.
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Abbildung 10: Ubersicht von beispielhaften Verarbeitungstitigkeiten einer

Durchschnittskanzlei

Steuerberater/

Inhaber

Fachliche Mitarbeiter

Biirokraft

Fachliche Tétigkeit:

Beratung

Lohnbuchhaltung

Finanzbuchhaltung

Bescheidpriifung

Erstellung von Jahresab-
schliissen

Gewinnermittlungen

Steuererkldrungen

Energiesteuerantrige

Bilanzberichte

Verfassen des Anhangs
zu Jahresabschliissen

laufende Beratung

Schriftverkehr
mit Mandanten oder der
Finanzverwaltung

Betreuung von Betriebs-
priifungen

Organisatorische Tétigkeiten:

Freigabe von Rech-
nungsvorschldgen

Vorbereitung von Rech-
nungsvorschldgen

Rechnungsstellung

Kanzleiorganisation

Bearbeitung des Postein-
und ausgangs

Entwurf des monatli-
chen Informationsblatts

Pflege des Fristenbuchs
und Wiedervorlagesystems

Telefonzentrale/-dienst
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Auf Grundlage der Abbildung sollen im Folgenden beispielhaft Tétigkeiten
untersucht werden, welche aufgrund der DS-GVO einem Anpassungsbedarf
unterliegen kénnen.

Die Darstellung der Verarbeitungstitigkeiten beginnt bei der Téatigkeit der
Biirokraft. Die Biirokraft ist iiberwiegend in organisatorischer Art titig. Ne-
ben der Entgegenahme von Telefonaten ist der Schriftverkehr zu organisie-
ren. Doch auch der Vorgang des Telefonierens, hier der Telefondienst, als
Form der Kommunikation muss gepriift werden, da auch hier die Verarbei-
tung personenbezogener Daten und der Austausch dieser durchgefiihrt wer-
den kann. Der Schriftverkehr wird meist in Form von Briefen, Faxen oder
zumeist Emails vorgenommen und zum Versand finalisiert. Diese Téatigkeit
gilt als Posteingang und Postausgang. Auch hier werden iiberwiegend allein
personenbezogene Daten verarbeitet. Insbesondere der Telefondienst und die
Bearbeitung des Schriftverkehrs sind wegen der Haufigkeit der Durchfiihrung
ein groBBer Bestandteil der Tatigkeit der Biirokraft. Auch die Vorbereitung der
Rechnungen fillt zumeist in den Aufgabenbereich der Biirokraft. Neben der
Kommunikation sind die Strukturierung und Einhaltung interner Prozesse
Bestandteil im Aufgabenbereich der Biirokraft. Interne Prozesse beinhalten
ebenso personenbezogene Daten und stellen damit einen Bestandteil der Ver-
arbeitungsprozesse in der Kanzlei dar. Die Abholung der Post von der Post-
stelle zéhlt genauso zum Bereich der Biirokraft wie der Kiichendienst oder
das Binden von Jahresabschliissen. Die Ablage von Literatur und Gesetzes-
lieferungen, die Pflege des Wiedervorlagesystems und des Fristenbuchs so-
wie Scan- und Kopierarbeiten oder die Bestellung von Biiromaterial komplet-
tieren das Aufgabengebiet der Biirokraft in der dargestellten Kanzlei.

Auf Ebene der fachlichen Mitarbeiter sind die Angestellten der Steuerkanzlei,
welche steuerliche Tétigkeiten ausfiihren, in ihrer Position vielfaltig einsetz-
bar. Die standardisierten Tatigkeiten eines Steuerfachangestellten beinhalten
die Erstellung und Fiithrung einer Buchhaltung, die Erstellung von Steuerer-
klarungen sowie die Erstellung von Jahresabschliissen und Bilanzberichten.
In diesem Zusammenhang betreut der zustdndige Steuerfachangestellte die

Betriebspriifung und priift die eingegangenen Bescheide. Daneben werden
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auch lohnsteuerliche Sachverhalte oder Lohnabrechnungen erstellt. Die Ta-
tigkeit des Steuerfachangestellten bringt aufgrund des nahen Mandantenkon-
takts die Tatigkeit der laufenden Beratung und des Schriftverkehrs mit sich.
Auch die Vorbereitung von Rechnungsvorschldgen fillt in das Aufgabenge-
biet des Steuerfachangestellten. Alle diese Tatigkeiten beinhalten die Verar-
beitung von personenbezogenen Daten.

Der Steuerberater als Chef und Verantwortlicher hat meist iiberwachende
Funktionen. Er kontrolliert die Arbeitsergebnisse der Angestellten und ist fiir
die Akquirierung von Neumandaten zusténdig. Auch die rein beratende und
gestalterische Tatigkeit obliegt meist allein dem Kanzleiinhaber. Neben orga-
nisatorischen Tatigkeiten ist der Kanzleiinhaber auch fiir die Freigabe der
Rechnungsvorschldge zustindig. Im Fall der Herausgabe eines Mandanten-
rundschreibens ist es die Aufgabe des Steuerberaters, das monatliche Infor-
mationsblatt zu entwerfen. Unabhédngig davon enthilt jedoch jede einzelne
der aufgezéhlten Tatigkeiten personenbezogene Daten. Insbesondere von po-
tenziellen Mandanten ist hier die vorherige Einholung der Zustimmung zur
Verarbeitung der Daten nach DS-GVO beziehungsweise die Unterzeichnung
eines Beratungsvertrags vor Verarbeitung der personenbezogenen Daten zu

beachten.

b. Notwendige Anpassungen

Auf Grundlage der festgehaltenen Verarbeitungstitigkeiten werden exempla-
risch notwendige Anpassungen erortert. Notwendige Anpassungen miissen
immer an der Stelle vorgenommen werden, an der die Verarbeitung perso-
nenbezogener Daten mit der DS-GVO kollidiert. Dies ist der Fall, wenn bei-
spielsweise die Art der Verarbeitung nicht mehr konform ist oder die Voraus-
setzungen fiir die Verarbeitung nach Artikel 6 DS-GVO nicht vorliegen. Auf-
grund der vorhergehend kategorisierten Verarbeitungstitigkeiten kann nun
eine Uberpriifung der jeweiligen Vorginge anhand der durchfiihrenden Per-
son vorgenommen werden. Fiir jede Personengruppe werden exemplarisch

zwei Verarbeitungsvorgéinge beziiglich deren Anpassungen an die DS-GVO
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untersucht. Dabei wurde unter anderem das Kriterium der Haufigkeit des Ver-
arbeitungsvorgangs bei der Auswahl der zu untersuchenden Vorgénge be-

riicksichtigt.

i.  Verarbeitungsvorginge des Kanzleiinhabers

Die mit am hiufigsten ausgeiibte Aufgabe des Steuerberaters ist die der Kanz-
leiorganisation. Der Begriff Kanzleiorganisation ist dabei sehr vielfdltig und
beinhaltet viele Vorgidnge allgemeiner Art. Allgemeine Vorgénge, welche
personenunabhingig sind, diirfen allerdings nicht vernachlissigt werden.
Ein passiver Verarbeitungsvorgang, welcher beispielsweise bei dem Besuch
einer Website erfolgt, féllt genauso unter die Konformitétspriifung nach DS-
GVO und beinhaltet oft die Gefahr, dass diese Vorgiange vernachlissigt wer-
den. Ein Impressum nach § 5 TMG ist von jedem zu erstellen, der als Dienste-
anbieter geschiftsméfBig handelt. Dariiber hinaus ist eine Datenschutzerkla-
rung geméB § 13 TMG zu erstellen, um den Nutzer damit iiber die Datenver-
arbeitung zu informieren.?® Die Pflege der Website gehdrt genauso zur Kanz-
leiorganisation, wie andere Vorgiange rein organisatorischer Natur. So muss
der Verantwortliche und Kanzleiinhaber priifen, ob die notwendigen Anpas-
sungen im Impressum vorgenommen wurden und die dort vermerkte Daten-
schutzerkldrung DS-GVO konform ist. Ist dies nicht der Fall, kann der Fehler
als Verstofl gegen die DS-GVO und sogar als VerstoB3 gegen das Wettbe-
werbsrecht gewertet werden, da Anpassungen nach DS-GVO nicht nur die
Verarbeitung der personenbezogenen Daten betreffen, sondern auch eine
marktsteuernde Wirkung haben kénnen.?%

Fiir Website-Betreiber ist insbesondere auch das Telekommunikation-Tele-
medien-Datenschutzgesetz (TTDSG) zu beachten, welches neben der DS-
GVO und dem BDSG-neu die dritte Sdule des Datenschutzrechtes schafft und

das Telekommunikationsgesetz und das Telemediengesetz zusammen-

285 Vgl. Hofele: Hinweise zur Umsetzung der DSGVO flir Vermieter und Verwalter, in
NWB Nr. 46/ 2018, S. 3405.
286 Vgl. LG Wiirzburg, Beschluss v. 13.9.2018 - 11 O 1741/18 UWG.
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fiihrt.?” Das Telekommunikation-Telemedien-Datenschutzgesetz tritt zum
01.12.2021 in Kraft. Wéahrend das Telemediengesetz rechtliche Rahmenbe-
dingungen fiir beinahe alle Angebote im Internet wie beispielsweise private
Websites oder Suchmaschinen festlegt, fordert das Telekommunikationsge-
setz durch technologieneutrale Regulierungen den Wettbewerb im Bereich
der Telekommunikation.

Neben dem Impressum ist vom Betreiber eine Datenschutzerkldrung auf der
Website von Noten. Diese gilt nach § 13 TMG auch bei nicht kostenpflichti-
gen Diensten als unabdingbar und muss aus technischen Griinden vorhanden
sein.?®® Damit ist auch die Website der Steuerberatungskanzlei in Bezug auf
die DS-GVO zu priifen. Falls nicht schon vorher eine Datenschutzerkldrung
auf der Website vorhanden war, ist diese nach Vorgaben der DS-GVO und §
13 TMG zu erginzen. Die Art, der Umfang und der Zweck der Erhebung
sowie die Verwendung der personenbezogenen Daten muss als Teil der Da-
tenschutzerkldrung auf der Website enthalten sein und ist auflerhalb des Im-
pressums darzustellen. Dariiber hinaus sind die Anpassungen in Bezug auf
das Telekommunikation-Telemedien-Datenschutzgesetz in der Datenschut-
zerklarung und im Verzeichnis der Verarbeitungstétigkeiten — falls nicht be-
reits geschehen - zu ergénzen. Die Einwilligungsbedingungen bei der Daten-
verarbeitung mittels Cookies und vergleichbarer Technologien sind zu be-
riicksichtigen.?”® Soweit die Verschliisselung der Website nicht in SSL- For-
mat erfolgte, sind technische Maflnahmen zur Umstellung diesbeziiglich zu
erginzen.?’!

Der Kanzleiinhaber und Steuerberater hat bei der Priifung der Kanzleiorgani-
sation jedoch nicht nur den virtuellen Besuch der Kanzlei hinsichtlich daten-

schutzrechtlicher Vorgaben anzupassen. Es ist auch ein Augenmerk darauf zu

287 Vgl. Golland: Cookies & Co. — trotz neuem Gesetz alte Probleme fiir Website-Betreiber,
in NWB 25/2021, S. 1818.

288 Vgl. Golland: Cookies & Co. — trotz neuem Gesetz alte Probleme fiir Website-Betreiber,
in NWB 25/ 2021, S. 1819.

289 Vgl. Hofele: Hinweise zur Umsetzung der DS-GVO fiir Vermieter und Verwalter, in
NWB 46/2018, S. 3405f.

290 Vgl. Golland: Cookies & Co. — trotz neuem Gesetz alte Probleme fiir Website-Betreiber,
in NWB 25/ 2021, S. 1825.

21 Vgl. Wirwohl: Die Umsetzung der Datenschutz-Grundverordnung durch Sachverstéin-
dige: Was ist zu beachten?, in DS 2018, S. 164.

128



richten, was potenzielle Besucher der Kanzleirdume sehen und wahrnehmen.
Dieser Anpassungsbedarf ist selbstverstandlich stark abhingig von der Gréf3e
und Anordnung der Kanzleirdume. Sind die Kanzleirdume jedoch so konzi-
piert, dass der Mandant zur Besprechung oder ein Besucher in Form eines
Bewerbers beispielsweise die Kanzleiraume durchqueren muss, um zum Be-
sprechungsraum zu gelangen, ist dieser Weg hinsichtlich Datenschutzversto-
Ben zu analysieren. Daten und Akten wie beispielsweise Jahresabschlussord-
ner oder Personalakten mit Namen sind verschlossen und ohne direkte Ein-
sicht zu verwahren. Die Verschwiegenheitspflicht erstreckt sich somit auch
auf das Bestehen eines Mandatsverhiltnisses.??> Ein moglicher Besucher darf
bei seinem Weg durch die Kanzlei keine personenbezogenen Daten und Na-
men bestehender Mandatsverhéltnisse sehen. Jegliche Merkmale, die Riick-
schliisse auf ein Mandat ermdglichen wie beispielsweise die Riickenschilder
an Ordnern, sind zu verbergen, sodass nur die Mitarbeiter selbst Zugriff da-

rauf haben.

ii.  Verarbeitungsvorginge des fachlichen

Mitarbeiters

Der fachliche Mitarbeiter in Form des Steuerfachangestellten oder Steuer-
fachwirts fithrt nicht immer alle der beispielhaft aufgefiihrten Tétigkeiten aus.
Aufgrund der unterschiedlichen Vorbildung und in Abhéngigkeit der indivi-
duellen Spezialisierung des Mitarbeiters werden die Aufgabengebiete, in de-
nen der Mitarbeiter bereits Erfahrung sammeln konnte und in denen er ein
besonderes Fachwissen aufweist, den einzelnen Mitarbeitern zugewiesen. Ein
hiufiges Beispiel fiir die Trennung der aufgefiihrten Tatigkeiten ist die Auf-
gabe der Lohnbuchhaltung. Die Durchfiihrung von Lohnabrechnungen, ins-
besondere filir Mitarbeiter besonderer Gewerbe wie beispielsweise dem Bau-
gewerbe, erfordert nicht nur Spezialwissen im Gebiet der Lohnsteuer, son-

dern auch in den einzelnen branchenspezifischen Ausprigungen des

22 Vel. IWW Institut fiir Wissen in der Wirtschaft GmbH: https://www.iww.de/kp/ar-
chiv/kanzleifuehrung-schweigepflicht-und-datenschutzworauf-muss-der-steuerberater-ach-
ten-f41047.
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Lohnsteuerrechts. Die Aufgabe der Lohnbuchhaltung ist eines der Aufgaben-
gebiete, welches eine erhohte Verarbeitung von personenbezogenen Daten
aufweist. Durch die Verarbeitung von Gesundheitsdaten werden hier nicht
nur personenbezogene Daten des Mitarbeiters der zu erstellenden Lohnab-
rechnung verarbeitet, sondern explizit sensible Daten. An die Verarbeitung
dieser Daten werden besondere Voraussetzungen gestellt. Einer der wichtigs-
ten Voraussetzungen an die Verarbeitung von personenbezogenen Daten im
Rahmen der Lohnbuchhaltung und Erstellung von Lohnabrechnung ist die
korrekte Ablage und Speicherung der personenbezogenen Daten. Es ist darauf
zu achten, dass die Daten separat und in Abhédngigkeit des Verarbeitungs-
zwecks abgelegt werden.

Eine weitere Verarbeitungstitigkeit des fachlichen Mitarbeiters, die mit am
haufigsten durchgefiihrt wird, ist die laufende Beratung und damit zusam-
menhédngend der Schriftverkehr mit dem Mandanten. Dies kann per Telefon
oder per E-Mail geschehen. Jegliche Korrespondenz, welche verschriftlicht
wird, bereitet der Steuerfachangestellte vor. Ob dieses Schriftstiick im An-
schluss direkt an den Mandanten versendet wird oder vor Versand einer 4-
Augen-Priifung durch den Vorgesetzten unterzogen wird, ist abhingig von
der jeweiligen Kanzleiorganisation und dem Inhalt des Schriftverkehrs. Zu-
meist libernimmt jedoch die Biirokraft den finalen postalischen Versand an
den Adressaten. Aus diesem Grund wird an dieser Stelle auf die Verarbei-
tungsvorginge der Biirokraft verwiesen.

Die verbleibenden hiufigsten Tétigkeiten des fachlichen Mitarbeiters sind die
Fiihrung der Lohn- und Finanzbuchhaltung sowie die Erstellung von Steuer-
erkldrungen. Bei diesem Vorgang werden die personenbezogenen Daten auf
Anweisung des Mandanten und durch Beauftragung der Steuerkanzlei verar-
beitet. Fiir alle diese Vorgidnge werden vom fachlichen Mitarbeiter Pro-
gramme verwendet, die ihn bei der Durchfiihrung dieser Aufgabe unterstiit-
zen. Diese Programme beinhalten meist alle datenschutzrechtlich relevanten
Aspekte zum Schutz der personenbezogenen Daten bei der Durchfithrung die-
ser Aufgaben. Es ist darauf zu achten, stets die aktuelle Programmversion zu

verwenden und mogliche Updates zu installieren. So kann garantiert werden,
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dass notwendige Anpassungen im Bereich der gesetzlichen Anforderungen
umgesetzt werden konnen. Bei der Erstellung der Buchhaltung oder Steuer-
erklarung stehen stets die personenbezogenen Daten im Fokus der Tatigkeit,
da nur durch Verarbeitung dieser das Ergebnis der beauftragten Téatigkeit er-
reicht werden kann. Bei der Speicherung dieser Daten muss darauf geachtet
werden, dass die Daten in Abhéngigkeit ihrer zweckgebundenen Verarbei-
tung separat voneinander gespeichert werden. Bei den Daten ist darauf zu
achten, dass diese vor unbefugter oder unrechtmifBiger Verarbeitung ge-
schiitzt sind. Bei Buchhaltungsdaten beispielsweise, welche weiterhin in Pa-
pierform vom Mandanten in die Steuerkanzlei zur weiteren Verarbeitung ge-
bracht werden, sind diese folglich angemessen zu sichern und insbesondere
vor unberechtigter Zerstorung und Einblicken Dritter in Einklang mit den
Grundsitzen der Verarbeitung nach Artikel 5 Abs. 1 Buchstabe f) DS-GVO

zu schiitzen.

ili.  Verarbeitungsvorginge der Biirokraft

Die Kommunikation mit dem Mandanten ist, gleich in welcher Form diese
erfolgt, durch geeignete technische Maflnahmen an die Vorgaben der DS-
GVO anzupassen. Die hdufigste Form der Kommunikation ist im Biiroalltag
im Jahr 2017 mit 35% die E-Mail, direkt gefolgt vom personlichen Gespriach

293 Durch die Corona Pandemie hat

und von der Kommunikation per Telefon
sich auch die Kommunikation in Unternehmen geéndert. Im Jahr 2021 entwi-
ckelte sich die interne und externe Kommunikation dahingehend, dass héufig
das Smartphone, direkt gefolgt von Videokonferenzen und Messenger Diens-
ten genutzt wurden.”** Die E-Mail als Instrument der Kommunikation muss
deshalb geschiitzt werden, da sie zumeist eine Vielzahl personenbezogener

Daten enthilt. Diese Daten werden vom Absender an den Empfanger gesen-

det und konnen ohne den geeigneten Schutz der E-Mail von Unbefugten

293 Vgl. Statista GmbH: https://de.statista.com/statistik/daten/studie/744451/umfrage/ein-
satz-von-kommunikationsmitteln-in-unternechmen-in-deutsch-
land/#:~:text=F%C3%BCr%2035%20Prozent%20der%20Befragten, Kommunikationsmit-
tel%20in%20ihrem%20Unternechmen%?20dar.

2% Vgl. Statista GmbH: Corona verindert die Unternechmenskommunikation.
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gelesen werden. Hierbei ist seitens des Steuerberaters nicht nur die DS-GVO
zu beachten, sondern auch die zuvor behandelte Pflicht zur Verschwiegenheit
des Steuerberaters und der Berufsangehorigen. Datenschutzrechtlich gilt die
Verschliisselung nach § 32 Abs. 1 Buchstabe a DS-GVO als eine Mdglichkeit
der Anpassung in Bezug auf die Datensicherheit, um ein geeignetes Daten-
schutzniveau zu erlangen.?®® Beziiglich der verschiedenen Moglichkeiten der
Verschliisselung wird auf 3. Technische und organisatorische Mafinahmen
im Kanzleimanagement im weiteren Teil der Abhandlung verwiesen.

Bei der Anpassung des Schutzes der E-Mails muss zwischen ,,normalen‘ per-
sonenbezogenen Daten und ,,sensiblen” personenbezogenen Daten unter-
schieden werden. Nicht nur in Absprache mit dem Mandanten sind der
Wunsch und die Art der Verschliisselung zu kliren, sondern auch der Verfas-
ser der E-Mail muss abwégen, inwiefern und wie stark die E-Mail verschliis-
selt werden muss. Der Landesbeauftragte fiir Datenschutz und Informations-
freiheit in Nordrhein-Westfalen spricht von Beriicksichtigung je nach Schutz-
bedarf der iibertragenen Daten sowie der Angemessenheit der MaBnahme.*®
Sollte der Fall eintreten, dass ein Mandant die Verschliisselung der E-Mail
als Kommunikationsmittel ablehnt, so konfligiert dies mit dem Datenschutz-
recht. Bezliglich des Berufsrechts ist auch eine unverschliisselte Kommuni-
kation auf Wunsch des Mandanten grundsitzlich moglich. Es ist jedoch da-
rauf zu achten, dass bei der Ubersendung von sensiblen Daten wie beispiels-
weise der Steuererkldrung oder einer betriebswirtschaftlichen Auswertung
eine konkrete Einwilligung in die unverschliisselte Ubermittlung dieser Daten
eingeholt werden sollte.?"’

Die notwendige Sorgfalt bei der Weitergabe von personenbezogenen Daten
oder Sachverhalten, welche dem Berufsgeheimnis unterliegen, sollten immer
ausreichend geschiitzt sein. Der Steuerberater kann nicht allein auf die Ein-

willigung des Mandanten in die Ubermittlung per Verschliisselung, welche

295 Vgl. Potthoff: Nur noch verschliisselte Versendung von E-Mails an Mandanten?, in
NWB 39/2018, S. 2872.

2% Vgl. Potthoff: Nur noch verschliisselte Versendung von E-Mails an Mandanten?, in
NWB 39/ 2018, S. 2873.

27 Vgl. Bethke: Technische und rechtliche Besonderheiten der E-Mail-Kommunikation mit
Mandant und FA, in DStR 2019, S. 1230.
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von der Biirokraft durchgefiihrt wird, vertrauen. Er muss auch die Art der
Ubertragung und den Inhalt der E-Mail beriicksichtigen. Deshalb ist nicht nur
aus Griinden des Datenschutzes eine Verschliisselung von E-Mails vorzuneh-
men, sondern auch um den Anforderungen des Berufsrechts an die Ausiibung
der Tétigkeit eines steuerberatenden Berufs gerecht zu werden. Beziiglich der
Verschliisselung von E-Mails und dem Mangel an Verschliisselungsmoglich-
keiten fiir die Betreffzeile von E-Mails wird auf 3. Technische und organisa-
torische Mafinahmen im Kanzleimanagement im weiteren Teil der Abhand-
lung verwiesen, welcher diese Problematik genauer behandelt.

Ein weiterer Verarbeitungsvorgang der Biirokraft, welcher aus datenschutz-
rechtlicher Sicht zu untersuchen ist, ist die Bearbeitung von Vorgédngen im
Zusammenhang mit der Post. Trotz der vielfachen Kommunikation tiber E-
Mails verbleiben der Schriftverkehr und die Kommunikation iiber den Post-
weg unvermeidbar. Insbesondere der Postausgang ist hierbei zu beachten. Die
Biirokraft nimmt dabei nicht nur die Verarbeitung und Weiterleitung beste-
hender Korrespondenz vor, welche zuvor durch den fachlichen Mitarbeiter
oder den Kanzleichef vorbereitet wurde, sondern erstellt auch selbst die di-
rekte Korrespondenz an Externe. Es ist ein Schutz vor unbeabsichtigter Scha-
digung, Verlust oder Zerstérung nach Artikel 5 Abs. 1 Buchstabe f) DS-GVO
zu gewihrleisten.

Des Weiteren muss darauf geachtet werden, dass der Postausgang der
Newsletter einer Steuerkanzlei mit den berufsrechtlichen und datenschutz-
rechtlichen Vorgaben hinsichtlich Werbung iibereinstimmt. Post darf nur
dann an den Empfinger versandt werden, wenn dieser in die Verarbeitung
seiner Daten ausdriicklich eingewilligt hat.®® Der Versand von Schriftstii-
cken an Personen, deren Adresse unrechtmiflig erworben wurde, ist unter-
sagt. Genauso ist stets zu priifen, dass die Versandadresse mit derjenigen des
tatsdchlichen Adressaten iibereinstimmt. Der Versand von Schriftstiicken mit

personenbezogenen Daten an die falsche Adresse und den falschen

28 Vel. IWW Institut fiir Wissen in der Wirtschaft GmbH: https://www.iww.de/wvv/agen-
turorganisation/datenschutz-dsgvo-was-ist-beim-versand-einer-kundenzeitschrift-zu-beach-
ten-f114107.

133



Adressaten fiihrt zu einem Verstof3 gegen datenschutzrechtliche Grundsétze

und ist meldepflichtig.

2. Risikoabschitzungen

a. Notwendigkeit der Durchfiithrung

Nach der vorhergehend erfolgten exemplarischen Untersuchung und Anpas-
sung der Verarbeitungsvorginge nach DS-GVO ist es auch notwendig, diese
nach Risikogesichtspunkten zu evaluieren. Erwdgungsgrund 83 DS-GVO
sieht diese Risikoabschitzung als MaBnahme zur Aufrechterhaltung des
Schutzes und zur Vorbeugung eines Verstoes gegen die Verordnung vor.
Die Vorgehensweise einer Risikobeurteilung gliedert sich in drei Schritte. Im
ersten Schritt miissen mogliche Risiken identifiziert werden. AnschlieBend
werden im zweiten Schritt die jeweilige Eintrittswahrscheinlichkeit und die
Schwere mdoglicher Schiden bei Eintritt des jeweiligen Risikos untersucht.
Im dritten Schritt konnen dann anschlieBend Zuordnungen zu Risikoabstu-
fungen vorgenommen werden.?? Der erste Schritt der Risikoidentifizierung
ist von zentraler Bedeutung, um eine vollstindige und umfassende Risikoab-
schitzung garantieren zu kdnnen und so das Risiko zu definieren und beste-
hende Unsicherheiten zu minimieren.> Diese Form der Risikobeurteilung
soll im Folgenden beispielhaft dargestellt werden.

Unter der Verwendung des Begriffs Risiko wird ein bestimmtes Ereignis an-
tizipiert, welches mit einer gewissen Wahrscheinlichkeit eintritt. Diese Defi-
nition des Begriffs Risikos wird im Weiteren zugrunde gelegt. Ist sich ein
Unternehmen des eigenen Risikos in Bezug auf Datenschutzkonformitét be-
wusst, so kennt es die unternehmensinternen Defizite.>°! Ein Risiko im Sinne

der DS-GVO ist dabei jede Situation, in der die Mdglichkeit fiir den Eintritt

29 Vgl. Datenschutzkonferenz: Kurzpapier Nr. 18 Risiko fiir die Rechte und Freiheiten na-
tiirlicher Personen, DSK Stand 26.04.2018, S. 2.

300 vgl. Keppeler/ Berning: Die BuBgeldrisiken nach Art. 83 der Datenschutz-Grundverord-
nung — auch ein Risiko fiir den Jahresabchluss?!, in DStR 2018, S.95.

301 Vgl. Keppeler/ Berning: Die BuBgeldrisiken nach Art. 83 der Datenschutz-Grundverord-
nung — auch ein Risiko fiir den Jahresabchluss?!, in DStR 2018, S. 95.
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eines Ereignisses besteht, welches selbst ein Schaden ist oder aber moglich-
erweise zu einem Schaden fiir den Betroffenen fiihren kann.>*?> Erwigungs-
grund 75 DS-GVO und 94 S. 2 DS-GVO stellen beim Risiko als Bestehen
einer Mdglichkeit fiir den Eintritt eines schadenbehafteten Ereignisses auf die
zwel Dimensionen des Risikos ab, - die Schwere des Schadens und dessen
Eintrittswahrscheinlichkeit.>*> Diese Dimensionen sind im Folgenden die Pa-
rameter, welche einer Einordnung als Risiko oder hohes Risiko dienen. Bei
der Evaluierung der Vorgénge zur Identifizierung eines Risikos sind alle Ab-
laufe innerhalb der Kanzlei schematisch zu unterteilen hinsichtlich der Zu-
standigkeiten und Vorgehensweise. Um keinen Aspekt des Kanzleiablaufs zu
vergessen, muss eine Art Auswahl der Bewertungsmerkmale und Kriterien
getroffen werden. Fiir die Durchfiihrung einer Risikoidentifizierung bietet es
sich auch an, eine Checkliste mit allen Systemen und allen bufigeldbewehrten
Artikeln nach Artikel 83 DS-GVO anzufertigen. Diese Systeme sind dann
anhand der Checklisten auf Datenschutzkonformitit zu priifen.** Aufgrund
der recht dhnlichen Titigkeiten innerhalb des Berufsstandes und den Uber-
schneidungen innerhalb der Kanzleiablaufe kann die dargestellte Vorgehens-
weise auf den Grof3teil der Kanzleiprozesse sowie deren Evaluierung ange-
wendet werden.

Zu berticksichtigende Risiken, welche bei der Verarbeitung von personenbe-
zogenen Daten mit einzubeziehen sind, sind beispielsweise die Vernichtung,
Verlust, Verdnderung oder ihre unbefugte Offenlegung. Die Einschatzung der
Verarbeitungsvorgédnge und des Risikos differenziert dabei in Vorgédnge mit
einem Risiko und einem hohen Risiko. Die Parameter, welche in Kombina-
tion und je nach Auspriagung der einzelnen Parameter entweder zu einem Ri-
siko oder einem hohen Risiko fiihren, sind die Eintrittswahrscheinlichkeit so-
wie der Schaden beziehungsweise die Schadensschwere. Die Eintrittswahr-

scheinlichkeit ist der statistische Erwartungswert eines bestimmten

302 Vgl. Bayerisches Landesamt fiir Datenschutzaufsicht: https://www.lda.bay-
ern.de/de/thema_dsfa.html.

303 Vgl. Datenschutzkonferenz: Kurzpapier Nr. 18 Risiko fiir die Rechte und Freiheiten na-
tiirlicher Personen, DSK Stand 26.04.2018, S. 1.

304 Vgl. Keppeler/ Berning: Die BuBgeldrisiken nach Art. 83 der Datenschutz-Grundverord-
nung — auch ein Risiko fiir den Jahresabchluss?!, in DStR 2018, S. 95.
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Ereignisses in der Zukunft und soll damit den Verantwortlichen zu einer
nachvollziehbaren und fundierten Prognose hinsichtlich des Risikos brin-
gen.’® Mit Schwere des Schadens wird von dem potenziellen Gewicht des
Schadens in Bezug auf das bedrohte Recht und die bedrohte Freiheit sowie
dem konkreten Schaden des Betroffenen aufgrund der Verarbeitung gespro-
chen. Beriicksichtigt werden sowohl materielle als auch immaterielle Scha-
den.3% Die Abbildung 11 verdeutlicht diesen Zusammenhang. Bei einem Ri-
siko kann die rechtméfige Verarbeitung von personenbezogenen Daten in
Verbindung mit der Schwere des Schadens und in Kombination mit der Ein-
trittswahrscheinlichkeit zu einem mittleren Niveau fiihren. Bei einem hohen
Risiko ist der potenzielle Schaden allerdings gravierend und die Eintritts-
wahrscheinlichkeit hoher, was zwar im Allgemeinen eher selten vorkommt,
allerdings zu wesentlichen Rechtsfolgen fiir den Verantwortlichen fiihrt.>%?
Diese Differenzierung ist relevant, um die Notwendigkeit von Datenschutz-
Folgenabschitzungen festlegen zu konnen. Nach Artikel 35 Abs. 1 DS-GVO
ist eine Datenschutz-Folgenabschédtzung notwendig, wenn die Verarbeitung
der personenbezogenen Daten ein hohes Risiko, nicht jedoch die Einstufung
als Risiko zur Folge hat. Die Einschitzung des Risikos ist auch notwendig,
um ein dem Risiko angemessenes Schutzniveau zu garantieren, welches nach
Artikel 32 DS-GVO unter Beriicksichtigung des Stands der Technik, der Im-
plementierungskosten und der Art, dem Umfang, der Umstidnde, des Zwecks
der Verarbeitung sowie der Eintrittswahrscheinlichkeit und Schwere des Ri-
sikos zu ermitteln ist. Gerade aufgrund der Erleichterungen fiir kleine und
mittlere Unternehmen in der DS-GVO kann dies hinsichtlich der Beriicksich-
tigung des Stands der Technik zu einem Problem fiihren. In der Situation, in
der technische und organisatorische Maflnahmen als denkbar, allerdings vom
Verantwortlichen als zu teuer eingestuft werden, kommt es zu einem hohen

Risiko und eine Datenschutz-Folgenabschitzung ist durchzufithren.’® Aus

305 Vgl. Martini in Paal/ Pauly: DS-GVO, Art. 24, Rn. 30.

306 Vgl. Martini in Paal/ Pauly: DS-GVO, Art. 24, Rn. 29.

307 Vgl. Bayerisches Landesamt fiir Datenschutzaufsicht: https://www.lda.bay-
ern.de/de/thema_dsfa.html.

398 Vgl. Bayerisches Landesamt fiir Datenschutzaufsicht: https://www.lda.bay-
ern.de/de/thema_dsfa.html.
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diesem Grund ist gerade auch der Stand der Technik vom Verantwortlichen
in die Risikoabschitzung einzubeziehen.

Ein Verstof3 gegen Artikel 32 DS-GVO kann mit einer Strafe geahndet wer-
den. Bereits im Jahr 2018 wurde durch die BuB3geldstelle des Landesbeauf-
tragten fiir den Datenschutz und die Informationsfreiheit (LfDI) Baden-Wiirt-
temberg mit Bescheid vom 21.11.2018 eine Geldbufle in Hohe von 20.000
Euro aufgrund des VerstoBes gegen die Pflicht zur Gewéhrleistung der Da-
tensicherheit bei der Verarbeitung personenbezogener Daten nach Artikel 32
Abs. 1 Buchstabe a DS-GVO gegen einen Social-Media-Anbieter festgesetzt.
Dabei wurde bei der Strafbemessung innerhalb des BuBBgeldrahmens beriick-
sichtigt, dass das Unternehmen mit dem L{DI kooperierte.>*® Im Fall des Te-
lekommunikationsanbieter 1&1 wurde zunichst eine Strafe von 9,6 Mio. €
festgesetzt, welche spater auf 900.000 € herabgesetzt wurde, da ein unzu-
reichendes Authentifizierungsverfahren bei Anfragen zum Anschlussinhaber
iiber die Hotline angewendet wurde.’'° Gegen die AOK Baden-Wiirttemberg
wurde ein BuBigeld von 1,3 Mio. € festgesetzt, da die technischen und orga-
nisatorischen Maflnahmen, welche bei der Verarbeitung von Daten im Rah-
men eines Gewinnspiels angewendet wurden, nicht den gesetzlichen Anfor-
derungen der DS-GVO entsprachen.’!!

Zusammenfassend kann also gesagt werden, dass Risikoabschéitzungen aus
vielerlei Griinden notwendig sind. Innerhalb der Organisation dienen sie nicht
nur der Aufrechterhaltung eines Schutzniveaus, sondern auch der Vorbeu-
gung eines Verstofes gegen die DS-GVO. Nur durch die Abschédtzung der
Risiken kann erkannt werden, ob ein {iberhaupt ausreichendes Schutzniveau
besteht. Ohne diese Abschitzungen kann auch keine Aussage iiber moglich-
erweise notwendige Datenschutz-Folgenabschiatzungen getroffen werden.
Ein Risiko kann nach Erwédgungsgrund 75 DS-GVO durch die Verarbeitung
personenbezogener Daten entstehen, welches bei Verletzung der DS-GVO zu

einem physischen, materiellen oder immateriellen Schaden fiihren kann.

399 Vgl. Redaktion beck-aktuell: Baden-Wiirttemberg erhebt nach DS-GVO Versto Bul3-
geld von Social-Media-Anbieter, becklink 2011563.

310 Vel. LG Bonn, Urteil v. 11.11.2020 — 29 OWi 1/20.

311'Vel. Golland: BuBgelder wegen DatenschutzverstdBen — Vermeidung und Verteidigung,
in NWB 36/ 2021, S. 2679.
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Solche Risiken fiir die personenbezogenen Daten konnen insbesondere ent-
stehen, ,,wenn die Verarbeitung zu einer Diskriminierung, einem Identitats-
diebstahl oder —betrug, einem finanziellen Verlust, einer Rufschidigung, ei-
nem Verlust der Vertraulichkeit von dem Berufsgeheimnis unterliegenden
personenbezogenen Daten, der unbefugten Authebung der Pseudonymisie-
rung oder anderen erheblichen wirtschaftlichen oder gesellschaftlichen Nach-
teilen fiihren kann“.>'? Bei der Risikoabschitzung ist fiir jeden Vorgang die
Moglichkeit der Vernichtung, des Verlustes, der Verdnderung oder die unbe-
fugte Offenlegung von personenbezogenen Daten zu priifen. Die Risikoab-
schiatzungen werden nach den in Erwédgungsgrund 76 der DS-GVO festgeleg-
ten Parametern Eintrittswahrscheinlichkeit und Schwere des Risikos durch-
gefiihrt. Die Komponenten Art, Umfang, Umstinde und Zweck der Verarbei-
tung dienen als Anhaltspunkte bei der Einordnung der Risiken hinsichtlich
Eintrittswahrscheinlichkeit und Schwere des Risikos. Aufgrund der geforder-
ten Objektivitdt in Erwdgungsgrund 76 DS-GVO ist es wichtig, die Bemes-
sung des Risikos anhand von Parametern und Abstufungen der Auspriagung
von Schwere und Eintrittswahrscheinlichkeit darzustellen. Neben einer Dif-
ferenzierung und Abstufung in geringfiigig, iberschaubar, substanziell und
grof} sind auch andere Abstufungen denkbar. Die Einordnung muss allerdings

begriindbar sein. 31

312 Erwédgungsgrund 75 DS-GVO.
313 Vgl. Datenschutzkonferenz: Kurzpapier Nr. 18 Risiko fiir die Rechte und Freiheiten na-
tuirlicher Personen, DSK Stand 26.04.2018, S. 4.
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Abbildung 11: Die schematische Durchfiihrung von Risikoabschitzungen?®!'*

Verarbeitungs- Eintritts- Schwere der Risiko hohes
tatigkeit wahrscheinlichkeit Verletzung Risiko

niedrig mittel hoch | niedrig mittel  hoch

Allgemeine
Verwaltung der X
Stammdaten

Buchhaltung X

Die dargestellte Abbildung soll eine Mdglichkeit zur Durchfiihrung von Ri-
sikoabschitzungen beispielhaft aufzeigen. Fiir die Durchfiihrung der Risiko-
abschitzung ist jede Art der Einschédtzung in Bezug auf die Eintrittswahr-
scheinlichkeit und Schwere der Verletzung beziehungsweise dem potenziel-
len Schaden moglich, da die DS-GVO hier keine genauen Vorgaben macht.
Jede Verarbeitungstitigkeit muss in dem in der Abbildung gezeigten Schema
in einem ersten Schritt nach der Eintrittswahrscheinlichkeit beziiglich der
Verletzung von personenbezogenen Daten bei dem Vorgang der Verarbei-
tung eingeordnet werden. Die Auswahlmdglichkeiten variieren zwischen
niedrig (Farbe Griin), mittel (Farbe Gelb) und hoch (Farbe Rot). Im zweiten
Schritt ist die Schwere der Verletzung einzuordnen, die bei dem Verarbei-
tungsvorgang eintreten kann. Auch hier wird eine Abstufung in niedrig (Farbe
Griin), mittel (Farbe Gelb) und hoch (Farbe Rot) vorgenommen. Nach dieser
Einordnung der Verarbeitungstitigkeit kann anhand der Gewichtung der Fak-
toren jedes Verarbeitungsvorgangs eine fundiertere Einschitzung getroffen
werden, ob es sich um eine Verarbeitungstitigkeit mit einem Risiko (Farbe
Gelb) fiir die Rechte und Freiheiten des Betroffenen handelt oder gar um ein
hohes Risiko (Farbe Rot).

Eine weitere Mdoglichkeit der Darstellung bietet das Bayerische Landesamt

fiir Datenschutzaufsicht. In dieser Darstellung wird das Risiko in die Stufen

314 Karg: Technische und organisatorische Wandlungen in der Steuerkanzlei 4.0, in NWB
44/ 2018, S. 3256.
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geringes Risiko (Farbe Griin), Risiko (Farbe Gelb) und hohes Risiko (Farbe

Rot) eingeordnet.

Abbildung 12: Risikobewertung des Bayerischen Landesamts fiir Daten-

schutzaufsicht®!?

Schware des Risikobewertung

méglichen
Schadens

Grofl

Gravierend

Uberschaubar

Geringflgig

Eintrittswahrscheinlichkeit

Risikobereiche nach D5-GVO

- Gennges Risiko |:| Risike - Hohes Risiko

Die Abbildung unterscheidet zwischen den Dimensionen Eintrittswahr-
scheinlichkeit und Schwere des mdglichen Schadens. Es fillt dabei auf, dass
der Bereich geringes Risiko - Farbgebung Griin im Bereich Geringfiigig tiber-
gehend zu Uberschaubar - deutlich kleiner ist als die beiden anderen Risiko-
bereiche. Der Risikobereich, welcher eine Bewertung mit mittlerem Risiko
abbildet, stellt den groften Bereich dar. Dieser trigt die Farbgebung Gelb und

verlauft im  mittleren Bereich des Quadranten. Sofern die

315 Bayerisches Landesamt fiir Datenschutzaufsicht: https://www.lda.bay-
ern.de/de/thema_dsfa.html.
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Eintrittswahrscheinlichkeit und die Schwere des mdglichen Schadens als Ge-
ringfiigig eingestuft werden, folgt die Risikobewertung in Griin als ,,geringes
Risiko*. Sofern die Eintrittswahrscheinlichkeit und die Schwere des mogli-
chen Schadens als GroB3 eingestuft werden, folgt die Risikobewertung als ,,ho-
hes Risiko* im oberen rechten Bereich des Quadranten mit Farbgebung Rot.
Als Beispiel fiir die Einordnung einer Risikobewertung in den mittleren Be-
reich (Farbe Gelb) gibt die Bayerische Landesbehorde fiir Datenschutz die
Verarbeitung sensibler Daten an, wie die Angaben zur Religionszugehorig-
keit. Eine mogliche Risikobewertung fiir dieses Szenario ist die Beurteilung
der Schwere des moglichen Schadens als Grof3, wohingegen die Eintritts-
wahrscheinlichkeit Geringfiigig ist. Dadurch entsteht eine Risikobewertung
im mittleren gelben Bereich als ,,Risiko*. Dieses Beispiel trifft auf die Verar-
beitung personenbezogener Daten in einer Steuerkanzlei sehr gut zu. In der
Einkommensteuererklarung werden, z.B. vom Mandanten und Betroffenen
die Daten der Religionszugehorigkeit fiir Zwecke der Kirchensteuer abge-

fragt.

b. Exemplarische Risikoabschitzungen in einer Steuerkanz-

lei

i. Exemplarische Risikoabschitzung des Titigkeitsbe-

reichs einer Biirokraft

Beispielhaft wird analog der in Abbildung 10 ,,Ubersicht von beispielhaften
Verarbeitungstatigkeiten einer Durchschnittskanzlei* aufgefiihrten Verarbei-
tungstitigkeiten anhand von Beispielen die Durchfithrung einer Risikoab-
schitzung nach dem in Abbildung 11: ,,Die schematische Durchfiihrung von
Risikoabschédtzungen* gezeigten Schema vorgenommen. Die Beurteilung des
Risikos muss dabei stets von Objektivitit geprigt sein.>!

Der erste beispielhaft untersuchte Vorgang betrifft die Telefonzentrale. Bei

diesem nicht automatisierten Vorgang werden personenbezogene Daten in

316 Vgl. Erwdgungsgrund 76 DS-GVO.
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der Form verarbeitet, dass sie nach der in Artikel 4 Nr. 2 DS-GVO erwéhnten
Art und Weise abgefragt, verwendet, offengelegt oder verbreitet werden. Die
Tatigkeit des Fiihrens und Entgegennehmens von Telefonaten kommt in der
Steuerkanzlei sehr hdufig vor. Der Umfang ist damit erhoht. Die Art der Ver-
arbeitung kann als unstrukturiert bezeichnet werden, da im Gegensatz zu an-
deren Vorgidngen der Verarbeitung kein automatisierter Verarbeitungsvor-
gang zu Grunde liegt. Das Fiithren von Telefonaten und die miindliche, mog-
licherweise unberechtigte Weitergabe von personenbezogenen Daten ist stets
von der durchfiihrenden Person abhingig. Der Zweck der Verarbeitung ist
zumeist durch die in Artikel 6 Abs. 1 Buchstabe a DS-GVO vom Mandanten
gegebene Einwilligung zu der Verarbeitung der sie betreffenden personenbe-
zogenen Daten fiir einen oder mehrere Zwecke gegeben. Die Eintrittswahr-
scheinlichkeit des Risikos muss aufgrund der Haufigkeit des Verarbeitungs-
vorgangs als mittel eingestuft werden. In Bezug auf die Schwere der Verlet-
zung ist das Risiko ebenfalls als mittel und keinesfalls als niedrig einzuord-
nen. Aufgrund der Tatsache, dass sich der Telefonpartner nicht durch einen
Vorgang ausweisen oder in bestimmter Form identifizieren lassen kann, muss
zuerst gepriift werden, ob es sich in der Tat um den Gesprachspartner handelt,
fiir welchen sich der Gegeniiber ausgibt. Die Weitergabe von personenbezo-
genen Daten an Unbefugte aufgrund mangelnder Identifizierung des Gegen-
tibers durch den Anruf anhand unterdriickter Nummer kann beispielsweise zu
einem Verlust der Vertraulichkeit von dem Berufsgeheimnis unterliegenden
personenbezogenen Daten oder auch zu gesellschaftlichen Nachteilen fiir den
Betroffenen fiihren. Es ist deshalb enorm wichtig, dass der Dienst in der Te-
lefonzentrale von einer geschulten Person durchgefiihrt wird. Der Schutz der
personenbezogenen Daten hidngt bei dieser Verarbeitungstitigkeit stark von
der Qualifikation des eingesetzten Personals ab. Unter Beriicksichtigung die-
ses Faktors kann abschlieBend eine Einordnung in die Abstufung Risiko vor-

genommen werden.
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ii. Exemplarische Risikoabschitzung des Titigkeitsbe-

reichs eines fachlichen Mitarbeiters

Die zweite beispielhaft untersuchte Tétigkeit ist die Fiihrung der Finanzbuch-
haltung durch den Steuerfachangestellten. Auch hier ist die RechtmaBigkeit
der Verarbeitung nach Artikel 6 Abs. 1 Buchstabe a DS-GVO durch die vom
Mandanten gegebene Einwilligung zur Verarbeitung der sie betreffenden per-
sonenbezogenen Daten fiir einen oder mehrere Zwecke gegeben. Der Man-
dant — hier beispielsweise ein Einzelunternehmer — hat die Steuerberatungs-
kanzlei mit der Finanzbuchhaltung beauftragt. Der Verarbeitungsvorgang
nach der Definition in Artikel 4 Nr. 2 DS-GVO wird durch das Erfassen, das
Ordnen und das Speichern der personenbezogenen Daten im Buchhaltungs-
programm vorgenommen. Die Art und die Umstdnde der Verarbeitung sind
dabei standardisiert, da die Verbuchung von Geschéftsvorfillen immer der
gleichen Systematik und Buchungslogik folgt. Der Umfang der Verarbeitung
kann in Abhéngigkeit der vom Einzelunternehmer eingereichten Geschifts-
vorfille in jedem Monat abweichen. Die Verarbeitung wird allerdings in zeit-
lich festen Abstdnden vorgenommen und folgt in Bezug auf den Zweck der
Verarbeitung immer dem Auftrag des Mandanten. Die Eintrittswahrschein-
lichkeit bei der Finanzbuchhaltung als Verarbeitungsvorgang von personen-
bezogenen Daten ist als niedrig einzustufen. Die Anzahl der an der Verarbei-
tung teilnehmenden Personen ist zumeist begrenzt. Des Weiteren handelt es
sich um einen Vorgang, der die Zufiihrung eines immateriellen Schadens oder
der Rufschidigung des Betroffenen weitgehend ausschlieft. Das Eintreten
von wirtschaftlichen oder gesellschaftlichen Nachteilen als Risiko fiir die
Rechte und Freiheiten der natiirlichen Person in Bezug auf die Verarbeitung
der personenbezogenen Daten ist gering. Die Schwere der Verletzung hinge-
gen, sollte es sich um das Risiko des Verlustes der Vertraulichkeit von dem
Berufsgeheimnis unterliegenden Daten handeln, ist als mittel anzusehen. Bei
der Finanzbuchhaltung wird die Verarbeitung der Daten meist durch eine Per-

son systemseitig vorgenommen. Das Risiko, dass diese Person einen Fehler
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macht, welcher in einem Risiko fiir die Rechte und Freiheiten der natiirlichen
Person resultiert, kann nicht grundsatzlich ausgeschlossen werden.

Wo Menschen handeln, passieren Fehler. Eine fehlerhafte Eingabe beim fal-
schen Mandanten systemseitig stellt ein Beispiel dar, bei dem die personen-
bezogenen Daten durch die versehentliche Weitergabe an diesen Mandanten
gefdhrdet sind. Neben der systemseitigen Verarbeitung gibt es keinerlei An-
kniipfungspunkte bei der typischen Tétigkeit der Finanzbuchhaltung, die eine
unerlaubte Offenbarung personenbezogener Daten mit sich bringt. Die sys-
temseitige Weitergabe der Daten aus der Finanzbuchhaltung fiir Zwecke der
Umsatzsteuervoranmeldung stellt eine Weitergabe an Daten dar. Andere feh-
leranfillige und risikobehaftete Vorgédnge bringt die Verarbeitungstatigkeit
der Finanzbuchhaltung nicht mit sich. Aus diesem Grund ist die Einordnung
der Verarbeitungstitigkeit final als Risiko, aber nicht als hohes Risiko zu
klassifizieren. Eine beispielhafte Einordnung der Buchhaltung kann Abbil-

dung 11 entnommen werden.

iii. Exemplarische Risikoabschitzung des Titigkeitsbe-

reichs eines Steuerberaters/ Inhabers

Das letzte Beispiel behandelt eine Verarbeitungstitigkeit im Zustdndigkeits-
bereich des Steuerberaters und Kanzleiinhabers. Die Risikoabschéitzung wird
fiir den Vorgang der Rechnungsdurchsicht und —freigabe durchgefiihrt. Die
Tatigkeit wird tiblicherweise turnusméafig vorgenommen und erfolgt monat-
lich. Aus diesem Grund ist der Umfang der Tétigkeit je nach Anzahl der Man-
date und Auftrage hoch. Die RechtmifBigkeit der Verarbeitung ergibt sich aus
Artikel 6 Abs. 1 lit. b DS-GVO. Die Abrechnung iiber die erbrachte Leistung
durch den Steuerberater stellt einen Teil der durch die betroffenen Personen
geschlossenen Vertrdge dar. Die Art der Verarbeitung nach Artikel 4 Nr. 2
DS-GVO liegt hier in der Verwendung der personenbezogenen Daten zur
Rechnungserstellung. Dabei werden die Daten bei der Erstellung einer Steu-
ererkldrung beispielsweise zur Abrechnung nach der Steuerberatervergii-

tungsverordnung systemseitig ausgelesen, um eine Honorarfindung zu
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ermoglichen. Der Vorgang wird normalerweise durch den Steuerfachange-
stellten vorbereitet und der Rechnungsvorschlag im Anschluss dem Steuer-
berater zur Durchsicht vorgelegt. Eine Ubermittlung der personenbezogenen
Daten oder eine Weitergabe an Externe aulerhalb der Kanzleiorganisation
oder den Rechnungsempfinger erfolgt typischerweise nicht.

Die Eintrittswahrscheinlichkeit eines Risikos fiir die Rechte und Freiheiten
des Betroffenen kann demnach als niedrig eingestuft werden. Sollte es jedoch
zu einem Schaden kommen und es passiert ein Fehler bei der Rechnungs-
durchsicht- und kontrolle, welcher zur Verletzung oder dem Verlust von per-
sonenbezogenen Daten fiihrt, kann die Schwere der Verletzung als mittel ein-
gestuft werden. Eine Verletzung konnte in dem Sinn passieren, dass die Rech-
nung an ein falsches Mandat zugestellt wird. In diesem Fall erlangt der unbe-
rechtigte Empfénger Einblick in die bezogenen Beratungsleistungen, welche
moglicherweise Riickschliisse auf wirtschaftliche Umstdnde oder mdogliche
Vorginge innerhalb des Unternehmens zulassen. Des Weiteren kommt es zu
einem Verlust der Vertraulichkeit von dem Berufsgeheimnis unterliegenden
personenbezogenen Daten. Da die Eintrittswahrscheinlichkeit jedoch gering
ist, handelt es sich hierbei um ein Risiko und nicht um ein hohes Risiko.

Bei der Evaluierung der Verarbeitungsvorginge muss stets eine Orientierung
an dem zuvor erstellten Verarbeitungsverzeichnis vorgenommen werden, um
alle Vorgénge innerhalb der Kanzlei, welche die Verarbeitung personenbezo-
gener Daten beinhalten, abdecken zu konnen. Jeder Vorgang ist hinsichtlich
der , Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und

Freiheiten der betroffenen Person‘!’

zu untersuchen. Nach Durchfithrung
dieser Evaluierung besteht Kenntnis iiber alle Verarbeitungsvorginge, wel-
che ein Risiko oder ein hohes Risiko beinhalten. Fiir Vorgénge mit einem
hohen Risiko sind Datenschutz-Folgenabschétzungen zu erstellen. Der Vor-
gang der Untersuchung und Durchfiihrung der Risikoabschitzungen sollte fiir
Zwecke des Nachweises dokumentiert werden.

Die in Abbildung 10 dargestellte Ubersicht von beispielhaften Verarbeitungs-

titigkeiten einer Durchschnittskanzlei enthidlt keine Verarbeitungstitigkeiten,

317 Erwédgungsgrund 76 DS-GVO.
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fiir welche aufgrund eines hohen Risikos Datenschutz-Folgenabschétzungen
zu erstellen sind. Sollten jedoch in diesem Zusammenhang besondere perso-
nenbezogene Daten verarbeitet werden oder die Verarbeitungstitigkeit durch
deren Ausgestaltung wie beispielsweise die Verwendung einer neuen Tech-
nologie ein besonderes Risiko fiir die personenbezogenen Daten darstellen,
kann es zur Einschidtzung eines hohen Risikos im Zusammenhang mit jener
Verarbeitungstitigkeit kommen. Aufgrund der berufsrechtlichen und sonsti-
gen gesetzlichen Vorgaben haben Steuerberater bei der Durchfithrung ihrer
Leistungen keine Datenschutz-Folgenabschitzungen mangels hohen Risikos
bei der Verarbeitung zu erstellen, da der Steuerberater im gesetzlichen Rah-
men handelt und deshalb per se angemessene Schutzmaflnahmen vorhanden

sind.>'®

c. Datenschutz-Folgenabschitzungen

Die Datenschutz-Folgenabschidtzungen werden durch Artikel 35 DS-GVO
festgelegt. Darin wird festgehalten, dass diese Art der Einschétzung bei einer
Verarbeitung zu erfolgen hat, welche neue Technologien verwendet oder bei
der die Verarbeitung ein voraussichtlich hohes Risiko fiir die Rechte und Frei-
heiten des Einzelnen mit sich bringt. Im vorhergehenden Kapitel wurde be-
reits dargelegt, wie die Verarbeitungstitigkeiten beziiglich deren Risiken zu
untersuchen sind. Hat der Verantwortliche alle Tatigkeiten untersucht, hat er
Kenntnis iiber alle Verarbeitungstatigkeiten mit einem hohen Risiko fiir die
Rechte und Freiheiten der betroffenen Person. Fiir diese Verarbeitungstitig-
keiten mit hohem Risiko sind folglich Datenschutz-Folgenabschitzungen zu
erstellen. Diese Datenschutz-Folgenabschitzungen sollen dazu dienen insbe-
sondere bei schweren Risikofédllen das Augenmerk auf potenzielle Folgen zu
lenken und so sich abzeichnende Rechtsverletzungen friithzeitig zu identifi-

zieren und diesen zu begegnen.*!” Artikel 35 DS-GVO zielt auf eine effektive

318 Vgl. Bundessteuerberaterkammer: 5.2.4 Hinweise fiir den Umgang mit personenbezoge-
nen Daten durch Steuerberater und Steuerberatungsgesellschaften, Stand Oktober/ 2018, S.
45.

319 Vgl. Martini in Paal/ Pauly: DS-GVO, Art. 35, Rn. 6f.
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Selbstregulierung ab, da die verantwortliche Stelle selbst Folgenabschitzun-
gen vornehmen muss und die Auseinandersetzung sowie Abwagung vor dem
Zeitpunkt der jeweiligen Datenverarbeitung zu erfolgen hat.>?°

Dafiir sollen bei einem hohen Risiko fiir die Rechte und Freiheiten des Be-
troffenen wihrend der Verarbeitung Folgenabschédtzungen mit der Beschrei-
bung der Verarbeitungsvorginge sowie einer Einschitzung beziiglich der
Notwendigkeit und VerhiltnisméBigkeit des Zwecks der Datenverarbeitung
gepriift werden. Des Weiteren miissen Risikobewertungen durchgefiihrt und
SicherheitsmaBnahmen sowie technische Schutzmechanismen dargestellt und
bewertet werden.>?! Der Ansatz dieses Konzepts zum Schutz der personenbe-
zogenen Daten ist damit risikoorientiert.>>* Erwigungsgrund 84 DS-GVO
hélt zur Sicherstellung der Durchfiihrung von Datenschutz-Folgenabschét-
zungen fest, dass der Verantwortliche insbesondere die Ursache, Art, Beson-
derheit und Schwere des Risikos bei der Erstellung der Datenschutz-Folgen-
abschédtzung evaluiert und mit einbeziehen muss. Die in Erwidgungsgrund 90
DS-GVO ausgesprochene Empfehlung ist es, das Risiko zu minimieren, in-
dem sich der Verantwortliche mit den Mallnahmen, Garantien und dem Ver-
fahren der Folgenabschédtzungen befasst und dadurch den Schutz der perso-
nenbezogenen Daten sicherstellt.

Das Bayerische Landesamt fiir Datenschutzaufsicht hilt auf seiner Website
nicht nur diverse Informationen zur Datenschutz-Folgenabschétzung an sich
bereit, sondern auch eine Ubersicht der verpflichtend durchzufiihrenden Da-
tenschutz-Folgenabschidtzungen - von der Datenschutzkonferenz DSK in Ab-
stimmung mit der deutschen Aufsichtsbehdrde erstellt -, welche Verarbei-
tungstitigkeiten enthélt, fiir die zwingend eine Datenschutz-Folgenabschit-
zung durchzufiihren ist. Diese Liste ist nach Artikel 35 Abs. 4 DS-GVO von
den Aufsichtsbehorden zu verdffentlichen, um dem Verantwortlichen eine
Ubersicht iiber die sogenannten ,,Muss* Datenschutz- Folgenabschiitzungen

zu geben.

320 Vgl. von dem Bussche in Plath: DSGVO/BDSG, Art. 35, Rn. 2.

321 Vgl. Wickert/ Potthoff: Das neue Datenschutzrecht in der Steuerberatungskanzlei - Pra-
xisleitfaden zur Umsetzung der DS-GVO, S. 23f.

322 Vgl. Bayerisches Landesamt fiir Datenschutzaufsicht: https://www.lda.bay-
ern.de/de/thema_dsfa.html.
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Die Liste enthélt insgesamt 17 Verarbeitungstitigkeiten. Neben der maf3geb-
lichen Beschreibung der Verarbeitungstétigkeit enthilt die Liste das zugeho-
rige typische Einsatzfeld der Verarbeitungstitigkeit sowie Beispiele der Ta-
tigkeiten in der Praxis. Bei genauerer Betrachtung dieser ,,Muss*- Liste kann
festgestellt werden, dass keine dieser Tatigkeiten von einer Steuerkanzlei
durchgefiihrt wird. Eine der 17 Tétigkeiten der ,,Muss* Liste ist beispiels-
weise die umfangreiche Verarbeitung von Daten, die dem Sozial-, einem Be-
rufs- oder besonderen Amtsgeheimnis unterliegt, auch wenn es sich nicht um
Daten geméal Artikel 9 Abs. 1 und 10 DS-GVO handelt. Als typisches Ein-
satzfeld wird dabei der Betreiber eines Insolvenzverzeichnisses, die Trager
von groflen sozialen Einrichtungen oder grole Anwaltskanzleien genannt.
Als Beispiel dieser Verarbeitungstitigkeiten werden ein Unternehmen als
Anbieter umfassender Verzeichnisse von Privatinsolvenzen und grofie
Rechtsanwaltskanzleien, welche im Schwerpunkt familienrechtliche Man-
date betreuen, genannt. Der Steuerberater fallt laut Darstellung nicht unter
diesen Anwendungsbereich der verpflichtend zu erstellenden Datenschutz-
Folgenabschétzungen, obwohl auch er einem Berufsgeheimnis unterliegt.

Eine weitere Verarbeitungstétigkeit handelt von der Anonymisierung von be-
sonderen personenbezogenen Daten nach Artikel 9 DS-GVO nicht nur in Ein-
zelfallen (in Bezug auf die Zahl der betroffenen Personen und die Angaben je
betroffene Person) zum Zweck der Ubermittlung an Dritte. Ein typisches Ein-
satzfeld dieser Tatigkeit ist die Anonymisierung von besonderen Arten per-
sonenbezogener Daten nach Artikel 9 DS-GVO. Ein praxisnahes Beispiel
hierfiir ist die Anonymisierung umfangreicher besonderer personenbezogener
Daten durch ein Apothekenrechenzentrum oder eine Versicherung und die
anschlieende Verarbeitung durch den Verantwortlichen wie beispielsweise
die Versicherung selbst oder die Weitergabe an Dritte. Auch eine solche Ta-
tigkeit kommt fiir die Steuerkanzlei nicht in Betracht. Andere aufgefiihrte
Verarbeitungstitigkeiten in der ,,Muss® Liste kommen fiir eine Steuerkanzlei
als Verantwortlicher ebenfalls nicht in Frage, da sie selbst weder Auswertun-

gen von personenbezogenen Daten in Bezug auf deren Leistungsfahigkeit
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oder Kaufverhalten vornehmen noch kiinstliche Intelligenz bei der Verarbei-
tung personenbezogener Daten verwenden.

Wie bereits zuvor bei der beispielhaften Durchfiihrung von Risikoabschét-
zungen gesehen, fallen die meisten Tétigkeiten eines Steuerberaters aufgrund
der Einstufung in den Bereich Risiko und nicht hohes Risiko und nach der
Art der Tétigkeit an sich nicht in die Tatigkeiten in der Muss-Liste. Die Not-
wendigkeit fiir Datenschutz-Folgenabschédtzungen in Steuerkanzleien ist im
Regelfall nicht existent, da kein hohes Risiko bei der Datenverarbeitung be-

steht.3?

3. TOMs im Kanzleimanagement

Die technischen und organisatorischen Maflnahmen, auch TOMs genannt,
stellen eine wiederholte Begrifflichkeit in der DS-GVO dar. Dieser Begriff
wird allerdings nicht ndher anhand von Beispielen erldutert. Der Begriff der
MaBnahme ist weit zu verstehen und erfasst alle Handlungen, welche in ge-
eigneter Weise dem Ziel der DS-GVO konformen Verarbeitung dienen.’**
Laut Artikel 24 Abs. 1 DS-GVO sind deshalb vom Verantwortlichen die ge-
eigneten technischen und organisatorischen Maflnahmen zu ergreifen, um sei-
ner Verantwortung nachzukommen, die Verordnung richtig auszufiihren.
Dazu sind die Grundsétze fiir die Verarbeitung personenbezogener Daten zu
beachten, welche in Artikel 5 DS-GVO festgelegt sind. Diese Umsetzung
technischer und organisatorischer MaBBnahmen dient dem Verantwortlichen
auch als Nachweis der konformen Ausfiihrung der Verordnung. Die techni-
schen und organisatorischen MaBnahmen miissen unter Berticksichtigung ei-
nes angemessenen Verhéltnisses zur den Verarbeitungstatigkeiten die An-
wendung geeigneter Datenschutzvorkehrungen umfassen.*** Nihere Erliute-
rungen, wie die allgemeine Ausgestaltung der Mallnahmen genau durchge-

fiihrt werden soll, werden in der DS-GVO nicht gegeben. Der

323 Vgl. Bayerisches Landesamt fiir Datenschutzaufsicht: Anforderungen der Datenschutz-

grundverordnung (DS-GVO) an kleine Unternehmen, Vereine, ect., Muster 4: Steuerbera-
ter.

324 Vgl. Martini in Paal/ Pauly: DS-GVO, Art. 24, Rn. 20a.

325 Vgl. Artikel 24 Abs. 2 DS-GVO.
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Verantwortliche soll bei der Implementierung die Art, den Umfang, die Um-
stinde und den Zweck der Verarbeitung beriicksichtigen sowie auch die un-
terschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos bei der
Verarbeitung personenbezogener Daten.*?® Es hat folglich eine umfassende
Interessenabwégung anhand der in Artikel 24 Abs. 1 DS-GVO genannten
Kriterien zu erfolgen. Ein Basisstandard oder gar ein starrer Katalog an Mal-
nahmen besteht nicht.?’

Neben Artikel 24 DS-GVO fordert auch Artikel 25 DS-GVO den Datenschutz
durch Technikgestaltung und datenschutzfreundliche Voreinstellungen. Im
Vergleich zu Artikel 24 DS-GVO konkretisiert Artikel 25 DS-GVO, dass die
technischen und organisatorischen Maflnahmen vom Verantwortlichen ,,unter
Berticksichtigung des Stands der Technik, der Implementierungskosten und
der Art, des Umfang, der Umsténde und der Zwecke der Verarbeitung sowie
der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der mit der
Verarbeitung verbundenen Risiken fiir die Rechte und Freiheiten natiirlicher

328 umzusetzen sind. Dabei miissen diese MaBnahmen durch Vor-

Personen
einstellung garantieren, dass allein die fiir den Verarbeitungszweck notwen-
digen personenbezogenen Daten verarbeitet werden. Diese Voreinstellung
soll auch garantieren, dass nicht eine unbestimmte Anzahl von Personen Zu-
gang zu den personenbezogenen Daten hat.3* In Artikel 25 Abs. 1 DS-GVO,
welcher den Datenschutz durch Technik behandelt, wird deshalb neben den
bereits in Artikel 24 DS-GVO erwihnten technischen und organisatorischen
Malnahmen das Konzept der ,,data protection by design* umgesetzt und da-
mit dem Datenschutz durch Technik inhaltliche Kontur verliechen.*** In Arti-
kel 25 Abs. 2 DS-GVO, welcher die datenschutzfreundlichen Voreinstellun-
gen hervorhebt, soll durch ,,data protection by default™ die Entscheidungsau-

tonomie des Nutzers gewéhrt und dem Grundsatz der Datenminimierung ge-

folgt werden. !

326 Vgl. Artikel 24 Abs. 1 DS-GVO.

327 Vgl. Grages/ Plath in Plath: DSGVO/BDSG, Art. 24, Rn. 3.
328 Artikel 25 Abs. 1 DS-GVO.

329 Vgl. Artikel 25 Abs. 2 DS-GVO.

330 Vgl. Martini in Paal/ Pauly: DS-GVO, Art. 25, Rn. 9f.

331 Vgl. Martini in Paal/ Pauly: DS-GVO, Art. 24, Rn. 12.
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Aufgrund des enorm weiten Anwendungsbereichs der Verordnung sind die
allgemeinen Formulierungen der MaBBnahmen und deren Ausgestaltung in der
DS-GVO naheliegend, da die Nennung beispielhafter Mallnahmen keine all-
umfassende Giiltigkeit fiir jeden Anwendungsbereich der DS-GVO garantie-
ren kann. In Anbetracht der Auswirkungen und der Wichtigkeit der Verarbei-
tungstatigkeit fallen die Eingrenzung tatsdchlicher Maflnahmen und das Er-
greifen geeigneter technischer und organisatorischer Mallnahmen schwer. In
Artikel 32 Abs. 1 DS-GVO werden in Bezug auf die Sicherheit der Verarbei-
tung diverse Anforderungen an die technischen und organisatorischen Mal-
nahmen und deren Schutzniveau erldutert, welche die vom Verantwortlichen
und dem Auftragsverarbeiter implementierten Mallnahmen umschlie8en sol-
len. Diese sind der Stand der Technik, die Implementierungskosten, die Art,
der Umfang, die Umsténde und der Zweck der Verarbeitung sowie die unter-
schiedliche FEintrittswahrscheinlichkeit und Schwere des Risikos fiir die
Rechte und Freiheiten der natiirlichen Person.*3? Der Aufwand und das Risiko
sind dabei gegeneinander abzuwégen, sodass die wirtschaftliche Innovations-
fahigkeit nicht iiber Gebiihr mit statistischen Verpflichtungen belastet wird.
Es gilt ein relativer Ansatz.*** Artikel 32 DS-GVO versucht durch diese Vor-
gaben einen angemessenen Systemdatenschutz sicherzustellen und formt da-
bei die Grundsitze in Artikel 5 DS-GVO weiter aus. Die geeigneten techni-
schen und organisatorischen Maflnahmen sollen die Sicherheitsziele der Ver-
traulichkeit, Integritdt, Verfiigbarkeit und Belastbarkeit der Systeme garan-
tieren. Artikel 32 DS-GVO triagt deshalb dem Verantwortlichen diverse Si-
cherheitsanforderungen auf >

Je nach Titigkeitsbereich sind bei jeder Einrichtung andere technische und
organisatorische Maflnahmen in Abhéngigkeit der Umstdnde zu ergreifen.
Die geeigneten technischen und organisatorischen MaBBnahmen sind stets in-
dividuell an die jeweiligen Kanzleiablaufe anzupassen sowie an die zuvor
festgehaltenen Verarbeitungstdtigkeiten und Risikoabschitzungen. Anhand

der durch diese Téatigkeiten gewonnenen Kenntnisse konnen die technischen

332 Vgl. Artikel 32 Abs. 1 DS-GVO.
333 Vgl. Grages in Plath: DSGVO/BDSG, Art. 32, Rn. 2.
334 Vgl. Martini in Paal/ Pauly: DS-GVO, Art. 32, Rn. 2f.
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und organisatorischen Maflnahmen, welche in der Steuerkanzlei zu imple-
mentieren sind, eruiert werden. Die entsprechenden Mallnahmen sind auch
im Hinblick auf deren dauerhafte Anwendung laufend zu tiberpriifen. Da sich
der Kanzleiablauf aufgrund von strukturellen Anderungen und auch Ande-
rungen im Bereich der Technik und Organisation wandelt, sind die techni-
schen und organisatorischen Maflnahmen in regelmafligen Abstinden an die
aktuellen Anforderungen anzupassen.

Die nachfolgend dargelegten technischen und organisatorischen Maflnahmen
sollen auf die zuvor beispielhaft festgelegten Kanzleiprozesse und -ablédufe,
welche in der Abbildung 10 definiert wurden, implementiert werden. Im Fall
der Uberpriifung einer Ubertragung der dargestellten technischen und orga-
nisatorischen MafBnahmen sind immer die jeweiligen Umstinde und Beson-
derheiten des Kanzleialltags zu beachten. Da nicht jede Steuerberatungskanz-
lei den gleichen Anbieter von Software und IT-Dienstleistungen mit den Ge-
schiftsfeldern Finanzbuchfiihrung, Lohn- und Gehaltsabrechnung, Sicher-
heitsdienstleistung und Consulting in Anspruch nimmt, wird fiir die Untersu-
chung keine Festlegung in Bezug auf den Softwareanbieter getroffen. Die
technischen und organisatorischen MafBlnahmen bilden sowohl den Einsatz
von Programmen der DATEV eG als auch die Durchfiihrung der Verarbei-
tungstitigkeiten in einer Steuerkanzlei mit anderen Anbietern ab. Die darge-
stellten Maflnahmen konnen deshalb unabhidngig vom Softwareanbieter an-
gewendet werden. Die Erstellung interner Datenschutzvorschriften flir die
Organisation der Steuerkanzlei kann bei der internen Implementierung hilf-
reich sein. Die internen Datenschutzvorschriften sollten in Zusammenarbeit
mit dem Datenschutzbeauftragten erstellt und jeweils angepasst werden.

Die Strukturierung und Ausfithrung der technischen und organisatorischen
Malnahmen werden nicht analog Abbildung 10 nach der ausfiihrenden Per-
son gegliedert. Die Gliederung orientiert sich an den in Artikel 5 Abs. 1 DS-
GVO vorgegebenen Grundsitzen fiir die Verarbeitung personenbezogener
Daten. Wie in Artikel 24 Abs. 1 DS-GVO ausgefiihrt, ist das Ziel der Umset-
zung der MafBlnahmen, dass die Verarbeitung gemal3 der Verordnung erfolgt.

Deshalb sind die technischen und organisatorischen MafBnahmen an den

152



Grundsédtzen der Verarbeitung auszurichten. So soll eine Abdeckung und Er-
fiillung aller relevanter Faktoren garantiert werden, welche jeden Aspekt des
Kanzleialltags beriicksichtigen. Fiir die Verarbeitung personenbezogener Da-
ten in der Steuerkanzlei sind die in Artikel 5 Abs. 1 DS-GVO aufgefiihrten
Grundsdtze der Verarbeitung nach Treu und Glauben sowie Transparenz,
Zweckbindung, Datenminimierung, Richtigkeit, Speicherbegrenzung als

auch Integritdt und Vertraulichkeit maf3gebend.

a. Organisatorische und technische Mafinahmen

Die vorzunehmenden MafBnahmen in der DS-GVO werden klar unterschie-
den in technische und organisatorische Einheiten. Der Kanzleialltag ist nach
berufsrechtlichen Pflichten sowie datenschutzrechtlichen Pflichten nach der
DS-GVO und dem BDSG-neu zu fithren. Wie der Erwidgungsgrund 78 der
DS-GVO beschreibt, sind vom Verantwortlichen jedoch auch interne Strate-
gien fiir die Kanzlei zum Nachweis der Einhaltung der Verordnung festzule-
gen sowie Sicherheitsfunktionen zu schaffen. Diese sollen zu einem hohen
Datenschutz beitragen. Die tatsdchlichen Maflnahmen aufgrund der DS-GVO
werden jedoch nicht genannt. Der Verantwortliche muss folglich selbst ge-
eignete MaBnahmen finden, um die Organisation im Einklang mit der DS-
GVO und den Berufspflichten zu fiihren. Es gilt vom Verarbeiter organisato-
rische Maflnahmen festzulegen, welche von allen Kanzleimitarbeitern umzu-
setzen sind und die im Leitfaden zum Datenschutz innerhalb der Kanzlei auf-
geflihrt werden. Im Anschluss daran sind technische Maflnahmen als Unter-
stiitzung der organisatorischen Maflnahmen und zur Verbesserung des Schut-
zes der personenbezogenen Daten einzufiihren.

Da die festgelegten organisatorischen Mafinahmen die Grundlage fiir die wei-
tere praktische Vorgehensweise in Bezug auf Anderungen im Kanzleialltag
darstellen, miissen diese zuerst feststehen, um im Anschluss daran technische
MaBnahmen implementieren zu kdnnen. Die organisatorischen Mafinahmen

dienen dabei der Festlegung &uflerer Rahmenbedingungen, welche die
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technischen Verarbeitungsprozesse steuern sollen.**> Die technischen MaB-
nahmen, die vom Verantwortlichen implementiert werden miissen, stehen
aufgrund des Wandels und des Fortschritts der Technik im Mittelpunkt der
Diskussion rund um die Anwenderfreundlichkeit der DS-GVO. Der Erwi-
gungsgrund 78 der DS-GVO spricht dabei in Bezug auf die technischen Maf3-
nahmen von ,,data protection by design* und ,,data protection by default. Die
technischen Maflnahmen sollen als Vorkehrung und Verfahrensweise ausge-
staltet sein, deren Schutzwirkung mafigeblich auf der Funktionalitdt techni-
scher Hilfsmittel beruht und die direkte oder indirekte Auswirkungen haben
auf die Verarbeitung der Daten.**® Dabei muss beachtet werden, dass techni-
sche Maflnahmen stets dynamisch ausgestaltet werden sollten. Die bisher an-
gewandten technischen MaBnahmen sind zu iiberpriifen, wobei die jeweiligen
Kosten zukiinftiger technischer MaBnahmen bei der Implementierung be-
riicksichtigt werden diirfen.?*” Fiir den Verantwortlichen bedeutet dies im
Umkehrschluss, dass MaBnahmen nicht um jeden Preis umzusetzen sind. Es
gilt einen Mittelweg zu finden zwischen auf dem Markt zu erwerbenden MaB3-
nahmen und finanziell moglichen Mafnahmen. Fiir die technischen Mafinah-
men gilt es zu klaren, wie diese moglicherweise nun neuen und kosteninten-
siven technischen Maflnahmen im Detail aussehen und inwiefern diese mit
dem Berufsrecht vereinbar sind.

Bei der Priifung bestehender MaBBnahmen und der Planung beziiglich Anpas-
sung oder Einfiihrung neuer Mainahmen ist stets die bestehende Organisation
sowie das bisherige IT-System und die bisherige Anwendung der Betriebs-
systeme und Einrichtungen mit einzubeziehen. Auch die Abstimmung mit
den Kanzleimitarbeitern ist bei diesem Vorgang wichtig, um alle Aspekte der
Organisation zu erfassen. Das Stichwort Kanzleimitarbeiter verdeutlicht den
divergierenden Schwerpunkt der organisatorischen Maflnahmen hin zu den
technischen Maflnahmen. Bei den organisatorischen Mafinahmen kommt es

hinsichtlich deren Ausfiihrung immer auf den Menschen an, der in seinem

335 Vgl. Martini in Paal/ Pauly: DS-GVO, Art. 24, Rn. 22.

336 Vgl. Martini in Paal/ Pauly: DS-GVO, Art. 24, Rn. 21.

337 Vgl. Wickert/ Potthoff: Das neue Datenschutzrecht in der Steuerberatungskanzlei - Pra-
xisleitfaden zur Umsetzung der DS-GVO, S. 25.
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Handeln fiir die Aufrechterhaltung des Datenschutzes zustdndig ist. Mafnah-
men konnen noch so gut strukturiert und durchdacht sein, wenn diese vom
Menschen nicht richtig umgesetzt werden, erfiillen sie ihren Zweck nicht. Die
technischen MaBBnahmen und die organisatorischen Maflnahmen miissen sich
gegenseitig ergiinzen und flankieren, **8 um so einen vollumfinglichen Schutz
der personenbezogenen Daten garantieren zu konnen.

Im Folgenden werden beispielhaft anhand der Grundsdtze der Verarbeitung
personenbezogener Daten gemill Artikel 5 DS-GVO mogliche organisatori-
sche und technische Mallnahmen erldutert, die in einer Steuerkanzlei zum

Schutz personenbezogener Daten implementiert werden kdnnen.

i. Transparenz

Artikel 5 Abs. 1 Buchstabe a) DS-GVO nennt fiir die Verarbeitung von per-
sonenbezogenen Daten den Grundsatz der RechtméBigkeit, der Verarbeitung
nach Treu und Glauben sowie der Transparenz. Neben der Art und Weise der
Verarbeitung personenbezogener Daten ist darauf zu achten, dass die Daten
in einer fiir den Betroffenen nachvollziehbaren Weise verarbeitet werden. Die
Grundsitze stehen zueinander in Verbindung, da beispielsweise die Verarbei-
tung nach Treu und Glauben und die Transparenz eine RechtsméBigkeit vo-

raussetzen.>*’

Dokumentation der Verarbeitung

Die Verarbeitung kann von dem Betroffenen dann nachvollzogen werden,
wenn diese ordnungsgeméil dokumentiert wird. Die Dokumentation gilt nicht
nur als Nachweis der Verarbeitung und als Nachweis der Einhaltung der
Grundsiétze nach Artikel 5 DS-GVO, sondern auch als Grundlage fiir eine
mogliche Kontrolle der Verarbeitung durch die betroffene Person. Ohne die

Dokumentation der Verarbeitung selbst kann nie eine Verarbeitung erfolgen,

338 Vgl. Puchelt: Datensicherheit im Lichte der Datenschutz-Grundverordnung, in NWB 26/
2019, S. 1918.
3% Vgl. Frenzel in Paal/ Pauly: DS-GVO, Art. 5, Rn. 13.
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die die Anforderungen an die Verarbeitung nach Treu und Glauben sowie

Transparenz erfiillt.

Dokumentation der Loschung

Der Grundsatz der Transparenz kann nur eingehalten werden, wenn jegliche
Verarbeitungsvorgiange dokumentiert werden. Neben der Verarbeitung in
Form der Speicherung oder Ubermittlung ist auch der Vorgang der Léschung
ein Verarbeitungsvorgang nach Artikel 4 Nr. 2 DS-GVO. Eine fiir den Be-
troffenen transparente Gestaltung wird nur dann eingehalten, wenn auch die
Loschung der personenbezogenen Daten festgehalten wird und nachvollzieh-

bar gestaltet wird.

ii. Zweckbindung

Der zweite Grundsatz fiir die Verarbeitung personenbezogener Daten legt
fest, dass personenbezogene Daten nur fiir einen festgelegten, eindeutigen
und legitimen Zweck erhoben werden diirfen und die Verarbeitung nur durch-
gefiihrt werden darf, wenn diese mit dem urspriinglichen Zweck vereinbar
ist.>*® Der Zwecks selbst legitimiert dabei die Verarbeitung der Daten, da er
als Dreh- und Angelpunkt mit Blick auf die Erfordernis, Angemessenheit,

t.>*! Durch diesen Grundsatz

Vollstindigkeit und Dauer der Verarbeitung gil
soll verhindert werden, dass Daten unzweckmiBig oder gar unerlaubt verar-

beitet werden.

Schriftliche Arbeitsanweisungen

Die Kanzleiorganisation bildet das Grundgeriist fiir alle Abldufe innerhalb der
Kanzlei. Durch Verhaltensregeln, welche durch den Verantwortlichen zusam-
men mit dem Datenschutzbeauftragten festgelegt werden, kann sichergestellt
werden, dass Mitarbeiter sich des Umfangs notwendiger Anpassungen im

Rahmen der DS-GVO sowie deren Relevanz und Tragweite bewusst werden.

340 vgl. Artikel 5 Abs. 1 Buchstabe b) DS-GVO.
341 Vgl. Frenzel in Paal/ Pauly: DS-GVO, Art. 5, Rn. 23.
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Der Verantwortliche kann auf diese Weise nicht nur seiner Nachweispflicht
nachkommen. Auch der Mitarbeiter der Kanzlei kann im Zweifel jederzeit in
den Verhaltensregeln der Kanzlei eine Art Guideline fiir die tdgliche Arbeit
erkennen. Aus diesem Grund ist es wichtig den Mitarbeitern schriftliche Ar-
beitsanweisungen als Hilfestellung fiir die DS-GVO konforme Verarbeitung
von Daten an die Hand zu geben. Dadurch kann auch sichergestellt werden,
dass die personenbezogenen Daten nur zu dem Zweck verarbeitet werden, zu
dem sie erhoben wurden, da die schriftliche Arbeitsanweisung eine Priifung

der Zweckbindung bei der Verarbeitung personenbezogener Daten vorgibt.

Verpflichtung zur DS-GVO Konformit:it

Trotz der Ausgabe von schriftlichen Arbeitsanweisungen in Bezug auf die
DS-GVO Konformitét hiangt die tatsdchliche Konformitit mit der DS-GVO
im Arbeitsalltag weiterhin stark von der den Verarbeitungsvorgang durchfiih-
renden einzelnen Person ab. Der Verantwortliche selbst hat meist nur wenig
Maoglichkeiten, bei einem Datenschutzverstof3 aktiv einzugreifen. Aus diesem
Grund ist es wichtig, die Mitarbeiter deutlich auf ihre Verpflichtung zur DS-
GVO konformen Verarbeitung und ihrem DS-GVO konformen Verhalten
hinzuweisen. Dies kann sowohl durch eine Schulung geschehen, welche das
Wissen des Mitarbeiters in Bezug auf die DS-GVO und das BDSG-neu ab-
priift, als auch durch eine schriftliche Erkldrung des Mitarbeiters, jegliche
Verarbeitungsvorginge bewusst unter der Einhaltung datenschutzrechtlicher

Vorgaben durchzufiihren.

iili. Datenminimierung

Die Datenminimierung ist einer der zentralen Aspekte der DS-GVO. Je we-
niger Daten verarbeitet oder gespeichert werden, desto geringer ist das Risiko
einer Verletzung der Daten. Bei der Datenminimierung geht es darum, dass
die personenbezogenen Daten stets nach Artikel 5 Abs. 1 Buchstabe c) DS-

GVO dem Zweck angemessen sein miissen. Die Daten sollen erheblich und
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zweckorientiert auf das notwendige MaB beschriinkt sein.>*? Die MaBnahmen
fiir diesen Grundsatz miissen also auf die Menge der erhobenen Daten abstel-
len. In Anlehnung an den festgelegten Zweck der Verarbeitung ist das mini-
male Mal} an Daten zu finden, welches fiir die Verarbeitungszwecke zu erhe-

ben ist.

Plausibilititskontrollen

Bei der Plausibilitdtskontrolle sollen bestehende Daten hinsichtlich der Not-
wendigkeit ihrer Aufbewahrung und Verarbeitung untersucht werden. Um
eine Datenminimierung erzielen zu konnen, miissen nicht nur Daten bei der
Erhebung auf das notwendige Mafl minimiert werden, sondern auch beste-
hende Daten gepflegt werden. Die Durchfithrung von Plausibilititskontrollen
hingt stark mit der genauen Fithrung des Loschkonzeptes zusammen. Auf-
grund der gesetzlichen Aufbewahrungsfristen, an die der Steuerberater ge-
bunden ist, gelten fiir den GroBteil der Daten bereits strenge Vorgaben beziig-
lich deren Aufbewahrung. Wird von der Aufbewahrung von Daten gespro-
chen, sind jedoch nicht nur Handakten gemeint, sondern jegliches Dokument,
welches personenbezogene Daten beinhaltet. Aus diesem Grund sollte jeder
Mitarbeiter, der mit der Verarbeitung personenbezogener Daten in seiner tag-
lichen Arbeit betraut ist, die bestehenden Unterlagen regelméBig sichten und
eine Kontrolle durchfiihren, welche Unterlagen tatsdchlich fiir die weitere
Verarbeitung der personenbezogenen Daten benétigt werden. Die Art der
Plausibilitatskontrolle ist dabei individuell vom Kanzleiinhaber festzulegen
oder beziiglich des gewiinschten Ergebnisses zu definieren, sodass die Kanz-
leimitarbeiter ein eigenes Vorgehen zur Kontrolle hinsichtlich der Notwen-
digkeit der Aufbewahrung von personenbezogenen Daten entwickeln kon-
nen. Dabei ist es bereits hilfreich, in einem zeitlichen Zyklus den eigenen Ar-
beitsplatz und Schreibtisch hinsichtlich moglicher Dokumente durchzusehen,
welche personenbezogene Daten enthalten, jedoch fiir die gegebenen Zwecke

tiberfliissig sind.

342 Vgl. Frenzel in Paal/ Pauly: DS-GVO, Art. 5, Rn. 34.
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Fragebogen zur Datenerhebung

Um das Ziel der Datenminimierung erfiillen zu konnen, ist es von grofler Re-
levanz, die Erhebung der Daten zu beeinflussen. In der Steuerkanzlei bedeutet
dies den notwendigen Beratungsbedarf klar zu definieren und deshalb die zu
erhebenden Daten abzugrenzen. Es muss vermieden werden, dass zu viele
Daten des Mandanten erhoben werden, welche fiir die Zwecke der Beauftra-
gung nicht bendtigt werden. Um hier nicht zu viel, allerdings auch nicht zu
wenig Daten zu erheben, konnen vorgefertigte Fragebogen zur Abgrenzung
helfen. Bei der Beauftragung der Erstellung der Einkommensteuererklérung
ist — je nachdem, ob es sich um eine erstmalige Beauftragung handelt oder
nicht — der Einsatz eines Fragebogens moglich. Im Rahmen des Befiillens des
Fragebogens mit dem Mandanten oder durch den Mandanten werden nur die
fiir die Erstellung der Einkommensteuererkldrung in Abhéngigkeit der Ein-

kunftsarten benotigten Daten erhoben.

iv. Richtigkeit

Der Grundsatz der Richtigkeit fiir die Verarbeitung personenbezogener Daten
gibt dem Verantwortlichen vor, dass die personenbezogenen Daten stets
,sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein‘*’
miissen. Die Richtigkeit von Daten ist dann gegeben, wenn die Daten eine
Rekonstruktion eines Sachverhalts, einer Situation oder Eigenschaft einer
Person ermoglichen. Eine sachlich richtige Datenbasis zu haben ist deshalb
enorm wichtig, um eine Rekonstruktion zu ermdglichen und die Représenta-
tion der Realitit zu gewihrleisten.*** Die notwendigen MaBnahmen fiir die-
sen Grundsatz zielen deshalb nach Artikel 5 Abs. 1 Buchstabe d) DS-GVO
darauf ab, dass personenbezogene Daten zu erkennen sind, welche fiir den

Zweck der Verarbeitung nicht richtig und deshalb unverziiglich zu 16schen

oder zu berichtigen sind.

343 Artikel 5 Abs. 1 Buchstabe d) DS-GVO.
34 Vgl. Frenzel in Paal/ Pauly: DS-GVO, Art. 5, Rn. 39.
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Authentifizierung der Datenquelle

Um die Richtigkeit der personenbezogenen Daten garantieren zu kdnnen, ist
es von grof3er Relevanz auf die Quelle der Daten zu achten. Eine Datenquelle
gilt nur dann als vertraulich, wenn diese authentifiziert werden kann. Nur
durch die Authentifizierung kann sichergestellt werden, dass die Daten in der
vorgesehenen Form {ibermittelt und bereitgestellt wurden. Die Authentifizie-
rung selbst kann dann systemabhingig erfolgen.

Bei der Art der Authentifizierung gibt es verschiedene Moglichkeiten, welche
mit dem Mandanten abzustimmen sind. Eine mdgliche Form der authentifi-
zierten Ubermittlung ist die Ablage der Daten durch den Mandanten in einer
Art Cloud. In einer Cloud werden die Daten zum Download fiir den Steuer-
berater bereitgestellt. Dadurch, dass nur die beiden Parteien auf diese Cloud
Zugriff besitzen, ist die Herkunft der iibermittelten Daten durch den Mandan-
ten gesichert. Neben der Cloud bieten auch sogenannte Shared Services oder
Sharepoints eine Mdoglichkeit der Authentifizierung von Datenquellen zur

spéteren Verarbeitung durch den Verantwortlichen.

Zertifikatsbasierte Ubermittlung

Bei der zertifikatsbasierten Ubermittlung als Alternative oder gar als zusitz-
liche Moglichkeit zur Absicherung der Herkunft bei der Verarbeitung der per-
sonenbezogenen Daten werden die Daten an beiden Enden der Ubermittlung
verschliisselt. Die Verschliisslung garantiert, dass Unbefugte keine Moglich-
keit des Zugriffs haben. Wie auch bei der Authentifizierung ist die Durchfiih-
rung systemabhéngig auszugestalten. In Absprache mit dem Mandanten wird
systemseitig eine Zertifizierung hinterlegt, welche bei der Ubermittlung von
Daten erforderlich wird. Dieses Zertifikat ist nur im Besitz des Steuerberaters
und der anderen Partei, zumeist des Mandanten. Auf diese Weise kann sicher-
gestellt werden, dass iibermittelte Daten stets vom antizipierten Datensender

stammen und die Daten der korrekten Abstammung sind.
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v. Speicherbegrenzung

Bei dem Grundsatz der Speicherbegrenzung geht es nicht nur darum perso-
nenbezogene Daten nicht ldnger zu speichern, als dies fiir den Zweck der Ver-
arbeitung notwendig ist. Die Speicherung ist nach Artikel 5 Abs. 1 Buchstabe
e) DS-GVO auch in der Form vorzunehmen, dass die Identifizierung der be-
troffenen Person nicht linger ermoglicht wird, als dies fiir den Zweck der
Verarbeitung notwendig ist. Der Grundsatz greift den Grundsatz der Zweck-
bindung auf und ergénzt diesen um die Anforderung, dass Verbindungen nur
so lange bestehen diirfen als dass dies fiir den Zweck erforderlich ist.*> Die
MaBnahmen zur Umsetzung des Grundsatzes der Speicherbegrenzung haben
folglich auf die Art und die Dauer der Speicherung der personenbezogenen
Daten abzustellen. Die Speicherbegrenzung dient aufgrund deren Ausgestal-
tung dem Schutz der personenbezogenen Daten wiahrend und nach der Ver-

arbeitung der personenbezogenen Daten.

Loschkonzept

Das Loschkonzept soll dem Verantwortlichen dabei helfen, einen Uberblick
iiber die vorhandenen Daten und deren Loschfristen zu behalten. Da der Steu-
erberater an die gesetzlichen Aufbewahrungsfristen berufsrechtlich gebunden
ist, ist das Loschkonzept nicht in Abhéngigkeit der Zweckgebundenheit fiir
die Verarbeitung der personenbezogenen Daten zu gestalten, sondern in Ab-
hangigkeit von den gesetzlichen Aufbewahrungsfristen und in Anlehnung an
die bestehende Organisationsstruktur sowie bereichsspezifische Besonderhei-
ten des Tétigkeitsfeldes. Zu beriicksichtigen sind dabei unternehmensinterne
Verantwortlichkeiten, die technisch saubere Umsetzung des Loschvorgangs
und die Dokumentation der durchgefiihrten Loschvorginge.®*® Ein Losch-
konzept ist dabei kein starres Arbeitspapier. Das Loschkonzept lebt vielmehr
durch den Bearbeiter, da laufend neue Daten zu ergédnzen und zu 16schen sind.

In das Loschkonzept sind nicht nur Handakten oder Ordner aufzunehmen.

345 Vgl. Frenzel in Paal/ Pauly: DS-GVO, Art. 5, Rn. 43.
346 Vgl. Puchelt: Auch das Loschen von Daten will gelernt sein!, in NWB 27/ 2020, S.
1975.
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Jegliche personenbezogenen Daten auch in Form der E-Mail sind zu erfassen,
um die Dauer der notwendigen Speicherung zu vermerken und im Anschluss
eine Loschung sowie Dokumentation der Loschung durchfiihren zu kénnen.
Neben der Art der Daten muss auch jedes einzelne Mandat sowie dessen
Zweckbindung erfasst werden. Entfillt der fiir die Verarbeitung notwendige
Zweck oder wurde die Verarbeitung abgeschlossen, ist in Abstimmung mit
den gesetzlichen Aufbewahrungsfristen eine Eintragung in das Loschkonzept
mit aufzunehmen. So kann nicht nur beziiglich der Aufbewahrungsfristen un-
terschieden werden, sondern es ist auch eine Differenzierung zwischen den

einzelnen Mandaten und deren Verarbeitungsvorgdangen moglich.

Laufende Kontrollen bestehender Daten

Bei der Speicherbegrenzung sind insbesondere bestehende Daten sowie Alt-
mandate zu untersuchen. Hierbei geht es darum, dass bei Ablauf der gesetz-
lichen Aufbewahrungspflichten alte Handakten von Mandaten zu 16schen
sind. Hierfiir kann nicht nur das Léschkonzept verwendet werden. Vielmehr
sind auch die Archive und Schrinke der Kanzlei in regelméfigen Abstinden
zu kontrollieren, um alte Bestdnde beziiglich der Daten ins Léschkonzept auf-

zunehmen und nach Bedarf sogar direkt zu vernichten.

vi. Integritit und Vertraulichkeit

Der Grundsatz der Integritdt und Vertraulichkeit soll die angemessene Sicher-
heit bei der Verarbeitung personenbezogener Daten in der Form gewéhrleis-
ten, dass eine unbefugte oder unrechtméfBige Verarbeitung, der unbeabsich-
tigte Verlust, die unbeabsichtigte Zerstorung oder unbeabsichtigte Schadi-
gung verhindert wird.*’ Die in ihrer Funktionalitiit miteinander verbundenen
Begrifflichkeiten sind im Hinblick auf die Verarbeitung personenbezogener

Daten als Unversehrtheit und das durch die berechtigten Parteien bestehende

347 Vgl. Artikel 5 Abs. 1 Buchstabe f) DS-GVO.
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konstituierte Rechtsverhéltnis im Rahmen der Datenverarbeitung zu verste-

hen 348

Pseudonymisierung

Der Begriff Pseudonymisierung wird in Artikel 4 Nr. 5 DS-GVO definiert.
Der Vorgang ist eine spezielle Art der Verarbeitung von personenbezogenen
Daten. Das Pseudonym enthilt eine zuvor festgelegte Eigenschaft des Klar-
textes** und kann so im Nachgang verarbeitet werden. Die Besonderheit der
Verarbeitung besteht darin, dass ohne eine Hinzuziehung von weiteren Infor-
mationen keine Zuordnung zu einer individuellen Person mehr mdéglich ist.
Die betroffene Person ist nicht mehr identifizierbar, da die identifizierenden
Merkmale entfernt werden.*>>® Wichtig ist beim Vorgang der Pseudonymisie-
rung, dass Daten gesondert aufzubewahren sind. Unterschieden wird hier
zwischen Daten, die der Identifizierung dienen, und Daten, welche der Pseu-
donymisierung dienen. Damit wird der Schutz der Daten und damit auch des
Betroffenen selbst erhoht. Die Pseudonymisierung als eine Moglichkeit der
TOMs wird in Erwdgungsgrund 28 der DS-GVO thematisiert. Des Weiteren
gilt die Pseudonymisierung laut Artikel 32 Abs. 1 DS-GVO als eine der
TOMs, die der Verantwortliche unter Beriicksichtigung verschiedener ande-
rer Aspekte zur Garantie eines angemessenen Schutzniveaus zu ergreifen hat.
Auf Grundlage der DS-GVO ergeben sich fiir die Pseudonymisierung stets
drei Anforderungen, die zu erfiillen sind. Die Pseudonymisierung zielt darauf
ab, dass ohne die Hinzuziehung zusitzlicher Informationen keine Zuordnung
der Daten zu einer spezifischen Person mdglich ist. Die zweite Anforderung
besteht darin, dass eine getrennte Autbewahrung der zusatzlichen Informati-
onen notwendig ist und sich der Aufwand der Trennung stets an der Schutz-

bediirftigkeit der Daten zu orientieren hat. Die dritte Anforderung behandelt

38 Vgl. Frenzel in Paal/ Pauly: DS-GVO, Art. 5, Rn. 46f.

349 Vgl. Bundesministerium des Innern: Whitepaper zur Pseudonymisierung der Fokus-
gruppe Datenschutz der Plattform Sicherheit, Schutz und Vertrauen fiir Gesellschaft und
Wirtschaft im Rahmen des Digital-Gipfels 2017, S. 18.

330 Vgl. Bundesministerium des Innern: Whitepaper zur Pseudonymisierung der Fokus-
gruppe Datenschutz der Plattform Sicherheit, Schutz und Vertrauen fiir Gesellschaft und
Wirtschaft im Rahmen des Digital-Gipfels 2017, S. 8.
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die Gewihrleistung von technischen und organisatorischen Mainahmen zur
Nichtzuordnung der Daten und damit der Aufrechterhaltung der Pseudony-
misierung.>>! Diese drei allgemeinen Anforderungen gilt es bei der Umset-
zung der Pseudonymisierung zu beachten, ganz gleich in welchem Umfeld
diese stattfindet.

Im Telemediengesetzt gilt die Pseudonymisierung im Gegensatz zur DS-
GVO als Erlaubnistatbestand nach § 15 Abs. 3 TMG.?*? Die Pseudonymisie-
rung als Vorgang findet sich somit in den verschiedensten Rechtsgrundlagen.
Der Vorteil der Pseudonymisierung ist dabei stets der, dass das Risiko in da-
tenschutzrechtlicher Sicht fiir die betroffene Person gesenkt werden kann. Bei
der Pseudonymisierung muss durch die DS-GVO nicht mehr zwingend eine
dritte Stelle fiir Zwecke der Pseudonymisierung eingeschaltet werden, son-
dern der Verantwortliche kann selbst durch organisatorische Mallnahmen den
Zugriff auf den Zuordnungsschliissel der personenbezogenen Daten aus-
schlieBen.*>* Die Pseudonymisierung als eine technische MaBnahme schlieft
dabei andere Datenschutzmalinahmen nicht aus. Sie soll den Verantwortli-
chen bei der Durchfiihrung und Einhaltung seiner datenschutzrechtlichen

Pflichten unterstitzen.

Absicherung des Kanzlei-WLAN

Ein wichtiger Aspekt in beinahe jeder Organisation ist das Internet. Die Ver-
netzung an jedem Ort und zu jeder Zeit wird immer mehr priorisiert. Auch in
Steuerkanzleien war das Thema Internet bereits vor der DS-GVO présent.
Das Thema Internet kann in vielerlei Hinsicht fiir eine Steuerkanzlei wichtig
sein. Dabei spielt der Au3enaufritt ebenso eine Rolle wie die Werbung iiber
die eigene Website und die Handhabung des WLANSs in der Steuerkanzlei

durch die Mitarbeiter und den Kanzleiinhaber.

31 Vgl. Bundesministerium des Innern: Whitepaper zur Pseudonymisierung der Fokus-
gruppe Datenschutz der Plattform Sicherheit, Schutz und Vertrauen fiir Gesellschaft und
Wirtschaft im Rahmen des Digital-Gipfels 2017, S. 10f.

352 Vgl. Bundesministerium des Innern: Whitepaper zur Pseudonymisierung der Fokus-
gruppe Datenschutz der Plattform Sicherheit, Schutz und Vertrauen fiir Gesellschaft und
Wirtschaft im Rahmen des Digital-Gipfels 2017, S. 10.

333 Vgl. Schantz: Die Datenschutz- Grundverordnung - Beginn einer neuen Zeitrechnung im
Datenschutzrecht, in NJW 2016, S. 1843.
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Je nach Grofe der Kanzlei und personlicher Priaferenz kommt es vor, dass
auch Mandanten in den Rdumen der Steuerkanzlei vor Ort der Zugang zum
Kanzlei-WLAN ermoglicht wird. Meldet sich der Nutzer als fremder Dritter
beziehungsweise in diesem Fall der Mandant im WLAN der Kanzlei an, so
werden durch das Netzwerk nicht nur die Gerédtedaten des Nutzers verarbeitet,
sondern auch weitere personenbezogene Daten. Aus diesem Grund ist der
Verantwortliche und Steuerberater auch in dieser Situation verpflichtet, den
Mandanten nach Artikel 13 und 14 DS-GVO auf die Erhebung der personen-
bezogenen Daten hinzuweisen und in leicht zugénglicher, versténdlicher und
klarer Sprache dariiber zu informieren.>>* Die MaBnahme, welche in techni-
scher Hinsicht aufgrund DS-GVO vorgenommen werden muss, ist die Tren-
nung des Géstenetzwerks vom Firmennetzwerk. Sollte sich der Mandant beim
Besuch in der Kanzlei im WLAN einloggen, ist der Zugriff auf das Firmen-
netzwerk durch den fremden Login auszuschlieBen. Die Erreichbarkeit des
Firmennetzwerks durch das Géstenetzwerk kann ansonsten die personenbe-
zogenen Daten der Mandantschaft gefahrden und ein Verstof gegen die in der

DS-GVO vorgegebenen Regelungen kann nicht ausgeschlossen werden.*>

Videoiiberwachung

Immer mehr Steuerkanzleien nehmen das Medium der Videotiiberwachung in
Anspruch, um die Sicherheit der Steuerkanzlei zu erhdhen. Das Anbringen
von Videokameras im Aulenbereich der Kanzlei soll als Abschreckung die-
nen, um Einbriichen oder Hausfriedensbruch vorzubeugen. Die Verwendung
von Videokameras fiihrt allerdings zu einem erheblichen Eingriff in die Pri-
vatsphére des Individuums. Es gilt deshalb nicht nur bei der Anbringung zu
klaren, welchen Bereich die Videokameras und deren Aufzeichnung abde-
cken. Die Videoiiberwachung muss auch im Einklang mit der DS-GVO
durchgefiihrt werden. Werden Videokameras zur Uberwachung angebracht,

so ist durch ein Hinweisschild am Ort der Videoiliberwachung in deutlich

3% Vgl. Koch: Der WLAN-Hotspot in der Kanzlei - eine zeitgeméiBe Serviceleistung, in
NWB 35/2019, S. 2593.
355 Vgl. Koch: Der WLAN-Hotspot in der Kanzlei - eine zeitgemiRe Serviceleistung, in
NWB 35/2019, S. 2597.
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sichtbarer Form {iber die Videoiiberwachung zu informieren und in leicht les-
barer Form iiber den Umfang unter Beriicksichtigung von Artikel 12 ff DS-
GVO hinzuweisen. Ein Muster fiir ein solches Hinweisschild kann auf der
Website des Bayerischen Landesamts fiir Datenschutzaufsicht abgerufen

werden. 3¢

Kontensperrung und automatische Abmeldevorginge

Eine weitere Maflnahme, welche in den meisten Kanzleien schon vorhanden
ist, ist die automatische Sperrung des jeweiligen Mitarbeiter-Accounts oder
Zugangs bei mehrfacher Falscheingabe. Diese MaBBnahme soll verhindern,
dass Unbefugten der Zugang zu personenbezogenen Daten ermdglicht wird.
In diesem Zusammenhang ist auch die Verwendung der Voreinstellung eines
Timouts am PC oder Laptop zu empfehlen. Die Einstellung des Timouts fiihrt
dazu, dass das Gerét nach einer gewissen Zeit, in welcher der Benutzer keine
Handlung durchgefiihrt hat, gesperrt wird. Dadurch soll sichergestellt wer-
den, dass in der Abwesenheit des Benutzers vom Arbeitsplatz und PC kein
Unbefugter am entsperrten Laptop oder PC Zugang zu personenbezogenen
Daten erhilt. Beide dieser Malnahmen kdnnen, wenn sie nicht bereits ange-
wendet werden, ohne Kosten vom Verantwortlichen eingesetzt werden. Diese
technischen Mallnahmen konnen ebenfalls unabhidngig vom verwendeten

Dienstleister oder Programm angewendet werden.

Passwortrichtlinien

Neben Voreinstellungen zur Eingabe von Passwortern sind diverse Vorgaben
beziiglich der Wahl des Passwortes mit in die Datenschutzrichtlinie aufzu-
nehmen. Um eine hohe Sicherheit gewdhrleisten zu kénnen, miissen die An-
forderungen an die Wahl des Passwortes hoch sind. Dabei kann vorgegeben
werden, dass bei der Auswahl eines Passwortes eine Mindestanzahl an Buch-

staben sowie Zahlen oder Sonderzeichen verwendet werden. Nach der Wahl

356 Vgl. Bayerisches Landesamt fiir Datenschutzaufsicht: https://www.lda.bay-
ern.de/de/thema_videoueberwachung.html.
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des Passwortes ist auch ein Turnus systemseitig zu hinterlegen, welcher den
Anwender dazu verpflichtet in regelmafligen Abstinden das Passwort zu er-

neuern und zu dndern.

Keine Verwendung privater Datentriger

Eine MaBnahme zum Schutz der technischen Einrichtungen vor feindlicher
Software ist die Anweisung, keinerlei fremde Hardware an die PCs und Lap-
tops der Kanzlei ohne Priifung anzuschlieBen, welche von Dritten erworben
wurde oder zugewandt wurde. Generell ist die Anweisung zu geben, allein
von der IT der Kanzlei gepriifte Gerdte und Zubehdr zu verwenden. Ein gin-
giges Beispiel ist die alleinige Verwendung von USB-Sticks, die gepriift und
von der Kanzlei herausgegeben wurden. Fremde USB-Sticks diirfen nicht
ohne Weiteres an das Kanzlei-Netzwerk angeschlossen werden.**’ Jeglicher
Anschluss eines Gerites {iber den USB-Port am Kanzlei-PC ermdoglicht es
fremden Dritten, Software in das Netzwerk der Kanzlei zu bringen, um so an
personenbezogene Daten zu gelangen. Sollte nicht bereits zuvor diese Anwei-
sung bestanden haben, ist diese als technische Mafinahme durch ausschlief3-
liche Verwendung von gepriiftem IT-Zubehor wie beispielsweise Computer-

Maiuse und USB-Sticks festzuhalten.

E-Mail-Verschliisselung

Die E-Mail-Verschliisselung als Teil der Verarbeitung unter der Einhaltung
des Grundsatzes Integritdt und Vertrauen muss in Absprache mit dem Man-
danten vorgenommen werden. Die E-Mail als Kommunikationsmittel ersetzt
den vormals telefonischen und personlichen Kontakt, mit dem teils sensible
personenbezogene Daten ausgetauscht werden. Daher ist es umso wichtiger,
diese schriftlich festgehaltenen und elektronisch iibermittelten Daten durch
eine Form der Verschliisselung zu sichern. Dies gilt nicht nur vor dem Hin-

tergrund der berufsrechtlich verankerten Verschwiegenheitspflicht, sondern

357 Vgl. Karg: Passgenauer Schutz von Mandantendaten in der Steuerkanzlei, in NWB 9/
2020, S. 657.
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auch vor dem Hintergrund der angemessenen Sicherheit der personenbezoge-
nen Daten nach DS-GVO.

Fiir die Art der Verschliisselung gibt es verschiedene Mdglichkeiten. Insbe-
sondere aufgrund der sich stindig fortentwickelnden Technik sind die beste-
henden Maflnahmen zu tiberpriifen. In Absprache mit dem Mandanten ist eine
fiir beide Parteien geeignete Form der Verschliisselung zu wéhlen. Neben der
Transportverschliisselung ist die Ende-zu-Ende-Verschliisselung moglich.
Die Transportverschliisselung ist standardméBig im E-Mail-Verkehr bei Ver-
wendung vieler Programme, wie Outlook beispielsweise, vorgesehen und er-
moglicht es nach Aktivierung, ohne die Festlegung von Passwortern, eine
Transportverschliisselung beim Versand der E-Mail vom Absender hin zum
Empfinger herzustellen.>>® Die Ende-zu-Ende-Verschliisselung hingegen
verschliisselt nicht den Weg der E-Mail, sondern die E-Mail selbst. Der An-
wender muss bei dieser Art der Verschliisselung selbst aktiv werden, da er
den notwendigen Schliissel zum Offnen der Mail verwenden muss. Dies ist
einer der Griinde, weshalb die Ende-zu-Ende-Verschliisselung weiterhin als
die unbeliebtere Art der Verschliisselung gilt. Es muss beachtet werden, dass
beide Parteien als Absender und Empféanger die gleiche Art der Verschliisse-
lung verwenden.>*

Eine berufsrechtliche oder datenschutzrechtliche Vorgabe zur Verwendung
einer bestimmten Art der Verschliisselung gibt es nicht. Die Bundessteuerbe-
raterkammer teilte am 07.02.2019 jedoch mit, dass die Verwendung der
Transportverschliisselung als ausreichend angesehen wird und der Steuerbe-
rater lediglich sichergehen sollte, dass sich der eigene Server und der Server
des E-Mail-Providers des Mandanten in Deutschland befinde.**° Eine Ende-
zu-Ende-Verschliisselung ist demnach nicht verpflichtend. Da auch die DS-
GVO von einem angemessenen Schutzniveau fiir die personenbezogenen Da-

ten  spricht, kann davon  ausgegangen werden, dass die

358 Vgl. Bethke: Technische und rechtliche Besonderheiten der E-Mail-Kommunikation mit
Mandant und FA, in DStR 2019, S. 1229.

3% Vgl. Bundessteuerberaterkammer: Hinweise zur E-Mail Kommunikation - Mitteilung
vom 07. Februar 2019.

360 Vgl. Bundessteuerberaterkammer: Hinweise zur E-Mail Kommunikation - Mitteilung
vom 07. Februar 2019.
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Transportverschliisselung im Rahmen der DS-GVO als geeignete technische
MalBnahme dient. Eine schriftliche Einwilligung des Mandanten in die Art der
Verschliisselung des Kommunikationsmediums ist aus Griinden der Rechen-

schaftspflicht zu empfehlen.

Betreffzeile E-Mail

Beim Versand der E-Mail ist nicht nur die Verschliisselung der E-Mail an
sich zu beachten, um den Inhalt der E-Mail zu schiitzen. Trotz Verschliisse-
lung einer E-Mail bleiben diverse Daten wie der Absender, der Empfanger
und der Betreff weiterhin lesbar. Der Sender hat deshalb auch die Betreffzeile
der E-Mail hinsichtlich personenbezogener Daten mit potenziellem Riick-
schluss auf einen Betroffenen zu priifen. Oftmals ist es das Ziel der Betreft-
zeile in der E-Mail, den Leser und Empfinger schnell iiber den Inhalt und
Betreff der Nachricht aufzukléaren. Jegliche Informationen, die sich auf eine
identifizierte oder identifizierbare Person nach Artikel 4 Nr. 1 DS-GVO be-
ziehen, sind somit von der Verwendung und Nennung in der Betreffzeile aus-
zuschliefBen. Der Name des Mandanten, an den die E-Mail versendet wird, ist
nicht in der Betreffzeile zu verwenden. Genauso sollte kein anderes Identi-
tdtsmerkmal verwendet werden, welches einen Riickschluss auf die be-
troffene Person mdglich macht. Die Verwendung eines Betreffs wie beispiels-
weise ,,Riickfragen zur Einkommensteuererkldrung 2018“ oder ,,fehlende
Unterlagen zur Erstellung der Umsatzsteuervoranmeldung Juni 2019* sind

aus datenschutzrechtlichen Griinden unbedenklich.

vii. Rechenschaftspflicht

Die Rechenschaftspflicht als letzter in Artikel 5 Abs. 2 DS-GVO genannter
Grundsatz gibt dem Verantwortlichen vor, dass er die Einhaltung aller in Ar-
tikel 5 Abs. 1 DS-GVO genannter Grundsétze nachweisen muss. Sollte ein
Nachweis nicht bereits durch eine automatische programmeseitige Aufzeich-
nung erfolgen, gibt es die folgenden Mdoglichkeiten fiir die organisatorischen

oder technischen MaBBnahmen zur Durchfiihrung der Rechenschaftspflicht
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nach der DS-GVO. Bei dem Grundsatz der Rechenschaftspflicht gilt es zu
beachten, dass dieser Grundsatz nicht eigenstindig erfolgen darf. Vielmehr
hat die Durchfiihrung dieses Vorgangs simultan zu der Anwendung der ande-
ren Grundsitze zu erfolgen. Der Verantwortliche muss stets in der Lage sein,
iber die Vorginge der Verarbeitung und die Einhaltung der Grundsitze, die

in Artikel 5 Abs. 1 DS-GVO aufgefiihrt sind, Rechenschaft zu geben.

Zertifizierung

Neben dokumentierten Verhaltensregeln hat der Verantwortliche auch die
Moglichkeit, durch ein Zertifizierungsverfahren die Kanzleiorganisation so-
wie auch die Technikgestaltung und die getroffenen datenschutzfreundlichen
Voreinstellungen auf die Konformitit mit der DS-GVO priifen zu lassen. Eine
solche Priifung ist nicht verpflichtend. Fiir die Priifung und die anschlieBende
Ausstellung des Zertifikats kann sich der Verantwortliche nicht nur an die
Datenschutzaufsichtsbehdrde wenden, sondern auch an jede andere dafiir ak-
kreditierte Zertifizierungsstelle.**! Relevante Informationen zu den Zertifizie-
rungsstellen sind in Artikel 43 DS-GVO vermerkt. Die Voraussetzungen und
Anforderungen fiir eine Zertifizierung sind in Artikel 42 DS-GVO festgehal-
ten. Im Rahmen von Zertifizierungsverfahren kann das Kanzleiwesen inklu-
sive aller Arbeitsabldufe, den vorgenommenen Dokumentationen, techni-
schen MaBnahmen und systemseitigen Voreinstellungen gepriift werden. Die
Priifung und deren Ergebnis werden in einem Dokument festgehalten, wel-
ches den derzeitigen Stand der Organisation abbildet, inklusive der Anmer-
kungen zu notwendigen Anpassungen, welche der Priifer wahrend des Zerti-
fizierungsverfahrens feststellen konnte. Das Ergebnis eines solchen geneh-
migten Zertifizierungsverfahrens kann die bestehende Konformitit mit der
DS-GVO sein und damit nachweisen, dass die Voraussetzungen in Artikel 25
Abs. 1 und 2 DS-GVO erfiillt wurden.**? Es kann jedoch auch ein Missstand
aufgedeckt werden, der moglicherweise bestehende Verletzungen des Schut-

zes der personenbezogenen Daten zu Tage bringt und eine Meldung an die

361 Vgl. Bayerisches Landesamt fiir Datenschutzaufsicht: https://www.lda.bay-

ern.de/de/thema_zertifizierung.html.
362 Vgl. Artikel 25 Abs. 3 DS-GVO.
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jeweilige Aufsichtsbehorde notwendig macht. Die Priifung durch unabhén-
gige Institutionen, welche nicht im Zusammenhang mit dem bestehenden Da-
tenschutzbeauftragten stehen, konnen bei Unsicherheit oder dem Wunsch der
dokumentierten Priifung auf datenschutzrechtliche Konformitdt hilfreich
sein. Die Zertifizierung flihrt nicht nur zur Einholung einer zweiten Meinung
hinsichtlich diffiziler Themen, sondern auch zum Nachweis der Bemiihung
um eine konforme Umsetzung der DS-GVO und der allgemeinen Auseinan-

dersetzung mit der Thematik.

Verarbeitungsverzeichnis

Die Pflicht zur Fiihrung eines Verarbeitungsverzeichnisses mit allen notwen-
digen Angaben ist dem Verantwortlichen unter Beriicksichtigung der Aus-
nahmen in Artikel 30 Abs. 5 DS-GVO gemil3 Artikel 30 Abs. 1 DS-GVO
auferlegt. Diese Pflicht ist jedoch nicht zwingend schriftlich und auf Papier
durchzufiihren. Nach Artikel 30 Abs. 3 DS-GVO kann der Verantwortliche
das Verarbeitungsverzeichnis auch in elektronischem Format fithren. Dieser
Nachweis tiiber jegliche Art der Verarbeitung personenbezogener Daten un-
terstiitzt den Verantwortlichen bei der Einhaltung seiner Rechenschaftspflicht
nach Artikel 5 Abs. 2 DS-GVO. Beim Fiihren des Verarbeitungsverzeichnis-
ses ist darauf zu achten, dass auch Verdnderungen, wie beispielsweise Ergéin-
zungen oder Streichungen von Verarbeitungsvorgéngen, im Verzeichnis zu
vermerken sind. Das Verarbeitungsverzeichnis sollte deshalb nicht immer
wieder in der gleichen Version nach Anderung abgespeichert werden. Viel-
mehr ist jede Anderung in einer Form zu vermerken, sodass ein fremder Drit-
ter diese Anderungen ohne groBeren zeitlichen Aufwand nachvollziehen

kann.

Protokollierung von Vorgingen im Zusammenhang mit der Verarbei-
tung personenbezogener Daten

Bei der Verarbeitung personenbezogener Daten ist ebenso wie bei Anderun-
gen im Zusammenhang mit dem Verarbeitungsverzeichnis darauf zu achten,

dass die Anderungen und der Vorgang selbst in einer Art und Weise
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aufgezeichnet werden, die es einem fremden Dritten mdglich machen, den

Verarbeitungsvorgang nachzuvollziehen.

Durchfiihrung von Stichproben

Zur Einhaltung der Rechenschaftspflicht gilt es nicht nur die Einfithrung der
technischen und organisatorischen MaBBnahmen zu dokumentieren oder die
Implementierung und Durchfiihrung der Grundsitze nach Artikel 5 DS-GVO.
Es geht vielmehr auch um die laufende Dokumentation jeglicher Malinah-
men, die den Schutz personenbezogener Daten garantieren konnen. Deshalb
soll die Durchfiihrung von Stichproben dazu beitragen, die ungewollte Ent-
stehung datenschutzrechtlicher Verstdf3e zu vermeiden und friihzeitig Fehler
aufzudecken. Bei der Durchfiihrung von Stichproben sind weder Muster in
Bezug auf die Datenkategorie noch auf den Sachbearbeiter abzustellen. Es ist
allein zu dokumentieren, was genau zu welchem Zeitpunkt gepriift wurde und

welche Ergebnisse die Stichprobe ergab.

b. Kontrollen des BDSG-neu

Neben den bereits erwdhnten allgemeinen technischen und organisatorischen
MafBnahmen der DS-GVO gibt es auch im BDSG-neu Maflnahmen, die laut
§ 64 Abs. 3 BDSG-neu bei der automatisierten Verarbeitung zu ergreifen
sind. Da § 64 BDSG-neu in Teil 3 des BDSG-neu aufgefiihrt ist, gilt die Norm
gemal der Eroffnung des Anwendungsbereichs nach § 45 BDSG-neu dann,
wenn Daten durch die fiir die Verhiitung, Ermittlung, Aufdeckung, Verfol-
gung oder Ahndung von Straftaten oder Ordnungswidrigkeiten zustdndige 6f-
fentliche Stelle verarbeitet werden.*®> Anders als in der DS-GVO werden die
MalBnahmen konkret definiert und sogar mit einer Beschreibung des jeweili-
gen Zwecks aufgefiihrt. Es herrscht eine generelle Pflicht zur Implementie-
rung fiir Verantwortliche sowie Auftragsverarbeiter, wobei die Ausgestaltung

der MaBnahmen der Einschiitzung des Verantwortlichen unterliegen.’** Die

363 Vgl. Plath in Plath: DSGVO/BDSG, § 64, Rn. 1.
364 Vgl. Nolden in Paal/ Pauly: DS-GVO, BDSG, § 64, Rn. 2.
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Malnahmen in § 64 BDSG-neu sind dabei weder abschlieBend noch zwin-
gend.*® Dies bedeutet allerdings nicht, dass die MaBnahmen des BDSG-neu
den Mafinahmen der DS-GVO widersprechen. Die im BDSG-neu aufgefiihr-
ten MaBBnahmen ergénzen die in der DS-GVO enthaltenen technischen und
organisatorischen Maflnahmen um konkrete Tétigkeiten und entsprechen in
weiten Teilen den Regelungen des Artikel 32 DS-GVO.?% Aus diesem Grund
sind die Kontrollen fiir den Steuerberater eine gute Orientierung im Hinblick
auf dessen Pflichten aus Artikel 32 DS-GVO. Insgesamt werden im BDSG-
neu 14 Kontrollen aufgefiihrt, welche die Anforderungen an die Sicherheit
untermauern sollen und dem Anwender als Hilfestellung bei der Umsetzung
eines angemessenen Datenschutzniveaus dienen sollen. Die nachfolgende

Abbildung soll eine Ubersicht iiber den § 64 Abs. 3 BDSG-neu geben.

Abbildung 13: Kontrollen des BDSG-neu

Kontrollen des § 64 Abs. 3 BDSG-neu

1. Zugangskontrolle

Datentrigerkontrolle

Speicherkontrolle
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365 Vgl. Plath in Plath: DSGVO/BDSG, § 64, Rn. 4.
366 Vgl. Plath in Plath: DSGVO/BDSG, § 64, Rn. 2.
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1. Zugangskontrolle

Die Zugangskontrolle soll den Zugang zu den Verarbeitungsanlagen fiir die
Personen verwehren, die keinerlei Befugnis fiir das Betreten der Verarbei-
tungsanlagen besitzen. In Kanzleirdumen befindet sich meist ein Raum fiir
den Server und die mitverbaute Kiihlung der Serveranlage. Da diese unter
technischen Gesichtspunkten nicht die alleinige Verarbeitungsanlage dar-
stellt, aber dennoch die Speicherung personenbezogener Daten beinhaltet,
sollte in Kanzleien intern abgeklart und festgelegt werden, wer befugt ist den
Serverraum zu betreten. Der Zugang zum Serverraum sollte nur einem gewis-
sen Personenkreis ermdglicht werden, um so nur den Personen Zugang zu
gewihren, die diesen zur Ausfithrung ihrer jeweils aufgetragenen Tétigkeit
benoétigen. Dies kann erreicht werden, indem nur ein bestimmter festgelegter
Personenkreis den Schliissel oder eine Zutrittskarte zu diesem Raum erhilt.
Neben der Serveranlage in einer Kanzlei ist jedoch auch der PC oder Laptop
am Schreibtisch eines jeden Mitarbeiters zu kontrollieren. Grundsitzlich
sollte also der Zugang zu den Biirordumen gesichert werden, sodass Unbe-
fugten der Zutritt verwehrt bleibt. Die einfachste Moglichkeit der Zugangs-
kontrolle ist die Einfilhrung und Nutzung von Schliisselkarten. Hierdurch
kann sichergestellt werden, dass nicht jeder ungehindert Zutritt zu den Rdum-
lichkeiten erhilt.’®” Weitere Beispiele fiir technische MaBnahmen der Zu-
trittskontrolle sind Bewegungsmelder, SchlieBsysteme mit Codesperren,

Chipkarten fiir verschlossene Bereiche sowie Sicherheitsschldsser.>¢®

2. Datentrigerkontrolle

Die Datentragerkontrolle soll Unbefugten das Lesen, Kopieren, Verdndern
oder Loschen von Datentrdgern verwehren. Zwar ist die Verwendung von
Datentrdgern in Kanzleien insgesamt eher selten, dennoch muss auch dieser
Aspekt vor dem Hintergrund des Datenschutzes fiir den Fall der Verwendung

beleuchtet werden. Allgemein sollte sorgfiltig und nach Treu und Glauben

367 Vgl. Puchelt: Datensicherheit im Lichte der Datenschutz-Grundverordnung, in NWB 26/
2019, S. 1918.

368 Vgl. Keyed GmbH: https:/keyed.de/blog/tom-
dsgvo/#TOM%202em%C3%A4%C3%9F%20DSGVO0:%20Beispiele.
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gehandelt werden, da Datentriger als Transportmittel der personenbezogenen
Daten besonders schiitzenswert sind. Die Kontrolle solcher Datentrdger be-
ginnt bereits bei der Kontrolle, welche Datentrdger {iberhaupt von den Mitar-
beitern verwendet werden. So sollte es den Mitarbeitern untersagt sein, pri-
vate Datentrdger mit dem Netzwerk der Kanzlei zu verbinden, um so die
Ubertragung eines Virus auf das Kanzleinetzwerk ausschlieBen zu kénnen.
Des Weiteren kann so verhindert werden, dass Daten des Kanzleinetzwerks
durch Kopie auf private Datentriger entwendet werden und missbriauchlich

behandelt werden.

3. Speicherkontrolle

Die Speicherkontrolle hat fiir Kanzleien praktische Relevanz. Hierbei soll
verhindert werden, dass unbefugt personenbezogene Daten eingegeben wer-
den sowie davon Kenntnis genommen wird, diese geloscht oder verdndert
werden. Da der steuerberatende Beruf in der Verarbeitung personenbezoge-
ner Daten besteht, ist die Anwendung der Speicherkontrolle essenziell. Die
Veridnderung von personenbezogenen Daten durch Unbefugte kann schwer-
wiegende Folgen in der Steuerveranlagung nach sich ziehen und damit auch
zu einem Haftungsfall fiihren, wenn die Verdanderung der personenbezogenen
Daten beispielsweise zu einer erhohten Steuerfestsetzung fiihrt. Eine Spei-
cherkontrolle ist unter anderem durch die benutzerdefinierte Bearbeitung von
Mandaten moglich. Hierbei wird die Bearbeitung von Mandaten nur dem je-
weiligen zustidndigen Mitarbeiter durch systemseitige Freischaltung ermog-
licht. Durch diese Form der Speicherkontrolle kann zumindest sichergestellt
werden, dass anhand der Vergabe von differenzierten Berechtigungen nur ein
bestimmter Personenkreis Daten eingeben kann beziehungsweise diese ver-

andern kann.>%

369 Vgl. GEFTA: https://www.datenschutz-im-homeoffice.de/technisch-organisatorische-
massnahmen-im-homeoffice/.
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4. Benutzerkontrolle

Bei der Benutzerkontrolle geht es darum zu kontrollieren, wer die Verarbei-
tungssysteme nutzt. Die genaue Festlegung und Vergabe von Lizenzen bei
den jeweiligen Programmen konnen hierbei hilfreich sein. Bei einer mittel-
staindischen Kanzlei ist klar, dass jeder fachliche Mitarbeiter die Verarbei-
tungssysteme nutzt. Da nicht nur der Steuerfachangestellte bei seinen Tétig-
keiten der Buchhaltung, sondern auch die Biirokraft ihre Tétigkeit wie die
Rechnungsvorbereitung iiber das Verarbeitungssystem handhabt, hat hier je-
der Mitarbeiter einen Zugang. In groéBeren steuerberatenden Unternehmen
hingegen ist es nicht notwendig, dass jeder Mitarbeiter einen Zugang zum
Verarbeitungssystem besitzt. Hier muss kontrolliert werden, wer genau einen
Zugang zum Verarbeitungssystem zur Durchfithrung seiner Téatigkeit beno-
tigt und wer einen solchen Zugang nicht benétigt. Dadurch wird die Einhal-
tung der Benutzerkontrolle iiberwacht. Die Einfiihrung individueller Berech-
tigungskonzepte sowie regelméfige Kontrollen dieser sind in einer Steuer-
kanzlei dahingehend niitzlich, dass nur bestimmten Mitarbeitern die Berech-
tigung fiir den ihnen iibertragenen Arbeits- oder Mandantenkreis zugewiesen

wird.

5. Zugriffskontrolle

Die Zugriftkontrolle dient der Sicherstellung, dass allein die Personen Zugriff
auf die Benutzung des Verarbeitungssystem haben, die dazu berechtigt sind.
Die Zugriffskontrolle hat demnach auch den Umfang des Zugangs der jewei-
ligen Person zu erfassen. Die gidngigste Form der Zugriffskontrolle ist der
Passwortschutz. Dieser ist effektiv und individuell. Dennoch ist es empfeh-
lenswert, dass auch dieser immer wieder erneuert wird. Nach Abstimmung
mit dem Datenschutzbeauftragten ist es anzuraten, dass die Passworter der
Angestellten regelmaBig in einem festgelegten Turnus zu erneuern sind. Dies
dient der Erhohung des Datenschutzniveaus. Die Zugriffskontrolle kann als
néchster Schritt der Benutzerkontrolle gesehen werden, da somit nicht nur die
Anzahl an Personen, welche Zugang zum Verarbeitungssystem haben, kon-

trolliert werden, sondern auch die Einhaltung der Nutzung einzelner
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Berechtigungen. Weitere Formen der Zugriffskontrolle sind auch die Einfiih-
rung eines Berechtigungskonzeptes oder die Anpassung der Anzahl von Mit-

arbeitern, welche volle Zugriffsberechtigungen haben.>”

6. Ubertragungskontrolle

Die Ubertragungskontrolle ist ein enorm wichtiger Faktor zur Uberpriifung
der Einhaltung der datenschutzrechtlichen Vorgaben. Grundsitzlich sind bei
der Ubertragung von personenbezogenen Daten die allgemeinen Grundsitze
in Artikel 44 ff DS-GVO zu beachten. Durch fehlerhafte oder ungerechtfer-
tigte Ubertragung von Daten kommt es zu einem VerstoB gegen den Daten-
schutz. Dieser VerstoB ist folgenschwer, da durch die fehlerhafte Ubertragung
personenbezogene Daten ohne Einwilligung des Betroffenen in die Hénde
fremder Dritter gelangen konnen. Dieser Verstol gegen den Datenschutz
muss nach Artikel 33 DS-GVO unverziiglich, jedoch moglichst innerhalb von
72 Stunden mit allen in Artikel 33 Abs. 3 DS-GVO aufgefiihrten Informatio-
nen an die zustindige Aufsichtsbehorde gemeldet werden. Die Kontrolle der
Ubertragung von Daten durch Einrichtungen von Programmen und Sicher-
heitssystemen dient als Hilfestellung um nachvollziehen zu kénnen, wie und
wohin, sowie von wem Daten transferiert wurden. Hierfiir kann ein VPN-
Tunnel mit Transportverschliisselung eingerichtet werden.?”! In einer Steuer-
kanzlei sind fiir Zwecke der Ubertragungskontrolle regelmiBig die Ubermitt-

lungsprotokolle des Softwareanbieters zu liberpriifen.

7. Eingabekontrolle

Die Eingabekontrolle dient dazu nachvollziehen zu kdnnen, wer zu welchem
Zeitpunkt Daten in das jeweilige Verarbeitungssystem eingegeben hat. Dies
ist gerade in der Steuerkanzlei bei der Verarbeitung der enormen Menge von
personenbezogenen Daten von Bedeutung. In der Kanzlei kann so nachvoll-

zogen werden, wer welches Mandat bearbeitet hat. Im Zweifel kann deshalb

370 Vgl. Keyed GmbH: https:/keyed.de/blog/tom-
dsgvo/#TOM%20gem%C3%A4%C3%9F%20DSGV0:%20Beispicle.

371 Vgl. GEFTA: https://www.datenschutz-im-homeoffice.de/technisch-organisatorische-
massnahmen-im-homeoffice/.
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der genaue Ansprechpartner in der Kanzlei ermittelt werden, an den Riickfra-
gen gestellt werden konnen. Auch der Stand der Bearbeitung kann so leicht
beim jeweiligen Ersteller erfragt werden. Neben den positiven Aspekten kann
auf diese Weise auch nachvollzogen werden, wer einen Fehler begangen hat.
Ein fachlicher Fehler im steuerberatenden Beruf kann ebenso nachvollzogen
werden, wie eine fehlerhafte Verarbeitung der personenbezogenen Daten. Die
Eingabekontrolle wird aufgrund der systemseitigen Vorgabe vieler Verarbei-
tungssysteme bereits automatisch bei Systemimplementierung hinterlegt. Aus
diesem Grund kann die Eingabekontrolle im Beruf des Steuerberaters zumin-
dest systemseitig als gegeben angesehen werden. Sollte eine systemseitige
Implementierung nicht bereits erfolgt sein, so sind als Eingabekontrollen die
Anfertigung von Protokollen beziiglich der Eingabe, Verdnderung und Lo-
schung von Daten zu empfehlen, die Erstellung von digitalen Berechtigungs-
konzepten oder die Einfithrung und Verwendung von individuellen Benutzer-

namen der Kanzleimitarbeiter.?”?

8. Transportkontrolle

Die Transportkontrolle nimmt beim Beruf der Steuerberater eine eher gerin-
gere Priorititsstufe ein. Da es sich bei der Transportkontrolle um die Uber-
priifung der Ubermittlung personenbezogener Daten und des Transports von
Datentragern handelt, miissten personenbezogene Daten durch den Steuerbe-
rater auf dem Weg der Ubermittlung gesendet werden. Die meisten Daten
werden elektronisch oder via E-Mail {iber eine gesicherte Schnittstelle {iber-
mittelt. Der tatsdchliche Transport von Datentriger kommt eher seltener vor.
Dennoch sind auch hier die geeigneten Maflnahmen zu treffen, um ein ange-
messenes Schutzniveau zu garantieren. Neben der Moglichkeit den Datentra-
ger personlich zu liberbringen, empfiehlt es sich, eine versicherte Versandart

sowie eine Sendungsverfolgung zu wihlen.

372 Vgl. Keyed GmbH: https:/keyed.de/blog/tom-
dsgvo/#TOM%202em%C3%A4%C3%9F%20DSGVO:%20Beispiele.
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9. Wiederherstellbarkeit

Die neunte Kontrolle, die im § 64 Abs. 3 BDSG-neu aufgefiihrt wird, ist die
Wiederherstellbarkeit. Sie soll garantieren, dass ein eingesetztes System im
Storungsfall wiederhergestellt werden kann. Ein solcher Stoérungsfall kann
beispielsweise durch einen Stromausfall hervorgerufen werden. Die Wieder-
herstellbarkeit ist immer stark vom jeweils eingesetzten System abhingig.
Um die Wiederhellstellbarkeit zu garantieren ist darauf zu achten, dass bei-
spielsweise der Serverraum stets klimatisiert und eine unterbrechungsfreie
Stromversorgung gesichert ist. Dariiber hinaus ist ein Notfall-Management zu
implementieren, es miissen Feuerloscher in der Steuerkanzlei griffbereit und
vorrdtig gehalten werden, Feuer- und Rauchmelder sind zu installieren und
ein festgelegter Zyklus fiir Daten-Backups sowie deren Kontrolle ist einzu-

richten.’”?

10. Zuverlissigkeit

Die Zuverldssigkeit soll die Funktionstiichtigkeit des Systems selbst inklusive
der Funktionstiichtigkeit aller Funktionen des Systems gewihrleisten. Dabei
muss auch die Funktionstiichtigkeit der zuverldssigen Meldung von Fehl-
funktionen gesichert sein. Genauso wie bei der Kontrolle der Wiederherstell-
barkeit, ist die Kontrolle der Zuverldssigkeit stark vom eingesetzten System
abhédngig. Neben laufenden Updates, die bei Benachrichtigung im System
durchgefiihrt werden sollten, gilt es auch mit dem Anbieter des Systems in
Kontakt zu stehen. Selbst zeitweise Ausfille von einzelnen Funktionen im
System konnen zu Verletzungen der personenbezogenen Daten oder Fehlern
innerhalb der Steuerberatung fiihren. Aus diesem Grund ist es wichtig, die
Zuverlassigkeit des sich in Verwendung befindlichen Systems zu priifen und

dadurch auch garantieren zu kdnnen.

373 Vgl. Keyed GmbH: https:/keyed.de/blog/tom-
dsgvo/#TOM%20gem%C3%A4%C3%9F%20DSGV0:%20Beispicle.
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11. Datenintegritit

Die Datenintegritit kontrolliert, dass es zu keiner Beschiddigung der gespei-
cherten personenbezogenen Daten aufgrund von Fehlfunktionen im System
kommt. Auch hier hat die Kontrolle der Datenintegritét einen starken system-
seitigen Bezug. Falls der Anwender nicht von der Fehlfunktion innerhalb des
Systems Kenntnis hat, kann es zu einer Beschddigung der Daten kommen,
ohne dass der Verarbeitende eine Benachrichtigung des Systems erhilt. Die
Durchfiihrung von Backups ist eine Mallnahme, um die Datenintegritét in der

Steuerkanzlei sicherzustellen.

12. Auftragskontrolle

Bei der zwolften Kontrolle des BDSG-neu in § 64 Abs. 3 handelt es sich um
die Auftragskontrolle. Hier gilt es zu gewéhrleisten, dass nicht von der Wei-
sung des Auftraggebers bei der Verarbeitung der von ihm in Auftrag gegebe-
nen personenbezogenen Daten abgewichen wird. Allein die Verarbeitung
nach der Weisung des Auftraggebers ist zuldssig und muss deshalb durch die
Auftragskontrolle garantiert werden. Mogliche Mallnahmen im Bereich der
Auftragskontrolle sind dabei die Einfiihrung von schriftlichen Anweisungen
an die Auftragnehmer, die Vereinbarung von wirksamen Kontrollrechten an
Auftragnehmer sowie deren dauerhafte Uberpriifung.’’”* Der Steuerberater
selbst gilt gemiB § 11 Abs. 2 StBerG nicht als Auftragsverarbeiter.>” Sollte
der Steuerberater in die Verarbeitung der Mandantendaten beispielsweise die
DATEYV eG eingeschaltet haben und in direkter Vertragsbeziehung mit dieser
sein, muss der Steuerberater mit der DATEV eG einen Auftragsverarbei-
tungsvertrag schlieBen. In diesem Zusammenhang kénnen Auftragskontrol-

len eingefiihrt werden.

374 Vgl. Keyed GmbH: https://keyed.de/blog/tom-
dsgvo/#TOM%202em%C3%A4%C3%9F%20DSGVO:%20Beispiele.

375 Vgl. Koslowski: Beck’sches Steuerberater-Handbuch 2019/2020, X. Berufsrecht in der
Praxis, Rn. 79g.
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13. Verfiigbarkeitskontrolle

Die Verfiigbarkeitskontrolle soll garantieren, dass Daten gegen Zerstérung
oder Verlust geschiitzt sind. Durch technische Backups kann so der Datenbe-
stand wiederhergestellt werden. Je nach der Art des verwendeten Programms
und der jeweiligen Software werden solche Sicherungskopien des Datenbe-
standes automatisch erstellt. Es sollte individuell mit dem jeweiligen Daten-
schutzbeauftragten und Technikbeauftragten abgekléart werden, ob die Daten
hinsichtlich der Verfiigbarkeit ausreichend gesichert werden. Auch der Fall
des Verlustes oder Systemausfalls sollte provisorisch durchgesprochen und
exemplarisch aufgezeigt werden, um im Fall der Félle vorbereitet zu sein. Um
ein Backup effektiv zu sichern ist es wichtig, dass das Backup nicht auf dem
gleichen Server untergebracht wird wie die sonstige IT. Des Weiteren gilt es
zu priifen, ob das Backup mit dem Inter- oder Intranet verbunden ist und im
Zweifelsfall getrennt gespeichert werden kann, um so das Backup vor mdogli-
chen Angriffen zu schiitzen.’”® Hinsichtlich der RegelmiBigkeit mdglicher
Backups muss der Verantwortliche in Zusammenarbeit mit dem Datenschutz-
beauftragten einen passenden zeitlichen Zyklus erarbeiten in Abhéngigkeit
der Héaufigkeit der Verarbeitung der personenbezogenen Daten und deren
Menge. Das Backup von Daten stellt allerdings nur eine mogliche Form der
Verfiligbarkeitskontrolle dar. Daten konnen auch durch andere Maflnahmen
gegen Zerstorung oder Verlust geschiitzt werden wie beispielsweise die Spei-
cherung der Daten auf externen Datentrdgern, die komplett unabhéngig vom
verwendeten System und ohne Internetverbindung bestehen. Dariiber hinaus
garantieren auch BrandschutzmaBnahmen und korrekte Klimatisierung die

Aufrechthaltung der Verfiigbarkeitskontrolle.>””

14. Trennbarkeit

Die letzte der vierzehn Kontrollen ist die Trennbarkeit. Das Ziel der Trenn-

barkeit ist die Gewdhrleistung der getrennten Verarbeitung von zu

376 Vgl. Puchelt: Datensicherheit im Lichte der Datenschutz-Grundverordnung, in NWB 26/
2019, S. 1918.

377 Vgl. GEFTA: https://www.datenschutz-im-homeoffice.de/technisch-organisatorische-
massnahmen-im-homeoffice/.
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unterschiedlichen Zwecken erhobenen Daten. Eine Trennbarkeit hat deshalb
zu erfolgen, damit die personenbezogenen Daten nur zweckbezogen und nach
Einwilligung der betroffenen Person verarbeitet werden und nicht falschli-
cherweise einer anderen Verarbeitung unterzogen werden. Dies ist technisch
leichter umsetzbar, wenn die personenbezogenen Daten von Beginn der Ver-
arbeitung an nach dem Zweck der Erhebung getrennt werden. So sind bei-
spielsweise Daten fiir Zwecke der Einkommensteuererkldrung separat von
Daten fiir Zwecke der Umsatzsteuererkldrung abzulegen. Fiir den Steuerbe-
rater bedeutet dies, dass die Daten einzelner Mandanten getrennt in Abhén-
gigkeit des Zwecks deren Erhebung aufzubewahren sind. Dariliber hinaus
konnen Berechtigungskonzepte fiir die jeweiligen Daten eingerichtet werden,
um die Trennung der Daten fiir Zwecke einzelner Beauftragungen zu garan-

tieren.

¢. Vergleich der Mafinahmen und Kontrollen

Die Mallnahmen der DS-GVO und die Kontrollen des BDSG-neu verfolgen
das gleiche Ziel, den Schutz der personenbezogenen Daten durch den Einsatz
von planméBigen Handlungsvorgaben zu erhohen. Sie unterscheiden sich je-
doch nicht nur in Bezug auf deren Begrifflichkeit, sondern auch hinsichtlich
der Ausgestaltung. Wéhrend in der DS-GVO kein einziges Beispiel fiir die
technischen und organisatorischen Maflnahmen genannt wird, erldutert das
BDSG-neu eine Vielzahl der Kontrollen, die auch beziiglich deren Zweck de-
finiert werden. Die zuvor beschriebenen und beispielhaft ergdnzten Kontrol-
len des BDSG-neu sind mit 14 in § 64 Abs. 3 BDSG-neu an der Zahl recht
umfangreich. Da das BDSG-neu das Wiederholungsverbot in der Ausgestal-
tung des Gesetzes zu beachten hat und dennoch nicht inhaltlich mit der DS-
GVO in Konflikt stehen darf, werden im Folgenden die im dritten Teil der
Abhandlung unter I. 3. a. und b. erarbeiteten technischen und organisatori-
schen Maflnahmen den Kontrollen des BDSG-neu gegeniibergestellt. Jede
MaBnahme der DS-GVO ist im BDSG-neu einer Kontrolle zuzuordnen. Die

Abbildung soll nicht nur als Vergleich dienen, welche Handlungsvorgaben
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dem Verantwortlichen in welcher gesetzlichen Grundlage an die Hand gege-
ben werden. Die Abbildung soll auch als Ubersicht der erarbeiteten Ergeb-

nisse dienen, die dem Verantwortlichen bei der Uberpriifung eigener MaB-

nahmen oder Erarbeitung neuer Maflnahmen als Leitfaden dienen.

Abbildung 14: TOM und Kontrollen des BDSG-neu im Vergleich?”®

Grundsitze der Verarbeitung TOM Kontrollen des BDSG
n.F.
Verarbeitung nach Treu und Dokumentation der Verarbeitung /
Glauben, Transparenz Dokumentation der Loschung
Zweckbindung Schriftliche Arbeitsanweisungen Auftragskontrolle
Pflicht zur DSGVO-Konformitt Trennbarkeit
Datenminimierung Plausibilititskontrollen /
Fragebogen zur Datenerhebung
Richtigkeit Authentifizierung der Datenquelle /
Zertifikatsbasierte Ubermittlung
Speicherbegrenzung Loschkonzept /
Laufende Kontrollen bestehender
Daten
Integritdt und Vertraulichkeit Authentifizierung Zugangskontrolle
Benutzerkontrollen Speicherkontrolle
Aufteilung administrativer Rechte Datentrégerkontrolle
Absicherung des Kanzlei-WLAN Benutzerkontrolle
E-Mail-Verschliisselung Zugriffskontrolle
Transportkontrolle
Wiederherstellbarkeit
Zuverlassigkeit
Datenintegritét
Verfiigbarkeitskontrolle
Rechenschaftspflicht Verarbeitungsverzeichnisse Ubertragungskontrolle
Durchfiihrung von Stichproben Eingabekontrolle

378 Karg: Passgenauer Schutz von Mandantendaten in der Steuerkanzlei, in NWB 9/ 2020,

S. 659.
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4. Die Anpassungen nach DS-GVO in einer Steuerkanzlei

Keine Steuerkanzlei gleicht der anderen. Aufgrund verschiedener Beratungs-
schwerpunkte und unterschiedlicher Mitarbeiteranzahl besteht keine De-
ckungsgleichheit in Bezug auf die Organisation oder Verarbeitungstétigkei-
ten. Dennoch muss jeder Verantwortliche im Sinne der datenschutzrechtli-
chen Vorgaben die Anpassung der Vorginge innerhalb der Steuerkanzlei
nach der DS-GVO vornehmen. Die folgende Abbildung soll exemplarisch
und schematisch verdeutlichen, welche allgemeinen Schritte innerhalb der
Abléaufe vom Verantwortlichen bei der Priifung beziiglich Konformitét nach
DS-GVO ergriffen werden miissen.

Vor der tatsdchlichen Anpassung an die DS-GVO sind die gesamten Vor-
ginge in der Kanzlei wie beispielsweise die Sammlung von Informationen zu
planen, um eine Ubersicht iiber alle Prozesse zu erlangen. Bei Einbeziehung
von externen Beratern sind Angebote einzuholen, um die voraussichtlichen
Kosten abschétzen zu kdnnen. Bei der Durchfiihrung der Anpassung sind ne-
ben der Erstellung einer Verarbeitungsiibersicht auch die bestehenden Ver-
trage mit Auftragsverarbeitern zu priifen und gegebenenfalls abzuidndern. Im
Anschluss daran sind Datenschutz-Folgenabschédtzungen durchzufiihren, falls
es sich bei den Verarbeitungsvorgingen in der Tat um Vorgénge mit einem
hohen Risiko fiir die personenbezogenen Daten handeln sollte. Neben der
Priifung bestehender Dokumente, wie beispielsweise der Datenschutzerkla-
rung, miissen auch Prozesse innerhalb der Kanzlei auf Datenschutzkonformi-
tit gepriift werden. Es gilt auch zu priifen, ob ein Datenschutzbeauftragter zu
bestellen ist.

Nach Durchfiihrung der notwendigen Anpassungen miissen bestehende Pro-
zesse hinsichtlich der konkreten Umsetzung technischer und organisatori-
scher MaBnahmen iiberpriift werden. Es gilt nicht nur einmalig die Uberprii-
fung der datenschutzrechtlichen Konformitdt durchzufiihren, sondern viel-

mehr regelméBig auf neue Prozesse und Gesetzesdnderungen zu reagieren.
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Abbildung 15: Exemplarischer Ablauf einer DS-GVO Anpassung®”’
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379 Solmecke: DS-GVO: Die zehn wichtigsten To-dos fiir Steuerkanzleien, Sonderausgabe
fiir NWB Verlag GmbH & Co. KG 2018, S. 16.

185



II. Einordnung in Bezug auf das Berufsrecht

Bei seiner Tétigkeit hat der Steuerberater, ob angestellt oder selbsténdig, stets
die Rechte und Pflichten, denen er unterliegt, zu beachten. So besagt § 32
StBerG, dass Steuerberater stets geschaftsmiBige Hilfe in Steuersachen nach
den Vorschriften dieses Gesetzes zu leisten haben. Die Berufsordnung der
Bundessteuerberaterkammer als Satzung iiber die Rechte und Pflichten bei
der Ausiibung der Berufe der Steuerberater und der Steuerbevollméchtigen,
im Folgenden BOStB genannt, setzt diese Regelung um.

Neben dem Berufsrecht gilt es jedoch auch bei der Beratung der Mandant-
schaft weitere Gesetze richtig anzuwenden, um eine korrekte Berufsausiibung
zu garantieren. Es wird festgehalten, dass sowohl die Tatigkeit selbst als auch
der Inhalt der Tatigkeit durch die permanente Herausforderung der Geset-
zeskonformitit geprigt wird. Hinzu kommt, dass der Beruf - wie bereits er-
wihnt - einen sehr hohen Anteil an personlichen Interaktionen umfasst. Ne-
ben dem Berufsstand der Rechtsanwilte hat der Steuerberater eine hohe Wert-
schiatzung und ein hohes Ansehen in der Gesellschaft. Er hat ein enormes
Wissen tiber private Details der natiirlichen oder juristischen Person, welche
er als Mandat betreut. Der Mandant wird gldsern. Deshalb ist beim Steuerbe-
rater das Datenschutzrecht besonders wichtig.

In einer Zeit, in der Daten und Informationen als enorm schiitzenswert ange-
sehen werden, ist dies ein groBBer Vertrauensbeweis. Auf der einen Seite wer-
den Informationen beim Beratungsgespréch offengelegt, wihrend auf der an-
deren Seite alles dafiir getan wird, die personenbezogenen Daten zu schiitzen.
Der Steuerberater hat auch im Hinblick auf das Verhéltnis zum Mandanten
dafiir zu sorgen, dass das Vertrauen beiderseits aufrechterhalten wird.

Die DS-GVO spielt dabei die wohl grofite Rolle, denn bei der Verarbeitung
der personenbezogenen Daten ist darauf zu achten, dass die Grundsitze der
Verarbeitung eingehalten werden. Es gibt folglich Parallelen zwischen dem
Datenschutzrecht und dem Berufsrecht des Steuerberaters. Beide bauen auf
dem Vertrauen auf, welches die Parteien zueinander haben. Steuerberater

miissen die DS-GVO anwenden, da sie die personenbezogenen Daten der
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Mandanten in einer Art verarbeiten, die zur Speicherung in einem Dateisys-
tem fiihrt. Dieser sachliche Anwendungsbereich wird in Artikel 2 Abs. 1 DS-
GVO definiert. Es gilt auch hier der Grundsatz der DS-GVO, dass der Schutz
der natiirlichen Person bei der Verarbeitung der personenbezogenen Daten
nach Artikel 1 Abs. 1 DS-GVO im Vordergrund stechen muss. Die DS-GVO
ist also vom Berufsstand der Steuerberater bei ihrer Tatigkeit zu beachten.
Der anzuwendende Rechtsrahmen fiir die Ausfiihrung steuerlich beratender
Arbeiten und der Anwendung des steuerlichen Datenschutzrechts sind die
DS-GVO, die Steuergesetze und insbesondere die verfahrensrechtlichen Ge-
setze wie die AO.*° Durch die Menge an Regelungen jedoch kann es zum
Konflikt kommen. Nicht alle gesetzlichen Grundlagen, die der Steuerberater
bei seiner Tétigkeit verfolgen muss, fiihren die gleichen Verhaltensmuster aus
und bestreiten das gleiche Ziel. Auch im Hinblick auf die Haftung des Steu-
erberaters gilt es zu eruieren, wo Differenzen vorliegen.

Im Folgenden werden die Themengebiete aufgeschliisselt, welche das grofite
Konfliktpotenzial beherbergen. Dies ist zum einen der Umgang mit den per-
sonenbezogenen Daten des Mandanten, was den Hauptteil der Tétigkeiten des
Steuerberaters betrifft. Wahrend der Ausiibung ist auch die in der Berufsord-
nung festgehaltene Pflicht der Verschwiegenheit zu betrachten. Da Steuerbe-
ratungskanzleien und -gesellschaften zunehmend auf externe Dienstleister bei
der Austibung ihrer Tétigkeit zuriickgreifen, ist auch dieser Aspekt der Kanz-
leiorganisation zu untersuchen. Daneben soll auch der Steuerberater als Auf-

tragsverarbeiter thematisiert werden.

1. Umgang mit personenbezogenen Daten

a. Anpassung der Kommunikationswege

Die Notwendigkeit der Anpassung hidngt von der Art der Verarbeitung ab.

Werden die Daten in Papierform verarbeitet und versendet der

380 Vgl. Erkis: Die neuen steuerlichen Datenschutzrechte im Besteuerungsverfahren, in
DStR 2018, S. 162.
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Verantwortliche diese beispielsweise durch die Deutsche Post oder einen an-
deren Dienstleister, ist durch die DS-GVO keine Anpassung vorzunehmen.
Bei der Kommunikation via E-Mail jedoch gestalten sich die Anforderungen
an die datenschutzkonforme Kommunikation bereits hoher. Bei einer unver-
schliisselten E-Mail — egal welchen Empfanger diese nun erreichen soll —
wird ein Datenpaket ohne jegliche Verschliisselung durch das Internet trans-
portiert, sodass jeder auf dem Transportweg die E-Mail mitlesen kann.?®! Das
wiirde im Umkehrschluss bedeuten, dass bei einer mandantenbezogenen un-
verschliisselten Kommunikation per E-Mail der Schutz der personenbezoge-
nen Daten nicht mehr gewéhrleistet wire. Da der Verantwortliche verpflichtet
ist, hinreichend technische und organisatorische MaBBnahmen zu ergreifen,
wiirde hier ein direkter Verstofl gegen die DS-GVO vorliegen. Dabei wéren
vom Verantwortlichen nicht die geeigneten technischen Maflnahmen beim
Versand der E-Mail vorgenommen worden. Um diesen moglichen Zugriff auf
eine versendete E-Mail zu vermeiden, gibt es verschiedene Moglichkeiten.

Neben der Transportverschliisselung (SSL/TLS), welche geméf der Bundes-
steuerberaterkammer als ausreichend gilt,*®? gibt es auch die Option der
Ende-zu-Ende-Verschliisselung. Die DS-GVO zéhlt als Mallnahme der Da-
tensicherheit die Verschliisselung nach Artikel 32 Abs. 1 DS-GVO auf. Da-
neben gilt eine Einwilligung des Mandanten nur als Rechtfertigung dafiir,
dass die Daten verarbeitet werden diirfen. Deshalb diirfen jedoch nicht die
dazu notwendigen MaBnahmen der Verarbeitung vernachldssigt werden, die
zur datenschutzkonformen Umsetzung notwendig sind.*®® Fiir den Kanzlei-
alltag heil3t dies, dass der Beratungsvertrag dazu berechtigt, eine Verarbei-
tung der Daten vorzunehmen und steuerberatend tétig zu sein. Das Schutzni-
veau der Daten wird dadurch jedoch nicht geregelt. Zur Erfiillung eines an-

gemessenen Datenschutzniveaus ist der Steuerberater durch die DS-GVO bei

381 Vgl. Potthott: Nur noch verschliisselte Versendung von E-Mails an Mandanten?, in
NWB 39/2018, S. 2870f.

382 Vgl. Bundessteuerberaterkammer: Hinweise zur E-Mail Kommunikation - Mitteilung
vom 07. Februar 2019.

383 Vgl. Potthoff: Nur noch verschliisselte Versendung von E-Mails an Mandanten?, in
NWB 39/2018, S. 2873.
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der Verarbeitung personenbezogener Daten verpflichtet, das entsprechend
geeignete Niveau einzuhalten.

Im Bereich der elektronischen Kommunikation ist der Steuerberater ebenso
angehalten, die Berufspflichten einzuhalten. Daneben darf er die personenbe-
zogenen Daten des Mandanten in Form der E-Mail-Adresse nicht missbrau-
chen, um andere Kommunikationsanfragen an den Mandanten zu richten als
solche, die fiir die Zwecke der Verarbeitung notwendig sind. Neben berufs-
rechtlich unzuldssiger Werbung darf der Steuerberater dem Mandanten auch
keine berufsrechtlich zuldssige Werbung in Form der Direktwerbung zukom-
men lassen, ohne dass dieser zuvor ausdriicklich in die Zustellung von Wer-
bung unter Verwendung elektronischer Post zugestimmt hat. Zum Schutz der
Privatsphire des Betroffenen darf diese Form der unzumutbaren Beldstigung
auf elektronischem Weg®%* durch unerbeten zugesandte Werbung vom Steu-

erberater nicht vorgenommen werden.

b. Steuergeheimnis

Der Umgang mit und die Verarbeitung von personenbezogenen Daten bilden
die Grundlage des Berufs eines Steuerberaters. Ohne Daten konnen die meis-
ten beratenden Tatigkeiten nicht durchgefiihrt werden, da es an Input und Ent-
scheidungsgrundlagen fehlt. Das gidngigste Beispiel hierfiir ist die Erstellung
einer Einkommensteuererklarung. Fiir diese ist bei der Erstellung eine Viel-
zahl an personenbezogenen Daten notwendig. Bei der Erhebung der Daten
steht der Kontakt mit dem Mandanten im Vordergrund. Um aber den Zugang
zu den Daten zu ermdglichen und die gesetzeskonforme Erhebung zu priifen,
muss sowohl das Berufsrecht als auch der Datenschutz beriicksichtigt werden.
Dabei ist der Gesetzesgeber angehalten die Berufsausiibung der Steuerberater
nicht nur zu erméglichen, sondern insbesondere nicht zu erschweren.’®® Die
Steuergesetze stellen hierbei liberwiegend die inhaltlichen Vorgaben bei der

Berufsausiibung dar. Die DS-GVO gibt den formellen Rahmen vor.

384 Vgl. BGH Urteil v. 10.07.2018 - VI ZR 225/17.
385 Vgl. Denga: Gemengelage privaten Datenrechts, in NJW 2018, S. 1376.
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Wird das Beispiel der Einkommensteuererkldrung verwendet, so ist deren Er-
stellung gleichzeitig auch eine Verarbeitung personenbezogener Daten. In der
DS-GVO gilt es stets an erster Stelle die RechtmifBigkeit der Verarbeitung zu
priifen. Verarbeitet der Steuerberater personenbezogene Daten des Mandan-
ten, so wurde er hierzu beauftragt. In Artikel 6 Nr. 1 Buchstabe a DS-GVO
wird dies als Einwilligung der betroffenen Person zur Verarbeitung der sie
betreffenden personenbezogenen Daten fiir einen bestimmten Zweck defi-
niert. Es kann auch eine Einwilligung in die Verarbeitung fiir die Erfiillung
eines Vertrags gemdl Artikel 6 Nr. 1 Buchstabe b DS-GVO vorliegen. Die
Einwilligung an sich kann dabei in jeglicher Form abgegeben werden. Aus
Griinden des Nachweises empfiehlt sich allerdings die Schriftform, welche
im Gegensatz zur DS-GVO im BDSG-alt verpflichtend war.**¢ Ein weiterer
Unterschied zum BDSG-alt besteht darin, dass auch mehrere Erméchtigungs-
grundlagen nebeneinander bestehen konnen. Das Wort ,,mindestens* in der
DS-GVO in Artikel 6 Abs. 1 legt nahe, dass neben beispielsweise gesetzli-
chen Erméchtigungstatbestinden auch die Einwilligung eingeholt werden
kann.*%’

Der Datenabgleich mit Finanzbehorden, welcher im Rahmen der Erstellung
einer Einkommensteuererkldrung immer haufiger in Anspruch genommen
wird und sich zunehmender Beliebtheit erfreut, und auch die elektronische
Ubermittlung von Daten an die Finanzbehdrde werden nicht nur durch die
DS-GVO, sondern auch durch die AO geregelt. Hier besagt § 87d AO, wel-
cher § 1 Abs. 1 S. 2 Steuerdaten-Ubermittlungsverordnung ablost, dass die
Ubermittlung von Daten fiir steuerliche Zwecke iiber die amtlich bestimmte
Schnittstelle durch beauftragte Dritte an die Finanzverwaltung zuléssig ist.
Der beauftragte Dritte ist hier der Steuerberater. Im Rahmen der Anpassungen

an die DS-GVO wurde auch die Vorschrift zum Steuergeheimnis im § 30 AO

386 Vgl. Wickert/ Potthoff: Das neue Datenschutzrecht in der Steuerberatungskanzlei - Pra-
xisleitfaden zur Umsetzung der DS-GVO, S. 10.
387 Vgl. Wickert/ Potthoff: Das neue Datenschutzrecht in der Steuerberatungskanzlei - Pra-
xisleitfaden zur Umsetzung der DS-GVO, S. 12.
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geidndert und ergiinzt.*%® Der Begriff der personenbezogenen Daten findet sich
jetzt im § 30 AO wieder.

Durch § 30 Abs. 2 Nr. 1 AO sind alle personenbezogenen Daten geschiitzt.
Darunter fallen personenbezogene Daten eines Betroffenen und Verwaltungs-
verfahren selbst sowie die Art der Beteiligung daran.*® Alle Angaben, wel-
che ein Steuerpflichtiger aufgrund des geltenden Abgabenrechts macht, fallen
in den Schutzbereich seines Rechts auf informationelle Selbstbestimmung?®
und damit das Datenschutzrecht. Das Steuergeheimnis soll dabei vor der Wei-
tergabe der Daten, die die Finanzbehorde iiber den Steuerpflichtigen erlangt,
schiitzen und ist bei Verletzung des Steuergeheimnisses gem. § 355 StGB und
durch disziplinarrechtliche Sanktionen fiir den das Steuergeheimnis verlet-
zenden Amtstriiger strafbewehrt.?!

Fiir den Datenabgleich und Abruf geschiitzter Daten gilt § 30 Abs. 6 AO. Hier
wird im Speziellen auf den automatisierten Abruf abgestellt und nicht den
mechanischen Zugriff auf manuell gefiihrte Karteien und Akten.**? Die Zu-
lassigkeit des Verfahrens beruht dabei auf den in § 30 Abs. 2 Nummer 1 AO
genannten Aufgaben. Solche Aufgaben sind die Durchfiihrung eines Verwal-
tungsverfahrens, Rechnungspriifungsverfahrens oder eines gerichtlichen Ver-
fahrens in Steuersachen, eines Steuerstrafverfahren oder Steuerordnungswid-
rigkeitenverfahrens.>*> Der Datenabruf soll in erster Linie den Finanzbehor-
den und solchen Behdrden moglich sein, welche im Besteuerungsverfahren
titig sind.>** Durch die AO ist folglich der Abruf von Daten und deren Ab-
gleich legitimiert.

Nach § 30 Abs. 4 AO gilt die Offenbarung personenbezogener Daten als zu-
lassig, wenn der Vorgang der Durchfiihrung eines Verfahrens im Sinne des
Absatzes 2 Nr. 1 Buchstabe a und b dient. Dies ist wie in diesem Fall ein

Verwaltungsverfahren. Die Bereitstellung der Daten gilt allerdings erst dann

388 Vgl. Gottker: Datenschutz-Grundverordnung - Teil 2, in juris Lexikon Steuerrecht in der
Fassung vom 22.03.2019, Rz. 55.

389 Vgl. Wedelstidt: Steuergeheimnis, in NWB InfoCenter vom 11.09.2018.

3% Vgl. BVerfG vom 17.7.1984 - 2 BvE 11/83, 2 BvE 15/83, BVerfGE 67 S. 100, 142 f.

391 Vgl. Seer: Datenschutz und Besteuerungsverfahren, in SteuerStud 2019, S. 241.

392 Vgl. Driien in Tipke/ Kruse: AO, § 30, Rn 143.

393 Vgl. § 30 Abs. 2 AO.

3% Vgl. Driien in Tipke/ Kruse: AO, § 30, Rn 144.
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als Offenbaren, wenn ein Dritter diese Daten systemseitig abruft und damit
zur Kenntnis nimmt.** Das aktive Handeln des anderen Teilnehmers, hier der
Finanzverwaltung, ist deshalb beim Vorgang der Offenbarung notwendig.
Der Steuerberater ist als Verarbeiter personenbezogener Daten seiner Man-

danten wie auch die Finanzbehorde zur Einhaltung der DS-GVO angehalten.

c¢. Weitergabe von Daten an Dritte auflerhalb des Verwal-

tungsverfahrens

Im Rahmen der Durchfiihrung der Beauftragung eines Mandanten hat der
Steuerberater auch Kontakt mit externen Dritten, die in die Datenverarbeitung
involviert sind. Bei der Einbeziehung dieser externen Dritten wie beispiels-
weise anderen Berufsgeheimnistrigern, Instituten wie der Bank fiir den Geld-
transfer, der Post fiir den Brieftransport oder dhnlichem handelt es sich um
die Inanspruchnahme fremder Fachleistungen eines eigenstindigen Verant-
wortlichen. Es handelt sich nicht um eine Form der Auftragsverarbeitung,
wodurch die Wahrung berechtigter Interessen des Verantwortlichen, in die-
sem Zusammenhang der Kanzlei, oder die Einwilligung des Mandanten als
Betroffenen beispielsweise auf Grundlage des Artikel 6 DS-GVO notwendig
ist.’*® Im Rahmen der Einholung einer Einwilligung nach Artikel 6 DS-GVO
empfiehlt es sich folglich, die Einbeziehung fremder Fachleistung zur Durch-

fiihrung der Beauftragung durch den Mandanten zu bewilligen.

2. Steuerberater als Auftragsverarbeiter

Der Steuerberater wurde bisher in seiner Position stets als Verantwortlicher
laut der Begriffsbestimmung in Artikel 4 Nr. 7 DS-GVO gesehen. Hier ist der
Steuerberater in seiner leitenden Position innerhalb der Kanzlei oder als

Kanzleiinhaber verantwortlich fiir die Festlegung der Mittel bei der

395 Vgl. Géttker: Datenschutz- Grundverordnung - Teil 2, in juris Lexikon Steuerrecht in
der Fassung vom 22.03.2019, Rz. 58.

3% Vgl. Bundessteuerberaterkammer: 5.2.4 Hinweise fiir den Umgang mit personenbezoge-
nen Daten durch Steuerberater und Steuerberatungsgesellschaften, Stand Oktober/ 2018, S.
25.
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Verarbeitung personenbezogener Daten. Der Verarbeiter kann allerdings
auch die Position des Auftragsverarbeiters wahrnehmen. Der Auftragsverar-
beiter wird in Artikel 4 Nr. 8 DS-GVO als Verarbeiter im Auftrag des Ver-
antwortlichen gesehen. Der Auftragsverarbeiter, welcher in Artikel 28 DS-
GVO definiert ist, wird im Auftrag des Verantwortlichen tétig und hat dabei
ebenso geeignete technische und organisatorische Maflnahmen zu ergreifen,
um eine Verarbeitung im Einklang mit der Verordnung zu garantieren. Eine
Auftragsverarbeitung im Bereich von Steuerkanzleien, welche durch Beauf-
tragung des Steuerberaters als Verantwortlichen erfolgt, sind beispielsweise
die Auftragsverarbeiter in Form der Anbieter von Kanzlei-Software, Anbieter
von sonstiger Biirosoftware, beauftragte Firmen zur Akten- und Dateiver-
nichtung sowie IT Wartungsfirmen.**” Eine Konstellation des Steuerberaters
als potenzieller Auftragsverarbeiter findet sich dann, wenn Kanzleien die Té-
tigkeit der Lohnabrechnung oder Buchfiihrung an andere Steuerberater und
deren Unternehmen auslagern. Bei der Auslagerung der Lohnabrechnung
agiert der Arbeitgeber selbst dabei im Einklang mit § 26 BDSG-neu und ver-
arbeitet die personenbezogenen Daten seiner Beschéftigten fiir Zwecke des
Beschiftigtenverhéltnisses. Der Arbeitgeber als Verantwortlicher verpflichtet
dabei den Steuerberater als Auftragsverarbeiter unter Beachtung der Einhal-
tung der DS-GVO die Lohnabrechnung seiner Arbeitnehmer durchzufiihren.
Die Verantwortung und vor allem die Auslegung und Durchfiihrung der DS-
GVO ist in dem Fall, dass der Steuerberater als Berufstrdger in seiner Tatig-
keit als Auftragsverarbeiter gesehen wird, abweichend von der anderer Auf-
tragsverarbeiter.

Der DStV und die BStBK sehen wegen der eigenverantwortlich erbrachten
Fachleistung keine Auftragsverarbeitung. Der Steuerberater unterliegt bei der
Ausiibung seiner Tatigkeit stets den Pflichten des Berufsrechts und ist deshalb
weisungsunabhingig und eigenverantwortlich titig ist.*® Insbesondere ist der

Steuerberater stets an die Dberufsrechtlichen Pflichten sowie das

397 Vgl. Wickert/ Potthoff: Das neue Datenschutzrecht in der Steuerberatungskanzlei - Pra-
xisleitfaden zur Umsetzung der DS-GVO, S. 36.

398 Vgl. DStV: Steuerberater sind keine Auftragsverarbeiter nach DSGVO, Online Nach-
richt vom 12.08.2019.
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Berufsgeheimnis gebunden und kann sich nicht auf Weisungen des Mandan-
ten berufen, sondern muss selbst gemadll StBerG Verantwortung iiberneh-
men.>*® Eine einheitliche Meinung in Bezug auf die Fragestellung lag lange
Zeit jedoch nicht vor. Auch eine klare Regelung durch den Gesetzgeber war
lange Zeit nicht vorhanden, sodass Unsicherheit bei den vom Sachverhalt Be-
troffenen herrschte.

Gegenteilige Meinungen zum DStV und der BStBK vertraten der Landesbe-
auftragte fiir Datenschutz des Landes Baden-Wiirttemberg sowie der Landes-
beauftragte des Landes Nordrhein-Westfalen. Beide sind der Meinung, dass
die Ubertragung von Titigkeiten, wie beispielsweise der Lohnabrechnungen,
aufgrund der aus ihrer Sicht fehlenden Entscheidungskompetenz zur Eroft-
nung des Anwendungsbereichs der Auftragsverarbeitung fiihren.*” Sollte
dieser Fall zutreffen, hat dies zur Folge, dass zwischen den Parteien ein Auf-
tragsverarbeitungsvertrag abzuschlieBen ist. Diese Verpflichtung entsteht
durch Artikel 28 Abs. 3 DS-GVO. Das Ziel des Vertrages ist es, die Bindung
des Auftragsverarbeiters an den Verantwortlichen festzuhalten sowie auch
den ,,Gegenstand und (die) Dauer der Verarbeitung, Art und Zweck der Ver-
arbeitung, die Art der personenbezogenen Daten, die Kategorien betroffener
Personen und die Pflichten und Rechte des Verantwortlichen®. !
Hinsichtlich der Vertrage des Steuerberaters als Auftragsverarbeiter bei sei-
ner durch den Mandanten beauftragten Titigkeit herrscht durch die Anderung
des StBerG vom 18.12.2019 nun Klarheit. Im § 11 Abs. 2 StBerG wurde auf-
genommen, dass der Steuerberater nicht als Auftragsverarbeiter titig ist und
Mandanten deshalb keine Unterzeichnung einer Auftragsverarbeitungsver-
einbarung fordern kdnnen, da der Steuerberater bei der Verarbeitung von per-
sonenbezogenen Daten weisungsfrei unter Beachtung der geltenden Berufs-
pflichten handelt. Der Steuerberater selbst wird vielmehr stets als Verantwort-

licher nach Artikel 4 Nr. 7 DS-GVO titig.

399 Vgl. Simon: Lohn- und Gehaltsabrechnungen durch Steuerberater als Auftragsverarbei-
tung?, in NWB 35/2018, S. 2582.

400 Vgl. Simon: Lohn- und Gehaltsabrechnungen durch Steuerberater als Auftragsverarbei-
tung?, in NWB 35/ 2018, S. 2582.

401 Artikel 28 Abs. 3 DS-GVO.
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Offengeblieben ist, wie der Steuerberater und dessen vermeintlicher Auf-
tragsverarbeiter in Form eines Steuerberaters handeln sollen. Im § 11 Abs. 2
S. 2 StBerG wird nur von der Verarbeitung der personenbezogenen Daten des
Mandanten gesprochen. Wird der Steuerberater von einem anderen Steuerbe-
rater unterbeauftragt, handelt es sich um zwei Parteien nach § 3 StBerG, wel-
che beide grundsitzlich weisungsfrei unter Beachtung der fiir sie geltenden
Berufspflichten handeln miissen. Dies hat zur Folge, dass sowohl die Eigen-
verantwortlichkeit nach § 3 Abs. 3 BOStB als auch die Unabhéngigkeit nach
§ 2 Abs. 2 BOStB gewahrt werden miissen. Jegliche Bindungen, welche die
Entscheidungsfreiheit gefihrden oder den Steuerberater zur verpflichtenden
Handlung eines Auftraggebers bewegen, sind zu unterlassen. In einem Auf-
tragsverhiltnis, bei dem beide Berufstrager diese Verpflichtungen wahren
miissen und beide grundsitzlich weisungsfrei sind, muss eine klare Abgren-
zung erfolgen, welcher Berufstrager als Verantwortlicher auftritt.

Es besteht die Moglichkeit vorsichtshalber einen Auftragsverarbeitungsver-
trag abzuschlieBen, um so mdgliche datenschutzrechtliche Verstofle zu ver-
meiden. Auf diese Weise wiirde der Verantwortliche in Form eines Steuerbe-
raters den Auftragsverarbeiter in Form eines Steuerberaters auch zur Einhal-
tung der DS-GVO bei der Verarbeitung verpflichten konnen. Dennoch ist der
beauftragte Steuerberater bereits von Haus aus zur Einhaltung der DS-GVO
verpflichtet. Der Abschluss eines Auftragsverarbeitungsvertrags wire sogar
kontrir zu der Anderung im § 11 Abs. 2 StBerG, welche eine Auftragsverar-
beitung durch Steuerberater deutlich ausschlieBt. Durch den Auftragsverar-
beitungsvertrag wird der Steuerberater zum verlédngerten Arm des beauftra-
genden Steuerberaters und wiirde die Verarbeitung der personenbezogenen
Daten nur auf Weisung dessen verarbeiten. Schlussfolgernd ist vor dem Hin-
tergrund der vom Steuerberater zu beachtenden Berufspflichten von einem
Auftragsverarbeitungsvertrag abzusehen.

Es bleibt ohne weitere Erliuterungen fraglich, ob die Anderung des § 11 Abs.
2 StBerG nur auf ein Auftragsverhéltnis zwischen einem Steuerberater und
dem Mandanten ausgelegt ist oder ob ein mdgliches Auftragsverhéltnis zwi-

schen zwei Steuerberatern ebenfalls von dieser Anderung bewusst umfasst
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wurde. Eine strikte Auslegung des § 11 Abs. 2 StBerG wiirde eine Auf-
tragsverarbeitung verneinen, da der Steuerberater bei der Verarbeitung per-
sonenbezogener Daten stets durch die fiir Steuerberater geltenden Berufs-
pflichten weisungsfrei handelt und sich der Abschluss eines Auftragsverar-
beitungsvertrags eriibrigt. Es besteht grundséitzlich die Moglichkeit bei der
eingerichteten Datenschutzstelle des jeweiligen Bundeslandes um Auskunft
zu bitten.**? Diese Auskunft wird jedoch voraussichtlich zu keiner verbindli-
chen Handlungsanweisung fiihren, da auch die Datenschutzstellen der Bun-
desldnder nur subjektive Empfehlungen aussprechen konnen. Klarheit kann
sich nur ergeben, wenn datenschutzrechtliche Priifungen der Aufsichtsbehor-
den durchgefiihrt werden oder sich die Steuerberaterkammern zu eben darge-

legtem Problem dufern.

3. Verschwiegenheit

Die Pflicht zur Verschwiegenheit ist eine der essenziellen Pflichten des Steu-
erberaters. Sie tragt erheblich bei zum Ansehen eines Steuerberaters in der
Gesellschaft. Diese Berufspflicht stirkt das gegenseitige Vertrauen. Die
Pflicht zur Verschwiegenheit stellt den Steuerberater jedoch hdufig vor grofe
Probleme. Wie weit geht die Pflicht zur Verschwiegenheit? Welche Folge-
pflichten entstehen durch die Berufspflicht der Verschwiegenheit?

Eindeutig ist, dass der Steuerberater die personenbezogenen Daten seines
Mandanten nicht sorgfaltswidrig behandeln darf und es keinesfalls dazu kom-
men darf, dass Dritte Kenntnis von den Mandantendaten erlangen und hier-
durch Riickschliisse auf den Mandanten gezogen werden kdnnten.*® Diese
Pflicht erinnert stark an eine Art der Verarbeitung, welche in der DS-GVO
behandelt wird. Die Pseudonymisierung verlangt genau dies laut Begriffsbe-
stimmung in Artikel 4 Nr. 5 DS-GVO. Die Verarbeitung soll in einer Weise

geschehen, dass ohne Hinzuziehung zusétzlicher Informationen nicht mehr

402 Vgl. Simon: Lohn- und Gehaltsabrechnungen durch Steuerberater als Auftragsverarbei-
tung?, in NWB 35/ 2018, S. 2582.

403 Vgl. Potthoff: Nur noch verschliisselte Versendung von E-Mails an Mandanten?, in
NWB 39/ 2018, S. 2872.

196



auf eine spezifische betroffene Person geschlossen werden kann. Der Vor-
gang der Pseudonymisierung gilt als eine der MaBBnahmen des Artikel 32 Abs.
1 DS-GVO, welche die Sicherheit bei der Verarbeitung von personenbezoge-
nen Daten erhdhen soll. Das Berufsrecht der Steuerberater und die DS-GVO
stimmen diesbeziiglich grundsétzlich iiberein.

Im § 5 Abs.1 BOStB geht die Verschwiegenheitspflicht der Steuerberater so
weit, dass diese gegeniiber jedem Dritten und auch gegeniiber Behorden oder
Gerichten gilt.

Bei der Verletzung der Verschwiegenheitspflicht wird dies nach § 203 Abs.
1 Nr. 3 StGB mit bis zu einem Jahr Freiheitsstrafe oder mit Geldstrafe geahn-
det. Eine solche Verletzung liegt bei Offenbarung der im Rahmen des Ver-
trauensverhéltnisses anvertrauter oder sonst bekannt gewordener personenbe-
zogener Daten vor. Im Falle der Verletzung der Verschwiegenheitspflicht hat
der Steuerberater folglich nicht nur mit Strafen durch das Strafgesetzbuch,
sondern auch mit Strafen der DS-GVO zu rechnen. Denn im Zweifelsfall ist
eine Offenbarung durch Verletzung der Verschwiegenheitspflicht nicht im
Einklang mit dem Einverstidndnis des Betroffenen und damit entgegen der
vereinbarten Verarbeitung vom Verantwortlichen durchgefiihrt worden.

Die Grenzen der Verschwiegenheit vor dem Hintergrund der BOStB und auch
der DS-GVO stellen den Steuerberater hdufig vor schwierige Entscheidun-
gen. Der Steuerberater darf selbst einem Mitgesellschafter oder angestellten
Mitarbeiter nur soweit tiber die personenbezogenen Daten des Mandanten un-
terrichten, soweit dies fiir die Erledigung des Auftrags erforderlich ist. Die
Tatsache, dass ein Mandat besteht, unterliegt strikt der Verschwiegenheits-
pflicht.*** Auch wenn der Steuerberater dies womdglich fiir Werbezwecks
nutzen mdochte, darf er dies nur mit der Zustimmung des Mandanten tun. Auch
von Seiten der Finanzverwaltung oder von Seiten der Staatsanwaltschaft kann
eine solche Frage zur Offenlegung personenbezogener Daten kommen. Von
den Beauftragten fiir Datenschutz und Informationsfreiheit der einzelnen

Lander, von anderen Datenschutzbeauftragten oder anderen staatlichen

404 Vgl IWW Institut fiir Wissen in der Wirtschaft GmbH: https://www.iww.de/kp/ar-
chiv/kanzleifuehrung-schweigepflicht-und-datenschutzworauf-muss-der-steuerberater-ach-
ten-f41047.
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Datenschutzbehorden kann ebenfalls ein Auskunftsersuchen an den Steuer-
berater herangetragen werden.

Nicht immer hat der Steuerberater jedoch diesem Auskunftsersuchen nachzu-
kommen. So ist dies zu verneinen, wenn die Auskunft gegen die Verschwie-
genheitspflicht des Steuerberaters versto3t. Ein dhnliches Ergebnis zeigt das
Urteil des Kammergerichts Berlin vom 20. August 2010. Im vorliegenden
Fall hat ein Rechtsanwalt dem Auskunftsersuchen eines Datenschutzbeauf-
tragten nicht nachzukommen und mandatsbezogene Informationen herauszu-
geben, wenn dies nicht im Einklang mit seiner Verschwiegenheitspflicht
steht. Des Weiteren fillt die Verschwiegenheitspflicht eines Rechtsanwalts
nach § 43a Abs. 2 Satz 1 und 2 BRAO unter den Anwendungsbereich des §
1 Abs. 3 Satz 2 BDSG-alt. Die Auskunftsverweigerung des Rechtsanwalts
war deshalb im dargelegten Sachverhalt nicht buBgeldbewehrt.*%

Der dargestellte Konflikt kann auch unter Anwendung des BDSG-neu ein
Problem fiir den Steuerberater darstellen. Auf der einen Seite droht bei Her-
ausgabe von personenbezogenen Daten im Rahmen eines Auskunftsersu-
chens durch einen Datenschutzbeauftragten die Verletzung der berufsrecht-
lich auferlegten Verschwiegenheitspflicht. Auf der anderen Seite jedoch
droht bei Verweigerung der Auskunft ein Bu3geld durch den Beauftragten fiir
Datenschutz und Informationssicherheit. Sofern eine Aufsichtsbehorde infor-
matorische Anfragen anhand eines informellen Schreibens oder gegebenen-
falls eines Verwaltungsaktes gegen den Verantwortlichen stellt, ist im ersten
Schritt eine Akteneinsicht nach § 29 VwV{G vorzunehmen und der Umfang
der nach Artikel 31 DS-GVO geforderten Zusammenarbeit mit der Aufsichts-
behorde zu priifen.*%®

Die Befugnisse des Bundesbeauftragten fiir Datenschutz erstrecken sich nach
§ 16 Abs. 3 Nr. 2 BDSG-neu auch auf personenbezogene Daten, welche ei-
nem besonderen Amtsgeheimnis unterliegen. Hiervon ist auch das Steuerge-

heimnis nach § 30 AO umfasst. Der Steuerberater hat wie bereits vor der DS-

405 Vgl. KG, Beschluss v. 20.08.2010 — 1 Ws (B) 51/07, 1 Ws (B) 51/07 — 2 Ss 23/07.
406 Vgl. Golland: BuBgelder wegen DatenschutzverstdBen — Vermeidung und Verteidigung,
in NWB 36/ 2021, S. 2683f.
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GVO in Abhingigkeit der Umstidnde und des Antragstellers auf Auskunftser-
suchen abzuwégen, ob der Antrag auf Auskunft zu erfiillen ist oder gegen die
Verschwiegenheitspflicht verstoft. Durch die DS-GVO ergeben sich fiir den
Steuerberater keine Anderungen in Bezug auf dessen Verschwiegenheits-

pflicht.

4. Externe Dienstleister

Die Verschwiegenheit des Steuerberaters kann auch im Rahmen der Zusam-
menarbeit mit externen Dienstleistern zum Problem werden. Da der Steuer-
berater mit der zunehmenden Komplexitit der Tatigkeit seines Berufsstands
konfrontiert wird, kommt es hiufig vor, dass der Steuerberater Arbeiten an
andere Dienstleister outsourct. Dies kann den Hintergrund haben, dass der
Steuerberater nicht die notigen Kapazitéten fiir die Aufgaben hat. Manchmal
hat das Outsourcing von Aufgaben an externe Dienstleister, wie beispiels-
weise die Ubertragung der Position des Datenschutzbeauftragten, des Ma-
nagement von Hard- und Software oder der Einholung fachlicher Expertise
von anderen Steuerberatern oder Rechtsanwilten, jedoch auch den Hinter-
grund, dass der Steuerberater fiir das jeweilige Fachgebiet den Einsatz eines
Spezialisten bevorzugt. Der Einsatz von externen Dienstleistern wird vor dem
Hintergrund der DS-GVO und dem Berufsrecht der Steuerberater im Folgen-
den untersucht.

Der Verstol3 gegen die Verschwiegenheitspflicht durch einen Steuerberater
ist im Strafgesetzbuch festgehalten. Im § 203 Abs. 1 StGB wird die Verlet-
zung von Privatgeheimnissen durch unbefugtes Offenbaren mit Freiheits-
strafe von bis zu einem Jahr oder mit einer Geldstrafe geahndet. Die Berufs-
gruppe der Steuerberater wird im § 203 Abs. 1 Nr. 3 StGB genannt. Die An-
derung des § 203 StGB durch die Verabschiedung des Gesetzes zur Neurege-
lung des Schutzes von Geheimnissen bei der Mitwirkung Dritter an der Be-
rufsausiibung schweigepflichtiger Personen vom 29. Juni 2017 fiihrte auch zu
einer Anderung hinsichtlich der Verpflichtungen zur Verschwiegenheit, die

der Steuerberater bei seiner Ausiibung beachten muss. Die Neuregelung des
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§ 203 StGB fiihrt dazu, dass der Kreis der Personen, welchem der Berufstra-
ger fremde Geheimnisse offenbaren darf, erweitert wurde.*’” Neben der zuvor
definierten Gruppe der Berufsgehilfen darf der Berufsgeheimnistrager nun
den Personen gegeniiber fremde Geheimnisse offenbaren, ,,die an ihrer beruf-
lichen oder dienstlichen Tétigkeit mitwirken, soweit dies fiir die Inanspruch-
nahme der Titigkeit der sonstigen mitwirkenden Person erforderlich ist*.4%
Von einer beruflichen Mitwirkung kann beispielsweise bei den Tétigkeiten
der Schreibarbeit, der Arbeiten im Rechnungswesen, der Aktenarchivierung,
der Einrichtung, des Betriebs, der Wartung und Anpassung von informations-
technischen Anlagen, Anwendungen und Systemen, der Bereitstellung von
informationstechnischen Anlagen und Systemen zur externen Speicherung
von Daten oder der Mitwirkung an der Erfiillung von Buchfiihrungs- und
steuerrechtlichen Pflichten des Steuerberaters als Berufsgeheimnistragers ge-
sprochen werden.*” All diese Titigkeiten, die der Steuerberater als Mitwir-
kung bei sonstigen Personen in Anspruch nimmt, stellen keine Offenbarung
nach § 203 StGB dar. Des Weiteren stellt auch die Offenbarung von fremden
Geheimnissen gegeniiber sonstigen Personen, welche an den beruflichen Ta-
tigkeiten mitwirken, keine Offenbarung im Sinne des § 203 Abs. 3 StGB dar.
Diese Form der Offenbarung regelt auch § 62a StBerG. Hier wird dem Steu-
erberater ausdriicklich die Inanspruchnahme von Dienstleistungen und die
damit in Verbindung stehende Offenbarung von Tatsachen mdglich gemacht,
auf die sich die Verpflichtung zur Verschwiegenheit gem. § 57 Abs. 1 StBerG
bezieht. Zu beachten ist hierbei, dass nur die Tatsachen nach § 62a Abs. 1
StBerG offenbart werden diirfen und ein Zugang zu den Tatsachen moglich
gemacht werden darf, die fiir die Inanspruchnahme der Dienstleistung erfor-
derlich sind. In § 203 StGB wird die Offenbarung auf den Rahmen begrenzt,
soweit die Inanspruchnahme fiir die Tatigkeit der sonstigen mitwirkenden
Personen erforderlich ist. Beide gesetzlichen Grundlagen zielen damit auf den

notwendigen Rahmen der Tétigkeit externer Dienstleister ab und das Maf3

407 Vgl. Hamminger: Der Einsatz externer Dienstleister und die Verschwiegenheitspflicht,
in NWB 26/ 2019, S. 1926.

408 8 203 Abs. 3 StGB.

409 Vgl. Hamminger: Der Einsatz externer Dienstleister und die Verschwiegenheitspflicht,
in NWB 26/ 2019, S. 1927.
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notwendiger Offenlegung zur Vollendung der Beauftragung. Der Steuerbera-
ter muss nach § 62a Abs. 2 StBerG bei der Auswahl der Dienstleister Sorgfalt
walten lassen und die Zusammenarbeit vertraglich nach § 62a Abs. 3 StBerG
in Textform festhalten. Ohne Einwilligung des Mandanten kann der Steuer-
berater dann personenbezogene Daten dritten Dienstleistern aufgrund der
Notwendigkeit der Inanspruchnahme fiir die Dienstleistung zugénglich ma-
chen und deren Dienste in Anspruch nehmen, wenn der Steuerberater den
Dienstleister unter Sorgfaltsaspekten aussucht und selbstverstindlich zur Ge-
heimhaltung der personenbezogenen Daten verpflichtet. Deren Einhaltung ist
zu iiberwachen und zu dokumentieren, um deren OrdnungsméaBigkeit belegen
zu konnen

Auch beim Datenschutz wird diese Form der Offenbarung von Tatsachen bei
der Zusammenarbeit zwischen Steuerberater und externem Datenschutzbe-
auftragten umgesetzt. Der Datenschutzbeauftragte als Externer und sonstige
Person im Sinne des Strafgesetzbuches erhélt umfassend Einblick in die Ab-
laufe der Kanzlei und damit auch Zutritt zu personenbezogenen Daten der
Mandanten. Der Datenschutzbeauftragte muss durch den Steuerberater bei
Vertragsabschluss zur Verschwiegenheit nach § 62a Abs. 3 Nr. 1 StBerG ver-
pflichtet werden. Bei der Beauftragung eines externen Datenschutzbeauftrag-
ten muss der Steuerberater allerdings auch wie bei allen anderen Dienstleis-
tern auf die Auswahl eines geeigneten Geschiftspartners achten. Wéhrend
beim Datenschutzbeauftragten als Dienstleister im Rahmen der Auswahl eine
Einhaltung der expliziten Aufgaben der DS-GVO nach Artikel 39 DS-GVO
und der allgemeinen Grundsitze nach Artikel 5 bis 11 DS-GVO vorausgesetzt
ist, sollte dies bei der Einholung von Angeboten anderer Dienstleister zwin-
gend erfragt werden. Um eine geeignete Auswahl auch vor dem Hintergrund
datenschutzrechtlicher Aspekte treffen zu konnen, miissen die konkreten
MaBnahmen, welche fiir den Datenschutz ergriffen werden, in schriftlicher
Form erfragt werden.*!? Sollte der externe Dienstleister unmittelbar nur fiir

ein Mandat beauftragt werden, so ist gemadll § 62a Abs. 5 StBerG eine

410 Vo], Hamminger: Der Einsatz externer Dienstleister und die Verschwiegenheitspflicht,
in NWB 26/ 2019, S. 1929.
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ausdriickliche Einwilligung des Mandanten in die Offenbarung der Geheim-

nisse dem Dienstleister gegeniiber einzuholen.
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III.  Einfiihrung datenschutzbezogener Geschiftsmodelle

1. Erweiterung der angebotenen Leistungen

a. Priifung allgemeiner, datenschutzrechtlicher

Beratung

Die Veranderungen aufgrund der DS-GVO, welche die konforme Ausiibung
des Berufsrechts betreffen und die Anpassungen der Kanzleiprozesse, wurden
bereits im Vorfeld behandelt. Diese Verdnderungen werden meist eher nega-
tive Emotionen ausldsen, da mit der Implementierung der Verdnderungen ein
hohes Mal3 an Aufwand verbunden ist. Die Verdnderungen kénnen jedoch
auch positiv fiir den Kanzleiinhaber sein. Die mdglichen positiven Auswir-
kungen sollen im Folgenden dargelegt werden.

Neben den Anpassungen in interner Weise kann auch extern eine Anpassung
aufgrund der DS-GVO vorgenommen werden. Die Probleme der notwendi-
gen Verdnderungen und laufenden Anpassungen betreffen auch die Mandan-
ten der Steuerberater, die vor den gleichen Problemen stehen wie der Steuer-
berater und Kanzleiinhaber selbst. Es stellt sich die Frage, inwiefern sich der
Steuerberater mit der Auslegung und Beratung in datenschutzrechtlichen Fra-
gen auskennt. Sollte er hier entsprechende Kenntnisse vorweisen oder Fort-
bildungen absolviert haben, besteht potenziell die Moglichkeit in Grenzen be-
ratend gegeniiber dem Mandanten aufzutreten. Die tatsdchliche Frage ist je-
doch auch, ob der Steuerberater in seiner Position {iberhaupt datenschutz-
rechtlich beraten darf. Diese Frage gilt es vordergriindig zu kldren.

Das Titigkeitsfeld des Steuerberaters ist klar abgegrenzt. Im § 33 StBerG
wird der Inhalt der Téatigkeit beschrieben. Neben Vorbehaltstétigkeiten, wel-
che allein den im § 3 StBerG genannten Personen vorbehalten sind, gibt es
sogenannte vereinbare Tatigkeiten. Diese diirfen neben den Vorbehaltstitig-
keiten ausgeiibt werden und sind beispielsweise die betriebswirtschaftliche

Beratung, die Vermogensgestaltungsberatung, die Nachlassverwaltung,
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Rating-Beratung oder die Mediation.*!! Eine genaue Aufzihlung gibt es im
Steuerberatergesetz nicht. Vielmehr handelt es sich um eine negative Abgren-
zung. Im § 57 Abs. 2 StBerG wird aufgefiihrt, dass einem Steuerberater oder
Steuerbevollméchtigten jegliche Tatigkeit untersagt ist, die nicht mit dem Be-
ruf oder dem Ansehen des Berufs vereinbar ist. Nach § 57 Abs. 4 StBerG sind
insbesondere solche Tatigkeiten nicht mit dem Beruf des Steuerberaters ver-
einbar, die eine gewerbliche Tatigkeit darstellen.

Die Vorbehaltstatigkeiten erschlieBen sich aus dem § 33 StBerG. Hier wird
der Inhalt der Tatigkeit beschrieben, die Steuerberater gegeniiber den Man-
danten erbringen. Es ist die Aufgabe des Steuerberaters in Steuersachen zu
beraten und den Auftraggeber zu vertreten sowie bei der Bearbeitung von
Steuerangelegenheiten Hilfe zu leisten. Auch die Hilfeleistung in Steuerstra-
fsachen und Buflgeldsachen aufgrund Steuerordnungswidrigkeiten fallt in
den Aufgabenbereich eines Steuerberaters. Explizit werden im § 33 StBerG
die Erfiillung von Buchfiihrungspflichten aufgrund von Steuergesetzen, die
Aufstellung von Abschliissen sowie deren steuerrechtliche Beurteilung ge-
nannt. Diese Aufgaben in Form der Hilfeleistung in Steuersachen sind nur
einem bestimmten Personenkreis vorbehalten. Aus diesem Grund werden
diese Aufgaben als Vorbehaltstdtigkeiten bezeichnet. Personen, welche zur
unbeschrinkten Hilfeleistung in Steuersachen befugt sind, werden im § 3
StBerG aufgefiihrt. Neben Steuerbevollméchtigten wird hier auch der Berufs-

stand der Steuerberater aufgelistet.

b. Datenschutzrechtliche Beratung als vereinbare

Tatigkeit

Die Beratung der Mandantschaft beziiglich dem Datenschutzrecht féllt nicht
unter die im § 33 StBerG aufgefiihrten Vorbehaltstatigkeiten, da es sich we-
der um eine Bearbeitung von Steuerangelegenheit handelt noch um eine An-

gelegenheit im Zusammenhang mit der Erfiillung steuerlicher Pflichten. Es

41 Vgl Steuerberaterkammer KolIn: https://www.stbk-koeln.de/der-steuerberater/leistun-
gen-der-steuerberater.html.
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ist deshalb zu priifen, ob die datenschutzrechtliche Beratung eine vereinbare
Tatigkeit darstellt.

Die Berufsordnung der Steuerberater legt fest, dass die Verwaltung fremden
Vermogens und andere Tatigkeiten laut § 15 BOStB mit dem Beruf des Steu-
erberaters vereinbar sind. Nicht vereinbar mit dem Beruf sind, wie im § 16
BOStB festgelegt, gewerbliche Tatigkeiten. Der Steuerberater kann dennoch
in Ausnahmefillen einer gewerblichen Tétigkeit nachgehen. Dafiir ist die Er-
laubnis der zustdndigen Steuerberaterkammer nach § 57 Abs. 4 Nr. 1 StBerG
notwendig, welche eine Ausnahme vom Verbot der gewerblichen Betétigung
nur erlaubt, wenn keine Verletzung von Berufspflichten zu erwarten ist. Man-
gels Erfiillung der Tatbestandsmerkmale des § 18 EStG und mangels Aus-
iibung einer berufstypischen, charakteristischen und dem Beruf vorbehalte-
nen Tatigkeit ist die datenschutzrechtliche Beratung grundsitzlich als ge-
werbliche Titigkeit nach § 15 EStG einzustufen.*!?

Die Bundessteuerberaterkammer hat beziiglich der Ausiibung vereinbarer Ta-
tigkeiten bereits im Jahr 2011 Stellung genommen und dem Steuerberater di-
verse Hinweise an die Hand gegeben, welche er bei der Ausiibung seiner Ta-
tigkeit und insbesondere der Ausiibung vereinbarer Tétigkeiten beachten soll.
Gangz allgemein ist hierbei festgelegt, dass die vereinbaren Tatigkeiten nicht
reglementiert werden. Deshalb ist es umso wichtiger, dass der Steuerberater
bei der Ausiibung von vereinbaren Titigkeiten die Einhaltung der Berufs-
pflichten wahrt. Diese Wahrung der Berufspflichten gilt dann als eingehalten,
wenn der Steuerberater nicht nur fachlich, sondern auch personell und zeitlich
in der Lage ist, den Auftrag im Rahmen von vereinbaren Tatigkeiten umzu-
setzen. !

Der Steuerberater muss allerdings auch darauf achten, dass das Rechtsdienst-
leistungsgesetz und damit auch die Grenzen der erlaubten Rechtsberatung
eingehalten werden. Diese Grenze ist liberschritten, sobald eine rechtliche
Priifung des jeweiligen Einzelfalls erforderlich ist und es sich nicht mehr um

eine reine Rechtsanwendung handelt. Die Bundessteuerberaterkammer halt

412 Vg], BFH-Urteil vom 14.01.2020 — VIII R 27/17, BStB1 11 2020, 222.
413Vgl. Bundessteuerberaterkammer: 5.2.1. Allgemeine Hinweise der Bundessteuerberater-
kammer fiir die Ausiibung vereinbarer Tétigkeiten, Stand Juni/ 2011, S. 3.
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diesbeziiglich fest, dass die Handlung eines Steuerberaters als Vertreter, die
Erteilung von allgemeinen Rechtsauskiinften oder auch die Mitwirkung an
einem Vertragsabschluss nicht als Rechtsdienstleistung gilt.*!*

Im Berufsrechtlichen Handbuch, welches die Bundessteuerberaterkammer ih-
ren Mitgliedern an die Hand gibt, wird das Thema der vereinbaren Téatigkeiten
thematisiert. Es wird sogar die Empfehlung ausgesprochen, sich den verein-
baren Tétigkeiten zu widmen, da der Markt des Steuerberaters dem wachsen-
den Konkurrenzdruck standhalten muss und den wachsenden Anspriichen der
Mandanten nur gerecht werden kann, wenn das Kanzleiportfolio um diverse
vereinbare Tatigkeiten erweitert wird. Es gilt anzumerken, dass die im Be-
rufsrechtlichen Handbuch aufgefiihrten Hinweise von der Bundesssteuerbe-
raterkammer gewissermallen mit dem Disclaimer versehen werden, dass jeg-
liche Hinweise unverbindlichen Charakter haben und diese allein Anregun-
gen zu eigenverantwortlichen Losungen geben sollen.*'> Neben bereits be-
kannten aufgefiihrten Beispielen im Berufsrechtlichen Handbuch sind insbe-
sondere Abgrenzungsmerkmale der vereinbaren Tatigkeiten interessant, wel-
che Hilfestellung geben kdnnen bei der Entscheidung, ob die datenschutz-
rechtliche Beratung in Abhdngigkeit der Umstdnde, des Umfangs und der
Ausfiihrung als vereinbare Tatigkeit angesehen werden kann.

Die Aufzihlung beispielhafter Tétigkeiten im Berufsrechtlichen Handbuch ist
nicht abschlieBend, was den Umkehrschluss zuldsst, dass grundsitzlich wei-
tere vereinbare Téatigkeiten moglich sind. Des Weiteren wird der Hinweis ge-
geben, dass grundsitzlich immer auf die Grenzen der gewerblichen Téatigkei-
ten eines Steuerberaters sowie das Rechtsdienstleistungsgesetz abzustellen ist
und Verletzungen zu vermeiden sind. Der Umfang der vereinbaren Tétigkeit
kann die Tatigkeit des Steuerberaters iiberwiegen und sogar den Schwerpunkt
der beruflichen Tétigkeit bilden, wobei stets die Einhaltung der Berufspflich-

ten zu beachten ist.*'® Auch im Berufsrechtlichen Handbuch der

414 Vgl. Bundessteuerberaterkammer: 5.2.1 Allgemeine Hinweise der Bundessteuerberater-
kammer fiir die Ausiibung vereinbarer Tétigkeiten, Stand Juni/ 2011, S. 5.
415 Vgl. Bundessteuerberaterkammer: 5.2.1 Allgemeine Hinweise der Bundessteuerberater-
kammer fiir die Ausiibung vereinbarer Tétigkeiten, Stand Juni/ 2011, S. 1.
416 Vo], Bundessteuerberaterkammer: 5.2.1 Allgemeine Hinweise der Bundessteuerberater-
kammer fiir die Ausiibung vereinbarer Tétigkeiten, Stand Juni/ 2011, S. 2.
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Bundessteuerberaterkammer wird darauf hingewiesen, dass die besondere
Sachkunde auf dem Gebiet der vereinbaren Tétigkeit unbedingt vorgewiesen
werden muss. Die Grenze zur erlaubten gewerblichen Tétigkeit wird dort ge-
zogen, wenn durch die Tétigkeit eine Verletzung von Berufspflichten nicht
zu erwarten ist. So wie bereits an vielen Stellen wird auch hier die Moglich-
keit der Ausnahme vom Verbot durch Genehmigung der zustdndigen Steuer-
beraterkammer aufgefiihrt. Die Ausnahme kann in der Form erteilt werden,
dass die vereinbare Tétigkeit in gewerblicher Rechtsform ausgeiibt wird oder
dass diese im Rahmen eines ausgelagerten, gewerblichen Unternehmens ge-
fiihrt wird.*!” Beziiglich der Abgrenzung der vereinbaren Titigkeit zur uner-
laubten Rechtsberatung ist zu beachten, dass stets der Einzelfall zu priifen ist.
Grundsétzlich sind auch die Erlaubnisvorschriften anderer Gesetze gemaf3 §
15 Satz 2 BOStB zu beachten. Eine Rechtsdienstleistung ist allerdings dann
als erlaubt anzusehen, wenn diese eine Nebenleistung zum Berufs- oder Ta-
tigkeitsbild in Abhéngigkeit des Inhalts und des Umfangs der Rechtsdienst-
leistung, dem sachlichen Zusammenhang und den bestehenden Rechtskennt-

nissen darstellt.*'®

c. Steuerberater als externe Datenschutzbeauftragte

Hinsichtlich datenschutzrechtlicher Beratung ist zu unterscheiden, ob der
Steuerberater die Position eines Datenschutzbeauftragten wahrnehmen will
oder ob er seinen Mandanten datenschutzrechtliche Beratungsleistungen an-
bieten mochte. Beziiglich der Tatigkeit des Datenschutzbeauftragten urteilte
der BFH am 05.06.2003*" bereits, dass dieser nicht freiberuflich tétig ist.
Vielmehr ist der Beruf des externen Datenschutzbeauftragten gewerblich ein-
zustufen, da dieser weder dem Beruf des beratenden Betriebswirts noch dem

Beruf eines Ingenieurs dhnelt.*?* Auch im Falle eines Rechtsanwalts, welcher

417 Vgl. Bundessteuerberaterkammer: 5.2.1 Allgemeine Hinweise der Bundessteuerberater-
kammer fiir die Ausiibung vereinbarer Tatigkeiten, Stand Juni/ 2011, S. 3f.

418 Vgl. Bundessteuerberaterkammer: 5.2.1 Allgemeine Hinweise der Bundessteuerberater-
kammer fiir die Ausiibung vereinbarer Tétigkeiten, Stand Juni/ 2011, S. 5.

419 Vgl. BFH-Urteil vom 05.6.2003 - IV R 34/01, BStBI 11 2003, S. 761.

420 Vgl. Hutter in Brandis/ Heuermann: EStG, § 18, Buchstabe D.
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als extern bestellter Datenschutzbeauftragter titig war, wurde vom FG Miin-
chen*?! im Jahr 2017 geurteilt, dass es sich bei der Ausiibung des Beruf des
Datenschutzbeauftragten um einen vollig eigenstindigen Beruf handelt, wel-
cher hinsichtlich der berufsbildtypischen Ausiibung eines Katalogberufs im
Sinne des § 18 Abs. 1 Nr. 1 EStG abzugrenzen ist von der gewerblichen Aus-
iibung des Berufs eines externen Datenschutzbeauftragten. Uber einen Zeit-
raum von 15 Jahren hatte sich die Meinung beziiglich der Stellung eines Ka-
talogberufs und der Ausiibung der Tétigkeit als externer Datenschutzbeauf-
tragter innerhalb der Einkunftsarten nicht geéndert.

Eine hiervon abweichende Schlussfolgerung zieht der BGH dann in seinem
Urteil vom 15.10.2018 (AnwZ (Brfg) 20/18). In Anbetracht der Umsténde
des Einzelfalls urteilte der BGH anders, ,,denn der Kern und der Schwerpunkt
der Tétigkeit eines Datenschutzbeauftragten liegen, wie der Anwaltsgerichts-
hof richtig gesehen hat, grundsitzlich in der Auslegung und Anwendung der
datenschutzrechtlichen Vorgaben sowie in der Uberwachung der Einhaltung
dieser Vorgaben. Dies ergibt sich bereits aus dem Inhalt der Vorschriften na-
tionalen Rechts und des Unionsrechts iiber die Aufgaben des Datenschutzbe-
auftragten.“*?? Die Titigkeit eines Datenschutzbeauftragten ist folglich ge-
mif Berufsrecht mit dem Beruf eines Anwalts vereinbar.

Umso deutlicher wiederum ist hier das Urteil des BFH vom 14.01.2020 (VIII
R 27/17), welches die Tatigkeit eines externen Datenschutzbeauftragten als
klar gewerblich einstuft, da diese Tétigkeit - im vorliegenden Fall durch einen
Rechtsanwalt ausgeiibt - keine akademische Ausbildung und dafiir maBgeb-
liche IT- und BWL Kenntnisse sowie umfangreiche technische Kenntnisse
und péddagogische Fihigkeiten voraussetzt. Es wurde hervorgehoben, dass
diese Auslegung nicht mit vorgenanntem BGH-Urteil kollidiert. Insbeson-

dere wurde auf Folgendes hingewiesen:

»Dass die Titigkeit des (internen) Datenschutzbeauftragten mit den fiir

Rechtsanwilte geltenden berufsrechtlichen Vorschriften in Einklang steht, ist

421 Vgl. FG Miinchen, Urteil v. 25.07.2017 - 5 K 1403/16.
422 BGH Urteil v. 15.10.2018 - AnwZ (Brfg) 20/18.

208



fiir die steuerliche Qualifizierung der Tétigkeit als solche i.S. des § 18 EStG
allerdings ebenso wenig mafigebend (vgl. z.B. BFH-Urteil in BFHE 197, 442,
BStBI1 II 2002, 202) wie der Umstand, dass eine Zulassung als Syndikus-

rechtsanwalt im Einzelfall moglich ist.*4?

Die Einordnung der Tatigkeit eines externen Datenschutzbeauftragten als ge-
werbliche Tétigkeit und nicht als Vorbehaltstatigkeit wurde durch den BFH
letztinstanzlich entschieden. Es ist eindeutig, dass die berufsrechtliche Ein-
ordnung des BGH fiir den BFH in seinem Urteil vom 14.01.2020 nicht von
Relevanz war. Die Tétigkeit des Datenschutzbeauftragten ist keinem Kata-
logberuf dhnlich und deshalb nicht den Einkiinften aus selbstidndiger Arbeit
gemiB § 18 EStG zuzuordnen.***

Eine eindeutige Festlegung beziiglich der gewerblichen Tatigkeit eines exter-
nen Datenschutzbeauftragten ist in diversen Urteilen gegeben. In Anbetracht
der Urteilsbegriindungen iiberwiegen stets die Faktoren, welche fiir die ge-
werbliche Pragung eines als externen Datenschutzbeauftragten tétigen Steu-
erberaters sprechen. Der Steuerberater fithrt nicht wie der Rechtsanwalt eine
reine Rechtsberatung in den verschiedenen Rechtsgebieten durch. Der Fokus
der Vorbehaltstéitigkeiten liegt deutlich auf der steuerlichen Beratung. Aus
diesem Grund kann die Urteilsbegriindung des BGH hinsichtlich des Erfor-
dernisses eines rechtsberatenden Hintergrunds des externen Datenschutzbe-
auftragten, welcher durch die DS-GVO sogar noch gestiegen ist, nicht ange-
wendet werden. Die Betdtigung eines Steuerberaters als externer Daten-
schutzbeauftragter wird daher bislang als gewerbliche Tatigkeit eingeordnet
und darf mangels Erlaubnis der einzelnen Steuerberaterkammer und aufgrund
gewerblicher Pragung nicht vom Steuerberater nach § 57 Abs. 4 StBerG aus-
gelibt werden. Eine Tétigkeit des Steuerberaters als externer Datenschutzbe-
auftragter ist deshalb nur moglich, sofern die Tatigkeit im Rahmen einer Steu-

erberatungs-GmbH ausgeiibt wird.

423 BFH-Urteil vom 14.01.2020 — VIII R 27/17, BStBI1 I 2020, 222.
424 Vgl. Wacker in Schmidt: EStG, § 18, Buchstabe D.
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Eine Einordnung von Steuerberatern als externe Datenschutzbeauftragte
durch die Organe der Berufsrechtsprechung steht noch aus, wodurch nach
derzeitigem Stand vor Aufnahme einer Tétigkeit als externer Datenschutzbe-
auftragung mangels Einstufung als grundsédtzlich vereinbare Tétigkeit der
Antrag auf Zulassung dieser gewerblichen Tétigkeit bei der jeweils zustindi-

gen Steuerberaterkammer einzuholen ist.*?

d. Einordnung datenschutzrechtlicher Beratung inner-

halb des Kanzleiportfolios

Die Einordnung datenschutzrechtlicher Beratung hat auf zwei Ebenen zu er-
folgen. Zum einen ist die Einordnung aus berufsrechtlicher Sicht zu priifen.
Zum anderen muss eine Einordnung im Hinblick auf steuerrechtliche Vorga-

ben getroffen werden.

Einordnung auf Ebene des Steuerrechts

Sofern in einem Jahr sowohl gewerbliche als auch selbststdndige und damit
nicht-gewerbliche Tatigkeiten vom Steuerberater ausgefiihrt werden und der
Steuerberater seiner Tatigkeit im Rechtskleid einer Personengesellschaft
nachgeht ist Vorsicht geboten. Im Falle der Einordnung als gewerbliche Ta-
tigkeit gilt die Tatigkeit des Steuerberaters aufgrund der Abfarbetheorie ins-
gesamt gefdhrdet und womdglich nicht mehr als freiberufliche Tatigkeit im
Sinne des § 18 EStG, sondern die Einnahmen aus der Téatigkeit konnen ins-
gesamt umqualifiziert werden in Einkiinfte aus Gewerbebetrieb nach § 15
EStG, soweit der gewerbliche Nettoumsatz in Analogie zur Entscheidung des
BFH vom 27.08.2014 (VIII R 16/11) 3 % des Gesamtnettoumsatzes iiber-
steigt oder groBer als 24.500 € ist.*>¢ Die Rechtsprechung hat in verschiede-
nen Urteilen Bagatellgrenzen fiir die Nichtanwendung der Abfarbetheorie ge-

schaffen. Bei dem Zusammentreffen von gewerblichen und selbstindigen

425 Vgl. Karg: Steuerberater als Datenschutzbeauftragte ihrer Mandanten?, in NWB 17/
2021, S. 1269.

426 Vgl IWW Institut fiir Wissen in der Wirtschaft GmbH: https:/www.iww.de/pfb/steuer-
gestaltung/gewerbliche-einkuenfte-gewerbesteuerliche-fallen-fuer-freiberufler-durch-abfa-
erbung-f114928.

210



Einkiinften ist deshalb stets zu priifen, ob die Qualifizierung der Einkunftsart
eine Auswirkung auf die Pragung des Unternechmens hat oder eine Trennung
der Titigkeiten grundsitzlich mdglich ist.**” Dabei ist zu priifen, wann die
gewerbliche Tétigkeit als geringfligig anzusehen ist. Eine gewerbliche Tatig-
keit ist gemafl dem BFH Urteil vom 11.08.1999 als geringfiigig einzustufen
und farbt nicht auf die freiberufliche Tatigkeit ab, wenn diese einen Anteil
von weniger als 1,25 % des Gesamtumsatzes ausmacht.*?® Als geringfiigig
wurde allerdings auch ein prozentualer Anteil von 3 % an den Gesamtnetto-
umsatzerldsen sowie eine Unterschreitung von 24.500 € durch zwei weitere
BHF Urteile aus dem Jahr 2014 angesehen, was nicht zur Umqualifizierung
der Einkiinfte der freiberuflich titigen GbR fiihrte.*”” Eine festgelegte
Grenze, welche als Schwelle fiir die tatsédchliche Umqualifizierung der Ein-
kiinfte aus selbstédndiger Téatigkeit fiihren, gibt es nicht. Eine Orientierung be-
ziiglich Grenzwerten an der aktuellen Rechtsprechung ist jedoch neben einem

ganzjdhrigen Monitoring im Fall der gewerblichen Tatigkeit zu empfehlen.

Einordnung auf Ebene des Berufsrechts

Bislang gibt es keine AuBerung der Steuerberaterkammern zu dem Thema der
datenschutzrechtlichen Beratung als vereinbare Tétigkeit mit dem Beruf des
Steuerberaters. Auf eine Anfrage an die Steuerberaterkammer Niirnberg mit
den Fragestellungen, ob der Steuerberater als externer Datenschutzbeauftrag-
ter im Rahmen seiner steuerberatenden Tatigkeit gegeniliber dem Mandanten
auftreten darf und ob der Steuerberater bei der Durchfiihrung von Vorbe-
haltstdtigkeiten eine datenschutzrechtliche Beratung durchfiihren darf, konnte
keine Riickmeldung verzeichnet werden. Die Anfrage wurde offiziell im Rah-
men der Promotion gestellt und durch die Steuerberaterkammer Niirnberg
versagt, indem auf die fehlende Zustidndigkeit der Kammer aufgrund der

iiberregionalen Relevanz des Themas hingewiesen wurde. Die

427 Vgl. Mertes: Abgrenzung von Einkiinften aus Gewerbebetrieb und aus selbstindiger Ti-
tigkeit, in juris Lexikon Steuerrecht, Rn. 35.

428 Vgl. BFH-Urteil vom 11.08.1999 — XI R 12/98, BStBI 11 2000, 229-230.

429 Vgl. BFH-Urteil vom 27.08.2014 — VIII R 41/11; BFH-Urteil vom 27.08.2014 — VIII R
6/12.
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Bundessteuerberaterkammer verweigerte eine Auskunft aufgrund der Versa-
gung rechtlicher Beratung.

Im Rahmen eines Vergleichs mit anderen vereinbaren Tatigkeiten und vor
dem Hintergrund der Vorgaben im Berufsrechtlichen Handbuch der Bundes-
steuerberaterkammer kann durch fehlende Hilfestellung der Steuerberater-
kammer Niirnberg und der Bundessteuerberaterkammer nur eine eigene Ein-
schitzung zur datenschutzrechtlichen Beratung als vereinbare Tatigkeit ge-
troffen werden. Es ist im ersten Schritt zu priifen, ob die datenschutzrechtli-
che Beratung eine Gefihrdung der berufsrechtlichen Pflichten darstellen
konnte. Dies ist zu verneinen, da der Steuerberater bei Ausiibung der daten-
schutzrechtlichen Beratung weiterhin unabhiangig handelt und stets eigenver-
antwortlich und gewissenhaft unter dem Mantel der Verschwiegenheit agiert.
Die Einhaltung des Verbots berufswidriger Werbung ist ebenfalls gegeben.
Die notwendige erforderliche Sachkunde, die ein Steuerberater fiir die daten-
schutzrechtliche Beratung vorzuweisen hat, kann durch eigenstéindige Fort-
und Weiterbildung vom Steuerberater erlangt werden. Solange die daten-
schutzrechtliche Beratung mit den vorliegenden Ressourcen fachlich und per-
sonell leistbar ist,**° steht diese nicht den Anforderungen an vereinbare Ti-
tigkeiten entgegen.

Bei der Ausiibung von datenschutzrechtlicher Beratung ist im zweiten Schritt
zu priifen, ob der Steuerberater eine Rechtsdienstleistung ausiibt. Eine
Rechtsdienstleistung ist gemdl § 2 Abs. 1 RDG ,,jede Tatigkeit in konkreten
fremden Angelegenheiten, sobald sie eine rechtliche Priifung des Einzelfalls
erfordert“.*’! Im Zusammenhang mit anderen Titigkeiten ist die Rechts-
dienstleistung gemiB § 5 Abs. 1 RDG dann erlaubt, wenn diese als Neben-
leistung zum Berufs- oder Tatigkeitsbild gehort. Fiir die Tatigkeit von Steu-
erberatern bedeutet dies in Anlehnung an den Wortlaut des § 1 Abs. 3 RDG,
dass die Steuerberatung einer Erlaubnis nach dem StBerG bedarf und eine
eventuelle Rechtsberatung nach dem RDG erlaubt sein muss. Sofern folglich

eine Steuerberatung als Hauptleistung vorliegt, kann die Rechtsberatung als

430 Vgl. Bundessteuerberaterkammer: 5.2.1 Allgemeine Hinweise der Bundessteuerberater-
kammer fiir die Ausiibung vereinbarer Tétigkeiten, Stand Juni/ 2011, S. 3.
#3182 Abs. 1 RDG.
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Nebenleistung in Form von allgemein rechtlichen Auskiinften erbracht wer-
den. Die Abgrenzung erfolgt dahingehend, dass die isolierte rechtliche Prii-
fung von Einzelfdllen (§ 2 Abs. 1 RDG) fiir einen Steuerberater nicht zuldssig
ist. 432

Der Anwaltsgerichtshof des Landes Nordrhein-Westfalen entschied am 12.
Mairz 2021, dass die Tétigkeit eines Datenschutzbeauftragten aufgrund der
nicht unwesentlichen Anwendung datenschutzrechtlicher Vorgaben und der
Uberwachung der Einhaltung der Vorgaben als Rechtsdienstleistung im vor-
liegenden Fall als Tatigkeit im Sinne des § 2 Abs. 1 RDG einzustufen ist.
Dennoch wurde festgehalten, dass keine juristische Vorbildung fiir den Beruf
des Datenschutzbeauftragten vorausgesetzt wird, da die Tétigkeit EDV-
Kenntnisse und allgemeine rechtliche und spezielle datenschutzrechtlich
Kenntnisse voraussetzt. Es handelt sich deshalb zumindest um eine erlaubte
Nebenleistung gemil § 5 Abs. 1 RDG, welche als Nebenleistung zum Berufs-
und Tétigkeitsbild gehort und welche unter Beriicksichtigung der Rechts-
kenntnisse fiir die Haupttétigkeit erforderlich ist. Sofern fiir die Haupttatig-
keit einer Dienstleistung Rechtskenntnisse in nicht unerheblichem Umfang
erforderlich sind, ist die mit Anforderungen an die Rechtsberatung einherge-
hende Nebenleistung nach § 5 Abs. 1 RDG erlaubt. Es gilt zu beachten, dass
§ 5 RDG nur zur Anwendung kommt, wenn die Kldrung rechtlicher Verhalt-
nisse kein wesentlicher Teil der Hauptleistung ist. Fiir den Beruf des Daten-
schutzbeauftragen wurde deshalb entschieden, dass rechtsdienstleistende Té-
tigkeiten nicht im Vordergrund der typischen Tatigkeit stehen und die Kla-
rung rechtlicher Verhiltnisse im Einzelfall nicht das typische Betitigungsfeld
definieren.**?

Das Urteil fiihrt eindeutig aus, dass die Tatigkeit eines Datenschutzbeauftrag-
ten nicht nur Anwiélten vorbehalten ist. Dariiber hinaus ist die Tétigkeit des
Datenschutzbeauftragten mit dem RDG vereinbar, da die gesetzlich zugewie-
senen Aufgaben des Datenschutzbeauftragten auch die Erbringung von

Rechtsdienstleistungen beinhalten. Art und Umfang der nicht als

432 Vgl. GeiBler: Rechtsberatung durch Steuerberater, InfoCenter vom 09.08.2021.
433 Vgl. AGH Nordrhein-Westfalen, Urteil v. 12.03.2021 - 1 AGH 9/19.
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Rechtsdienstleistung zu qualifizierenden Tatigkeiten, der enge sachliche Zu-
sammenhang zwischen der rechtberatenden und nicht rechtsberatenden Ta-
tigkeit sowie die fiir die Hauptleistung selbst erforderlichen Rechtskenntnisse
sprechen fiir eine Erlaubnis der Tétigkeit eines Datenschutzbeauftragten nach
§ 5 RDG.%#*

Entscheidend ist fiir den Steuerberater immer, ob er eine reine Rechtsanwen-
dung bei einem bestimmten Sachverhalt ausiibt oder eine Priifung.**> Die Ab-
grenzung von der Priifung eines Einzelfalls schafft § 5 Abs. | RDG dadurch,
dass ein Steuerberater mit seiner Haupttitigkeit der Steuerberatung eine Ne-
benleistung ausiiben darf, welche in sachlichem Zusammenhang mit der
Hauptleistung steht und geméd dem Inhalt und Umfang und den fiir die
Haupttitigkeit erforderlichen Rechtkenntnissen gemeinsam mit der Hauptté-
tigkeit eine Einheit bildet. In Anlehnung an das oben genannte Urteil und die
Tatsache, dass die Klarung rechtlicher Verhiltnisse kein wesentlicher Haupt-
teil des Berufsfelds des Steuerberaters ausmachen, der Steuerberater in seiner
Tétigkeit vielmehr selbst eine Rechtsdienstleistung in konkreten fremden An-
gelegenheiten unter rechtlicher Priifung des Einzelfalls in steuerlichen Ange-
legenheiten ausiibt**® und eine Einordnung der Betitigung als Datenschutz-
beauftragten unter § 5 Abs. 1 RDG vorgenommen wurde, wird unter der An-
nahme einer reinen Rechtsanwendung der DS-GVO gefolgert, dass zumin-
dest aus berufsrechtlicher Sicht eine Einstufung als erlaubte Rechtsberatung

vorzunehmen ist.

Wie bereits der BGH in seinem Urteil vom 15.10.18 (AnwZ (Brfg) 20/18)
festhielt, ist eine Vereinbarkeit mit dem Berufsrecht grundsétzlich gegeben.
Kontrér hierzu hat jedoch der BFH am 14.01.2020 (VIII R 27/17) geurteilt,
dass berufsrechtliche Vorschriften fiir die steuerliche Qualifizierung nicht
von Relevanz sind. Es kommt folglich zu einer Spaltung in zwei Ebenen und

damit der Storung der Einheit der Rechtsordnung. Sofern das Berufsrecht mit

434 Vgl. Paal in Paal/ Pauly: DS-GVO, Art. 37, Rn. 13a.

435 Vgl. Bundessteuerberaterkammer: 5.2.1 Allgemeine Hinweise der Bundessteuerberater-
kammer fiir die Ausiibung vereinbarer Tétigkeiten, Stand Juni/ 2011, S. 5.

436 Vgl. GeiBler: Rechtsberatung durch Steuerberater, InfoCenter vom 09.08.2021.
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der derzeitigen Einordnung dieses speziellen Sachverhalts innerhalb der Ein-
ordnung in das Steuerrecht kollidiert, ist es von grofiter Notwendigkeit
Rechtssicherheit fiir Anwiélte und Steuerberater herbeizufiihren. Das grofite
Problem stellt fiir den Steuerberater bei der Ausiibung datenschutzrechtlicher
Beratung die Ausiibung dieser Tétigkeit im gewerblichen Rahmen dar. Da es
sich bei der datenschutzrechtlichen Tatigkeit nicht um eine selbststindige Ta-
tigkeit nach § 18 EStG handelt, ist die datenschutzrechtliche Beratung als ge-
werbliche Tétigkeit einzuordnen. Letzter Ausweg ist hier die Ausnahmege-
nehmigung der Steuerberaterkammer nach § 16 BOStB oder die Ausiibung
der Tétigkeit im Rahmen einer Steuerberatungs-GmbH.

Bei Betrachtung der bereits als vereinbare Tatigkeit festgelegten Tétigkeiten
wie beispielsweise der Tétigkeit als Treuhdnder, der Beratung bei Unterneh-
mensbewertung, der Tétigkeit des Vermogensberaters, der Tétigkeit als Bei-
rat oder Aufsichtsrat wird klar, dass diesen Tétigkeiten stets ein betriebswirt-
schaftlicher Schwerpunkt zugrunde liegt. Auch eine Téatigkeit als Testaments-
vollstrecker oder Sanierungs- und Insolvenzberater gilt als vereinbare Tétig-
keit fiir einen Steuerberater. Geméal § 5 Abs. 2 RDG gelten bereits heute die
Testamentsvollstreckung, die Haus- und Wohnungsverwaltung und die For-
dermittelberatung als erlaubte Nebenleistung.

Deutlich wird, dass der Steuerberater mit dem Rechtsgebiet des Datenschutz-
rechts in den allermeisten Fillen weder im Studium noch in anderen Fortbil-
dungen Beriihrungspunkte hat. Rein argumentativ spricht im Vergleich mit
anderen Téatigkeiten und bei Vorliegen entsprechender Fachkenntnisse nichts
gegen die datenschutzrechtliche Beratung als vereinbare Tétigkeit. Da es bis-
her noch keinerlei Aussagen und Stellungnahmen der Steuerberaterkammern
zur Ausiibung einer solchen datenschutzrechtlichen Beratung gibt, ist abzu-
warten, ob eine der Steuerberaterkammern den ersten Schritt wagt und eine
Meinung zu dieser Thematik verdffentlicht beziehungsweise ob es zu einer
einheitlichen Meinung der Steuerberaterkammern auf diesem Gebiet kom-
men wird.

Die Thematik selbst scheint unausweichlich, da immer mehr Mandanten dem

Thema Datenschutz ausgesetzt werden. Auch wenn die in der Praxis von
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Problemen getriebene erwartete Abneigung im Rahmen der DS-GVO ausge-
blieben ist, so ist das Thema Datenschutz doch weiterhin présent und verliert
nicht an Bedeutung, sodass die datenschutzrechtliche Beratung hiufig ein
Teil der betrieblichen Beratung ist.

Der Steuerberater kann in seiner Position nicht ausschlieBlich datenschutz-
rechtlich beratend tétig sein. Aus berufsrechtlicher Sicht handelt es sich beim
derzeitigen Forschungsstand um eine grundsétzlich nicht vereinbare Tatig-
keit. Des Weiteren ist die gewerbliche Téatigkeit mit dem Beruf des Steuerbe-

raters gemiB § 57 Abs. 4 Nr. 1 StBerG, § 16 BOStB nicht vereinbar.**’

e. Integration datenschutzrechtlicher Beratungsoptionen

Die Option, welche die DS-GVO dem Steuerberater eroffnet, ist die der all-
gemeinen Beratung im Zusammenhang mit datenschutzrechtlichen Vorgén-
gen, welche keine rechtliche Priifung des Einzelfalls erfordern. Der Steuerbe-
rater als Vertrauensperson des Mandanten hat ein groBes Wissen beziiglich
der internen Abldufe des Mandats und kennt die Strukturen der Firma besser
als jeder externe Berater. Deshalb hat diese Leistung, welche dem Mandanten
angeboten wird, moglicherweise keinen offensichtlichen Stellenwert bei dem
Mandanten selbst. Da die Problematik der Implementierung der DS-GVO den
Mandanten jedoch oft nicht bewusst ist, gilt es hier zu sensibilisieren. Der
Mandant muss das Problem erkennen und so den Mehrwert der Beratung aus
einer Hand realisieren. Die Anforderungen der DS-GVO sind in den meisten
Féllen ohne zusitzliche Beratung nicht selbst zu bewiltigen. Sollte bereits ein
anderer Berater tétig sein, gilt es zu priifen, ob hier beim Mandanten Bedarf
an einer begleitenden Beratung besteht. Insbesondere die laufende Priifung
auf datenschutzrechtliche Konformitit muss ins Bewusstsein des Mandanten
gerufen werden.

Nach der Implementierung sind auch allgemeine fortlaufende Verpflichtun-

gen des Mandanten zu beachten. Diese umfassen beispielsweise das Fiihren

437 Vgl. Bundessteuerberaterkammer: 5.2.1. Allgemeine Hinweise der Bundessteuerberater-
kammer fiir die Ausiibung vereinbarer Tétigkeiten, Stand Juni/ 2011, S. 2.
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und Aktualisieren der Verarbeitungsverzeichnisse sowie die Uberwachung
des Datenschutzniveaus. Wie auch bereits zuvor besteht die Moglichkeit, dass
aufgrund der Beauftragung diverser Dienstleistungen, wie beispielsweise bei
der DATEV eG, die Inanspruchnahme von Dienstleistungen in Bezug auf den
Datenschutz bereits enthalten ist. Ist dies nicht der Fall, sind oben genannte
Beispiele im Tatigkeitsbereich des Datenschutzbeauftragten enthalten. Ist der
Mandant nicht zur Bestellung eines Datenschutzbeauftragten verpflichtet und
mdchte diese Beauftragung vermeiden, konnte der Steuerberater diese Leis-
tungen zum Teil anbieten und unterstiitzend tdtig sein. Aufgrund der laufen-
den Buchhaltung hat er bereits umfangreiche Einsicht in den Betrieb und die
Vorginge. Das Fiihren und Ergénzen eines Verarbeitungsverzeichnisses wi-
ren deshalb eine Erweiterung der ausgefiihrten Arbeiten. Es gilt zu beachten,
dass die Pflicht zur Fiihrung eines Verarbeitungsverzeichnisses fiir Unterneh-
men und Einrichtungen mit weniger als 250 Mitarbeitern laut Artikel 30 Abs.
5 DS-GVO nicht verpflichtend ist, soweit keiner der Ausnahmetatbestéinde in
Artikel 30 Abs. 5 DS-GVO erfiillt wird. Vordergriindig sind hier also kleine
Mandate ausgenommen, welche die genannte Grenze unterschreiten.**

Die Beratung durch Steuerberater ist neben dem Datenschutz als individuelles
Element unabhingig von weiteren Dienstleistungspartnern anzusehen, da es
sich zumeist um unabhéingige Rechtsgebiete handelt, die nicht aus einer Hand
angeboten werden. Das Kanzleiportfolio muss ausgebaut werden, um nicht
nur breit aufgestellt zu sein, sondern auch ein Gesamtpaket fiir den Mandan-
ten im Angebot zu haben. Wachsende Anspriiche und Bediirfnisse kénnen
durch die Aufnahme von vereinbaren Tétigkeiten in das Beratungsangebot
erfiillt werden.** Werden die Teilbereiche Datenschutz und Steuerberatung
verbunden, eréffnet sich dem Steuerberater ein Teilgebiet, das eine potenzi-
elle vereinbare Tétigkeit darstellt.

Die Beratung in speziellen Branchen bringt stets Herausforderungen mit sich.

Die Haufung von Mandaten aus der gleichen Branche ist deshalb nicht selten.

438 Vgl. Wickert/ Potthoff: Das neue Datenschutzrecht in der Steuerberatungskanzlei - Pra-
xisleitfaden zur Umsetzung der DS-GVO, S. 21.

439 Vgl. Bundessteuerberaterkammer: 5.2.1 Allgemeine Hinweise der Bundessteuerberater-
kammer fiir die Ausiibung vereinbarer Tétigkeiten, Stand Juni/ 2011, S. 1.
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Durch die Betreuung von verschiedenen Mandanten aus der gleichen Branche
kann der Steuerberater Wissen gewinnen, welches in der Neuberatung ande-
rer Mandate in der gleichen Branche hilfreich ist. Der Wunsch eines Mandan-
ten neben dem Wissen eines Steuerberaters hinsichtlich steuerlicher Beson-
derheiten jedoch noch zusitzliche Leistungen neben der klassischen Beratung
und mehr betriebswirtschaftliche Beratung durch eine Anlaufstelle zu erhal-
ten**" kann aus Griinden der Effizienz nachvollziehbar sein. Um diesem Wan-
del gerecht zu werden, kann der Steuerberater die bestehenden Daten aus glei-
chen Branchen fiir Auswertungen nutzen. So konnen Jahresabschliisse pseu-
donymisiert und ausgewertet werden. Es ist dabei wichtig, jegliche Merk-
male, welche einen Riickschluss auf das betroffene Mandat ermdglichen, un-
kenntlich zu machen. Die Auswertungen kdnnen dabei zeitlich ausgelegt sein
und die Lage einzelner Wirtschaftsjahre in Unternechmen und in ortlicher
Naihe ermdglichen. Diese allgemeine Form der Branchenauswertung wird be-
reits jetzt durch die DATEV eG angeboten, bei welcher der Steuerberater di-
verse anonymisierte Vergleichszahlen fiir etwa 500 Branchen erhilt und hier-
durch anhand eines Branchen-Durchschnitts eine Vielzahl an wichtigen In-
formationen fiir den Mandanten bereitstellen kann.**! Andererseits sind auch
wirtschaftliche Auswertungen mdéglich, die dem Mandanten eine Einschit-
zung des eigenen Unternehmens im Vergleich zu anderen Unternehmen aus
der gleichen Branche in ihrer Ndhe darlegen.

Aus datenschutzrechtlicher und berufsrechtlicher Sicht ist es dabei wichtig,
sich die Grenzen der Berufsordnung und der DS-GVO zu vergegenwirtigen.
An manchen Stellen der Beratung ist sich der Steuerberater einer Uberschrei-
tung der tatsdchlich erlaubten Beratung moglicherweise nicht bewusst. Auf-
grund des Wandels im Bereich der Beratung und der gesamten Entwicklung
innerhalb des Berufsstands, welcher auch stark der fortschreitenden Globali-
sierung, der Internationalisierung der Mandate und der Entwicklungen im Be-

reich der Technik geschuldet ist, gilt es die Abstimmung mit der jeweiligen

440 Vgl. Hiibner/ Lami: https://www.stefanlami.com/static/con-
tent/e3/e116073/e116113/e117756/e117792/download/ger/Betriebswirtschaftliche Bera-
tung_durch_Steuerberater.pdf?checksum=33433860e9b3e6f0093cd6d2889541c49d870c09.
4“1yl DATEV eG: https://www.datev.de/web/de/top-themen/unternehmer/weitere-the-
men/kaufmaennische-aufgaben/branchenauswertungen/.
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Kammer zu suchen. Die Steuerberaterkammern sind geméal3 § 76 StBerG da-
fiir da, die Fragen der Steuerberater zu beantworten. Aus diesem Grund ist es
nur legitim, bei Zweifeln auf die Unterstiitzung der Steuerberaterkammern

zdhlen zu konnen.

2. DATEYV Expertise

Der Steuerberater ist in der Ausiibung seiner Tatigkeit stets auf Dritte ange-
wiesen. Neben der eigenen Entwicklung von Geschiftsmodellen im Bereich
der datenschutzrechtlichen Beratung besteht auch die Moglichkeit der Zu-
sammenarbeit mit bestehenden und neuen Geschiftspartnern. So kann durch
die Erweiterung derer systemseitiger Angebote eine Plattform geschaffen
werden, auf welcher der Steuerberater seinem Mandanten individuelle Lo-
sungen zu datenschutzrechtlichen Fragestellungen anbieten kann.

Die DATEYV eG als genossenschaftlicher Zusammenschluss der Steuerberater
und Dienstleistungsanbieter vieler Kanzleien hat durch den Verkauf der
DATEYV eG Lizenz und den Verkauf von Lizenzen fiir weitere Programme
einen enormen Einfluss auf die Tatigkeiten des Berufsfeldes der Steuerbera-
ter. Durch das Angebot der DATEV eG und der Ausgestaltung von Program-
men und Erfassungsmasken wird beispielsweise die Art der Abgabe von Steu-
ererkldrungen und die Abfrage der Daten beeinflusst. Neben den typischen
Programmen zur Steuerdeklaration gibt es auch das Programm DATEV-Ex-
pertise. Die DATEV-Expertise dient der beispielhaften Simulation von Steu-
ermodellen, um deren Ergebnis zu antizipieren. Die DATEV-Expertise wird
fiir verschiedene Steuergebiete und Steuerarten angeboten.

Neben der Abgabenordnung-Expertise bietet die DATEV eG die Dienstwa-
gen-Expertise, die GmbH-Geschiftsfiihrervergiitung-Expertise, Int. Besteue-
rung-Expertisen, die Rechtsformberatungs-Expertisen, Stiftungs-Expertisen,
die Vereinsbesteuerungs-Expertise und die Umsatzsteuer-Expertise an. Dabei
gibt der Anwender die Faktoren im zu untersuchenden Steuermodell stufen-
weise in die Expertisemaske ein und erhélt nach Abschluss der Eingabe eine

steuerliche Einschitzung des Sachverhalts. Die Auswahlmdglichkeiten der
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einzelnen Stufen hdngen dabei von der Auswahl des Parameters der vorgela-
gerten Stufe ab. In manchen Expertisen wird dem Anwender neben der steu-
erlichen Einordnung des Sachverhalts auch ein Vorschlag zur Verbuchung
des Sachverhalts bereitgestellt.

Eine der moglichen Expertisen betrifft die Umsatzsteuer. Diese Expertise soll
den Anwender bei der Beurteilung von umsatzsteuerlichen Sachverhalten un-
terstiitzen, welche in Form von Inlandsumsitzen, EU-Geschéftsvorfillen,
Drittlandsumsétzen oder auch Fernverkiufen auftreten konnen.*** Bei der Ge-
staltung und Anlage einer Umsatzsteuer Expertise legt der Anwender anhand
der gewdhlten Parameter einen Fall an. Er wihlt unter anderem aus verschie-
denen Moglichkeiten den Leistungsempfanger, den Ort der Lieferung sowie
die Umstinde der Lieferung aus. Als Ergebnis werden die Steuerbarkeit und
der Steuersatz sowie der Ort der Lieferung ermittelt. Neben der Expertise
selbst bietet das Programm auch Arbeitshilfen in Form von Checklisten, um-
fangreichen Lexika, Rechnungshinweisen und andere Leistungen. Die Erstel-
lung einer Expertise soll dem Anwender grundsétzlich bei der Losung von
Problemfillen in der Praxis helfen. Ein wichtiger Aspekt der Expertise ist die
Auswabhl der relevanten Parameter, die innerhalb jener Expertise vorgegeben
sind und abgefragt werden, um so den Anwender zur Losung zu leiten. Die
Umsatzsteuer als Steuerart kann als durchaus strukturierbar zu 16sende Steuer
angesehen werden. Die Umsatzsteuer-Expertise soll als Anhaltspunkt fiir die
eigenstindige Erarbeitung der DS-GVO-Expertise dienen. Anbei erldutert
eine Ubersicht aus dem Programm der Umsatzsteuer-Expertise die zugrunde
gelegten Anfangsfragen, welche der Anwender als Problemfall auswéhlen

kann.

42 Vgl. DATEV: https://www.datev.de/web/de/datev-shop/steuern-und-expertisen/um-
satzsteuer-expertisen/.
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Abbildung 16: Die DATEV Umsatzsteuer-Expertise

Fall-Grundlagen

=Unternehmereigenschaft =Leistungsart
(Lieferung oder sonstige Leistung)

Einzeltatbestdande

=Inlandslieferung =Reihengeschafte / Innergemeinschaftliche
Dreiecksgeschafte

= Innergemeinschaftliche Lieferung = Anbordlieferungen und Anbordabgaben

=Unentgeltliche Lieferung =»Lieferungen in das Drittlandsgebiet
(Eigenverbrauch) (Ausfuhren)

= Sonstige Leistung = Einfuhren aus dem Drittlandsgebiet

=+Unentgeltliche sonstige Leistungen = Lohnveredelung an Gegenstinden
(Eigenverbrauch) der Ausfuhr

= Innergemeinschaftlicher Erwerb

Die Ubersicht zeigt, dass die Expertise zwischen Fall-Grundlagen und Ein-
zeltatbestinden unterscheidet. Innerhalb der Expertise sind die moglichen
Fallgrundlagen abschlieBend dargestellt. Alle moglichen Anwendungsfragen
sind aus dieser Auswahl heraus zu definieren.

Auch dem Datenschutz liegen schematische Ziige zugrunde, welche bei der
Losung eines Anwenderproblems zum Ergebnis fiihren konnen. Das Ziel des
Steuerberaters bezichungsweise des Mandanten ist es herauszufinden, ob der
Umsatz steuerbar, steuerpflichtig oder steuerfrei ist und wie die Fallkonstel-
lation umsatzsteuerlich zu betrachten ist. Das Ziel des Datenschutzes und de-
ren Expertise ist es zu eruieren, ob die Verarbeitung der Daten nach der DS-
GVO zuléssig ist, sprich die Verarbeitung der Daten nach Artikel 6 DS-GVO
rechtméBig ist. Diese Frage der DS-GVO-Expertise wire eine Fall-Grund-
lage. Neben der Fall-Grundlage sind bei der DS-GVO als Einzeltatbestéinde
analog der Umsatzsteuer-Expertise noch diverse weitere Fragen moglich, die
anhand der Expertise gelost werden kdnnen. Beispielhafte Fragen fiir die Ein-
zeltatbestinde konnen die Einordnung einer Verarbeitung in die Kategorie
Risiko oder hohes Risiko sein, die Frage der Einordnung einer Verarbeitung
im Aufbewahrungsverzeichnis nach DS-GVO oder die Priifung, ob die Ein-
willigung des Betroffenen nach DS-GVO rechtmifig gegeben wurde. Die im
Anschluss dargestellten Abbildungen zeigen die Stufen der DS-GVO-
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Expertise, wie sie analog anderer DATEV-Expertisen fiir den Anwender dar-
gestellt werden konnten. Unterhalb der Auswahlmdéglichkeiten in den Abbil-
dungen sieht der Anwender typischerweise noch Erlduterungen zu den Be-
grifflichkeiten, welche in den Auswahlmoglichkeiten gegeben sind. Auf die
Darstellung der Erlduterungen wird in dieser Ausfiihrung verzichtet.

Die erste Frage, welche bei der hier eigens konzipierten und erstellten DS-
GVO-Expertise als Fall-Grundlage zur RechtméBigkeit der Verarbeitung per-
sonenbezogener Daten in Erfahrung gebracht wird, ist die, ob es sich bei dem
Verantwortlichen um eine 6ffentliche Stelle oder eine nicht-6ffentliche Stelle
handelt. Die Reiter am oberen linken Rand der Abbildung bilden die stufen-
weise Beantwortung der Fragen innerhalb der Expertise ab. Die Auswahl-
moglichkeiten der ersten Stufe innerhalb der Expertisendarstellung gelten als

Fall-Grundlage.

e [ovemeie I

Fall-Grundlagen

* Offentliche Stelle * Nicht-6ffentliche Stelle

In Abhéngigkeit davon, ob der Parameter 6ffentliche Stelle als Verantwortli-
cher oder nicht-6ffentliche Stelle als Verantwortlicher gewéhlt wurde, wird
zur néchsten Stufe der Priifung tiberfiihrt. Wird der Parameters nicht-6ffent-
liche Stelle gewihlt, erscheint als néchstes zur Abfrage, fiir welchen Zweck
der Verantwortliche die personenbezogenen Daten plant zu verwenden.
Durch den Mausklick auf die gewlinschte Auswahlmoglichkeit wird so zur

ndchsten Stufe iibergeleitet.
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Verwendungszweck

Die personenbezogenen Daten werden fir folgende Verwendung erhoben:

®  Privat familidre Verwendung

®  Nicht privat familidre Verwendung

Die Auswahlmoglichkeiten hierbei sind die privat familiire Verwendung
oder die nicht privat familidire Verwendung. Wahlt der Anwender der DS-
GVO-Expertise den Verwendungszweck privat familidre Verwendung, so en-
det die DS-GVO Expertise an dieser Stelle, da die DS-GVO nur bei einer
nicht privat familidren Verwendung zur Anwendung kommt. Als privat fami-
lidare Verwendung gilt laut Erwdgungsgrund 18 DS-GVO jede Ausiibung
ohne Bezug zu einer beruflichen oder wirtschaftlichen Téatigkeit, wie das Fiih-
ren eines Schriftverkehrs oder von Anschriftenverzeichnissen sowie die Nut-
zung sozialer Netzwerke und Arbeiten online im Rahmen der privat familii-
ren Tatigkeit. Wird der Parameter der Verwendung zu nicht privat familidren
Verwendung gewihlt, geht die Expertise weiter zur nachsten Priifungsstufe

uber.

Gespeicherte Dokumente *|Exuerﬁsenersteﬂung %] Nicht-sffentliche Stelle nicht privat familiire Verwendung _

RechtmaRigkeit der Verarbeitung nach § 6 DS-GVO
Die Verarbeitung erfillt eine der genannten Bedingungen:
®  Die betroffene Person hat ihre Einwilligung gegeben

® Die Verarbeitung ist fur die Erflillung eines Vertrags mit der anderen Vertragspartei in Form des Betroffenen erfor-
derlich

®  Die Verarbeitung ist zur Erfullung rechtlicher Verpflichten durch den Verantwortlichen erforderlich
® Die Verarbeitung ist zum Schutz lebenswichtiger Interessen notwendig

® Die Verarbeitung ist fir die Wahrnehmung einer im 6ffentlichen Interesse liegenden Aufgabe oder einer Aufgabe
durch Austibung 6ffentlicher Gewalt erforderlich

® Die Verarbeitung ist zur Wahrnehmung der berechtigten Interessen des Verantwortlichen/ eines Dritten erforder-
lich (ohne die Verletzung von Interessen/ Grundrechten/ Grundfreiheiten)

In diesem Punkt wird die RechtmiBigkeit nach Artikel 6 DS-GVO abgepriift.
Grundsétzlich gelten die Auswahlmdglichkeiten in jeder Stufe der Expertise,
wie auch hier abgebildet, als abschlieend aufgefiihrt. Artikel 6 DS-GVO ent-
hilt in Absatz 1 allein 6 Moglichkeiten, bei welchen die Verarbeitung der

personenbezogenen Daten als rechtméfBig gilt. Im Falle, dass der
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Verantwortliche die Verarbeitung aufgrund einer Einwilligung der betroffe-
nen Person vornimmt, gelangt er zu folgender néchster Stufe in der DS-GVO

Expertise.

|Gesueid1erteD0thente X |Exuerﬁsenersteﬂung *| Nicht-5ffentliche Stelle nicht privat familidre Verwendung Einwilligung _

Bedingungen fiir die Einwilligung des Betroffenen

Der Betroffene hat erklart, dass er freiwillig, fir den konkreten Fall, in informierter Weise und unmissverstandlich durch
seine Einwilligung mit der Verarbeitung seiner personenbezogenen Daten einverstanden ist. Die Einwilligung wurde in
schriftlicher oder elektronischer Form abgegeben. Die Einwilligung wurde fiir einen bestimmten Verarbeitungszweck
eingeholt und informiert den Betroffenen tGber dessen Recht auf Widerruf der Einwilligung.

® Die eingeholte Einwilligung des Betroffenen entspricht den genannten Anforderungen.

® Die eingeholte Einwilligung des Betroffenen entspricht nicht den genannten Anforderungen.

Die Einwilligung des Betroffenen ist einer der hdufigsten Tatbestandsmerk-
male fiir die RechtméBigkeit der Verarbeitung nach Artikel 6 DS-GVO. An
die Einwilligung werden allerdings in Artikel 7 DS-GVO verschiedene An-
forderungen gestellt, um den Betroffenen und dessen personenbezogene Da-
ten zu schiitzen. Aus diesem Grund ist es wichtig zu priifen, ob die Einwilli-
gung die genannten Anforderungen erfiillt. Im Erwégungsgrund 32 DS-GVO
werden neben Artikel 7 DS-GVO noch weitere Erlduterungen gegeben, wie
die Einwilligung ausgestaltet sein soll. Als Teil der unter der dargestellten
Abbildung aufgefiihrten Erlduterungen koénnen fiir die Anforderung der
schriftlichen oder elektronischen Form der Einwilligung die Beispiele in Er-
wagungsgrund 32 DS-VO aufgefiihrt werden. Ein Hinweis fiir den Bearbeiter
unter der Frage beziiglich der Konformitdt in Bezug auf die genannten An-

forderungen der eingeholten Einwilligung kann wie folgt aussehen:

,,Die Einwilligung wurde nicht durch Stillschweigen der Parteien oder Un-
tatigkeit des Betroffenen eingeholt, sondern durch unmissverstindliches
Handeln. Die oben genannten Anforderungen gelten nur fiir die Einholung

‘

der Einwilligung von geschdftsfihigen Personen. *

Mit dieser Abgrenzung soll deutlich gemacht werden, dass die oben genannte

Frage der DS-GVO Expertise nicht auf die Einholung der Einwilligung eines
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Kindes abzielt, da an diese Einwilligung andere Anforderungen gestellt wer-
den. Die Einwilligung durch das aktive Anklicken eines Késtchens auf einer
Internetseite ist beispielsweise eine Form der Einwilligung. Stillschweigen
oder bereits hinterlegte angekreuzte Késtchen bei Formularen im Internet
(Opt-Out) erfiillen hingegen nicht die Anforderungen einer Einwilligung.*+?
Der Verantwortliche sollte auch beachten, dass die Einwilligung aus Griinden
der Nachweisbarkeit schriftlich erteilt sein sollte. Erfiillt die Einwilligung des
Betroffenen die Anforderungen der DS-GVO, so besteht RechtméBigkeit der
Verarbeitung beziiglich der personenbezogenen Daten des Betroffenen. Ent-
spricht die Einwilligung allerdings nicht den Anforderungen, handelt es sich
um einen Verstofl gegen die DS-GVO. Bei beiden Auswahlmoglichkeiten en-
det die DS-GVO-Expertise an dieser Stelle und der Anwender erhélt eine
Ubersicht iiber seine gewihlten Optionen und eine Ausfiihrung des Ergebnis-

ses der Expertise.

3. Kiinstliche Intelligenz im Bereich der Steuerberatung

Die Steuerberatung unterliegt den Anderungen der Technik und der fort-
schreitenden Digitalisierung. Diese Digitalisierung bringt neben erheblicher
Automatisierung auch weitere Vorgénge mit sich, die Einfluss auf den Steu-
erberater haben. Der Bereich der Kiinstlichen Intelligenz dringt immer mehr
in den alltdglichen Bereich des Lebens vor und wird voraussichtlich auch in
der Zukunft Teil vieler giangiger Abldufe sein, die auf Datenbasis schemati-
siert ausgefiihrt werden konnen. Es gibt dabei verschiedene Bereiche, die von

der Kiinstlichen Intelligenz betroffen sein konnen.

43 Vgl. Pauly in Paal/ Pauly: DS-GVO, Art. 49, Rn. 7.
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Abbildung 17: Einsatzbereiche ausgewéhlter Techniken der Kiinstlichen In-

telligenz in Steuerinformationssystemen***

V. O analog zu Ill., allerdings schwécher
strategische O maschinelles Planen und Optimieren
Steueraufgaben
O Cchatbots
O maschinelle Ubersetzung
1. Steuerberatung O kognitive Dienste
O Automatisierung der Wissensarbeit /
Zusammenarbeit
B .
& Q intelligente Scannerlésungen
§3’ ] . f U Process Mining, Big Data Analytics
»sif( Il. operative Steueraufgaben U Robotic Process Automation
G‘&
I. integrierte Steuerdatenbasis Q ,erste Welle” der Digitalisierung

In Abbildung 17 wird eine mdgliche Abstufung der einzelnen Einsatzbereiche
von Kiinstlicher Intelligenz in Steuerinformationssystemen abgebildet. Ange-
fangen bei der integrierten Steuerdatenbasis findet sich bei dieser Stufe die
erste Welle der Digitalisierung wieder. Digitalisierung im Bereich des Steu-
errechts bedeutet nicht nur die Besteuerung digitaler Unternehmen, sondern
auch eine Digitalisierung der Besteuerungsverfahren und der Arbeit eines
Steuerberaters.** In dieser Stufe befindet sich der Bereich der Steuerberatung
bereits, wenn an vorausgefiillte Steuererkldrungen oder den Datenaustausch
staatlicher Institutionen fiir Zwecke der Steuerfestsetzung gedacht wird. Die
Entwicklung der Digitalisierung schreitet hierbei seitens der Behorden immer
weiter voran. So ist beispielsweise im Juni 2021 das ,,Gesetz zur Modernisie-
rung der Entlastung von Abzugsteuern und der Bescheinigung der Kapitaler-
tragsteuer (Abzugsteuerentlastungsmodernisierungsgesetz) in Kraft getre-
ten. Hierdurch wird der gesamte Prozess der Bescheinigung abgefiihrter Steu-

ern sowie die Beantragung der Entlastung bei der Behorde und insbesondere

444 Fettke: TaxTech — Die vierte Disziplin der Steuerwissenschaft, DB, Sonderausgabe 1/
2018, S. 19.
45 Vgl. Ley: Besteuerung und Automatismen, in DStR 2019, S. 72.
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deren Entscheidung digitalisiert.**® Dieser Schritt wird nicht der letzte sein
auf dem Weg hin zur Digitalisierung des Besteuerungsverfahrens und der
Entwicklung hin zu einer integrierten Steuerdatenbasis.

In der zweiten Stufe veridndern sich die operativen Steueraufgaben dahinge-
hend, dass bei operativen Tétigkeiten durch intelligente Scannerldsungen,
Process Mining, Big Data Analytics oder der Robotic Process Automation der
Einsatz eines Mitarbeiters teilweise hinfillig wird, da die Programmierung
die Aufgaben des Menschen libernehmen kann. Der Mitarbeiter wird damit
im Ergebnis nicht mehr fiir Tétigkeiten bendtigt, die automatisiert werden
konnen und keiner eigenen Rechtsauslegung oder Entscheidungsbefugnis be-
diirfen.

Auch der Bereich der Big Data Analytics steigert sich immer weiter und be-
trifft auch den Bereich des Steuerberaters. Die Mandanten sind durch die
Kiinstliche Intelligenz in dem Sinn betroffen, dass der stetige Anstieg an Ge-
schiftsvorfillen eine Flut von Daten hervorruft. Die sich immer wiederholen-
den Vorfille konnen dabei unter Durchfiihrung laufender Kontrollen durch
die Anwendung von Kiinstlicher Intelligenz zu einer automatisierten Verbu-
chung und einer elektronischen Buchhaltung fiihren, aus welcher der Jahres-
abschluss und die Steuererkldrung weitestgehend automatisiert abgeleitet
werden kdnnen.**” Auf der nichsthoheren Ebene wird dann auch die tatséich-
liche beratende, selbstindige Leistung des Steuerberaters, welche keinem Au-
tomatismus unterliegt, durch die Einfilhrung von Chatbots, maschinellen
Ubersetzern und kognitiven Diensten ersetzt. Durch diese Dienste iibernimmt
die Technik immer weitreichender die Aufgaben der Menschen. Der Gipfel
der Anwendung von Kiinstlicher Intelligenz in der Steuerberatung liegt in der
Abbildung 17 im Bereich der strategischen Steueraufgaben durch Anwen-
dung maschineller Planung und Optimierung der zuvor genannten Dienste.
Unabhéngig von der Aufbereitung der Einsatzbereiche kiinstlicher Intelligenz
in Steuerinformationssystemen gilt die Grundstruktur im Bereich der Steuer-

beratung als aufbauend aus der digitalen Datenhaltung, auf nichsthoherer

46 Vo], NWB Verlag GmbH & Co. KG: https://datenbank.nwb.de/Dokument/Anzei-
gen/855363/.
47 Vgl. Ley: Besteuerung und Automatismen, in DStR 2019, S. 76.
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Ebene die digitale Datenverarbeitung und final die digitale Auswertung. Bei
der digitalen Datenhaltung erfolgt die Speicherung von Daten nicht mehr in
Papierform, sondern nur noch digital. Die DATEV eG bietet hierfiir ein Do-
kumenten-Management-System an, wodurch jegliche Papierdokumente digi-
tal und revisionssicher abgelegt und weiterverarbeitet oder bearbeitet werden
konnen.**® Bei der anschlieBenden digitalen Datenverarbeitung, wie bei-
spielsweise der Lohnbuchhaltung, erfolgt neben der digital basierten Perso-
nalakte auch eine elektronische Erfassung und Bearbeitung der Lohne und
Gehiilter.** Die finale digitale Datenauswertung oder auch Datenanalyse er-
moglicht eine schnelle und transparente Darstellung komplexer Sachverhalte
sowie eine iibersichtliche und verstindliche Aufbereitung der Datenmen-
gen.*? All diese Ebenen konnen durch die Fortentwicklung und den Einsatz
von Kiinstlicher Intelligenz eine umfassendere Anwendung finden und die
Bearbeitung groflerer Datenmengen auch im Bereich der Steuerberatung er-
leichtern.

Innerhalb des Bereichs der Steuerberatung, welcher aufgrund der erhdhten
Datenmengen des Mandanten immer mehr auf Automatismen und den ver-
minderten Einsatz von Personal abzielt, spielt der Datenschutz eine ebenso
grof3e Rolle wie der Datenschutz in der Steuerberatung vor dem Einsatz der
Kiinstlichen Intelligenz gespielt hat. Als Grundlage dienen weiterhin die per-
sonenbezogenen Daten, welche in Zukunft moglicherweise nicht mehr durch
den Mandanten, sondern durch die Steuerdatenbasis iibermittelt werden. Die
Menge der Daten wird jedoch zunehmen.

In diesem Zusammenhang ist darauf zu achten, dass die Berechtigungen, die
zur Verarbeitung der personenbezogenen Daten notwendig sind, weiterhin
von allen Parteien beriicksichtigt werden und unter datenschutzrechtlichen
Gesichtspunkten eingehalten werden. Insbesondere Auftragsverarbeiter, die

fiir die automatisierte Verarbeitung von grolen Mengen der Mandantendaten

48 Vgl. DATEV eG: https://www.datev.de/web/de/m/ueber-datev/datev-im-web/datev-von-
a-z/dokumenten-management-system-dms/.

49 Vgl. Juhn Partner GmbH Steuerberatungsgesellschaft: https://www.juhn.com/fachwis-
sen/digitale-steuerberatung/datev-digitale-kanzlei-2019/.

430 Vgl. DATEV eG: https://www.datev.de/web/de/top-themen/steuerberater/weitere-the-
men/digitale-datenanalyse/.
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verantwortlich sind, sind hierbei aufgrund Auftragsverarbeitungsvertrag be-

ziiglich der Einhaltung datenschutzrechtlicher Vorgaben zu verpflichten.
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Vierter Teil Auswirkungen auf das Beziehungsdreieck:

Steuerberater-Mandant-Finanzverwaltung

I. Beziehungsdreieck

Im vierten Teil der Abhandlung soll auf das Verhéltnis des Steuerberaters zur
Finanzverwaltung, aber auch zum Mandanten eingegangen werden und die
gewonnenen Erkenntnisse auf das Beziehungsdreieck iibertragen werden. Im
Rahmen der Deklaration ist die Beziehung der Parteien wechselseitig. Dabei
wird im ersten Schritt auf die vereinfachte Version des Beziehungsdreiecks
eingegangen. Die teilnehmenden Parteien sind dabei der Mandant, der Steu-

erberater und die Finanzverwaltung.

Abbildung 18: Das Beziehungsdreieck: Steuerberater-Mandant-Finanzver-
waltung®!

Bescheide

41 Egner, Steuercontrolling in der Unternehmenspraxis, in: Becker, Wolfgang/Ulrich, Pat-
rick (Hrsg.): Handbuch Controlling, SpringerGabler 2016, S. 313.
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Die Parteien innerhalb des Beziehungsdreiecks stehen in direkter Beziehung
zueinander. Mittelpunkt dieses Beziehungsdreiecks stellt dabei der Dienst-
leister wie beispielsweise die DATEV eG dar, welcher alle Parteien im Rah-
men derer Verarbeitungstitigkeiten miteinander verbindet. In der Abbildung
sind neben den Verarbeitungstitigkeiten wie beispielsweise der Deklaration
oder der Ubermittlung von Steuerbescheiden alle Datenstréme zwischen den
einzelnen Parteien veranschaulicht. Die Abbildung zeigt nicht nur, wie kom-
plex die allgemeine Beratungstétigkeit des Steuerberaters im Laufe der Zeit
geworden ist, sondern auch, wie viele Parteien tatsdchlich im Rahmen der
Weitergabe der Daten eines Mandanten involviert sind.

Das Beziehungsdreieck veranschaulicht, dass der Mandant nicht nur eine Be-
ziehung zum Steuerberater als Bearbeiter der Deklaration und deren anschlie-
ender Abgabe hat, sondern auch zur Finanzverwaltung im Rahmen der fina-
len Bearbeitung der Deklaration. Der Steuerberater steht durch die Abgabe
der Steuererkldrung des Mandanten und die Kommunikation mit der Finanz-
verwaltung — unabhéngig von der Ausgestaltung des Mandats — in Verbin-
dung mit dem jeweils zustindigen Finanzamt. Die Finanzverwaltung hat not-
wendige Riickfragen und die allgemeine Kommunikation zumeist aufgrund
einer Beratungsvollmacht an den Steuerberater direkt zu richten. Die Ergeb-
nisse der Bearbeitung werden zumeist dem Steuerberater in Form eines Be-
scheides iibermittelt. Die Finanzverwaltung steht zum Mandanten in direkter
Beziehung, da der Mandant als natiirliche Person Objekt der Bearbeitung bei
der Finanzverwaltung ist. Das abgebildete Beziehungsdreieck stellt die
Grundziige der Beziehung dar. Neben den abgebildeten drei Parteien kann
das Beziehungsdreieck noch um weitere im Verhiltnis stehende Akteure er-
ginzt werden. Das Beziehungsdreieck Steuerberater - Mandant - Finanzver-
waltung unterliegt nicht nur aufgrund der in der Abhandlung dargestellten
Auswirkungen der DS-GVO auf das Berufsbild des Steuerberaters diversen
Anderungen. Auch gesellschaftliche und technische Verinderungen tragen
dazu bei, dass sich das dargestellte Beziehungsdreieck und die im Bezie-

hungsdreieck vollzogenen Handlungen wandeln und erweitern.
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Ein wesentlicher Einflussfaktor ist der bereits erwahnte Wandel der Technik.
Dieser zieht grofle Verdanderungen im Sektor der Finanzverwaltung nach sich,
welche bereits vollzogen wurden oder noch vollzogen werden miissen.
Deutschland liegt mit den internen Prozessen der Finanzverwaltung im inter-
nationalen Vergleich weit zuriick in Bezug auf den technischen Wandel. Der
vom Weltwirtschaftsforum veroffentlichte Network Readiness Index (NRI)
gibt beziiglich der Netzwerkfahigkeit und der Qualitit der Bereitstellung von
Online-Diensten durch Regierungen (Government Online Service Index) im
Jahr 2016 an, dass Deutschland unter den 139 verglichenen Nationen auf
Platz 34 ist. Als Trendsetter in diesem konkreten Bereich wird in Bezug auf
europdische Staaten Frankreich auf Platz 1, Spanien auf Platz 4 und die Nie-
derlande auf Platz 8 gesehen.**? Im Jahr 2020 hat sich das Bild verindert und
Estland liegt als européischer Staat auf Platz zwei gefolgt von Dédnemark und
Finnland. Deutschland liegt im Jahr 2020 auf Platz 58.4%

Aufgrund der Digitalisierung im Bereich der 6ffentlichen Dienstleistung und
der Verwaltungsakte ist es den Biirgern Estlands moglich, die eigene Einkom-
mensteuererkldarung innerhalb von wenigen Minuten zu tibermitteln. Dafiir
steht den Steuerbiirgern in Estland eine vorausgefiillte Erkldrung zur Verfi-
gung, welche iiber einen geschiitzten Zugang auf einem zentralen Internet-
portal aufgerufen werden kann. Dort ist das Steuerformular in digitaler Form
zu liberpriifen, da bereits vom Arbeitgeber, Banken oder anderen Behorden
tibermittelte Daten wie beispielsweise die Bankdaten, Spenden, Rentenversi-
cherungsbeitrige oder fiir die Berechnung der Lohnsteuer relevante Informa-
tionen des Arbeitgebers bereitstehen. Nach Ergdnzung der Daten, beispiels-
weise der aus dem Ausland bezogenen Einkiinfte oder der Daten beziiglich
Eigentumsiibertragungen, und Vornahme der digitalen Unterschrift und ab-
schlieender Priifung kann die Steuererkldrung abgeschickt werden. Dies ist

sogar iiber das Smartphone moglich.*3*

42 Vgl. Weltwirtschaftsforum: https://reports.weforum.org/global-information-technology-
report-2016/networked-readiness-index/.

453 Vgl. Weltwirtschaftsforum: https:/networkreadinessindex.org/wp-content/uplo-
ads/2022/09/NRI_2020_ Report.pdf.

434 Vgl. Republic of Estonia Tax and Customs Board: https://www.emta.ee/en/private-cli-
ent/taxes-and-payment/declaration-income/income-tax-returns-2020.
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Die Folgen dieser zu Deutschland absolut kontrdren Form der Abgabe der
Steuererkldrung sind zum einen, dass der Beruf der Steuerberater zum Teil
dadurch entbehrlicher geworden ist. Daneben sind die Verwaltungsprozesse
wesentlich schlanker und fiir den Biirger schneller geworden sind. Der Pro-
zess der Abgabe einer Steuererkldrung gewinnt fiir den Biirger und die Fi-
nanzverwaltung erheblich an Effizienz, was wiederum monetire Effekte nach
sich zieht. Diese Anderung, welche eine optionale zukiinftige Veriinderung
fiir Deutschland darstellt, birgt fiir das oben dargestellte Beziechungsdreieck
einschneidende Folgen. Die Entwicklung der Technik wird folglich noch stér-
ker in den Fokus riicken und das dargestellte Beziehungsdreieck beeinflussen.
Zusammen mit den Anderungen im Bereich der Technik hat jedoch auch die
Fortentwicklung im Bereich Datenschutz erheblichen Einfluss auf die Bezie-
hungen zwischen dem Mandanten und der Finanzverwaltung, dem Steuerbe-
rater und dem Mandanten und nicht zuletzt der Finanzverwaltung und dem
Steuerberater. Wahrend in der bisherigen Abhandlung einzelne Auswirkun-
gen des Datenschutzes auf Teilbereiche im Rahmen der Steuerberatung the-
matisiert wurden, sollen nun die erorterten Auswirkungen vor dem Hinter-
grund dieser wechselseitigen Beziehungen aufgezeigt werden.

In der weiteren Betrachtung sollen die Auswirkungen auf die grundsitzlichen
Beziehungen zwischen den abgebildeten drei Akteuren, welche derzeit in
Deutschland aufgrund der geltenden DS-GVO nachweisbar sind, thematisiert
werden. Im ersten Schritt werden die Auswirkungen auf die Beziehung zwi-
schen dem Mandanten und dem Steuerberater betrachtet, da diese Beziehun-
gen den AnstoB fiir die folgenden Verarbeitungsvorgéinge innerhalb einer De-
klaration geben. Im Anschluss daran wird die Beziehung Finanzverwaltung
und Steuerberater sowie letztlich die Beziehung Mandant und Finanzverwal-

tung analysiert.
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II. Auswirkungen auf die Beziechung Mandant und Steuerberater

Der Mandant kann vom Steuerberater jederzeit Auskunft iiber die Verwen-
dung seiner Daten und die Verarbeitungsvorgiinge verlangen. Des Weiteren
kann der Mandant in Erfahrung bringen, wie lange die Daten gespeichert wer-
den und zu welchem Zweck diese beim Steuerberater verwendet werden.
Sollten die Daten an Dritte weitergegeben werden, hat der Mandant ein Recht
darauf, iiber diesen Vorgang informiert zu werden. Auch wenn viele Steuer-
berater diese Informationspflicht schon vor der DS-GVO wahrgenommen ha-
ben, wird der Umgang mit den personenbezogenen Daten nun noch nachvoll-
ziehbarer und klarer fiir den Mandanten, was zur Folge hat, dass der Mandant
ein erhohtes Mal an Vertrauen und auch Sicherheit bei der Verarbeitung sei-
ner personenbezogenen Daten versplirt.

Die steigenden Anforderungen an den Datenschutz stirken das Band zwi-
schen dem Mandanten und dem Steuerberater und erh6hen deren Interaktion.
Es muss betont werden, dass beide Rechtsgebiete, das Datenschutzrecht und
das Steuerrecht, jeweils das Vertrauen als Basis der Geschéftsbeziehung ge-
meinsam haben. Die Stirkung des Personlichkeitsrechts des Mandanten und
die hoheren Anforderungen an Verantwortliche in der Position als Steuerbe-
rater im Zusammenhang mit der Verarbeitung der personenbezogenen Daten
fiihren dazu, dass ein bestehendes gutes Verhéltnis zwischen dem Steuerbe-
rater und dem Mandanten gefestigt und weiterentwickelt wird durch die DS-
GVO konforme Handhabung von Verarbeitungsvorgédngen in der Praxis und
die Sensibilisierung und dem Verstdndnis des Mandanten fiir den sorgfiltigen
und pflichtbewussten Umgang mit den eigenen personenbezogenen Daten.
Anfanglich kann es aufgrund der Anforderungen der DS-GVO beziiglich der
Dokumentation und Informationspflichten womdglich zu Irritationen kom-
men, wenn bestehende oder auch neue Mandate mit den Verpflichtungen der
DS-GVO in Beriihrung kommen, sodass der Steuerberater zu notwendigen
Erlduterungen angehalten ist.

Des Weiteren verdndert sich die Kommunikation zwischen dem Mandanten

und dem Steuerberater dahingehend, dass aufgrund der Abnahme von
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postalischer Kommunikation und der Zunahme von E-Mails ein schnellerer
Informationsaustausch und auch der Austausch von gréfleren Datenmengen
ermOglicht wird. Diese Wandlung der Kommunikation wird vor dem Hinter-
grund der DS-GVO nun noch sicherer gemacht durch die Abstimmung hin-
sichtlich notwendiger Sicherheitsmainahmen zusammen mit dem Mandanten
und der Implementierung geeigneter technischer und organisatorischer Mal3-
nahmen zum Schutz personenbezogener Daten bei der Kommunikation durch
E-Mails innerhalb der Kanzleiorganisation. Der schnelle Informationsaus-
tausch per E-Mail ist inzwischen auch in der StBVV in § 4 und § 9 festgehal-
ten, wodurch Steuerberater dem Mandanten die Vereinbarung oder Vergii-
tung in Textform, sprich per E-Mail, zukommen lassen diirfen.

Die Unterstiitzung des Mandanten seitens der Steuerberater hat sich aufgrund
der DS-GVO erweitert. Die Abgabenordnung fiihrt eine Vielzahl von Aus-
nahmetatbestinden auf, welche den Auskunftsanspruch des Mandanten ge-
geniiber der Finanzverwaltung beeintrachtigt. Es ist daher anzunehmen, dass
das Ziel der DS-GVO zum Schutz der personenbezogenen Daten dazu fiihrt,
dass die Beziehung Mandant und Steuerberater gestarkt wird. Bei der Durch-
setzung der Rechte des Betroffenen sucht der Mandant beim Steuerberater
Unterstiitzung und erlangt diese beispielsweise, indem er zusammen mit dem
Steuerberater einen Antrag auf Auskunftsersuchen stellt und den Versuch un-
ternimmt, den Ausgleich des entstandenen Machtgefilles zwischen dem
Mandanten und der Finanzverwaltung (wieder)herzustellen.

Wie bereits dargelegt, gibt die DS-GVO im Bereich der Kommunikation ge-
wisse Vorgaben an die Hand, welche die personenbezogenen Daten des Man-
danten schiitzen sollen. Dies stellt fiir den Steuerberater eine formelle Hiirde
dar, welche jedoch nach Absprache mit dem Mandanten und der Einholung
von Einwilligungen beziiglich des Umfangs und der Handhabung der Verar-

beitung personenbezogener Daten iiberwunden werden kann.

235



III.  Auswirkungen auf die Beziehung Finanzverwaltung und Steuer-

berater

Die Beziehung zwischen dem Steuerberater und der Finanzverwaltung war
bereits vor der DS-GVO vielschichtig. Der Steuerberater steht stets zwischen
den Parteien des Mandanten und dem Finanzamt. Da der Steuerberater durch
Beauftragung des Mandanten fiir diesen tétig ist, ist das Ziel des Steuerbera-
ters gegeniiber dem Finanzamt, im Rahmen seiner Moglichkeiten, die Inte-
ressen des Mandanten bestmoglich zu vertreten. Die tatsdchliche Zusammen-
arbeit von Steuerberater und Finanzamt ist deshalb eher zweitrangig, das zu
erzielende Ergebnis fiir den Mandanten dagegen erstrangig.

Durch die DS-GVO riickt der Schutz der personenbezogenen Daten des Man-
danten noch mehr in den Vordergrund. Fiir den Steuerberater und fiir die Fi-
nanzverwaltung ergibt sich das gemeinsame Ziel, die personenbezogenen Da-
ten im Einklang mit der DS-GVO zu verarbeiten. Hierbei hat der Steuerbera-
ter zusdtzlich auch darauf zu achten, dass die Finanzverwaltung die gesetzli-
chen Regelungen in steuerlicher und datenschutzrechtlicher Hinsicht einhilt.
Dabei ist eine Gemeinsamkeit zu erkennen, welche in Zukunft noch stirker
zu beachten ist. Gerade auch im Hinblick auf das zum 01. Januar 2017 in
Kraft getretene Steuermodernisierungsgesetz, welches die gro3te Reform der
Abgabenordnung seit den 1970 Jahren darstellt, wir die Digitalisierung sei-
tens der Finanzverwaltung durch die automationsgestiitzte Verarbeitung der
Steuererkldarungen, und die Verarbeitung der von Dritten elektronisch an die
Finanzverwaltung {ibermittelten Daten vorangetrieben.*>> Je mehr Daten ver-
arbeitet werden und je schwieriger die Authentifizierung beim Abruf dieser
Daten wird, umso wichtiger ist es den Schutz der personenbezogenen Daten
aufrecht zu erhalten und durch die Zusammenarbeit des Steuerberaters mit
der Finanzverwaltung zu stirken.

Ein grofBer Problembereich fiir den Schutz der Daten ist dabei der erlaubte

und datenschutzrechtlich konforme Austausch von Daten zwischen dem

455 Vgl. Vetten: Steuermodernisierungsgesetz — ein zweiter Blick, in NWB 42/ 2016, S.
3187.
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Steuerberater und der Finanzverwaltung. Dabei geht es nicht nur um den Ab-
ruf von Daten durch den Steuerberater beim Finanzamt, sondern auch um den
Zuruf von Daten des Finanzamts an den Steuerberater. Grundsatzlich ist diese
Form des Datenaustauschs zwischen den Parteien durch die Vollmacht zur
Vertretung in Steuersachen geregelt, bei welcher der Steuerberater bezie-
hungsweise die Steuerkanzlei dazu bevollméchtigt wird, den Mandanten in
allen steuerlichen und sonstigen Angelegenheiten im Sinne des § 1 StBerG
zu vertreten. Eine Unterzeichnung der Vollmacht durch den Mandanten ist
notwendig. Dariiber hinaus kann eine Bekanntgabevollmacht erteilt werden,
bei welcher der Steuerberater zur Entgegennahme von Steuerbescheiden er-
michtigt wird. Die erteilte Vollmacht und damit einhergehende Berechtigun-
gen konnen vom Mandanten jederzeit durch Widerruf der Vollmacht mit Wir-
kung ab Anzeige gegeniiber der Finanzbehorde oder Ubermittlung des ent-
sprechenden Datensatzes aufgehoben werden.**°

Hinsichtlich der Bekanntgabevollmacht ist dabei auf § 122a AO hinzuweisen,
welcher die Bekanntgabe von Verwaltungsakten durch Bereitstellung zum
Datenabruf ermdglicht. Dieser Paragraf wurde durch Artikel 1 Nr. 20 des Ge-
setzes zur Modernisierung des Besteuerungsverfahrens vom 18.07.2016 ein-
gefiihrt und dient der Umsetzung ausschlieBlich automationsgestiitzter Steu-
erbescheide unter Vermeidung von Medienbriichen.*” Als elektronische Al-
ternative zur Bekanntgabe in Papierform kann das verschliisselte und digital
signierte Dokument an den Betroffenen oder einen Empfangsbevollméchtig-
ten wie beispielsweise den Steuerberater unter ausdriicklicher Einwilligung
in die Bekanntgabe in elektronischer Form zum Abruf bereitgestellt werden.
Die Benachrichtigung iiber die Bereitstellung erfolgt dabei an eine zuvor fest-
gelegte E-Mail-Adresse.**® Bislang ist die elektronische Bekanntgabe freiwil-
lig und abhingig von der vorherigen Zustimmung des Betroffenen. Dariiber
hinaus wird ein Zugang fiir die Ubermittlung der elektronischen Dokumente

gemdll § 87a Abs. 1 AO benétigt. Dieser Zugang muss zur Wahrung des

436 Vgl BMF-Schreiben v. 01.08.2016 - IV A 3 - S 0202/15/10001 BStB11 2016, S. 662,
Merkblatt.

47 Vgl. Ratschow in Klein: AO, § 122a, Rn. 1.

458 Vgl. Niewerth in Lippross/ Seibel: AO, § 122a, Rn. 1f.
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Steuergeheimnisses ein sicheres Verfahren zugrunde legen, um den Abruf der
Daten von unberechtigten Personen und damit einen Verstofl gegen den Da-
tenschutz zu verhindern. Als sicheres Verfahren gilt geméf der Auffassung
der Finanzverwaltung die Bereitstellung von Verwaltungsakten im System
Elster, wobei auch andere Verfahren den Anforderungen gerecht werden kon-
nen.*?

Insbesondere im Hinblick auf die zunehmenden Datenmengen ist die Voll-
macht zum Abruf von bei der Finanzverwaltung gespeicherten steuerlichen
Daten fiir den Steuerberater duBSerst hilfreich, da dadurch zeitnah und unprob-
lematisch gespeicherte steuerliche Daten des Mandanten abgerufen werden
konnen. Die jeweilige Vollmacht ist beim zustdndigen Finanzamt des Man-
danten einzureichen und gilt zeitlich unbegrenzt.

Ein praxisnahes Problem bei der Zusammenarbeit zwischen Steuerberater
und Finanzverwaltung zeigt der telefonische Abgleich von durch den Man-
danten geleistete Vorauszahlungen. Es ist nicht uniiblich, dass das Finanzamt
auf telefonische Anfrage hin Daten {iber den Steuerpflichtigen und damit per-
sonenbezogene Daten an den Anfragenden weitergibt. Die Frage jedoch, ob
hier ein VerstoB3 gegen die DS-GVO durch unrechtméfBige Weitergabe und
Offenbarung von personenbezogenen Daten begangen wurde, kann das Fi-
nanzamt oftmals nicht eindeutig beantworten. Bei der telefonischen Anfrage
authentifiziert das Finanzamt nur selten den Anfragenden und vertraut auf
dessen Ehrlichkeit. Die personliche Erfahrung zeigt, dass allein die Angabe
der zum Mandanten gehodrenden Steuernummer reicht, um umfangreiche
Auskiinfte zu erhalten. Nur zu hdufig jedoch wird dieses Vertrauen gemal3
Auskunft einer in einem bayerischen Finanzamt titigen Sachbearbeiterin aus-
genutzt. So nutzen Betriiger sowie Inkassobiiros die telefonische Auskunft
beim Finanzamt, um Informationen {iber den Betroffenen zu erlangen. Es ist
also fraglich, wie viele Verstofle gegen die DS-GVO zumeist unbewusst oder
teils bewusst erfolgen.

Eindeutig ist, dass derzeit eine der wenigen Moglichkeiten zur sicheren Wei-

tergabe von personenbezogenen Daten die Hinterlegung einer Vollmacht zur

439 Vgl. Ratschow in Klein: AO, § 122a, Rn. 2f.
238



Vertretung in Steuersachen ist. So kann garantiert werden, dass tatséchlich
nur der mit einer Vollmacht versehene Steuerberater Auskunft zu den perso-
nenbezogenen Daten seines Mandanten beim Finanzamt erhilt. Fiir diese
Zwecke besteht bereits eine zentrale Vollmachtsdatenbank, welche in Form
der Online-Anwendung zur Verwaltung von Vollmachten zur Vertretung in
Steuersachen sowie zur Weiterleitung von Daten an die Finanzverwaltung
dient. Ab dem 01. Juli 2020 befindet sich die Vollmachtsdatenbank im Be-
trieb der Bundessteuerberaterkammer und die DATEV eG hat die Position
des technischen Dienstleisters der Bundessteuerberaterkammer in diesem Zu-
sammenhang {ibernommen.**° Dabei ist der Zugang zu dieser Datenbank nur
fiir berechtigte Berufstriger mit einem akzeptierten Zugangsmedium, bei-
spielsweise einer SmartCard, moglich. Der Berufstrager kann dann in dieser
Vollmachtsdatenbank die ihm erteilten Vollmachten hinterlegen, welche
dann in regelmiBigen Abstdnden an die Finanzverwaltung iibermittelt wer-
den.*6!

Auch das Steuerkonto online bietet die Moglichkeit zur sicheren Abfrage von
Daten bei der Finanzverwaltung. Die DATEV eG beispiclsweise bietet das
Steuerkonto online an, um auf elektronischem Weg die Steuerkontodaten des
Mandanten von der Finanzbehdorde iibertragen zu bekommen und durch den
Einsatz einer DATEV SmartCard die Authentifizierung zu sichern.*6

Der Steuerberater und die Finanzverwaltung miissen auch zukiinftig zusam-
menarbeiten, um den Schutz der personenbezogenen Daten des Mandanten
garantieren zu konnen. Bereits jetzt existieren viele Moglichkeiten, um den
Schutz personenbezogener Daten beim digitalen Austausch zuzusichern. Die-
ser Schutz kann nicht nur dadurch erhoht werden, dass das Medium der
miindlichen Kommunikation sicherer gemacht wird. Auch andere Medien im
Zusammenhang mit der Ubermittlung von personenbezogenen Daten miissen

abgesichert und verbessert werden. Da der Schutz der Ubermittlung von

460 Vgl. Bundessteuerberaterkammer: https://www.bstbk.de/de/themen/vollmachtsdaten-
bank.

461 Vgl Bundessteuerberaterkammer: https://www.bstbk.de/downloads/bstbk/vollmachtsda-
tenbank/VDB_Leistungsbeschreibung BStBK V1.pdf.

462 Vgl. DATEV eG: http://apps.datev.de/dnlexka/#/document/1013591.
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personenbezogenen Daten bereits zentrales Anliegen vieler Dienstleister im
Bereich der Steuerberatung ist, ist auch darauf abzustellen, den Abgleich per-
sonenbezogener Daten auszuweiten. Der vermehrte Abgleich von Daten zwi-
schen dem Steuerberater und der Finanzverwaltung iiber Medien wie bei-
spielsweise die Vollmachtsdatenbank oder das Steuerkonto online soll dazu
fiihren, dass in der Tat die richtigen personenbezogenen Daten der Finanzver-
waltung vorliegen und keine Daten verwendet werden, welche den Sachstand
des Mandanten womoglich inkorrekt widerspiegeln.

Ein Beispiel fiir den iiber die alltiglichen Pflichten der reinen Deklaration
hinausgehenden Informationsfluss zwischen dem Steuerberater und der Fi-
nanzverwaltung stellt der im Rahmen einer steuerlichen Betriebspriifung
durchgefiihrte Datenzugriff auf die digitalen Buchhaltungsdaten durch das Fi-
nanzamt dar. Die Zugriffsrechte ermdglichen es dem Finanzamt die Unter-
nehmensdaten iiber das EDV-System des Steuerpflichtigen zu generieren und
durch Detailpriifungen auf Basis der ergangenen Grundsétze zum Datenzu-
griff und zur Priifbarkeit digitaler Unterlagen (GDPdU) auszuwerten.*%?

Die Beziehung des Steuerberaters gegeniiber der Finanzverwaltung als
Sprachrohr des Mandanten wird sich auch dahingehend dndern, dass immer
mehr laufende Daten an die Finanzverwaltung zu melden sind. Neben den
gingigsten Beispielen der Deklaration und der Meldung von durch den Steu-
erberater verarbeiteten Daten ist ein neues Beispiel die Anzeigepflicht zur
Grenziiberschreitenden Steuerplanungsgestaltung in der Richtlinie EU 2018/
822 vom 25.05.2018, welche durch Einfiihrung der §§ 138d ff AO in
Deutschland umgesetzt wurde. Diese Mitteilungspflicht trifft den Steuerbera-
ter dahingehend, dass er bereits vor dem verpflichtenden Datum des O1. Juli
2020 die von der Mitteilungspflicht erfassten Steuermodelle aus dem Zeit-
raum 25.06.2018 bis 30.06.2020 geméal Art. 97 § 33 EGAO dokumentieren,
relevante Fille zusammenstellen und bis 31.08.2020 mitteilen musste. Es
wird deutlich, dass neben den jahrlich wiederkehrenden Aufgaben des Steu-

erberaters, welche er turnusmifig im Auftrag des Mandanten erledigen und

463 Vgl. Rennar: Digitale Betriebspriifung internationaler Konzernunternehmen mittels
GDPdU, in StuB 2021, S. 780.
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beim Finanzamt einreichen muss, Aufgaben hinzukommen, welche eine lau-
fende Ubermittlung in nicht turnusméBiger Reihenfolge notwendig machen.
Der Finanzverwaltung werden folglich neben den bestehenden Deklarationen
weitere Daten {ibermittelt, die das Finanzamt zum internen Abgleich und In-
formationsaustausch mit anderen EU-Mitgliedsstaaten verwendet. Insgesamt
zeichnet sich jedoch nicht nur ein Trend hin zum vermehrten Datenaustausch
ab, sondern gar ein zunehmender Datenabgleich iiber nationale Grenzen hin-
weg zwischen den Finanzbehorden der einzelnen Nationen.

Der Datenfluss, welcher {iber den Steuerberater an die Finanzverwaltung ge-
steuert wird, nimmt kontinuierlich zu. Die derzeitigen Entwicklungen im
Aufgabengebiet des Steuerberaters machen deutlich, wie sehr der Informati-
onsfluss vom Steuerberater hin zur Finanzverwaltung, aber auch der Daten-
abgleich von der Finanzverwaltung zum Steuerberater in Form des Datenab-
rufs erweitert wird. Auf eine DS-GVO konforme Ubermittlung von Daten
durch technische und organisatorische Mallnahmen ist stets beiderseitig zu
achten. Es werden immer mehr Informationen gesammelt, welche im An-
schluss an die Finanzverwaltung im Rahmen verschiedenster Auftrige tiber-
mittelt werden. Dies fiihrt im Umkehrschluss auch dazu, dass die Datenan-
sammlung der Finanzverwaltung zum einzelnen Mandanten in seiner Person
als Betroffenem immer groBer wird. Der Grundsatz der Datenminimierung
sowie der zweckgebundenen Verarbeitung personenbezogener Daten darf

hier nicht in den Hintergrund treten.
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IV.  Auswirkungen auf die Beziechung Mandant und Finanzverwal-

tung

Die DS-GVO eroffnet dem Mandanten und Steuerbiirger neue Wege, um in
Sachen personliche Steuerpflicht Auskunft zu erlangen. Nach Artikel 15 DS-
GVO hat die betroffene Person einen Anspruch auf Auskunft. Von dem um-
fangreichen Auskunftsrecht gibt es jedoch Ausnahmen. So kann die Behorde
vom Auskunftsersuchen Abstand nehmen, wenn die ordnungsgemifie Aufga-
benerfiillung der Finanzbehorde, die 6ffentliche Sicherheit und Ordnung oder
das Wohl des Bundes oder eines Landes in Gefahr ist oder eine vertrauliche
Offenbarung geschiitzter Daten gegeniiber 6ffentlichen Stellen gefdhrdet ist
oder der Rechtstrager der Finanzbehdrde bei der Geltendmachung zivilrecht-
licher Anspriiche beeintrichtigt ist.*** Die Vielfalt der Ausnahmen deutet da-
rauf hin, dass der Ausnahmetatbestand der Regelfall sein kann. Dementspre-
chend wird der Datenschutz, der im Sinne des erhéhten Schutzes der betroffe-
nen Person auftritt, stark eingeschrinkt.

Die Beziehung zwischen dem Mandanten als Steuerbiirger und der Finanz-
verwaltung kann nicht pauschal als positiv oder negativ bewertet werden, da
die personliche Einschitzung stets subjektiv ist. Je nach eigener Erwartungs-
haltung des Mandanten und Erlebnissen oder Ergebnissen in der Vergangen-
heit beschreibt sicherlich jeder Mandant das personliche Verhéltnis zur Fi-
nanzverwaltung sehr unterschiedlich. Um eine objektive Kommunikation zu
garantieren, tritt der Steuerberater als dritte Partei dem Mandanten zur Seite.
Der Steuerberater gilt in seiner Position stets als Vermittler zwischen den Par-
teien, welcher jedoch vorrangig dem Mandanten dient. Durch die DS-GVO
hat sich die Beziehung zwischen dem Mandanten und der Finanzverwaltung
verdndert, denn auch die Finanzverwaltung ist als Verarbeiter personenbezo-
gener Daten nach Artikel 4 Nr. 7 DS-GVO titig.

Die Finanzverwaltung verarbeitet die Daten nach der Zuldssigkeitsvorausset-
zung des Artikel 6 Abs. 1 Buchstabe €) iVm. Abs. 3 S. 1 DS-GVO. Im natio-
nalen Recht ist diese Voraussetzung in den §§ 29b AO und 29¢ AO

464 Vgl. § 32¢ Abs. 1 iVm. § 32a Abs. 1 und § 32b Abs. 1 und 2 AO.
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umgesetzt, die durch den Artikel 17 des Gesetzes zur Anderung des Bundes-
versorgungsgesetzes und anderer Vorschriften vom 17.07.2017, BGBI. I S.
2541, eingefiigt wurden. Da die Verarbeitung personenbezogener Daten stets
eines Zwecks bedarf, muss auch die Verarbeitung durch die Finanzverwal-
tung auf einer Rechtsgrundlage beruhen. Im § 29b Abs. 1 AO wird festgelegt,
dass Finanzbehdrden personenbezogene Daten verarbeiten diirfen, wenn dies
zur Erfiillung der Thnen obliegenden Aufgaben erforderlich ist oder die Fi-
nanzbehorde im Rahmen der Ausiibung 6ffentlicher Gewalt tétig ist.*> Fiir
die Frage der Zuldssigkeit wird in § 29b AO hinsichtlich der Verarbeitung
unterschieden in die nach Absatz 1 einfachen personenbezogenen Daten und
nach Absatz 2 besonderen Kategorien personenbezogener Daten.*6® Damit ist
die DS-GVO ,,auch im Verwaltungsverfahren in Steuersachen nach der AO

unmittelbar anzuwenden*4¢’

, wenn einer der Tatbestdnde vorliegt. Die in §
29b AO genannten Aufgaben konnen sich dabei aus der AO, den Steuerge-
setzen oder europarechtlichen Vorschriften ergeben, wobei Ausnahmen hier-
von in § 29b Abs. 2 AO und § 29¢c AO geregelt sind.*® In § 29b Abs. 2 AO
wird insbesondere die VerhdltnismaBigkeitspriifung dargestellt, in der die In-
teressen des Verantwortlichen an der Datenverarbeitung die Interessen der
betroffenen Person gemif Artikel 9 Abs. 1 DS-GVO iiberwiegen.*® Aus-
driicklich wird hier also die Art der Ausnahme behandelt, bei welcher das

Interesse der Finanzverwaltung an der Datenverarbeitung das Interesse des

Mandanten tiberwiegt.

1. Informationspflicht der Finanzverwaltung

Die Rechte von Betroffenen, hier dem Mandanten, werden durch die Infor-
mationspflicht nach Artikel 13 und 14 DS-GVO gestérkt, da auch die Finanz-
verwaltung diesen Pflichten Folge zu leisten hat. Gerade §§ 32a und 32b AO

legen die Informationspflicht der Finanzbehorde bei der Erhebung

465 Vgl. BMF- Schreiben v. 13.01.2020 - IV A 3 - S 0130/19/10017 :004, Rn. 18.
466 Vgl Kromker in Lippross/ Seibel: AO, § 29b, Rn. 3.

467 BMF- Schreiben v. 13.01.2020 - IV A 3 - S 0130/19/10017 :004, Rn. 2.

468 Vgl. Riisken in Klein: AO, § 29b, Rn. 22.

469 Vgl. Riisken in Klein: AO, § 29b, Rn. 29.
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personenbezogener Daten bei betroffenen Personen oder bei Erhebung der
Daten bei Dritten fest. Jedoch handeln sie eher von der Umgehung einer sol-
chen Informationspflicht und den Ausnahmen, welche von der Informations-
pflicht befreien.

Bereits im Jahr 2008 legte das Bundesverfassungsgericht im Hinblick auf Da-
tensammlungen fest, dass ein Informationsrecht des Betroffenen ein zentraler
Baustein der staatlichen Informationsordnung ist.*’® Annihernd 10 Jahre spi-
ter wurde durch das Gesetz zur Anderung des Bundesversorgungsgesetzes
und anderer Vorschriften v. 17.07.2017, BGBI. I S. 2541 ein datenschutz-
rechtlicher Abschnitt {iber die Rechte betroffener Personen unter dem Druck
der DS-GVO implementiert.*’! Die DS-GVO stérkt die Rechte des Betroffe-
nen, wohingegen die AO der Finanzverwaltung Mdglichkeiten erdffnet, in
gewissen Féllen Abstand zu nehmen von der Informationspflicht. Eine solche
Einschrinkung des unionsrechtlich gewidhrten Informationsanspruchs des
Betroffenen in der AO ist aufgrund Artikel 23 Abs. 1 Buchstabe e und h DS-
GVO grundsitzlich zuldssig. Die Informationspflicht bei Weiterverarbeitung
der personenbezogenen Daten fiir einen anderen als den urspriinglich ange-
dachten Zweck gemal3 Artikel 13 Abs. 3 DS-GVO besteht gemal § 32a Abs.
1 AO in dem Fall nicht, in dem eine Erteilung der Information iiber die beab-
sichtigte Weiterverarbeitung die ordnungsgemifle Erfiillung der in der Zu-
standigkeit der Finanzverwaltung obliegenden Aufgabe im Sinne des Artikels
23 Absatz 1 Buchstabe d bis h DS-GVO gefihrden und damit geméal3 § 32a
Abs. 2 AO die Aufdeckung steuerliche bedeutsamer Sachverhalte erschweren
wiirde. Ein solcher Fall liegt wiederum nach § 32a Abs. 2 AO vor, wenn die
Erteilung von Informationen an den Betroffenen es diesem oder Dritten er-
moglicht, steuerlich bedeutsame Sachverhalte zu verschleiern oder Spuren zu
verwischen.*’? In § 32a Abs. 2 AO wird anhand dieser Regelbeispiele ver-

sucht den Tatbestand des § 32a Abs. 1 Nr. 1 Hs. 1 AO zu konkretisieren.*”?

470 Vgl. BVerfG vom 10.3.2008 - 1 BvR 2388/03.

471 Vgl. Seer: Datenschutz und Besteuerungsverfahren, in SteuerStud 2019, S. 241.
472 Vgl. BMF- Schreiben v. 13.01.2020 - IV A 3 - S 0130/19/10017 :004, Rn. 50.
473 Vgl. Riisken in Klein: AO, § 32a, Rn. 5.

244



Des Weiteren muss der Betroffene analog Artikel 13 Abs. 4 DS-GVO nicht
informiert werden, soweit er bereits liber die Informationen verfligt oder
wenn sich der Betroffen die Kenntnisse ohne Weiteres aus dem Internet, In-
formationsschreiben oder dergleichen beschaffen kann.*’* So muss die Fi-
nanzbehdrde ihrer Informationspflicht nach Artikel 13 beziehungsweise Ar-
tikel 14 DS-GVO nicht nachkommen, wenn nach § 32a Abs. 1 Nr. 1 AO eine
Gefihrdung der ordnungsgemifBen Erfilillung der in der Zustdndigkeit der Fi-
nanzverwaltung liegenden Aufgaben wie beispielsweise der Mitteilungen an
die Steuerfahndung und Kontrollmitteilungen vorliegt. Dies kann auch bei
Mitteilungen an die fiir Steuerstrafverfahren und Steuerordnungswidrigkeiten
zustindigen Stellen gegeben sein.*”> Auch die alleinige Gefihrdung von Kon-
trollmitteilungen ermoglichen es der Finanzverwaltung die Informations-
pflicht nach DS-GVO auszusetzen.*’® Daneben kann auch die Gefihrdung der
offentlichen Sicherheit und Ordnung nach § 32a Abs. 1 Nr. 2 AO von der
Pflicht gemal Artikel 13 DS-GVO entbinden. Hinsichtlich der Definition der
,Gefahrdung der 6ffentlichen Sicherheit und Ordnung® ist auf die Definition
des Polizeirechts zuriickzugreifen.*’” In § 32a Abs. 1 Nr. 3 AO wird als dritter
Ausnahmetatbestand aufgelistet, dass die Offenbarung zur Beeintrachtigung
des Rechtstrigers der Finanzbehorde in der Geltendmachung, Austlibung oder
Verteidigung zivilrechtlicher Anspriiche oder in der der Verteidigung gegen
ihn geltend gemachter zivilrechtlicher Anspriiche im Sinne des Artikels 23
Absatz 1 Buchstabe j DS-GVO fiihrt. Ein mdgliches Beispiel hierfiir ist die
Beeintriachtigung der Finanzbehdrde in der Abwehr von Amtshaftungsan-
spriichen, Schadenersatzanspriichen oder Insolvenzanfechtungsansprii-
chen.*’® Der letzte Ausnahmetatbestand in § 32a Abs. 1 Nr. 4 AO fiihrt die
Gefahrdung einer vertraulichen Offenbarung geschiitzter Daten gegeniiber
offentlichen Stellen an. Ein unter diesen Tatbestand fallendes Beispiel ist die
Informationsweitergabe iiber mogliche Steuerverkiirzung an Strafverfol-

gungsbehdrden oder die zustindige Sozialbehérde aufgrund von

474 Vgl. Riisken in Klein: AO, § 32a, Rn. 6.

475 Vgl. Gercke in Konig: AO, § 32a, Rn. 14.

476 Vgl BMF- Schreiben v. 13.01.2020 - IV A 3 - S 0130/19/10017 :004, Rn. 50.
477 Vgl. Gercke in Konig: AO, § 32a, Rn. 15.

478 Vgl. BMF- Schreiben v. 13.01.2020 - IV A 3 - S 0130/19/10017 :004, Rn. 48.
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Anbhaltspunkten fiir einen moglichen Sozialleistungsmissbrauch durch die Fi-
nanzbehorde.*”” Inwiefern eine Kontrollmitteilung von einer Finanzbehdrde
an eine andere Finanzbehorde zur Uberpriifung eines steuerlichen Sachver-
haltes tatsdchlich gefdhrdet ist und damit die ordnungsgeméBe Erflillung der
in der Zustindigkeit der Finanzbehorden liegenden Aufgaben gefahrdet, nur
weil der Steuerpflichtige gemal3 Artikel 13 DS-GVO informiert wird, bleibt
fraglich.

Eine Gefdhrdung der ordnungsgemifien Erfiillung der Aufgaben der Finanz-
verwaltung kann nach § 32a Abs. 2 AO ebenfalls vorliegen, wenn die be-
troffene Person oder Dritte durch Einhaltung der Informationspflicht in die
Lage versetzt werden, steuerliche bedeutsame Sachverhalte zu verschleiern
oder Spuren zu verwischen. Dieser Ausnahmetatbestand ist insbesondere vor
dem Hintergrund zu kritisieren, dass die Einflussnahme auf das Verhalten
Dritter auBerhalb des Einflusses des Betroffenen steht. Bei der gesetzlich ver-
ankerten Aussetzung der Informationspflicht muss die Finanzbehorde die
Griinde fiir die Entscheidung festhalten und dokumentieren.*°

Vor dem Hintergrund, dass die Auslegung der Regelbeispiele in § 32a Abs. 2
AOQ durch die Motivation eines grundsitzlichen 6ffentlichen Interesses an der
Funktionsfdhigkeit des Steuervollzugs eingeschrankt wird, ist ein Verweis
auf eine Gefdhrdungslage nicht als Rechtfertigung fiir eine Einschriankung
von Informationsrechten geeignet.**! Insbesondere § 32a Abs. 1 Nr. 1 AO
schrinkt die Informationspflicht als das Recht des Betroffenen erheblich ein.
Bei Streitigkeiten iiber die Rechte geméal3 Artikel 78 Abs. 1 und 2 DS-GVO
und der Verarbeitung nach § 30 AO gilt der gerichtliche Rechtsschutz nach §
321 AO. Der Finanzrechtsweg ist fiir Klagen hinsichtlich der Verarbeitung
personenbezogener Daten gegen Finanzbehorden oder deren Auftragsverar-
beiter gemal § 321 Abs. 2 AO gegeben.

Der BFH bestitigte am 17.11.2021 im Rahmen der Frage, ob ein Auskunfts-

anspruch hinsichtlich der gespeicherten Daten bei der Informationszentrale

47 Vgl. Gercke in Konig: AO, § 32a, Rn. 18.

480 Vo], BMF- Schreiben v. 13.01.2020 - IV A 3 - S 0130/19/10017 :004, Rn. 52.

41 Vo], NWB Verlag (0.A.): Datenschutz im Verhiltnis Steuerbiirger — Finanzverwaltung,
in NWB 39/ 2018, S. 2889.
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fiir steuerliche Auslandsbeziehungen besteht, dass das Grundrecht auf infor-
mationelle Selbstbestimmung hinter dem Interesse des Staates an der ord-
nungsgemiflen Besteuerung zuriicksteht. Der Kldger machte Anspriiche aus
dem Informationsfreiheitsgesetz vom 05.09.2005 (BGBI I 2005, S. 2722) in
der geltenden Fassung sowie nach den entsprechenden Gesetzen der Lander
gegeniiber der Finanzbehorde geltend. Gemil § 32e AO gelten die Artikel 12
bis 15 DS-GVO 1.V.m. § 32a bis 32d AO jedoch entsprechend und die An-
spriiche aus den Informationsfreiheitsgesetzen reichen — zumindest in diesem

Fall — nicht weiter als die Anspriiche aus der AQ.*?

2. Auskunftsrecht des Mandanten

a. Formelle Anforderungen

Das in Artikel 15 DS-GVO verankerte Auskunftsrecht des Mandanten kann
auch gegentiber der Finanzverwaltung ausgeiibt werden. Dabei muss der An-
trag auf Auskunft nicht begriindet werden. Eine Formvorgabe besteht nicht,
sodass der Antrag formfrei erfolgen kann. Pauschale Antriage bei der jeweili-
gen Finanzbehorde sind jedoch dahingehend zu prézisieren, als dass der An-
tragsteller die Art der personenbezogenen Daten festlegen muss, iiber welche
er Auskunft ersuchen mochte.**?

Die Finanzverwaltung kann einen Antrag auf Auskunft durch den Betroffe-
nen jedoch in begriindeten Ausnahmefillen nach § 32¢ AO auch zuriickwei-
sen.*®* Grundsitzlich ist hierbei folglich eine Begriindung der Finanzverwal-
tung fiir die Zuriickweisung darzulegen, es sei denn die Mitteilung iiber die
Begriindung der Auskunftsablehnung gefidhrdet den verfolgten Zweck der Fi-

nanzbehorde.*®?

482 Vgl. BFH-Urteil vom 17.11.2021, I R 43/19.

483 Vgl. BMF- Schreiben v. 13.01.2020 - IV A 3 - S 0130/19/10017 :004, Rn. 69.

484 Vgl. Landesbeauftragter fiir den Datenschutz und die Informationsfreiheit Baden-Wiirt-
temberg: https://www.baden-wuerttemberg.datenschutz.de/auskunftsanspruch-nach-ds-gvo-

auch-finanzbehoerden-sind-auskunftspflichtig/.
485 Vgl. BMF- Schreiben v. 13.01.2020 - IV A 3 - S 0130/19/10017 :004, Rn. 70f.
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Wird der Antrag vom Mandanten elektronisch eingereicht, sind die Daten ge-
mal Artikel 15 Abs. 3 DS-GVO unentgeltlich und in einem géngigen elekt-
ronischen Format zur Verfiigung zu stellen. Sofern die Akten jedoch nicht im
elektronischen Format vorliegen, sondern nur in Papierform, kann aus Artikel
15 Abs. 3 DS-GVO keine Pflicht zur Digitalisierung des Verantwortlichen
abgeleitet werden. In Féllen des Vorhaltens der Akten in Papierform besteht
kein Anspruch auf Akteneinsicht in digitaler Form.*¢ Im Folgenden soll bei-
spielhaft ein Antrag auf Auskunftsersuchen dargelegt werden, welchen der
Betroffene oder der Mandant mit oder ohne Hilfe des Steuerberaters ausfiillen

und prézisieren kann.

486 Vgl. BFH-Beschluss vom 07.06.2021 — VIII B 123/20.
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Abbildung 19: Muster Antrag auf Auskunft**’

[Absender, Anschrift]
[Ort, Datum]

[Name und Anschrift des Unternehmens, der Behdrde, des Vereins u.a.]

Auskunftsersuchen nach Art. 15 Absatz 1 der Datenschutz-Grundverordnung (DS-GVO)
Meine Kunden- oder Vertragsnummer / mein Aktenzeichen:

Sehr geehrte Damen und Herren,
hiermit erbitte ich von Thnen gemaR Artikel 15 Absatz 1 DS-GVO unentgeltliche und schriftliche

Auskunft,

ob Sie mich betreffende personenbezogene Daten verarbeiten (Definition des Begriffs
,Verarbeitung“ siehe Art. 4 Nr. 2 DS-GVO).

Falls ja, schlieRe ich folgende Fragen an:

1. Welche mich betreffenden personenbezogenen Daten verarbeiten Sie?
2. Zu welchem Zweck (welchen Zwecken) verarbeiten Sie diese Daten?
3. Woher stammen diese mich betreffenden Daten?

4. Haben Sie diese Daten an Dritte (ibermittelt oder planen Sie, diese an Dritte zu Gbermitteln?
Wenn ja, an wen, wann und zu welchem Zweck (welchen Zwecken)?

5. Wie lange werden Sie meine Daten verarbeiten (Stichwort Datenléschkonzeption)?

6. Haben Sie hinsichtlich meiner Person ein Profil angelegt? Falls ja, teilen Sie mir den Inhalt dieses
Profils und die Art und Weise des Zustandekommens dieses Profils bitte mit.

7. Welchen aktuellen Scorewert Uibermitteln Sie hinsichtlich meiner Person und welche genaue
Bedeutung hat dieser Scorewert? An wen haben Sie meinen Scorewert in den letzten 12
Monaten tbermittelt? Welche einzelnen Daten liegen dieser Scorewertberechnung zugrunde?
Woher haben Sie diese Daten?

8. Verarbeiten Sie die mich betreffenden Daten mithilfe einer weiteren automatisierten
Entscheidungsfindung? Falls ja, erlautern Sie bitte mit aussagekraftigen Informationen die dabei
involvierte Logik sowie die Tragweite und die angestrebten Auswirkungen des bzw. der
eingesetzten Verfahren.

Ihre schriftliche Stellungnahme per Briefpost erwarte ich unverziglich, spatestens aber innerhalb
eines Monats (§ 12 Abs. 3 DS-GVO) nach Eingang dieses Schreibens.

Mit freundlichen GriiRen

[Unterschrift]

487 Landesbeauftragter fiir den Datenschutz und die Informationsfreiheit Baden-Wiirttem-
berg: https://www.baden-wuerttemberg.datenschutz.de/muster-auskunftsanspruch-nach-art-
15-ds-gvo/.
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Der Mandant kann den Antrag grundsétzlich selbst bei dem zustindigen Fi-
nanzamt einreichen. Sollte der Steuerberater eine Vollmacht zur Vertretung
in Steuersachen beim Finanzamt eingereicht haben, kann der Steuerberater
den Antrag stellen, da die Vollmacht zur Vertretung in Steuersachen zur Ab-
gabe und Entgegennahme von Erkldrungen jeder Art, zur Stellung von An-
tragen in Haupt-, Neben- und Folgeverfahren und zu auBlergerichtlichen Ver-
handlungen jeder Art berechtigt.*®® Laut dem Merkblatt zur Verwendung der
amtlichen Muster fiir Vollmachten zur Vertretung in Steuersachen ist der
Steuerberater sachlich und zeitlich unbeschriankt zur Vertretung in Steueran-
gelegenheiten bevollméchtigt. Dies umfasst die umfassende Datenabrufbe-
rechtigung des Steuerberaters. **° Aus diesem Grund kann sowohl der Man-
dant selbst als auch der Steuerberater einen Antrag auf Auskunftsersuchen
stellen.

Der Antragsteller wird in einem ersten Schritt den Antrag an das Finanzamt
richten, welches bekannterweise die Verarbeitung der personenbezogenen
Daten vornimmt. Die Person kann jedoch auch an andere Finanzdmter einen
Antrag auf Auskunft gemif3 Artikel 15 DS-GVO richten. Sofern keine sie
betreffenden personenbezogenen Daten gespeichert sind, erfolgt eine nega-
tive Verarbeitungsbestitigung.**° Da das Finanzamt als Verarbeiter und damit
gemiB Artikel 15 Abs. 1 DS-GVO als erste Anlaufstelle fiir den Betroffenen
gilt, richtet sich dieses folglich nach der ortlichen Zustandigkeit im Sinne des
§ 17 AO, soweit nichts anderes nach den Vorschriften der Abgabenordnung
in Bezug auf die jeweils relevante Zustdndigkeit bestimmt ist. So ist bei einer
Veranlagung der natiirlichen Person fiir Steuern vom Einkommen und Ver-
mogen nach § 19 Abs. 1 AO das Wohnsitzfinanzamt zustindig. Aus diesem
Grund hat der Betroffene in diesen Fillen den Antrag auf Auskunftsersuchen

im ersten Schritt an das Wohnsitzfinanzamt zu stellen.

488 Vgl BMF-Schreiben v. 01.08.2016 - IV A 3 - S 0202/15/10001 BStB112016, S. 662,
Merkblatt.

49 Vgl. BMF-Schreiben v. 01.08.2016 - IV A 3 - S 0202/15/10001 BStB112016, S. 662,
Merkblatt.

40 Vgl Seer: Datenschutz und Besteuerungsverfahren, in SteuerStud 2019, S. 246.
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b. Beschrinkungen des Auskunftsrechts

Wie bereits bei der Informationspflicht sieht die AO auch beim Auskunfts-
recht des Betroffenen Einschrankungen vor. Grundsétzlich hat der Betroffene
ein Anrecht auf eine sogenannte Verarbeitungsbestitigung. Diese zeigt an, ob
Daten verarbeitet werden beziechungsweise wurden. Im Anschluss daran hat
der Betroffene ein Anrecht darauf zu erfahren, welche Daten und zu welchem
Zweck diese Daten verarbeitet wurden sowie einen Anspruch auf weitere
Kennzeichen und Informationen im Zusammenhang mit der Verarbeitung.*!
Sollte die ordnungsgemifle Aufgabenerfiillung der Finanzbehorde, die of-
fentliche Sicherheit und Ordnung oder das Wohl des Bundes oder eines Lan-
des in Gefahr sein oder ist eine vertrauliche Offenbarung geschiitzter Daten
gegeniiber 6ffentlichen Stellen gefidhrdet oder wird der Rechtstriger der Fi-
nanzbehorde bei der Geltendmachung zivilrechtlicher Anspriiche beeintrach-
tigt, diirfen Auskiinfte verweigert werden.*? Diese Einschrinkung des Aus-
kunftsrechts von Betroffenen gegeniiber den Finanzbehorden ist im § 32¢ AO
verankert. Eine solche Einschrinkung des Auskunftsrechts ist aufgrund der
Offnungsklausel des Artikels 23 Abs. 1 DS-GVO méglich, welcher eine Be-
schrinkung des Artikels 15 DS-GVO im nationalen Recht unter Beachtung
des Wesensgehalts der Grundrechte und Grundfreiheiten als zuldssig er-
sieht.* Das Recht des Betroffenen auf Auskunft wird somit in § 32¢c AO
umfangreich eingeschrankt.

Die Faktoren, welche zur Einschrankung fiihren konnen, sind dabei nicht im-
mer eindeutig und versténdlich fiir den Betroffenen formuliert. Bei der Aus-
legung, wann die ordnungsgeméfe Aufgabenerfiillung der Finanzbehdrde ge-
fahrdet ist, kann es durchaus zu unterschiedlichen Meinungen und Interpreta-
tionen kommen. Insbesondere wird der Mandant als Betroffener von der Ver-
weigerung der Auskunft durch das Finanzamt auch bei Darlegung von Griin-

den hinsichtlich seines Wunsches auf Auskunft nicht befriedigt sein.

1 Vgl Riisken in Klein: AO, § 32¢, Rn. 1.
492 Vgl. § 32c Abs. 1iVm. § 32a Abs. 1 und § 32b Abs. 1 und 2 AO.
493 Vgl. Riisken in Klein: AO, § 32c, Rn. 4.

251



Grundsatzlich kann der Mandant auch bei der Verarbeitung seiner personen-
bezogenen Daten durch die Finanzverwaltung seine Rechte einfordern, die
thm die DS-GVO beziiglich seiner personenbezogenen Daten einrdumt. Es
steht dem Betroffenen insbesondere ein Beschwerderecht nach Artikel 77
DS-GVO bei der Aufsichtsbehorde, dem BfDI sowie ein unmittelbares Kla-
gerecht nach Artikel 78 bzw. 79 DS-GVO beim zustidndigen Finanzgericht
gemif § 32i Abs. 2 AO zu.*** Sofern die Finanzverwaltung folglich auf An-
trag des Steuerpflichtigen die Auskunft iiber dessen gespeicherte Daten ver-
weigert kann der Steuerpflichtige nachfolgend aufgefiihrte Rechtsschutzmdg-
lichkeiten in Anspruch nehmen, um seine Rechts beim BfDI, beim Finanzamt

oder direkt beim Finanzgericht einzufordern.**>

Abbildung 20: Die Rechtsschutzmdglichkeiten des Steuerpflichtigen*®

Rechtsschutz
Beschwerde an Antrag an das FA Einspruch
den BfDI auf Auskunft an den beim FA
(Art. 77 DSGVO) BfDI (§347 AO)
- (§32c Abs. 5 AO)
\ 4 K A 4

Klage beim FG Klage beim FG
(§ 321 AO) (§ 33,40 FGO)

\/

Revision/NZB zum
BFH
(§§ 115, 116 FGO)

44 Vgl. Kromker in Lippross/ Seibel: AO, § 29b AO, Rn. 7.
495 Vgl. Seer: Datenschutz und Besteuerungsverfahren, in SteuerStud 2019, S. 248.
496 Seer: Datenschutz und Besteuerungsverfahren, in SteuerStud 2019, S. 248.
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Eine gestérkte Position des Betroffenen gegeniiber dem Finanzamt aufgrund
erhohten Informationsgehaltes wird diesem dann zugutekommen, wenn die
Meinungen in Veranlagungsverfahren zwischen dem Betroffenen und der Fi-
nanzverwaltung auseinander gehen und der Antrag auf Auskunft positiv
ergeht. Der Mandant hat vor Inkrafttreten der DS-GVO kein grundsétzliches
Recht auf Auskunft gegeniiber der Finanzverwaltung und damit auch keine
Kenntnisse, welche Daten sich im Besitz der Finanzverwaltung befinden.
Durch die DS-GVO und insbesondere Artikel 15 DS-GVO i.V.m. § 32c¢ ff.
AO hat dieser nun auch gegeniiber dem Finanzamt das Recht auf Auskunft.
Das FG Koln hat in seinem Urteil vom 27.10.2021 insbesondere nochmal die
praktische Auslegung der Artikel 77 und 78 DS-GVO beleuchtet. Gemél Ar-
tikel 77 DS-GVO hat der Betroffene grundsétzlich das Recht auf Beschwerde
bei einer Aufsichtsbehorde. Jedoch begriindet dieses Beschwerderecht keinen
Anspruch auf den Erlass konkreter Malnahmen durch die Aufsichtsbehorde.
Die Entscheidung der Aufsichtsbehorde ist insbesondere in einem anschlie-
Benden Klageverfahren nicht auf dessen inhaltliche Richtigkeit zu {iberprii-
fen. Dies ist in der DS-GVO nicht vorgesehen. Allein der Anspruch, dass sich
die Behorde mit der Beschwere befasst, ist in Artikel 78 DS-GVO vorgese-
hen. Dies lésst folgern, dass Artikel 77 DS-GVO ein petitionsdhnlich ausge-
staltetes Recht ist, welches nur eingeschrédnkt richterlicher Kontrolle unter-
liegt. Das Klagerecht nach Artikel 78 DS-GVO kann nicht weitergehen als
das Beschwerderecht nach Artikel 77 DS-GVO. Die Revision wurde vom FG
K&ln wegen grundsitzlicher Bedeutung zugelassen.*’

Das FG des Saarlandes urteilte zum Anspruch auf Akteneinsicht am 03. April
20198, dass das Recht auf Akteneinsicht auch wihrend einer laufenden Be-
triebspriifung zu gewéhren ist. Es wird bestitigt, dass die grundséitzliche Ent-
scheidung iiber die Gewédhrung der Akteneinsicht keine Ermessensentschei-
dung der Finanzverwaltung ist. Vielmehr ist der sachliche Anwendungsbe-
reich der DS-GVO klar erdffnet und ein Informationszugang zu den Landes-

finanzbehorden ist zu gewidhren. Ein wichtiges Detail wurde in der

7 Vgl. FG Koln, Urteil v. 27.10.2021 - 2 K 1415/21.
4% Vgl. FG Saarland, Urteil v. 03.04.2019 - 2 K 1002/16.
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Urteilsbegriindung jedoch nicht geklart, nimlich der Umfang der Auskunfts-
pflicht. Fiir den Mandanten als Betroffenen ist die Akteneinsicht deshalb in-
teressant, weil er ein umfassendes Bild der Akten- und Informationslage in
Erfahrung bringen mochte.

Aufgrund der bisherigen Urteilslage ist noch nicht geklirt, ob sdmtliche In-
formationen vom Auskunftsverlangen umfasst sind oder ob die Finanzver-
waltung die Herausgabe von selbst generierten Daten verweigern darf. Dies-
beziiglich legte der BGH in seinem Urteil vom 15.06.2021 fest, dass interne
Vermerke oder interne Kommunikation der Beklagten, einer Lebensversiche-
rungs-AG, nicht kategorisch vom Auskunftsanspruch des Klagers ausgenom-
men werden konnen, da der Auskunftsanspruch nach Artikel 15 Abs. 1 DS-
GVO nicht die externe Zugénglichkeit als Voraussetzung enthilt. Vielmehr
sind vom Begriff der personenbezogenen Daten alle Informationen sowohl
objektiver als auch subjektiver Natur umfasst, welche in Form von Stellung-
nahmen oder Beurteilungen Informationen aufgrund des Inhalts, Zwecks oder
der Auswirkungen zu einer bestimmten Person enthalten.*”

Hinsichtlich einer zeitlichen Abgrenzung von herauszugebenden Daten wird
im Urteil des FG des Saarlandes vom 03.04.2019°% darauf verwiesen, dass
das Recht auf Auskunft fiir sémtliche personenbezogenen Daten gilt. Aus die-
sem Grund sind auch Daten der nichtautomatisierten Verarbeitung zu bertick-
sichtigen und auch gefiihrte Papierakten mit Informationen der Zeit vor dem
25. Mai 2018 durch das Auskunftsrecht des Betroffenen erfasst. Eine durch
Steuernummer und sonstige Aktenzeichen sortierte Aufbewahrung von Pa-
pieren stellt ebenfalls ein Dateisystem nach Artikel 4 Nr. 6 DS-GVO dar und
fiihrt deshalb dazu, dass sowohl Papierakten als auch Daten in einem elektro-
nischen Format von der Finanzverwaltung offen zu legen sind.>"!

Kontrér hierzu fithrt das FG Miinchen in seinem Urteil vom 04.11.2021 aus,
dass Betroffene zwar ein Auskunftsrecht nach Artikel 15 DS-GVO haben.
Dieses wird jedoch durch die Ubergabe von Kopien aus den Datenbanken des

Finanzamts erfiillt. Eine Akteneinsicht oder gar eine Kopie der Akten ist nicht

49 Vgl. BGH Urteil v. 15.06.2021 - VI ZR 576/19.
390 Vgl. FG Saarland, Urteil v. 03.04.2019 - 2 K 1002/16.
S01'Vgl. FG Saarland, Urteil v. 03.04.2019 - 2 K 1002/16.
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zu gewidhren. Die papierene Steuerakte fillt nicht in den Schutzbereich der
DS-GVO, da es sich um die in zeitlicher Abfolge sortierte Ablage schriftli-
cher Kommunikation der Verwaltung und andere unstrukturierte Texte han-
delt. Diese Vielzahl an Einzelangaben ohne unmittelbaren Bezug auf den Be-
troffenen wie beispielsweise Bearbeitungsvermerke ist nicht strukturiert nach
bestimmten Kriterien und unterliegt erst dann dem sachlichen Anwendungs-
bereich der DS-GVO, wenn die Einzelangaben durch menschliches Handeln
in ein Dateisystem iiberfiihrt werden. Akten und Aktensammlungen, welche
nicht nach bestimmten Kriterien geordnet sind, sind deshalb grundsitzlich
ausgenommen vom Auskunftsrecht der DS-GVO.’” Die Revision wurde
vom FG Miinchen fiir dieses Verfahren zugelassen.

Im BMF- Schreiben vom 13.01.2020 wird festgehalten, dass die verantwort-
liche Finanzbehorde alle Informationen und alle Mitteilungen, welche sich
auf die Verarbeitung beziehen, in ,,préiziser, transparenter, verstindlicher und

303 711 tiber-

leicht zuginglicher Form in einer klaren und einfachen Sprache
mitteln hat. Der Umfang der Auskunft und deren Form liegt nach § 32d AO
jedoch zumindest in Grenzen im Ermessen der Finanzverwaltung. Auf den
Verdacht hin, dass das Auskunftsersuchen unvollstindig beantwortet wurde,
kann ein weitergehender Umfang auf Auskunft nicht begriindet werden. Der
Auskunftsanspruch ist deshalb erfiillt, sofern der Auskunftsschuldner die
Vollstindigkeit der Auskunft erklért.>%*

Die Finanzverwaltung kann iiber das Auskunftsersuchen zweckmédBig ent-
scheiden und sogar die Auskunft im Wege der Akteneinsicht fiir den Betroffe-
nen erméglichen.’® Ein grundsitzlicher Anspruch auf Akteneinsicht besteht
laut Finanzverwaltung jedoch nicht, denn die in Artikel 15 Abs. 3 DS-GVO
festgehaltene Pflicht, die zur Verfiigungstellung einer Kopie der personenbe-
zogenen Daten, ist nicht mit einem allgemeinen Akteneinsichtsrecht gleich-

zusetzen. Vielmehr ist das Recht auf Kopie gemél Artikel 15 DS-GVO da-

hingehend auszulegen, dass nicht samtliche Datensétze einzubeziehen sind,

502 Vgl. FG Miinchen, Urteil v. 04.11.2021 - 15 K 118/20.

503 BMF- Schreiben v. 13.01.2020 - IV A 3 - S 0130/19/10017 :004, Rn. 30.

594 Vgl. BGH Urteil v. 15.06.2021 - VI ZR 576/19.

595 Vgl. BMF- Schreiben v. 13.01.2020 - IV A 3 - S 0130/19/10017 :004, Rn. 32.
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sondern eine vergleichsweise restriktive Auslegung vorzunehmen ist. Das FG
Berlin-Brandenburg fiihrte in seinem Urteil vom 27.10.2021 weiterhin aus,
dass Artikel 15 DS-GVO mit Artikel 20 DS-GVO in Verbindung zu sehen
ist, sodass die Auslegung des europdischen Verordnungsgebers eine bewusste
Entscheidung gegen die Einbeziehung samtlicher Datensétze vermuten ldsst.
Das Auslegungsergebnis stimmt auch mit der teleologischen Auslegung des
Artikel 15 Abs. 3 DS-GVO iiberein, wodurch eine Uberpriifung der vorhan-
denen personenbezogenen Daten durch den Betroffenen auch erreicht wird,
wenn diesem die Artikel 15 Abs. 1 DS-GVO genannten Daten zur Verfligung
gestellt werden und nicht simtliche gespeicherte Schriftstiicke und Daten. Ein
Anspruch auf die Zurverfiigungstellung physischer oder elektronischer Ko-
pien der Steuerakten oder das pauschale Verlangen auf Zurverfiigungstellung
samtlicher beim Finanzamt gefiihrter Steuerakten ist abzulehnen.’%

Auch das FG Baden-Wiirttemberg hat mit seiner Entscheidung vom
17.12.2019 klargestellt, dass zwar die Akteneinsicht selbst, nicht jedoch die
Ubersendung von Aktenkopien aus Artikel 15 DS-GVO abgeleitet werden
kann. Ermoglicht durch Artikel 23 Abs. 1 lit. f DS-GVO normiert die FGO
keine Anwendung des Artikel 15 Abs. 1 DS-GVO im Finanzgerichtsverfah-
ren, da die Prozessordnung wie beispielsweise die FGO dem Auskunftsrecht
gemiB Artikel 15 DS-GVO vorgehen.’"’

Es bleibt folglich festzuhalten, dass dem Antragsteller die Akteneinsicht er-
moglicht werden kann, wenn die Finanzverwaltung dies als zweckmifig an-
sieht.’® Die Finanzverwaltung hilt allerdings an dem ihr vorbehaltenen Er-
messensanspruch fest. Beziiglich dem Akteneinsichtsrecht widerspricht die-
ser Ermessensanspruch jedoch dem vorrangigen Unionsrecht, denn nach §
32d Abs. 1 AO kann ein behordliches Ermessen nur bestehen, wenn es keine
Regelungen in der DS-GVO hierzu gibt. Da das Auskunftsrecht jedoch deut-

lich verankert ist, ist dies gerade nicht der Fall.>"

39 Vgl. FG Berlin-Brandenburg, Urteil v. 27.10.2021 - 16 K 5148/20.

397 Vgl. FG Baden-Wiirttemberg, Urteil v. 17.12.2019 - 2 K 770/17.

398 Vgl. BMF- Schreiben v. 13.01.2020 - IV A 3 - S 0130/19/10017 :004, Rn. 66.
39 Vgl. FG Saarland, Urteil v. 03.04.2019 - 2 K 1002/16.
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c. Erfolgsaussichten des Antrags auf Auskunft

Der Antrag auf Auskunft wird durch den Mandanten in den seltensten Féllen
ohne Grund gestellt. Oftmals fiihrt nicht das bloBe Interesse, sondern ein ganz
bestimmtes Ereignis dazu, Auskunft erlangen zu wollen {iber den Stand der
eigenen personenbezogenen Daten in den Handen der Finanzverwaltung.
Auch kann sich der Mandant von der Finanzverwaltung nicht nur im Rahmen
der Veranlagung, sondern auch bei Ermessensentscheidungen ungerecht be-
handelt fiihlen, da die Entscheidungen der Finanzbehdrde als nicht nachvoll-
ziehbar oder unbegriindet angesehen werden.’'® Es geht nicht nur um den
Umfang der Daten, sondern auch darum, ob gewisse Daten bei der Finanz-
verwaltung zu einem gewissen Zeitpunkt vorlagen. So wurde in einer Ent-
scheidung des FG Sachsen der Antrag auf Auskunft zur Einsicht in eine Be-
triebspriifungsakte und den in diesem Zusammenhang in der Betriebspriifung
ermittelten geschdtzten Daten fiir einen spéteren Steuerbescheid abgelehnt
mit der Begriindung, dass das Ergebnis der Schitzung Gegenstand eines Steu-
erbescheids sei und nicht der Betriebspriifung.’!! Unabhingig von der Rich-
tigkeit der geschitzten Umsétze ist die Entscheidung des FG Sachsen frag-
lich, da gerade die Zuordnung geschitzter Daten anhand einer Personalisie-
rung, Verarbeitung und deren Speicherung erfolgt und damit der Kernbereich
der DS-GVO iiber die Auskunft gespeicherter Daten tangiert wird.>!?

Fraglich ist fiir den Steuerpflichtigen stets, ob die Finanzverwaltung Kenntnis
der steuererheblichen Tatsachen hatte oder nicht. Durch den Antrag auf Aus-
kunft kann der Mandant deshalb Informationen erlangen, welche der Finanz-
verwaltung bereits vorlagen und welche moglicherweise im Gegensatz zu er-

lassenen Steuerbescheiden oder Haftungsbescheiden stehen.’!?

510 Vgl. Haupt: Auskunftsrecht nach Art. 15 DSGVO iVm § 2a AO in der finanzgerichtli-
chen Praxis, in DStR 2019, S. 2115.

S1'Vgl. FG Sachsen, Urteil v. 08.05.2019 - 5 K 337/19.

512 Vgl. Haupt: Auskunftsrecht nach Art. 15 DSGVO iVm § 2a AO in der finanzgerichtli-
chen Praxis, in DStR 2019, S. 2117.

313 Vgl. Korts Rechtsanwaltsgesellschaft mbh: https://www.steuerrecht.com/die-auskunft-
nach-der-dsgvo-und-akteneinsicht-in-die-steuerakte/.
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Der Erfolg des Antrags auf Auskunft hingt stark von dem Ermessen der Fi-
nanzverwaltung ab und insbesondere von der einzelnen Finanzbehorde und
dem dort zustdndigen Sachbearbeiter. Der Umfang des Auskunftsersuchens
ist bei Antragstellung ungewiss. Der Antragsteller kennt keinen Bearbei-
tungsablauf seines Antrags und erlangt deshalb keine Gewissheit beziiglich
seiner Rechte oder Pflichten im Rahmen dieses Vorgangs. Genauso ist bei
Antragstellung durch den Antragsteller bereits zu prazisieren, welche perso-
nenbezogenen Daten in Erfahrung gebracht werden sollen. Dies verhindert
bereits zu Beginn die Erlangung eines gesamtheitlichen Uberblicks des Be-
troffenen iiber den Datenbestand seiner personenbezogenen Daten bei der Fi-
nanzbehorde.

Insgesamt ist deshalb kein Gleichgewicht in der Beziehung Finanzverwaltung
Mandant hergestellt, da der Mandant weiterhin nicht den gleichen Sachstand
wie die Finanzverwaltung hat. Im Vergleich zur Stellung vor der DS-GVO
und dem Recht auf Auskunft des Mandanten nur im Rahmen einer Klage
beim Finanzgericht, wodurch die Einsicht in die Steuerakte ermdglicht wird,
ist dies dennoch ein Fortschritt, welchen der Mandant als Betroffener durch
die DS-GVO erlangt.’'* Es bedarf nicht mehr einer Klage, um einen Antrag
auf Auskunft stellen zu konnen. Es wurde die grundsatzliche Moglichkeit ei-
ner Auskunft geschaffen.

Der Erfolg des Auskunftsersuchens bemisst sich final dennoch an dessen Er-
gebnis. Bekommt der Mandant die Informationen zu seiner Anfrage - in wel-
chem Format auch immer - ausgehédndigt, kann von einem positiven Antrag
gesprochen werden, da der Betroffene sein Antragsziel erreicht hat. Sollte der
Antrag mit oder ohne Begriindung abgelehnt werden, hatte der Antrag keinen
Erfolg. Durch die Verweigerung der Auskunft kann der Steuerpflichtige
durch Interpretationen unter Hinzuziehung des Steuerberaters entsprechende
Schliisse ziehen und gegebenenfalls in Abwigung aller Faktoren eine Be-
schwerde bei dem BfDI einlegen, die Erteilung der verweigerten Auskunft

gegeniiber dem BfDI gemial3 § 32¢ Abs. 5 AO verlangen oder auf Grundlage

314 Vgl. Scholz: https://scholz-steuer.de/steuerinformationen/dsgvo-ermoeglicht-aktenein-
sicht-beim-finanzamt.html.
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des gerichtlichen Rechtsschutzes nach § 32i AO Klage gegeniiber dem BfDI
oder der Finanzbehdrde erheben.’!® Die Klage ist dabei bei dem nach dem
Sitz der Aufsichtsbehorde ortlich zustdndigen Finanzgericht unter Abwesen-
heit eines Vorverfahrens nach § 32i Abs. 9 AO zu richten.’' Auch dieses
negative Ergebnis des Antrags kann deshalb durch Auslegung und Interpre-
tation zu einem Mehrwert beim Mandanten fithren. Der Steuerberater hat in
seiner Position als Berater an der Seite des Mandanten den Antrag auf Aus-
kunft zu begleiten. Gerade bei der Ablehnung des Antrags kann der Steuer-
berater durch Kommunikation mit dem Finanzamt und moglicherweise einer
miindlichen Darlegung der Griinde iiber den Umfang der Auskunft verhan-
deln. Bei Bearbeitung und positiver Riickmeldung des Auskunftsersuchens
der Finanzverwaltung an den Mandanten kann zumindest in Teilen ein

Gleichgewicht hergestellt werden.

3. Vorausgefiillte Steuererklirung

Die vorausgefiillte Steuererklarung als Service der Steuerverwaltung bietet
dem Betroffenen die Moglichkeit, elektronische Daten und Bescheinigungen,
welche der Steuerverwaltung beziiglich des Betroffenen von anderen Stellen
iibermittelt wurden, online abzurufen, um so die bereitgestellten Daten in die
Felder der eigenen Einkommensteuererkldrung zu iibernechmen.’!” Diese
Moglichkeit besteht bereits seit dem Jahr 2014. Durch das Vorhaben ,,KON-
SENS* der bayerischen Finanzverwaltung wurde der Service der vorausge-
fiillten Steuererklirung entwickelt und bundesweit gestartet.’'® Durch das Ge-
setz zur Modernisierung des Besteuerungsverfahrens wurde die vorausge-
fiillte Steuererkldrung dann noch weiter ausgebaut, um so dem Steuerpflich-

tigen einen noch besseren Service und mehr Informationen bereitstellen zu

515 Vgl. Seer: Datenschutz und Besteuerungsverfahren, in SteuerStud 2019, S. 248.

516 Vgl. Riisken in Klein: AO, § 32i, Rn. 5.

S17Vgl. Elster: https://www.elster.de/elsterweb/infoseite/belegabruf %28steuerberater%e29.
518 Vgl. GroB/ Moslein: Beck’sches Steuerberater-Handbuch 2021/2022, 1. Digitalisierung
im Steuerrecht und elektronische Steuerkommunikation, Rn. 77.
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kénnen.’! Hierzu ist stets die Verwendung des Portals Elster notwendig. Die
vorausgefillte Steuererkldrung ist ein Service der Finanzverwaltung, welcher
dem Steuerpflichtigen kostenlos zur Verfiigung gestellt wird. Die zum Abruf
bereitgestellten Bescheinigungen werden von der Steuerverwaltung in elekt-
ronischer Form gesammelt und im Anschluss dem Steuerpflichtigen oder des-
sen Berater zur Verfiigung gestellt. Beispielsweise erhélt die Steuerverwal-
tung vom Arbeitgeber die zugehorige Lohnsteuerbescheinigung sowie Infor-
mationen zu Lohnersatzleistungen, dariiber hinaus Mitteilungen iiber den Be-
zug von Rentenleistungen oder Informationen zu Beitrdgen zur Krankenver-
sicherung, welche dann fiir die Erstellung der Einkommensteuererklarung
verwendet werden konnen. 2

Die vorausgefiillte Steuererkldrung offenbart dem Steuerpflichtigen bei Ab-
ruf zur Verwendung der eigenen Steuererkldrung einen Teil der eigenen per-
sonenbezogenen Daten, welche die Finanzverwaltung iiber den Steuerpflich-
tigen bei sich gespeichert hédlt. Sofern Daten nicht korrekt sind, konnen die
Eintragungen manuell abgeéndert werden und die vorbefiillten e-Daten {iber-
schrieben werden. Dies hat zur Folge, dass die Steuererklédrung nicht automa-
tisiert verarbeitet wird, sondern von einem Finanzbeamten iiberpriift wird.>?!
E-Daten sind von anderen Stellen an die Finanzverwaltung iibermittelt wor-
den und nicht von der Finanzverwaltung bearbeitet. Allein eine Zuordnung
zu den einzelnen Positionen im Rahmen der Steuererklarung erfolgt durch die
Finanzverwaltung. Die vorausgefiillte Steuererklarung kann deshalb gewis-
sermaflen als kleiner Antrag auf Auskunftsersuchen im Sinne der DS-GVO
angesehen werden. Die im Rahmen der vorausgefiillten Steuererklarung offen
gelegten Daten werden von der Finanzverwaltung im Sinne des Artikel 4 Nr.

2 DS-GVO verarbeitet, da diese durch Einfiillung der Daten in die

519 Vgl. Bundesministerium der Finanzen: https://www.bundesfinanzministerium.de/Con-
tent/DE/FAQ/2015-12-09-Mod-Besteuerungsverfahren.html?source=stdNewsletter.

520 Vgl. Elster: https://www.elster.de/elsterweb/infoseite/belegabruf %28privatperso-
nen%?29.

521 Vgl. Lohnsteuerhilfe Bayern e. V.: https://www .lohi.de/steuertipps/aktuell/article/e-da-
ten.html.
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zutreffenden Felder der Einkommensteuererkldrung und Uberpriifung der
Daten auf Plausibilitit organisiert, ausgelesen und gespeichert werden.’*?
Auch andere Personen als der Steuerpflichtige und Betroffene selbst wie bei-
spielsweise der Steuerberater konnen im Rahmen der Erstellung der Einkom-
mensteuererklarung fiir andere die Vorteile der vorausgefiillten Steuererkli-
rung in Anspruch nehmen. Dienstleister wie die DATEV eG nutzen die Vor-
teile der Vollmacht zur Vertretung in Steuersachen, um so die personenbezo-
genen Daten vor unbefugtem Zugriff zu schiitzen. Da die Wahrung des Steu-
ergeheimnisses oberste Prioritdt hat, ist bei dem Abruf der Bescheinigungen
im Rahmen der vorausgefiillten Steuererkldrung ein Abruf nur durch den
Steuerpflichtigen selbst oder durch vom Steuerpflichtigen autorisierten Per-
sonen wie beispielsweise dem Steuerberater moglich. Andere Personen kon-
nen deshalb zu diesem Zweck bei Elster eine Abrufberechtigung beantra-
gen 52

Mithilfe der von der Berufskammer zur Verfiigung gestellten Vollmachtsda-
tenbank konnen vorhandene Vollmachten zur Vertretung in Steuersachen von
Mandanten durch den Steuerberater eingepflegt und hinterlegt werden, um
personenbezogene Daten bei der Finanzverwaltung abrufen zu kénnen. Die
Freischaltung zum Abruf der Daten erfolgt hierbei automatisch durch die Fi-
nanzverwaltung. Zur Teilnahme am Verfahren zur elektronischen Steuerkon-
toabfrage sind jedoch diverse technische und organisatorische Mafnahmen
notwendig, wie beispielsweise die Installation diverser DATEV Zusatz-Pro-
gramme und Sicherheitspakete, um den Schutz der personenbezogenen Daten
beim Abruf garantieren zu kdnnen.’**

Die vorausgefiillte Steuererkldarung kann fiir den Mandanten und auch den
Steuerberater deshalb ein Vorteil sein, wenn der Antrag auf Auskunftsersu-
chen abgelehnt wurde und durch die vorausgefiillte Steuererkldrung zumin-
dest ein Teil der personenbezogenen Daten in Erfahrung gebracht werden
kann. Dieses Vorhaben kann insbesondere vor dem Hintergrund interessant

sein, wenn Daten fehlerhaft oder unvollstindig bei der Finanzverwaltung

522 Vgl. Elster: https://www.elster.de/eportal/helpGlobal?themaGlobal=help eop.
523 Vgl. Elster: https://www.elster.de/eportal/helpGlobal?themaGlobal=help_eop.
524 Vgl. DATEV eG: http://apps.datev.de/dnlexka/#/document/1013591.
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vorliegen. Fiir diesen Fall spricht das Portal allerdings die Bitte aus, dass das
Recht auf Loschung oder Berichtigung im Sinne der DS-GVO nicht gegen-
iiber der Finanzverwaltung ausgeiibt werden soll, sondern direkt gegeniiber
dem jeweiligen Dateniibermittler geltend gemacht werden soll.’> Es ist frag-
lich, ob hier bewusst die Formulierung soll und nicht eine Verpflichtung fiir
den Betroffenen ausgesprochen wird. Die Ansicht der Finanzverwaltung ist
jedoch naheliegend, da die Finanzverwaltung nur als Vermittler der Daten
auftritt und diese im Anschluss an den Erhalt allein zuordnet. Gewissermallen
sammelt die Finanzverwaltung kollektiv die Daten des Mandanten von ver-
schiedenen Stellen ein, um diese dann dem Steuerberater im Rahmen der Er-
stellung der Steuererkldrung oder sogar dem Mandanten selbst zur Verfiigung
zu stellen, auch wenn an dieser Stelle fiir den Mandanten nur ein Abgleich
mit durch diesen selbst zur Verfiigung gestellten Daten im Rahmen der Er-
stellung der Einkommensteuererkldrung erfolgt. Es wird seitens des Steuer-
beraters das Risiko verringert, im Anschluss an die Einreichung der Steuerer-
klarung Differenzen aufgrund fehlerhafter Daten oder fehlender Daten seitens

des Mandanten korrigieren zu miissen.

4. Elektronische Kommunikation

Die Moglichkeiten der elektronischen Kommunikation entwickeln sich fort-
wihrend weiter. Dies zeigt sich auch an der Art und Weise, wie der Mandant
mit der Finanzverwaltung kommunizieren kann. Mit § 87a AO wurde eine
Vorschrift geschaffen, welche die grundlegenden Bestimmungen zu den Er-
leichterungen bei der elektronischen Kommunikation zwischen dem Biirger
und der Finanzverwaltung festhalten soll. Dabei wird insbesondere die Art
der elektronischen Kommunikation geregelt sowie auch deren Zuléssigkeit,
Verschliisselung und der Zugang zu elektronischen Dokumenten.’?¢ In § 87a
AO werden insgesamt 4 Arten der elektronischen Kommunikation festgehal-

ten.

525 Vgl. Elster: https://www.elster.de/elsterweb/infoseite/belegabruf %28privatperso-
nen%?29.
526 Vgl. Ritke in Klein: AO, § 87a, Rn. 1.
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Diese sind

e die elektronische Kommunikation durch vereinfachte Form ohne qua-
lifizierte elektronische Signatur wie beispielsweise die einfache E-
Mail,

e die Ubermittlung anhand einer qualifizierten elektronischen Signatur,

e die Nutzung elektronischer Formulare und

e die sogenannte DE-Mail nach dem De-Mail-Gesetz.%?’

Die Ubermittlung elektronischer Dokumente ist bei gewerblicher oder selb-
standiger Tétigkeit mit dem durch Angabe der E-Mail-Adresse im Briefkopf
im allgemeinen Verkehr gegebenen konkludenten Einverstdndnis moglich.
Seitens der Finanzbehorde ergibt sich die Zugangseroffnung gemill § 87a
Abs. 1 S. 1 AO durch Angabe der E-Mail-Adresse auf der Internetseite oder
auf Schreiben der Finanzbehdrde.

Bei nicht gewerblich oder selbstindig titigen Steuerpflichtigen erfolgt das
Einverstindnis zur elektronischen Kommunikation entweder konkludent
durch eigens verwendete elektronische Kommunikation gegeniiber der Fi-
nanzverwaltung oder durch ausdriickliche Zustimmung.’?® An die ausdriick-
liche Zustimmung ist jedoch ein Formerfordernis gestellt. Zur Wahrung des
Steuergeheimnisses ist eine elektronische Kommunikation und der Kontakt
zum Finanzamt per E-Mail nur méglich, wenn die betroffene Person zuvor
eine Einwilligung gemiB § 87a Abs. 1 S. 3 AO durch eigenhéndige Unter-
schrift per Post oder als eingescannte pdf-Datei per E-Mail bei dem Finanz-
amt einreicht.?® Der Datenfluss zwischen den Parteien muss gesichert wer-
den. Insbesondere muss auch klargestellt werden, in welchem Umfang die
Daten ausgetauscht werden. Das grofite Problem beim Austausch und Abruf

von Daten ist derzeit die tatsdchliche Authentifizierung von zum Datenabruf

527 Vgl. Ritke in Klein: AO, § 87a, Rn. 5.

528 Vgl. Niewerth in Lippross/ Seibel: AO, § 87a, Rn. 2.

529 Vgl. Niewerth in Lippross/ Seibel: AO, § 87a, Rn. 2.

330 Vgl. Finanzverwaltung des Landes Nordrhein-Westfalen: https://www.finanzverwal-
tung.nrw.de/de/einwilligung_email.

263



berechtigten Personen, wodurch auch weiterhin eine Gefahr fiir bereitge-
stellte und iibermittelte personenbezogene Daten besteht.

Diesem Problem kann in Zukunft iiber die Steuerberater-Plattform Abhilfe
geschaffen werden, welche als zentrales Authentifizierungs- und Identifizie-
rungsmedium flir Steuerberater gelten soll. Erstmalig soll eine Nutzung ab
01.01.2023 anhand des elektronischen Steuerberater-Postfachs auf der Platt-
form nutzbar sein. Steuerberater, Mandant, Justiz und Verwaltung kénnen
iiber die Steuerberater-Plattform kommunizieren und es wird ein sicherer,

einfacher und schneller Datenaustausch erméglicht.>3!

331 Vgl. Bundessteuerberaterkammer: https://www.bstbk.de/downloads/bstbk/presse-und-

kommunikation/neuigkeiten/Steuerberater-Plattform.pdf.
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V. Steuerberater als Datendrehscheibe des Mandanten

In Anbetracht der dargestellten Auswirkungen wird offensichtlich, dass in der
Regel keine rein wechselseitige Beziehung der Parteien, die auf einer Ver-
flechtung der einzelnen Teilnehmer in Form des Steuerberaters, des Mandan-
ten oder der Finanzverwaltung zueinander beruht, vorliegen wird. Vielmehr
nimmt der Steuerberater eine zentrale Position ein. Der Steuerberater koordi-
niert und zentralisiert jegliche Kommunikation und Tatigkeit bei sich als Par-
tei innerhalb des Beziehungsgeflechts und wird deshalb zum Dreh- und An-
gelpunkt fiir den Datenfluss des Mandanten im Rahmen seiner Beauftragung.
Aus diesem Grund ist ein Beziehungsdreieck nicht vollends geeignet fiir die
Darstellung des Datenflusses und der Verantwortung fiir die personenbezo-
genen Daten des Mandanten. Ein Beziehungsdreieck bildet im Rahmen der
Digitalisierung notwendige Wechselwirkungen und Datenfliisse nicht mehr
umfassend ab. Aus diesem Grund ist es wichtig, den Schwerpunkt des Bezie-
hungsdreiecks neu zu setzen.

Die folgende Darstellung zeigt den Steuerberater in seiner zentralen Position
in Beziehung zu anderen Parteien, mit welchen er im Rahmen der Tétigkeit
fiir den Mandanten in Kontakt tritt. Der Steuerberater wird in seiner Position
zur Drehscheibe fiir die Daten des Mandanten, sodass dieser zu verschiedenen
Parteien selbst in Kontakt tritt, kontaktiert wird und Daten entgegennimmt
sowie weiterreicht. Neben der Abbildung der im Beziehungsdreieck darge-
stellten Parteien werden in der Abbildung explizit die Parteien der 6ffentlich-
rechtlichen Institutionen sowie der privat-rechtlichen Institutionen aufge-
nommen. Somit partizipieren neben dem Steuerberater als zentrale Anlauf-
stelle drei eigenstidndige Einheiten an der Datenimmigration, Datenverarbei-

tung und anschlieBender Datenemigration.
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Abbildung 21: Der Steuerberater als Datendrehscheibe des Mandanten

Finanzverwaltung

Dritte Institutionen

\
Y

offentl.- privat-

rechtl. rechtl.

Der dargestellte Datenfluss in der Abbildung zeigt deutlich den Steuerberater
als zentralen Dreh- und Angelpunkt fiir die Daten des Mandanten. Daten, wel-
che dem Steuerberater zur Verarbeitung zur Verfiigung gestellt werden oder
welche von diesem abgerufen werden konnen, werden durch gestrichelte
Pfeile gezeigt. Diese deuten auf ein Produkt der Verarbeitung hin, bei wel-
chem Daten fehlen oder noch nicht verarbeitet wurden. Ein géngiges Beispiel
hierfiir ist die Zurverfiigungstellung von Daten des Mandanten zur Erstellung
der Einkommensteuererkldrung und in diesem Zusammenhang der Abruf der
Daten der vorausgefiillten Steuererkldrung beim Finanzamt durch den Steu-
erberater. Der Datenfluss, welcher mit durchgezogenen Pfeilen dargestellt
wird, stellt die Weitergabe von Ergebnissen dar oder Daten, welche nicht vom
Steuerberater weiterverarbeitet werden. Es handelt sich hierbei um Daten, die

ein finales Produkt im Bereich der personenbezogenen Daten darstellen. Das

266



fertige Produkt ist die final vom Steuerberater durch die verarbeiteten perso-
nenbezogenen Daten erstellte Einkommensteuererkldrung, welche an das zu-
standige Finanzamt iibermittelt wird.

Jede Institution muss hierbei als abgeschlossenes und fiir sich agierendes Or-
gan im Datenkreis des die personenbezogenen Daten des Mandanten verar-
beitenden Gebildes gesehen werden. Es werden stets nur die personenbezo-
genen Daten weitergegeben, welche von der jeweiligen Institution abgefragt
oder angefordert werden. Dabei sammelt der Steuerberater als Mittelpunkt
und Drehscheibe im Konstrukt die personenbezogenen Daten des Mandanten,
um diese anschlieBend im Rahmen der Deklaration weiterverarbeiten zu kon-
nen.

Die Digitalisierung verstérkt die Funktion des Steuerberaters als Datendreh-
scheibe des Mandanten zusatzlich. Er stellt nicht mehr nur einen Berater dar,
welcher die Deklarationen und steuerverwaltenden Aufgaben des Mandanten
iibernimmt und abwickelt. Der Steuerberater koordiniert auch den Datenfluss
von und zum Mandanten. Dabei tritt er mit externen privat-rechtlichen Insti-
tutionen in Kontakt wie beispielsweise Personengesellschaften, bei welchen
der Steuerpflichtige und Mandant als stiller Gesellschafter beteiligt ist. Bei-
spiele fiir externe Institutionen, mit welchen der Steuerberater in Kontakt
steht, stellen Krankenkassen oder Landesbanken dar.

Neben dem Abruf von Daten dieser Institutionen im Rahmen der Erstellung
einer Einkommensteuererklarung wird jedoch auch die Datenweitergabe von
Seiten des Steuerberaters an diese Institutionen immer wichtiger. Die Digita-
lisierung fordert vom Steuerberater die notwendigen technischen und organi-
satorischen Mal3nahmen zu treffen, um diesen Datenaustausch auch weiterhin
dem Mandanten im Rahmen der technischen Entwicklungen zur Verfligung
stellen zu konnen. Die Anforderungen, welche die DS-GVO folglich an die
Verarbeiter personenbezogener Daten stellt, stehen im Einklang mit der Zeit
und gehen Hand in Hand mit dem technischen Fortschritt im Bereich der
Steuerberatung.

Eine dieser Neuerungen, welche der Digitalisierung im Bereich der Steuerbe-

ratung zu schulden ist und gleichzeitig ein relevantes Beispiel fiir die
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wechselseitige Ubertragung von Daten innerhalb der Datendrehscheibe dar-
stellt, ist die Ubermittlung von Jahresabschliissen an die am Verfahren des
Digitalen Finanzberichts teilnehmenden Finanzinstitute.

Die Ubermittlung des Digitalen Finanzberichts soll Medienbriiche vermei-
den, wobei der Finanzbericht auf Basis des Formats XBRL (eXtensible Busi-
ness Reporting Language) der E-Bilanz den Kreditinstitutionen zur Verfii-

d.>*? Wahrend zwischen dem Mandanten und dem teilneh-

gung gestellt wir
menden Kreditinstitut eine Teilnahme- und Verbindlichkeitserkldrung unter-
zeichnet werden muss und dadurch der Steuerberater als Absender gegeniiber
der Bank autorisiert wird, hat der Mandant den Steuerberater mit der Uber-
mittlung der Daten zu beauftragen. Banken kdnnen dabei erst dann am Ver-
fahren des digitalen Finanzberichts teilnehmen, wenn eine Haftungsklarstel-
lungserkldrung seitens der teilnehmenden Bank unterzeichnet wurde. Durch
diese wird sichergestellt, dass der Steuerberater im Rahmen der Ubermittlung
des digitalen Finanzberichts nicht schlechter gestellt wird als bei der bisheri-
gen Einreichung in Papierform.>** Der Steuerberater reicht den digitalen Fi-
nanzbericht in dem seit 2013 fiir Jahresabschliisse gingigen XBRL Format
ein, sodass beiderseitig die technischen Voraussetzungen zur direkten Uber-
mittlung ohne Zwischenstationen gegeben sind.***

Der Vorteil seitens des Kreditinstituts liegt auf der Hand. Die notwendigen
Daten werden ohne zeitliche Verzogerung bereitgestellt. Dariiber hinaus kon-
nen Banken ihrer Verpflichtung zur Analyse der Jahresabschliisse von Kre-
ditnehmern und der Priifung der Kreditwiirdigkeit schneller und mangels auf-
wendiger Papieraufbereitung effizienter nachkommen® und durch die po-

tenzielle Anwendung kiinstlicher Intelligenz eine Prozessverschlankung vor-

nehmen. Die Vorteile dieser Ubermittlung seitens des Steuerberaters und

332 Vgl. Bundessteuerberaterkammer: https://www.bstbk.de/de/themen/brennpunktthe-
men/digitalisierung.

533 Vgl. Steuerberaterverband Niedersachsen Sachsen-Anhalt: https:/steuerberater-ver-
band.de/2018/04/11/digitaler-finanzbericht-beschleunigt-kreditverfahren/?cookie-state-
change=1618046261134.

534 Vgl. Sparkassen-Finanzportal GmbH: https://www.sparkasse.de/themen/digitalisierung-
planen/digitaler-finanzbericht.html.

335 Vgl. IWW Institut fiir Wissen in der Wirtschaft GmbH: https://www.iww.de/bbp/unter-
nehmensberatung/datenuebermittlung-an-banken-digitaler-finanzbericht-als-beratungs-
chance-f116158.
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dessen Mandanten sind die optimale Vorbereitung auf Bank- oder Kreditge-
sprache sowie ein neuer Ansatzpunkt fiir Dienstleistungsangebote im Bereich
der Beratung und des Reportings fiir den Steuerberater. Auflerdem werden
fehleranfillige, papiergebundene Prozesse eliminiert und so kontinuierlich
der Prozess der Digitalisierung in den Geschéftsprozessen der Kanzlei umge-
setzt.*® Der digitale Finanzbericht ermdglicht es damit, Zeit und Kosten zu
sparen und unter Einhaltung des Bankgeheimnisses sowie des Datenschutzes
einen sicheren und dokumentierten Ubertragungsweg zu ermdglichen.>” Der
Schutz der Daten ist dabei insbesondere durch die Beschrankung des Zugangs
zum Verfahren durch Registrierung jeder Installation einer Sende-Software
beim DiFi-Office, der Aufzeichnung der IFP-ID, einer kettengesicherten Au-
thentifizierung sowie der verschliisselten Dateniibertragung gesichert.’®

Der dargestellte Prozess der Ubermittlung von verarbeiteten, personenbezo-
genen Daten in Form eines digitalen Finanzberichts an eine Bank des Man-
danten lésst sich in der Abbildung im Pfeil vom Steuerberater an eine externe
offentlich-rechtliche Institution wie beispielsweise die Sparkasse oder andere
Landesbanken wiederfinden. Im Falle von Privatbanken erfolgt die Ubermitt-
lung in der Abbildung an privat-rechtliche Institutionen. Die Erweiterung der
Datendrehscheibe um die Weitergabe von Produkten des Steuerberaters an
externe Dritte stellt im Rahmen der Digitalisierung erhéhte Anforderungen
an den Datenschutz. Die Ubertragung der Daten muss deshalb anhand einer
Technologie erfolgen, welche den Sicherheitsanforderungen sowie auch den
gesetzlichen Vorschriften des Datenschutzes entspricht.’*

Viele Softwareanbieter und IT-Dienstleister unterstiitzen den Steuerberater
durch die passende Technologie bei der Ubermittlung des Digitalen Finanz-
berichts und anderen Dienstleistungen schon heute, sodass iiblicherweise

keine weiteren IT-seitig erforderlichen Anpassungen vorgenommen werden

336 Vgl. DATEV eG: https://www.datev.de/web/de/top-themen/steuerberater/weitere-the-
men/digitaler-finanzbericht/.

537 Vgl. Sparkassen-Finanzportal GmbH: https://www.sparkasse.de/themen/digitalisierung-
planen/digitaler-finanzbericht.html.

338 Vgl. Digitaler Finanzbericht: https://www.digitaler-finanzbericht.de/faq.

53 Vgl. Bundessteuerberaterkammer: https://www.bstbk.de/de/themen/brennpunktthe-
men/digitalisierung.
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miissen.’*® Der Steuerberater selbst hat deshalb in den meisten Fillen keine
zusdtzlichen technologischen und organisatorischen MaBBnahmen vorzuneh-
men, da diese innerhalb der Auftragsverarbeitung und dem diesem Vertrags-
verhidltnis zugrunde liegenden Rahmenvertrag inklusive der Verpflichtung
zur Einhaltung datenschutzrechtlicher Vorgaben bereits vorliegen.

Fraglich ist jedoch trotzdem, wer die Ubermittlung von personenbezogenen
Daten tatsdchlich durchfiihren darf. Da auch schon zum jetzigen Zeitpunkt
eine Ubermittlung von personenbezogenen Daten durch den Angestellten
vorgenommen wird, werden auch kiinftige Dateniibermittlungen durch den
Angestellten durchgefiihrt werden. Voraussetzung hierbei ist stets, dass der
Angestellte bzw. Beschiftigte auch auf die Vertraulichkeit bei der Verarbei-
tung von personenbezogenen Daten im Sinne der DS-GVO verpflichtet
wurde.>*! Auch der digitale Finanzbericht wird bereits jetzt durch Angestellte
in einer Steuerkanzlei und nicht ausschlieBlich durch den Steuerberater als
Verantwortlichen selbst iibermittelt. Im Umkehrschluss bedeutet dies jedoch,
dass eine zunehmende Ubermittlung von Daten auch das Erfordernis der An-
passung organisatorischer MaBBnahmen mit sich bringt, soweit diese nicht be-
reits bei der Implementierung der notwendigen technischen und organisatori-
schen MaBnahmen der DS-GVO vorgenommen wurden.

Die in der DS-GVO vorgeschriebenen technischen und organisatorischen
MalBnahmen sind durch verstirkte Kontrollen und interne Vorgaben des Ver-
antwortlichen umzusetzen, um dem steigenden Datenfluss gerecht zu werden.
Die erhohte Menge an Informationen, welche im Rahmen der fortschreiten-
den Digitalisierung zwischen den Parteien ausgetauscht werden, machen eine
verstérkte organisatorische Kontrolle, welche Daten wann und von wem iiber-
mittelt wurden, notwendig. Die technischen Vorgaben sind dabei zumeist
vom Anbieter der Software beriicksichtigt worden, um die konkreten Format-
vorgaben des Empfiangers der Daten bereits zu implementieren. Es wird je-
doch allein der Verantwortliche durch die DS-GVO in Verantwortung ge-

nommen, nicht der Hersteller der Verarbeitungstechnologien. Dies hat den

340 Vgl. Digitaler Finanzbericht: https://www.digitaler-finanzbericht.de/faq.
341 Vgl. Industrie- und Handelskammer Frankfurt am Main: https://www.frankfurt-
main.ihk.de/recht/themen/datenschutzrecht/verpflichtung datengeheimnis/.
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Hintergrund, dass der Verantwortliche durch die Auswahl und Verwendung
der Technologien stets eigenstindig Einfluss nimmt auf die Auswirkung auf
die personenbezogenen Daten und somit als verantwortlich gilt.34?

Erhohte Anforderungen an die Kanzleiorganisation sind dann zu vermuten,
wenn bestehende Automatismen noch nicht fiir die zukiinftigen Anforderun-
gen an den Datenaustausch ausgelegt sind. In groBeren Kanzleien sind auf-
grund der monetédren Kapazititen und der Mitarbeiteranzahl oftmals Arbeits-
abldufe strukturiert und in Workflows abgebildet. Dies erleichtert die Umset-
zung organisatorischer, datenschutzrechtlicher Anforderungen. In kleineren
Kanzleien jedoch sind die Dokumentation und Kontrolle dieser organisatori-
schen MaBnahmen erst noch auszuarbeiten. Dabei ist stets zu bedenken. dass
der Steuerberater nicht nur Datendrehscheibe fiir die personenbezogenen Da-
ten des Mandanten ist, sondern auch Mensch und Berater. Da jedoch stets der
Mensch und keine Maschine mit der Verarbeitung personenbezogener Daten
betraut ist, kann eine datenschutzrechtliche Anpassung innerhalb des Kanz-
leiablaufs selbst nur an einer guten Schulung der Mitarbeiter, der Anpassung
der Kanzleiorganisation und einer liickenlosen Dokumentation der Verarbei-

tungsvorginge festgemacht werden.

542 Vgl. Martini in Paal/ Pauly: DS-GVO, Art. 24, Rn. 18.
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Fiinfter Teil Schlussbetrachtung

L. Zusammenfassung der Ergebnisse

Die DS-GVO hat Auswirkungen auf alle Bereiche, in welchen personenbe-
zogene Daten verarbeitet werden. Aus diesem Grund ist auch der Steuerbera-
ter als Verarbeiter der personenbezogenen Daten des Mandanten zur Einhal-
tung des Datenschutzes angehalten. Vom Datenschutz und dessen Vorgaben
war der Steuerberater jedoch bereits vor der DS-GVO durch das BDSG-alt
betroffen. Das Ziel der Untersuchung ist folglich die Betrachtung der DS-
GVO und deren Auswirkungen auf das Berufsbild des Steuerberaters. Die
Untersuchungsergebnisse werden deshalb anhand der nachfolgend aufgefiihr-

ten Forschungsfragen zusammengefasst.

1. Forschungsfragen im Bereich des Datenschutzes:

a) Wie hat sich der Datenschutz entwickelt?

Historisch gesehen blickt der Datenschutz auf eine lange Geschichte, sowohl
international als auch national, zuriick. Vor der Einfiihrung der DS-GVO im
Mai 2018 galt europaweit die Datenschutzrichtlinie 95/46/EG, jedoch hatte
nationales Recht Vorrang vor europarechtlichen Regelungen. Diese erste eu-
ropdische Richtlinie zum Thema Datenschutz besteht seit dem 24.10.1995. In
Anbetracht des technologischen Fortschritts war eine Neuregelung auf euro-
péischer Ebene durch die DS-GVO dringend notwendig. Deutliche Unter-
schiede gab es im internationalen Vergleich, welche durch das Ziel der DS-
GVO in der Vereinheitlichung des Datenschutzes zur Stiarkung des Schutzes
personenbezogener Daten auf europiischer Ebene mit Ausnahme der natio-
nalen Gestaltung von Offnungsklauseln entfallen.

Der wichtigste Meilenstein in der Entwicklung des Datenschutzes ist auf na-
tionaler Ebene wohl das Volkszéhlungsurteil des Bundesverfassungsgerich-

tes mit dem Beschluss vom 15.12.1983 (1 BvR 209/83). Dabei wird das Recht
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auf informationelle Selbstbestimmung, das den Kern des Datenschutzgedan-
kens bildet, aus den Artikeln 1 und 2 des Grundgesetzes abgeleitet. Das erste
nationale Bundesdatenschutzgesetz in Deutschland wurde im Jahr 1977 ver-
abschiedet. Das im Jahr 1977 veroffentliche BDSG-alt wurde mehrfach ge-
dndert und bis zum Mai 2018 und der Einfilhrung der DS-GVO war fiir Un-
ternehmer und Betroffene in Deutschland das BDSG-alt anzuwenden. Mit
Veroffentlichung des Datenschutzanpassungs- und Umsetzungsgesetzes EU
in Deutschland, DSAnpUG-EU genannt, wurde das BDSG in neuer, ange-
passter Form als Teil des DSAnpUG-EU veroffentlicht.

b) Was muss der Anwender der DS-GVO beachten?

Grundsétzlich hat der Anwender zu priifen, ob die vorgenommenen Verarbei-
tungsvorginge personenbezogener Daten unter den Anwendungsbereich der
DS-GVO fallen. Sofern dies der Fall ist, hat die Verarbeitung personenbezo-
gener Daten im Einklang mit den Vorgaben der DS-GVO zu erfolgen. Die
DS-GVO hat Vorrang vor anderen bisher giiltigen nationalen Rechtsvor-
schriften.

Im Artikel 5 DS-GVO werden fiir den Verarbeiter die wichtigsten Grundsitze
fiir die Verarbeitung von personenbezogenen Daten und die inhaltlichen Vor-
gaben der DS-GVO behandelt. Da der sachliche Anwendungsbereich im Ar-
tikel 2 DS-GVO festhilt, dass die Verordnung fiir die ganz oder teilweise
automatisierte Verarbeitung von personenbezogenen Daten gilt und somit flir
einen sehr weiten Anwendungsbereich Giiltigkeit besitzt, kommt den Grunds-
dtzen fiir die Verarbeitung ein besonderer Stellenwert zu. Die Einhaltung die-
ser Grundsétze hat der Verantwortliche nicht nur zu beachten, sondern laut
Artikel 5 Abs. 2 DS-GVO auch nachzuweisen. Die sogenannte Rechen-
schaftspflicht ist einer der Grundsitze, welcher sich an vielen Stellen in der
DS-GVO finden lésst.

Die Basis der DS-GVO, nach der der Grundsatz eines Generalverbots mit Er-

laubnisvorbehalt verfolgt wird, spiegelt sich in Artikel 6 DS-GVO wider.
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Danach ist die Verarbeitung von personenbezogenen Daten nur zuldssig,
wenn eine der im Artikel 6 Abs. 1 DS-GVO aufgefiihrten Bedingungen erfiillt

ist.

2. Forschungsfragen zur Steuerkanzlei und den bestehenden Geschéfts-

modellen:

a) Welche Merkmale definieren den Berufsstand der Steuerberater und

deren berufliche Tdtigkeit derzeit?

Das Berufsbild des Steuerberaters unterscheidet sich von dem Charakter an-
derer Berufe deutlich. Ein wesentliches Unterscheidungsmerkmal zu anderen
Berufen ist die verpflichtende Ablegung und das erfolgreiche Bestehen der
Steuerberaterpriifung. Die Tatsache, dass es erhebliche Hiirden zum Eintritt
in den Berufsstand des Steuerberaters gibt, sichert das hohe Niveau und die
Qualitit der Berufsausiibung.

Der Steuerberater steht als Berater des Mandanten in Form einer Privatperson
oder einem Unternehmen zwischen den zwei Parteien Mandant und Finanz-
verwaltung. Dabei wird er von den Mandanten fiir verschiedenste Beratungs-
leistungen beauftragt. Die Tatigkeiten des Steuerberaters werden in den §§
32f StBerG als die Steuerdeklaration in Form der Hilfeleistung bei der Erfiil-
lung von Steuererkldrungs- und Formalpflichten des Mandanten und der
Steuerrechtsdurchsetzungsberatung in Form der Hilfeleistung bei Auseinan-
dersetzung mit Finanzbehorden und —gerichten festgelegt.

Bei der Ausiibung des Berufs eines Steuerberaters wird zwischen Vorbe-
haltstétigkeiten und solchen Tétigkeiten, welche zuldssig sind, unterschieden.
Dem Steuerberater ist es nach § 33 StBerG vorbehalten den Mandanten zu
beraten, zu vertreten und ihn bei Steuerangelegenheiten sowie der Erfiillung
von steuerlichen Pflichten zu unterstiitzen. Neben diesen Tatigkeiten kann der
Steuerberater auch sogenannte zuldssige Tatigkeiten durchfiihren. Zuléssig
sind solche Tatigkeiten immer dann, wenn diese mit dem Beruf eines Steuer-

beraters vereinbar sind.
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In § 57 StBerG werden die allgemeinen Berufspflichten eines Steuerberaters
aufgefiihrt und § 57 Abs. 4 StBerG spezifiziert, dass eine gewerbliche Tatig-
keit grundsitzlich als nicht mit dem Beruf des Steuerberaters vereinbar gilt.

Der Steuerberater ist in der Art seiner Berufsausiibung nicht gebunden. Er
kann seinen Beruf sowohl selbstindig ausiiben als auch im Angestelltenver-
haltnis nach § 58 StBerG. Statistisch gesehen sind deutlich mehr Steuerbera-

ter als Selbstdndige titig als im Angestelltenverhéltnis.

b) Zu welchen Verdnderungen fiihrt die DS-GVO innerhalb bestehender

Kanzleiprozesse?

Der Steuerberater als Verantwortlicher ist angehalten zu priifen, ob er einen
Datenschutzbeauftragten zu bestellen hat. Des Weiteren muss der Verant-
wortliche einer Steuerkanzlei ein Verarbeitungsverzeichnis und das Autbe-
wahrungs- sowie Loschkonzept nach datenschutzrechtlichen Grundsétzen
fithren und regelméBig tiberpriifen. Bei jeglichen Verarbeitungsvorgéngen in-
nerhalb der Kanzlei haben nicht nur der Steuerberater als Verantwortlicher,
sondern auch dessen Angestellte die Grundsitze und Regeln fiir die Verarbei-
tung personenbezogener Daten zu beriicksichtigen. SchulungsmafBinahmen
und die Sensibilisierung von Mitarbeitern sind daher vorzunehmen.

Die Anpassungen aufgrund der DS-GVO miissen in jeder Kanzlei aufgrund
abweichender Kanzleiorganisationen und —abldufe stets individualisiert vor-
genommen werden. Dabei muss der Verantwortliche die Verarbeitungsvor-
ginge, welche im Verarbeitungsverzeichnis enthalten sind, untersuchen und
vor dem Hintergrund der DS-GVO anpassen. Auch hinsichtlich des Risikos
fiir die personenbezogenen Daten ist jeder Verarbeitungsvorgang unter Be-
riicksichtigung der in der DS-GVO aufgefiihrten Faktoren zu untersuchen.
Besteht ein hohes Risiko bei der Verarbeitung personenbezogener Daten, so
sind Datenschutz-Folgenabschétzungen zu erstellen.

Fiir die notwendigen technischen und organisatorischen Mallnahmen ist der
Steuerberater selbst verantwortlich. Die in der DS-GVO vorgeschriebene

Umsetzung von technischen und organisatorischen MafBlnahmen in der
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Kanzlei muss laufend kontrolliert werden, um ein ausreichendes Schutzni-
veau zu garantieren. Der Steuerberater hat auf eine Dokumentation der Da-
tenverarbeitungsgrundsétze, Schutzmaflnahmen sowie Aufbewahrungs- und
Loschkonzepten zu achten. Das bedeutet fiir den Verantwortlichen das Erfor-
dernis einer stetigen Priifung und ein zukunftsorientiertes Denken bei der Pla-
nung und Umsetzung kiinftiger Kanzleiprozesse, Kanzleiabldufe und Bera-

tungsangebote.

c¢) Wie kann die DS-GVO gegeniiber dem Berufsrecht eingeordnet wer-

den?

Insbesondere berufsrechtliche Pflichten kdnnen nicht vor datenschutzrechtli-
chen Pflichten zurticktreten. Der Steuerberater als Berufstrager ist stets dazu
angehalten, im Einklang mit den Berufspflichten zu agieren. Dieser Tatbe-
stand ist insbesondere im Bereich der Werbung und in Fillen des Ersuchens
auf Auskunft beziiglich personenbezogener Daten des Mandanten zu beach-
ten. § 66 StBerG als das Zuriickbehaltungsrecht hinsichtlich der Handakten
kollidiert nicht mit dem Auskunftsanspruch der DS-GVO, da Akten nicht von
Artikel 15 DS-GVO umfasst sind. Der Steuerberater ist durch das Berufsrecht
angehalten, keine gewerbliche Tétigkeit aufzunehmen, welche nicht von der
jeweiligen Steuerberaterkammer durch eine Ausnahmegenehmigung erlaubt
wurde. Die Tétigkeit als Datenschutzbeauftragter ist aufgrund der Einord-
nung als gewerbliche Tétigkeit und mangels Einordnung als vereinbare Té-
tigkeit bislang grundsitzlich untersagt. Die Autbewahrungspflichten des
Steuer-, Handels- oder Berufsrechts sowie die der DS-GVO sind hinsichtlich
der personenbezogenen Daten der Mandanten zu beachten. Eine Einwilligung
in die Speicherung tliber die gesetzlichen Aufbewahrungsfristen hinaus ist laut
Bundessteuerberaterkammer grundsitzlich moglich. Sollte der Mandant nach
Ablauf der gesetzlichen Aufbewahrungsfristen jedoch eine weitere Speiche-
rung wiinschen, sind besondere Rechtfertigungsgriinde fiir eine langere Auf-

bewahrung zu priifen.
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d) Welche geschiiftlichen Moglichkeiten bringen die DS-GVO und das

Gebiet des Datenschutzes fiir den Steuerberater mit sich?

Die DS-GVO erscheint fiir viele als groer Aufwand, welcher in monetirer
Hinsicht zu keinerlei Mehrwert fiihrt. Das Thema Datenschutz selbst hat je-
doch fiir den Steuerberater als Dienstleister und Vertrauensperson des Man-
danten durchaus das Potenzial, das Kanzleiportfolio um neue Beratungs-
punkte und —strategien zu ergénzen.

Grundsétzlich wurde zum Thema der datenschutzrechtlichen Beratung durch
Steuerberater bislang kaum Input von Seiten der Bundessteuerberaterkammer
oder den einzelnen Steuerberaterkammern gegeben. Dem Steuerberater ste-
hen in Bezug auf die Thematik Datenschutz die Beratungsfelder der allge-
meinen datenschutzrechtlichen Beratung, der potenziellen Position eines ex-
ternen Datenschutzbeauftragten fiir den Mandanten, des Organisators flir Da-
tenschutzprozesse beim Mandanten wie beispielsweise auch der Unterstiit-
zung bei der Wahrnehmung des Auskunftsrechts gegeniiber der Finanzver-
waltung und der Datenauswertung im Rahmen einer Big Data Analysis offen.
Ein berufsrechtliches Urteil ist hinsichtlich der Betdtigung eines Steuerbera-
ters als externer Datenschutzbeauftragter bislang nicht ergangen. Es sind je-
doch Urteile iiber die Tatigkeit als externe Datenschutzbeauftragte durch An-
wilte ergangen. Da beide Berufe, der des Steuerberaters und der des Anwalts,
als freiberufliche Tétigkeit eingeordnet werden, sind diese Urteile auch auf
Steuerberater iibertragbar.

Der BGH hielt in seinem Urteil vom 15.10.2018 (AnwZ (Brfg) 20/18) fest,
dass eine Vereinbarkeit mit dem Berufsrecht fiir Anwiélte bei der Tatigkeit als
externer Datenschutzbeauftragter grundsitzlich gegeben ist. Kontrér hierzu
hat jedoch der BFH am 14.01.2020 (VIII R 27/17) geurteilt, dass berufsrecht-
liche Vorschriften fiir die steuerliche Qualifizierung der Tétigkeit eines ex-
ternen Datenschutzbeauftragten nicht von Relevanz sind. Die Einordnung der
Tatigkeit eines externen Datenschutzbeauftragten als gewerbliche Tatigkeit

wurde durch den BFH letztinstanzlich entschieden.
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Eine eindeutige Festlegung beziiglich der gewerblichen Tétigkeit eines exter-
nen Datenschutzbeauftragten ist in diversen Urteilen gegeben. In Anbetracht
der Urteilsbegriindungen iiberwiegen stets die Faktoren, welche fiir die ge-
werbliche Pragung eines als externen Datenschutzbeauftragten téitigen Steu-
erberaters sprechen, jedoch auch fiir eine nach berufsrechtlichen Grundsitzen
zuldssige Téatigkeit durch Freiberufler wie Anwiélte und Steuerberater. Es
kommt hinsichtlich der Beurteilung der Tatigkeit eines externen Datenschutz-
beauftragten in Form eines Freiberuflers zur Spaltung in die Ebene des Be-
rufsrechts und des Einkommensteuerrechts und damit der Storung der Einheit
der Rechtsordnung. Sofern das Berufsrecht mit der derzeitigen Einordnung
dieses speziellen Sachverhalts innerhalb der Einordnung in das Steuerrecht
kollidiert, ist es von grofter Notwendigkeit Rechtssicherheit fiir Anwilte und
Steuerberater herbeizufiihren.

Da der Steuerberater durch das Berufsrecht angehalten ist, keine gewerbliche
Tétigkeit aufzunehmen, welche nicht von der jeweiligen Steuerberaterkam-
mer durch eine Ausnahmegenehmigung erlaubt wurde, ist die datenschutz-
rechtliche Beratung in Form des Steuerberaters als externer Datenschutzbe-
auftragter als solche noch nicht eindeutig als vereinbare Tatigkeit einzuord-
nen, wenn sie auch berufsrechtlich zuldssig ist. Eine Tatigkeit des Steuerbe-
raters als externer Datenschutzbeauftragter ist nur mdglich, sofern die Tatig-
keit im Rahmen einer Steuerberatungs-GmbH ausgeiibt wird.

Der Steuerberater hat dennoch auch die Moglichkeit, bestehende Daten fiir
den Mandanten im Rahmen der zur Verfiigung Stellung von Konzepten zu
organisieren und zu anonymisieren und dem Mandanten dadurch Datenaus-
wertungen anzubieten, welche aus dem betriebswirtschaftlichen Blickwinkel
gesehen im Vergleich zu bestehenden vereinbaren Tétigkeiten erlaubt sein
miissten. Fraglich ist jedoch weiterhin, wie mit der datenschutzrechtlichen
Beratung grundsitzlich umgegangen wird. Ist diese nur eine Nebenleistung
zur Hauptleistung der steuerlichen Hauptberatung des Mandanten oder gar
ein eigenstindiges Beratungsfeld? Wo wird die Grenze zur vorrangigen da-

tenschutzrechtlichen Beratung gezogen und welche Definition wird von der
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Bundessteuerberaterkammer hinsichtlich des Begriffs der datenschutzrechtli-
chen Beratung vertreten?

Eine mogliche Definition fiir die Begrifflichkeit der datenschutzrechtlichen
Beratung ist die Beratung im Zusammenhang mit Fragen hinsichtlich des Da-
tenschutzrechts, der Erstellung von Datenschutzerklédrungen und der Abmah-
nung wegen DatenschutzverstofBen. Grundsétzlich ist flir diese Téatigkeiten -
analog der Tatigkeit eines Datenschutzbeauftragten - kein gesonderter beruf-
licher Abschluss erforderlich, wodurch der Steuerberater mit Hilfe von Fort-
und Weiterbildungen das notwendige Wissen im Bereich des Datenschutz-
rechts und den weiteren interdisziplindren Wissensgebieten erlangen kann.
Dabei ist jedoch weiterhin zu priifen, ob es sich um eine erlaubte Rechtsbera-
tung seitens des Steuerberaters handelt. Die Abgrenzung der erlaubten von
der unerlaubten Rechtsberatung im Zusammenhang mit dem Datenschutz-
recht ist komplex, da sich eine iiber die steuerrechtlichen Fragestellungen hin-
ausgehende Rechtsberatung hiufig als Nebenleistung zur Hauptleistung eines
Steuerberaters darstellt. Gemal § 2 und § 5 RDG sind allgemeine aullerge-
richtliche Rechtsauskiinfte unproblematisch. Auch eine Rechtsdienstleistung
im Zusammenhang mit anderen Tatigkeiten im Rahmen einer Nebenleistung
zum bestehenden Berufsbild, welche nicht als gesonderte Dienstleistung an-
geboten wird, sind gemé § 5 Abs. 1 Rechtsdienstleistungsgesetz zuléssig.
Eine auf den Einzelfall gerichtete Rechtsauskunft, bei der nicht nur eine sche-
matische Anwendung von Rechtsnormen vorliegt, ist dem Steuerberater je-
doch nicht gestattet. Bei der Ausiibung datenschutzrechtlicher Beratung sind
diese vorgenannten Grundsitze folglich anzuwenden und in Abhéngigkeit
dieser zu entscheiden, ob die Grenzen des Rechtsdienstleistungsgesetzes ein-
gehalten werden.

Datenschutzrechtliche Beratung in womdoglich geringerem Umfang wurde fiir
den Mandanten durch den Steuerberater sicherlich bereits ausgefiihrt. Hierbei
konnte es sich sehr wohl um eine Nebenleistung zur Hauptleistung handeln.
In Fillen, in denen es sich jedoch um eine datenschutzrechtliche Beratung im
Zusammenhang mit auf den Einzelfall gerichteten Fragestellungen des Man-

danten handelt, liegt eine nicht zuldssige Rechtsberatung vor. Allgemeine
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Ausfithrungen zu notwendigen datenschutzrechtlichen Vorgaben scheinen je-
doch analog der in § 2 und 5 Rechtsdienstleistungsgesetz vorgegebenen Nor-
men erlaubt zu sein.

Eine tatsdchliche Nennung der datenschutzrechtlichen Beratung als verein-
bare Tétigkeit beispielsweise im berufsrechtlichen Handbuch der Bundess-
teuerberaterkammer gab es bislang nicht. Aufgrund dieser Umstinde bleibt
dem Steuerberater ein grofles potenzielles Beratungsfeld bislang verschlos-

sen.

3. Forschungsfragen zum Verhiltnis des Steuerberaters-Mandant-Fi-

nanzverwaltung:

a) Welche Auswirkungen hat die DS-GVO auf die Beziehung zwischen

dem Mandanten, der Finanzverwaltung und dem Steuerberater?

Die DS-GVO hat nicht nur Auswirkungen auf die Beziehungen zwischen dem
Mandanten und dem Steuerberater im Rahmen der verschiedenen Beratungs-
felder. Es kommt auch zu Auswirkungen auf die Beziehung zwischen dem
Steuerberater und der Finanzverwaltung sowie dem Mandanten und der Fi-
nanzverwaltung. Die fortschreitende Digitalisierung dréngt weitere Parteien
in das zuvor bestehende Beziehungsdreieck und macht aus dem Steuerberater
nicht nur einen Vermittler fiir die personenbezogenen Daten des Mandanten,
sondern der Steuerberater wird zur Datendrehscheibe und dem eigentlichen
Dreh- und Angelpunkt fiir die personenbezogenen Daten des Mandanten.
Erste eindeutige Betdtigungsfelder im Zusammenhang mit dem Datenschutz
ergeben sich durch die Unterstiitzung des Mandanten gegeniiber der Finanz-
verwaltung im Rahmen der Wahrnehmung des Auskunftsrechts. Weitere Ta-
tigkeiten wie der Datenabruf und die Dateniibertragung an andere Organe
wurden durch den Steuerberater bereits vor Inkrafttreten der DS-GVO durch-
gefiihrt. Es zeichnet sich dabei ab, dass diese Tatigkeit aufgrund der Zunahme

von Datenfliissen in Zukunft noch starker Teil des Berufsbildes werden kann.
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Der Steuerberater wird vor dem Hintergrund des wachsenden Datenaus-
tauschs nicht nur allein zum Datenabruf von personenbezogenen Daten des
Mandanten oder dem Antrag auf Auskunft dieser berufen sein. Der Steuerbe-
rater wird vielmehr durch Technologiegestaltung dazu befdhigt, unverarbei-
tete und durch ihn selbst verarbeitete Daten an andere Institutionen weiterzu-
geben. In zentraler Position wird der Steuerberater damit immer stirker in die
Verarbeitung der personenbezogenen Daten des Mandanten einbezogen. Da-
bei sind die Datenstrome nicht mehr nur bilateral, sondern multipel und der
Steuerberater hat durch seinen jeweiligen Softwareanbieter sicher zu stellen,
dass technische Mallnahmen fiir die Aufrechterhaltung der Sicherheit der per-

sonenbezogenen Daten gegeben sind.
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II. Ausblick

Vor dem Hintergrund der zusammengefassten Erkenntnisse stellt sich die
Frage, welche weiteren Anderungen im Laufe der Zeit auf den Berufsstand
der Steuerberater zukommen werden und welche Entwicklung im Bereich der
Digitalisierung und des Datenschutzes Einfluss nimmt auf das Berufsbild der
Steuerberater. Kann die DS-GVO auf dem Gebiet der sich stdndig wandeln-
den Technik und der voranschreitenden Digitalisierung bestehen und bietet
sie weiterhin genug praxisnahe Regelungsauftrige?

Die Einhaltung der DS-GVO wird fiir kleine Unternehmer und auch grof3e
Unternehmen zunehmend schwieriger, da nun auch erste Fille von Buf3geld-

zahlungen auftreten®#3>*

und die Angst, selbst von einer Strafe durch Daten-
schutzverletzungen betroffen zu sein, deutlich wéchst.

Die Auferlegung einer Strafe hat flir Steuerberater vielerlei Konsequenzen.
So erfahrt der Steuerberater nicht nur einen monetiren Nachteil, sondern hat
auch mit dem einhergehenden Vertrauensverlust seiner Mandanten zu kdmp-
fen. Dartiber hinaus kann ein Verstol3 gegen das Berufsrecht vorliegen. Der
Datenschutz als fortwéhrendes Thema und laufende Aufgabe in Unternehmen
und Steuerkanzleien behélt seine Position und gewinnt weiter an Relevanz.
Insbesondere im Wettbewerb oder bei Ausschreibungen erfahrt das Thema
Datenschutz immer mehr Beachtung, da eine Verbindung zu Geschiftspart-
nern, welche aufgrund von DatenschutzverstofSen oder sogar Datenmiss-
brauch Aufmerksamkeit erregt haben, zu einem Imageverlust fiihren kann. So
musste beispielsweise Google aufgrund von Datenschutzverstdfen in Form
von datenschutzunfreundlichen Voreinstellungen in Frankreich eine durch
die franzosische Datenschutzbehorde festgesetzte Strafe in Hohe von 50 Mil-
lionen Euro begleichen.®* Nicht nur groBe, sondern auch kleine Unterneh-
men miissen, um wettbewerbsfahig zu sein, das Thema Datenschutz bertick-

sichtigen und umsetzen.

33 Vgl. LG Bonn, Urteil v. 11.11.2020 - 29 OWi 1/20.
34 Vgl. LG Maing, Urteil v. 12.11.2021 - 3 O 12/20.
345 Vgl. Martini in Paal/ Pauly: DS-GVO, Art. 25, Rn. 47b.
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Aufgrund der fortschreitenden Digitalisierung ist festzuhalten, dass der ver-
mehrte Datenaustausch und eine steigende Ansammlung von Daten den
Schutz von personenbezogenen Daten bei der technischen Umsetzung von
Dateniibertragungsmdglichkeiten immer wichtiger machen. Denn das Ziel
der DS-GVO, den Schutz personenbezogener Daten zu erhdhen und gleich-
zeitig die Verarbeitung personenbezogener Daten fiir den Betroffenen nach-
vollziehbarer zu gestalten, steht und féllt mit der Umsetzung bestehender Pro-
zesse bei der Digitalisierung. Verarbeitungsprozesse im Bereich der Digitali-
sierung werden mit Zunahme personenbezogener Daten ebenso wachsen.
Dies erfdahrt auch der Berufsstand der Steuerberater. Trotz der aktiven Nut-
zung vorhandener Moglichkeiten bei der elektronischen Datenverarbeitung
und Kommunikation wird die Digitalisierung noch weitere Chancen zur Effi-
zienzsteigerung in der Kanzlei, der Vermeidung von fehleranfilligen Medi-
enbriichen sowie damit in Verbindung stehenden Datenschutzverletzungen
und der Eliminierung von Mehrfacharbeiten mit sich bringen.34¢

Neben dem Berufsstand der Steuerberater ist jedoch auch die Finanzverwal-
tung von diesem Wandel betroffen. Das Ziel der Beschleunigung und Verein-
fachung bei der Erledigung steuerlicher Verpflichtungen von Biirgern und
Unternehmen, welches das BMF bei der Digitalisierung der Finanzverwal-
tung verfolgt, soll durch wechselseitigen Datenaustausch mit anderen Behor-
den und der Verwaltung umgesetzt werden. Im Rahmen der Deklaration soll
die Erfassung steuerlich relevanter Situationen digitalisiert werden. Dafiir ist
auch weiterhin eine Priifung bestehender und kiinftiger Gesetze auf deren Di-
gitaltauglichkeit®*” und Datenschutzkonformitiit notwendig.

Mit dem Referentenentwurf eines ,,Gesetztes zur Umsetzung der Digitalisie-
rungsrichtlinie (DiRUG)* und damit der Umsetzung der Digitalisierungs-
richtlinie der Europédischen Union werden konkrete Schritte festgelegt, um
die Harmonisierung der Regeln in den Bereichen Online-Griindung von Ka-

pitalgesellschaften und der digitalen Einreichung von Gesellschafts-

546 Vgl. Bundessteuerberaterkammer: https://www.bstbk.de/de/themen/brennpunktthe-
men/digitalisierung.

47 Vgl. Bundesregierung: https://www.bundesregierung.de/breg-de/themen/digitalisie-
rung/digital-made-in-de/digitalisierung-in-der-finanzverwaltung-1546924.
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unterlagen voranzutreiben. Dies ist ein weiterer wichtiger Schritt auf dem
Weg zur Digitalisierung der Justiz und der Vereinigung von rechtsstaatlichen
Prinzipien mit den Vorteilen moderner Kommunikation’*®, welcher nur den
Beginn eines langen Weges vorzeichnet.

Der Berufsstand hat aufgrund seiner stdndigen Verarbeitung personenbezo-
gener Daten schon vor der DS-GVO den Datenschutz beriicksichtigen miis-
sen. Steigende Anforderungen jedoch stellen fiir den Steuerberater neue Her-
ausforderung dar. Steuerberater miissen nicht mehr nur fachlich kompetent
sein, sondern auch ein gewisses technisches Knowhow mitbringen, um den
neuen Anforderungen der Digitalisierung an die Dienstleistungsprogramme,
welche zur Erfiillung der Beauftragung des Mandanten erforderlich sind, ge-
recht zu werden.

Der Beruf des Steuerberaters steht folglich vor einem Wandel. Sowohl die
Digitalisierung als auch die potenzielle Erweiterung des Aufgabengebietes
eines Steuerberaters machen den Berufsstand interessant, modern und zeitge-

mal zugleich.

348 Vgl. Bundessteuerberaterkammer: https://www.bstbk.de/?id=60&L=0&rid=888.
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