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Abstract:

Kiinstliche Intelligenz betrifft als Querschnittstechnologie alle betrieblichen Funkti-
onen in unterschiedlichen Branchen. Die Beziehungen von Unternehmen, Biirgerin-
nen und Biirgern und Staat werden durch Anwendungen der Kiinstlichen Intelligenz
beeinflusst oder gesteuert. Mit der Einfiihrung von KI-Anwendungen gehen Vorteile,
aber auch mogliche Risiken einher. Daher hat die Europdische Kommission im April
2021 einen Vorschlag fiir eine Regulierung von Kiinstlicher Intelligenz vorgestellt.
In diesem Beitrag wird der Regulierungsvorschlag vor dem Hintergrund okonomi-
scher Theorien analysiert.
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1 Einleitung

Unternehmen und ihre Verbédnde, Nichtregierungsorganisationen, Wissenschaftlerin-
nen und Wissenschaftler aus der Informatik, Philosophie und Okonomie und vielen
anderen Bereichen haben in den letzten Jahren auf die Regulierungsvorschldage zur
Kiinstlichen Intelligenz (KI) eingewirkt. Als Ergebnis hat die EU-Kommission am
21. April 2021 einen Regulierungsvorschlag zur Querschnittstechnologie KI vorge-
stellt. Ziel der Kommission ist eine vertrauenswiirdige K1, die Sicherheitsanforderun-
gen erfiillt und Menschenrechte schiitzt. Durch das regulierungsinduzierte Vertrauen
erarbeitet sich Europa nach Hoffnung der EU-Kommission einen Wettbewerbsvorteil
bei der Entwicklung von KI-Anwendungen.

Dieser Beitrag analysiert die moglichen Probleme, die mit den KI-Anwendungen ein-
hergehen und bewertet die Regulierungsvorschldge der EU-Kommission anhand der
drei Kriterien Klarheit, Zielsetzung und Effizienz vor dem Hintergrund 6konomi-
scher Theorien.

2  KI-Entwicklung und Regulierungsbedarf

2.1 Aktueller Stand

Der Mathematiker Alan Turing schitzte 1950, dass zum Ende des Jahrhunderts Ma-
schinen so weit wéren, den von ihm konzipierten Turing Test zu bestehen. Wenn ein
menschlicher Fragesteller nicht erkennen kann, ob die Antworten von einem Men-
schen oder einer Maschine stammen, sei das Imitation Game bestanden. Dies gelte
dann als Indiz, dass Maschinen denken kénnen (Turing, 2021).

In seiner Konzeption des Imitation Game ging Turing von einer schriftlichen Kom-
munikation aus. Google prasentierte im Jahr 2018, dass Maschinen ebenfalls in na-
tiirlicher Sprache mit Menschen kommunizieren konnen, ohne dass diesen auffillt,
dass es sich bei dem Gesprichspartner um eine Maschine handelt.*

Fiir derartige NLP- (Natural Language Processing) Anwendungen werden neuronale
Netze mit Beispielen fiir menschliche Sprache trainiert. Dieses Verfahren kann
ebenso eingesetzt werden, um aus Programmierwiinschen, die in menschlicher Spra-
che geduBert werden, den entsprechenden Code als Output zu erzeugen.
OpenAl prisentierte®® ein solches System fiir Machine Programming im Jahr 2021.

% https://www.youtube.com/watch?v=D5VN56;QMWM

> https://youtube.com/watch?v=SGUCcjHTmGY
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Das Beispiel belegt die modulare Entwicklung von kiinstlich intelligenten Systemen:
Vorhandene Algorithmen und bereits trainierte Systeme konnen fiir neue Anwendun-
gen eingesetzt werden. Um Machine Programming nicht nur mit geschriebener, son-
dern auch mit gesprochener Sprache umzusetzen, reicht es aus, die Schnittstellen
(APIs) zu vorhandenen Systemen zu schaffen.

Damit findet ein sich akzelerierender Wissens- und Methodenaufbau statt. Der Zu-
stand der Singularitét, in dem eine Software der menschlichen Intelligenz in allen
Bereichen iiberlegen ist, ist abzusehen. Allerdings ist es von der Substituierbarkeit
der Produktionsfaktoren abhingig, ob damit zusétzlich eine 6konomische Singulari-
tdt im Sinne eines unbegrenzten Wachstums einhergehen wird (Nordhaus, 2021).

2.2 Algorithmic Decision Making

Durch die modulare Entwicklung sowie die gemeinsame Nutzung von Daten und
Netzinfrastrukturen ergeben sich zunehmende Skalenertrage fiir KI-Anwendungen
(Vogelsang, 2021). Dies verbessert die Prognosefahigkeit, d. h. die Genauigkeit der
individualisierten Vorhersage je Merkmalstrager. Damit werden automatisierte Ent-
scheidungssysteme (Algorithmic Decision Making - ADM) moglich, d. h. die Ska-
lierung bei gleichzeitiger Individualisierung von Entscheidungen wird erreicht.

Die 6konomischen Voraussetzungen sind gegeben, damit ADM-Systeme zunehmend
verbreitet werden. Dabei sind verschiedene Abstufungen moglich (Datenethikkom-
mission, 2019):

e Algorithmenbasierte Entscheidungen
e Algorithmengetriebene Entscheidungen
e Algorithmendeterminierte Entscheidungen (vollstindig automatisiert).

ADM-Systeme werden zuerst in Bereichen eingesetzt, bei denen der Routineanteil an
den menschlichen Entscheidungen hoch und deren Relevanz niedrig ist. Mit zuneh-
mender technologischer Entwicklung werden zudem komplexere und/oder weitrei-
chendere Entscheidungen durch Algorithmen getroffen werden.

2.3 Entscheidungen: Vorteile und Gefahren

Selbst wenn Menschen rational entscheiden, unterliegen sie hdufig einer begrenzten
(bounded) Rationalitét, weil beispielsweise Informationen unvollstindig sind oder
ein Druck fiir eine rasche Entscheidung besteht. Dies flihrt zur Anwendung von Heu-
ristiken oder der Entscheidung fiir die erstbeste Alternative, die die Mindestbedin-
gungen erfiillt (Gigerenzer, 2001).

Verglichen mit den menschlichen Moglichkeiten konnen vernetzte Maschinen grund-
sdtzlich viel mehr Daten in kiirzerer Zeit zur Entscheidungsfindung einsetzen. Thre
Rationalitét ist in diesem Sinne unbegrenzter als die menschliche Rationalitét.
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Allerdings kann aus diesem Vorteil nicht geschlossen werden, dass automatisierte
Entscheidungen grundsitzlich richtig oder diskriminierungsfrei seien. Die folgenden
Risiken konnen im Zusammenhang mit softwarebasierten Entscheidungen auftreten:

e Der Code ist fehlerhaft programmiert.

e Overfitting: Auch wenn sich ein Kiinstliches Neuronales Netz (und weitere
KI-Methoden) gut an Trainingsdaten anpasst, bedeutet dies nicht, dass das
Modell auch gut generalisiert, d. h. auch auf unbekannte Daten angewendet
gute Ergebnisse erzielt (Bejani und Ghatee, 2021).

e Angriffe und Manipulation durch Dritte (Hacking, Terror).

e Es kommt zu Verzerrungen bei den Kl-basierten Entscheidungen (A7 Bias).
Die Verzerrungen konnen ihre Ursachen in den Daten, im Algorithmus oder
im Zusammenspiel mit dem Nutzer haben (Cowgill & Tucker, 2019; Mehrabi
et al., 2022). Zudem gibt es unterschiedliche Ansdtze, um ein faires Ergebnis
zu definieren.

e Insbesondere beim Einsatz von neuronalen Netzen ist die Bedeutung von ein-
zelnen Gewichten kaum nachvollziehbar. Die Vorhersage bzw. Empfehlung
oder Entscheidung wird intransparent (Black Box) (Martini, 2019).

e Menschen geben Empfehlungen von Maschinen einen Vertrauensvorschuss
(Sundar & Kim, 2019). Das bedeutet auch, dass Menschen durch automati-
sierte Systeme leichter manipuliert werden konnen.

e Es kommt zu negativen Arbeitsmarkteffekten. KI wird Berufe verdandern, d. h.
die Tatigkeiten werden neu zusammengesetzt. Allerdings gibt es aus den em-
pirischen Untersuchungen der letzten zehn Jahre keine Hinweise auf eine stei-
gende Arbeitslosigkeit aufgrund eines vermehrten KI-Einsatzes (Lane, 2021).

Insgesamt kann der vermehrte Einsatz algorithmendeterminierter Entscheidungen
dazu fiihren, dass die menschliche Autonomie in Gefahr gerdt. Daher entsteht Re-
gulierungsbedarf.

2.4 Regulierungsbedarf

Die Methoden, die unter dem Begriff Kiinstliche Intelligenz zusammengefasst wer-
den, gelten als Querschnittstechnologie, die alle betrieblichen Funktionen sowie die
Beziehungen zwischen Staat, Biirgern bzw. Konsumenten und Unternehmen beein-
flussen.

Die Politikfelder, auf die Kiinstliche Intelligenz wirkt, sind vielfiltig und beinhalten
auch die Handels-, Arbeitsmarkt- und Sozialpolitik (Agrawal et al., 2019). Wird die
Schutzfunktion des Staates in den Vordergrund gertickt, liegt es nahe, die Technolo-
gie selbst zu regulieren bzw. den Anbietern einer Regulierung zu unterwerfen. Ram-
bachan et al. (2021) zeigen theoretisch, dass durch ein Audit der Algorithmen deren
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Vorhersage verbessert wird und es einfacher wird, Diskriminierung zu entdecken.
Martini sortiert die Bausteine einer Regulierung von Algorithmen aus juristischer
Perspektive nach ihrem relativen Zeitraum:

Ex ante Begleitend Ex Post
Transparenzanforderungen Dokumentationspflichten Haftung
Qualitdtsanforderungen (Da- | Informationspflichten Sanktionen
ten)
Risikoabschitzungen Hoheitliche Einsichtsrechte Rechtsschutz
Zulassungskontrolle Ergebniskontrolle Monitoring
Regulierte Selbstregulierung
Zertifizierung / Auditierung Selbstverpflichtungen

Tabelle 1: Bausteine einer Algorithmenregulierung (Quelle: Martini, 2019, S. 339)

Der Regulierungsvorschlag der EU (European Commission, 2021b) stellt eine Kom-
bination dieser MaBnahmen dar und wird im folgenden Kapitel vorgestellt.

3 Uberblick iiber die Regulierungsvorschlige

3.1 Chronologie

Im Jahr 2018 hat mit 6ffentlichen Konsultationen, Anhérungen im Europdischen Par-
lament, einem White Paper und Expertengruppen die Arbeit an dem Regulierungs-
vorschlag begonnen. Dieser wurde im April 2021 verdffentlicht (European Commis-
sion, 2021c). AnschlieBend gab es ein weiteres Konsultationsverfahren (,,have your
say*), bei dem 304 Riickmeldungen®® von Verbinden, Unternehmen oder Einzelper-
sonen eingingen. Zum Jahreswechsel 2021/22 befand sich der Regulierungsentwurf
in dem Abstimmungsverfahren zwischen den Europdischen Institutionen und den
Mitgliedslandern.

3.2 Zusammenfassung der Inhalte

Die folgende Darstellung fasst die wichtigsten Punkte des Regulierungsentwurfs (Eu-
ropean Commission, 2021b) zusammen. Die Artikelangaben beziehen sich auf dieses
Dokument, sofern es nicht explizit anders angegeben wird:

Ziele und Geltungsbereich: Die vorrangige Absicht des vorliegenden Regulierungs-
vorschlags ist es, die Risiken, die mit KI einhergehen, einzudimmen. Das Ziel sei

5 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12527-Artificial-intelli-

gence-ethical-and-legal-requirements_de
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eine vertrauenswiirdige KI (,,development of an ecosystem of trust by proposing a
legal framework for trustworthy AI“, European Commission, 2021b, S. 1). Im An-
hang I wird geregelt, was darunter zu verstehen ist: Machine Learning Ansétze wer-
den dort ebenso genannt wie ,,statistical approaches*.

Reguliert werden die ,,provider, was in der deutschsprachigen Version mit ,,Anbie-
ter* tibersetzt wird. Nach Artikel 3 gehoren zu den ,,providern® natiirliche oder juris-
tische Personen, die KI-Systeme entwickeln oder auf den Markt bringen.

Zudem enthilt der Regulierungsentwurf mit den Reallaboren auch Elemente fiir eine
Innovationsforderung (s. u.).

Risikoklassen: Drei Risikoklassen werden eingefiihrt: Nicht akzeptables Risiko, ho-
hes Risiko und alle anderen (Art. 5-7 und Anhang III).

Nicht akzeptables Risiko: Systeme mit einem nicht akzeptablen Risiko werden ver-
boten. Dazu gehort das Social Scoring durch staatliche Behorden ebenso wie Sys-
teme, die Personen manipulieren, um sich oder anderen Schaden zuzufiigen (Art. 5).

Hochrisiko-Anwendungen: Dies bezieht sich auf Anwendungen, die die Gesund-
heit, Sicherheit oder die Lebensldufe Einzelner beeinflussen. Beispiele: KI-Anwen-
dungen fiir Wasser- oder Kraftwerke und Entscheidungen iiber Kredite oder Jobs.
Innerhalb der Hochrisiko-Anwendungen wird zwischen KI-Systemen fiir Produkte,
fiir die heute schon eine Priifung auf Konformitéit durch Dritte notwendig ist (z. B.
Spielzeug), und anderen Anwendungen unterschieden (Art. 6 und Anhang III).

Informationspflichten: Automatisierte Chat-Bots und Deepfakes miissen gekenn-
zeichnet werden, auch wenn diese nicht als hochriskant eingestuft werden (Art. 52).

Vorschriften fiir Unternehmen: Die Vorschriften sind abhingig von der Risiko-
klasse, d. h. Anbieter von hochriskanten Anwendungen miissen die folgenden Pflich-
ten erfiillen:

e Aufbau eines Risikomanagementsystems (Art. 9)

e Datenanforderungen (Art. 10)

e Technische Dokumentation und Aufzeichnungspflichten (Art. 11-12)

e Informations- und Transparenzpflichten gegeniiber den Nutzern (Art. 13)

e _Human oversight™ (Art. 14)

e Einfithrung eines Qualititsmanagementsystems (Art. 17)

o Konformitéitserklarung (Art. 19). Die Konformititsbewertungsverfahren wer-
den in vielen Fillen unternehmensintern durchgefiihrt. Sobald die Sicherheit
von Produkten oder biometrische Systeme zur Identifikation betroffen sind,
sollen Dritte (Zertifizierer) damit beauftragt werden.

e Den Marktiiberwachungsbehdrden Zugriff auf Daten, Schnittstellen und ggfs.
Quellcode ermoglichen (Art. 64).
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Behorden: Die Mitgliedsstaaten schaffen nationale Aufsichtsbehorden, die auch als
Marktiiberwachungsbehorden fungieren (Art. 59). Zur Beratung und zur Koordina-
tion zwischen den Landern wird ein Europdischer Ausschuss flir Kiinstliche Intelli-
genz gegriindet (Art. 56). Zudem wird eine Datenbank fiir Hochrisiko-Systeme von
der EU eingerichtet (Art. 60).

Strafen: Je nach Vergehen sind bis 30 Millionen Euro oder bis zu 6% des weltweiten
Jahresumsatzes moglich (Art. 71).

Innovationen: Mit Reallaboren (,,Regulatory Sandbox*) soll, unter behordlicher
Aufsicht, die Entwicklung von KI-Systemen erleichtert werden (Art. 52).

3.3 Regulierungsgrundsitze

Der Regulierungsvorschlag umfasst 85 Artikel zuziiglich Anhinge und schafft einen
Regulierungsrahmen fiir KI als Querschnittstechnologie. Der Entwurf der EU-Kom-
mission ldsst sich durch die drei folgenden Regulierungsgrundsitze charakterisieren:

¢ Die Einteilung in Risikoklassen.

e Die iiberwiegende Eigenverantwortung der Unternehmen fiir Dokumentation,
Qualitdtsmanagement, Information und Kontrolle in Kombination mit ausge-
prigten behordlichen Rechten fiir ein ex Post-Monitoring. Ausgenommen sind
die Produkte, fiir die eine Konformitétserklarung durch Dritte notwendig ist.

e Der Aufbau von neuen Offentlichen Institutionen in Verbindung mit Strafan-
drohungen bei VerstoBen, um die Regulierung zu koordinieren und durchzu-
setzen.

Im folgenden Kapitel steht die Einordnung der Losungsansétze fiir die zuvor genann-
ten KI-Probleme im Fokus. Im Anschluss erfolgt eine zusammenfassende Bewertung.
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4  Okonomische Einordnung der Lésungsansiitze

4.1 Uberblick

Dieses Kapitel greift die in Kapitel 2.3 aufgefiihrten Risiken auf und verbindet sie
mit einer 0konomischen Theorie.

KI-Risiken Okonomische Perspektive

Programmierfehler Risikomanagement (Kap. 4.2)

Mangelnde Generalisierbarkeit

Angriffe durch Dritte

Verzerrungen (A/ Bias) Asymmetrische Information / Prinzi-
pal-Agent-Theorie (Kap. 4.3)

Mangelnde Transparenz (Black Box)

Globaler Wettlauf Innovations- und Wettbewerbspolitik
Forschung & Entwicklung (Kap. 4.4)
Marktstruktur

Gefahrdung der menschlichen Auto- | Entscheidungstheorie und Ethik
nomie (Kap. 4.5)

Tabelle 2: KI-Probleme und 6konomische Theorie

In den folgenden Kapiteln erfolgt eine kurze Bewertung des Regulierungsvorschlags
aus der Perspektive der jeweiligen Theorie.

4.2 Risikomanagement

Im Standardansatz des Risikomanagements ergibt sich die Risikomatrix aus den
Kombinationen von Schadenshohe und Eintrittswahrscheinlichkeit. Handlungsbedarf
besteht insbesondere bei hoher Eintrittswahrscheinlichkeit und hoher Schadenshohe.
Inwieweit Einzelrisiken, fiir die keine explizite Verteilungsfunktion bekannt ist, zu
einem Gesamtrisiko aggregiert werden konnen, ist umstritten (Bao et al., 2019).

Im Kontext von KI-Anwendungen héngt die Eintrittswahrscheinlichkeit von Scha-
densereignissen u. a. von der Expertise des Entwicklers, dem Umfang der Qualitéts-
sicherung, dem Umfang und der Qualitit der Daten sowie der Nutzungsart ab. Live-
Systeme, die wahrend der Nutzung das Modell weiter trainieren, sind anfélliger fiir
Fehlentwicklungen als abgeschottete Systeme, die in der Vergangenheit trainiert wur-
den und nur auf der Basis fester Gewichte eingesetzt werden.

Die Risikohohe wird von dem konkreten Einsatzgebiet der KI-Anwendung bestimmt.
Fehler in Infrastruktur- und Versorgungsunternehmen konnen schwerwiegendere
Schadensfille auslosen als eine KI-Anwendung im Bereich der unternehmerischen
oder privaten Dienstleistungen.
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Im Regulierungsvorschlag der EU (European Commission, 2021b) werden Risi-
koklassen gebildet, aber abweichend von dem Standardabsatz des Risikomanage-
ments nicht nach Risikohdhe und Eintrittswahrscheinlichkeit differenziert. Dies fiihrt
zu einer Einstufung als ,,high risk® fiir den Einsatz von KI in einem Wasserwerk
ebenso wie fiir die Vorausauswahl im Bewerbungsprozess. Da sich die Risikoprofile
beziiglich Eintrittswahrscheinlichkeit und Schadenshohe aber unterscheiden, sollten
sie auch unterschiedlichen MaBBnahmen zur Risikovorbeugung unterliegen. Dies gilt
ebenso fiir die Differenzierung zwischen Live- und statischen Systemen.

4.3 Prinzipal-Agent-Theorie

In seiner beriihmten Veroftentlichung ,,Markets for Lemons* schreibt George Aker-
lof: ,.the difficulty of distinguishing good quality from bad is inherent in the business
world“ (Akerlof, 1970, S. 500). Dieses Zitat bezieht sich auf die zentrale Rolle von
Produkteigenschaften. Nach dem Beispiel von Akerlof sei die Qualitdt von Ge-
brauchtwagen nicht unmittelbar von auflen zu erkennen, da asymmetrische Informa-
tionen vorliegen. Dies ist ein Standardbeispiel aus der Prinzipal-Agent-Theorie.

Krafft et al. (2020) iibertragen die Prinzipal-Agent-Theorie auf Algorithmic Decision
Making. Bei den Agenten, die die Entwickler oder Betreiber von ADM-Systemen
sowie die ADM-Systeme selbst sein konnen, bleiben Absichten, Systemeigenschaf-
ten, Wissen, Informationen oder die Entscheidungsprozesse selbst (Black Box) im
Dunkeln. Die Erwartungen der Prinzipale, die sie als Nutzer an die Systeme haben,
werden bei asymmetrischen Informationen moglicherweise enttduscht oder sie wer-
den Opfer von diskriminierenden Entscheidungen (Krafft et al., 2020).

Typische Mallnahmen bei asymmetrischer Information sind Signalling und Screening
(Riley, 2001), d. h. eine Offenlegung der verborgenen Informationen. Im Zusammen-
hang mit ADM-Systemen weisen Cowgill & Tucker (2019) auf das Problem hin, dass
eine vollstdndige Transparenz liber die Entscheidungsparameter, die Entscheidungs-
qualitdt negativ beeinflussen konnten. Dies konnte beispielsweise der Fall sein, wenn
Bewerber vorab die Parameter eines Vorauswahltools fiir die Stellenbesetzung ken-
nen.

Wischmeyer sieht vor allem den Staat in der Verantwortung, um die Black Box ,,zu
offnen®. Er solle sich an Expertennetzwerken beteiligen, spezialisierte Agenturen
griinden, Standardisierungsprozesse sowie den Rahmen fiir Zertifizierung und Audi-
ting setzen (Wischmeyer, 2020).

Krafft et al. (2020) unterscheiden dagegen die Anwendungen danach, ob es auf die
Ergebnisse, die Ziele oder die Prozesse ankommt oder dem Markt die Verantwortung
fiir die Evaluation des ADM-Systems {iiberlassen werden kann. Der letzte Fall wire
beispielsweise bei Modeempfehlungen gegeben. Dabei verursachen Empfehlungen,
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die nicht mit den Vorlieben der Kundinnen oder Kunden kongruent sind, keine Scha-
den an Leib oder Seele und die verdrgerten Nutzer konnen, Wettbewerb vorausge-
setzt, einen anderen Anbieter auswahlen. Die anderen Stufen werden danach unter-
schieden, welchen individuellen Schaden die Fehlentscheidungen anrichten. Bei me-
dizinischen Diagnosen sollte ein umfassender Audit des ADM-Systems erstellt wer-
den. Bei der Vorauswahl von Bewerbungen wiirde es reichen, nur die Eigenschaften
des Systems zu testen, ohne die ,,Black Box vollstindig auszuleuchten* (Kraftt et al.,
2020, S. 13).

In dem Regulierungsvorschlag der EU werden die Vorschldge aus der 6konomischen
Theorie teilweise ausgegriffen. Ein Screening wird fiir Hochrisiko-Anwendungen
vorgeschrieben. Dies geschieht durch die Datenbank fiir Hochrisiko-Anwendungen
und die Konformitétserkldrungen. Ein Signalling muss fiir automatisierte Chat-Bots
und Deepfakes stattfinden.

Nach dem Regulierungsvorschlag unterliegen KI-Systeme fiir Infrastruktur und fiir
Anwendungen, die mit Entscheidungen iiber Kreditvergaben oder Stellenbesetzun-
gen personliche Lebenswege beeinflussen, denselben Regulierungsvorschriften. Da-
bei wird auller Acht gelassen, dass bei Infrastrukturanwendungen der Prinzipal im
Sinne der Prinzipal-Agent-Theorie die Gesellschaft darstellt, wihrend es sich bei der
zweiten Gruppe von Anwendungen um Nutzerinnen und Nutzer handelt. Anstatt
diese durch Testfunktionen, Datenspenden, Berichtsportalen o. 4. aktiv mit als Prin-
zipale einzubeziehen, verbleiben die Dokumentations-, Qualititsmanagement-, Kon-
trollpflichten sowie Monitoringrechte bei Unternehmen und Behdrden. Zudem ist es
aus Sicht des Risikomangements nicht sachgerecht, beide Arten von Anwendungen
zu einer Risikogruppe zusammenzufassen (s. 0.).

4.4 Innovations- und Wettbewerbspolitik

Innovationen und Marktstruktur stehen in einem interdependenten Verhiltnis. Inno-
vationen konnen iiber Patente zu zeitweisen Monopolrenten fithren. Andererseits ent-
stehen bei intensivem Wettbewerb und dhnlicher Produktionstechnologie Innovati-
onsanreize, um der Tendenz zu Nullgewinnen zu entkommen (,,escape-competition-
effect”). Sobald die Technologie in einer Branche unausgewogen ist und es zum Bei-
spiel einen Technologiefiihrer gibt, wird stirkerer Wettbewerb auf der Produktebene
zu geringeren Innovationsanreizen bei den Nachziiglern fiihren (,, Schumpeter-Ef-
fekt*). Aghion et al. (2005) setzen den ,,escape-competition*- und den ,, Schumpeter-
Effekt“ so in eine Beziehung zueinander, dass sich zwischen Innovationen und Wett-
bewerbsintensitéit die Form eines nach unten gedffneten ,,U‘s* ergibt.

Der Markt der Kiinstlichen Intelligenz besteht aus mehreren Ebenen:
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e KI-Programmbibliotheken wie Tensorflow und Pytorch werden als Open-
Source-Software von den Technologiefiihrern Google und Facebook (Meta)
entwickelt und zur Verfiigung gestellt (Vogelsang, 2021).

e Rechnerkapazitit kann iiber Cloud-Dienste gebucht werden. Hiufig einge-
setzte Dienste sind beispielsweise AWS (Amazon) und Azure (Microsoft), die
zudem KI-Anwendungen anbieten.

e Die konkreten Software-Entwicklungen, Datenaufbereitungen und Implemen-
tierungen werden oft von mittelstindischen Unternehmen angeboten, die hiu-
fig ebenfalls die KI-Programmbibliotheken und Cloud-Dienste der Marktfiih-
rer einsetzen.

Damit gibt es unterschiedliche Teilmérkte, die durch Wissens-Spillover-Effekte mit-
einander verbunden sind. Ergéinzend kommt es in den einzelnen Teilmérkten zu lear-
ning-by-doing Effekten, die sich auf den Code der Algorithmen ebenso wie auf vor-
trainierte Modelle beziehen. Die Markteintrittsbarrieren auf der Ebene der konkreten
Software-Entwicklung sind also gering, auf den anderen beiden Teilmérkten dagegen
eher als hoch einzuschétzen. Der Wettbewerb auf der Ebene der konkreten Software-
Entwicklung sorgt zudem fiir eine Vielfalt in Bezug auf die eingesetzten Methoden.

Mit dem EU-Regulierungsvorschlag kommen erh6éhte Compliance-Kosten auf die
Anbieter und Entwickler von KI-Anwendungen zu. Compliance-Kosten verringern
den Anreiz fiir kleine Unternechmen, in einen Markt neu einzutreten, wie in dem Zu-
sammenhang mit Datenschutzregeln bereits gezeigt wurde (Campbell et al., 2015;
Johnson & Shriver, 2020).

In einer Begleitstudie, die im Auftrag der EU-Kommission zum Regulierungsvor-
schlag verfasst wurde, werden die Auswirkungen auf die Marktstruktur offen ange-
sprochen: ,,4 substantial volume of costs would stem from setting up internal QMS
for companies, particularly SMEs. As the proposed regulation may reach all indus-
tries, many firms in lightly regulated industries might need to invest in a substantial
one-off cost for market entry, effectively setting up an entry barrier and dampening
market competition* (European Commission, 2021c¢).

Damit verringert sich ebenfalls der ,,competition-escape Effekt. Zudem verdndert
sich der Fokus in den Unternehmen, wenn die Erfiillung von Regulierungsauflagen
an Bedeutung zunimmt. Die Monitoring-Rechte der Behorden sind weitgehend wie
zum Beispiel der Zugriff auf die Trainings-, Validierungs- und Testdaten und ggfs.
den Quellcode. Das Innovationstempo wird ggfs. verlangsamt und der Abstand zu
den Branchenfiihrern vergroBert sich, so dass auch auf dieser Seite weniger Innova-
tionsanreize entstehen (,,Schumpeter-Effekt). Auf der anderen Seite wird versucht,
mit KI-Reallaboren (,,Regulatory Sandboxes*) die Innovationstétigkeit zu unterstiit-
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zen (s. 0.). In den Reallaboren diirfen unter behordlicher Aufsicht und unter bestimm-
ten Bedingungen KI-Systeme auch mit personenbezogenen Daten entwickelt werden,
die flir andere Zwecke erhoben wurden. Spiter miissen die verwendeten Daten wieder
geloscht werden. Ob die Unternehmen die KI-Reallabore nutzen oder versuchen wer-
den, die behordliche Aufsicht durch die Verlagerung von Entwicklungsaktivititen in
andere Lander zu umgehen, ist dabei eine offene Frage.

Im Ergebnis dieser Effekte wird sich die nach unten offene U-Kurve im Sinne von
Aghion et al. (2005) durch den EU-Regulierungsvorschlag nach unten verschieben.
Das bedeutet, zu jeder Marktstruktur wird es geringere Innovationsanreize geben.

Die EU-Kommission hélt dem entgegen, dass Vertrauen (,,trustworthyness*) in KI
die Nachfrage nach KI-Systemen befordern wiirde. Zudem kdnnten sich européische
Entwickler auf vertrauenswiirdige KI-Systeme spezialisieren, was ihnen global einen
Wettbewerbsvorteil einbringen wiirde (European Commission, 2021a). Zudem be-
sitzt der internationale KI-Wettbewerb auch eine militdrische Komponente (Horo-
witz, 2018).

Peukert et al. (2022) haben in Bezug auf die Datenschutzgrundverordnung festge-
stellt, dass sich auch Anbieter aullerhalb der EU an die Regeln angepasst hitten. Sie
beschreiben dies als extraterritoriale Reichweite der Regulierung. Aber sie stellen
auch fest, dass Google nach der Einfiihrung der Datenschutzgrundverordnung seinen
Marktanteil im Bereich der Webtechnologien ausgebaut hatte.

Ein dhnliches Regulierungsergebnis, dass ,trustworthy AI“ zu einem wichtigen
Trend bei Unternehmensstrategie und -marketing wird und gleichzeitig der Markt der
Entwickler konzentrierter wird, ist auch bei der Umsetzung des vorliegenden EU-
Regulierungsvorschlags zur KI nicht auszuschlieB3en.

4.5 Entscheidungstheorie und Ethik

Wiederholte menschliche Entscheidungen folgen einem bestimmten Schema:

Abwigung v.
Alternativen

I

Vorhersage Entscheidung

I

Erfahrung Feedback
(Training)

Input
(Daten)

Handlung/
Umsetzung

Ergebnis

Abbildung 1: Anatomie einer Entscheidung
Darstellung auf Basis von Agrawal et al. (2018, S. 75), iibersetzt und erginzt
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Grundsétzlich kann eine KI alle Entscheidungen berechnen, die nicht einer begrenz-
ten (bounded) Rationalitét (s. 0.) unterliegen. Das Training eines kiinstlichen neuro-
nalen Netzes dhnelt dem in der Abbildung gezeigten Schema einer menschlichen Ent-
scheidung: Handlung/Umsetzung werden durch eine Verlustfunktion ersetzt, die im
Ergebnis minimiert werden soll.

Der Vorteil einer KI-basierten Entscheidung liegt in ihrer strengen Rationalitit, d. h.
der Entscheidungsablauf per se ist, im Gegensatz zum Menschen, frei von psycholo-
gischen Einfliissen. Die angesprochenen Probleme (Al Bias, s. 0.) liegen auf der
Ebene der Daten und der Formulierung des Ziels, d. h. konkret der Verlustfunktion,
die fiir die Abwagung von Alternativen benotigt wird.

Die Dokumentations- und Kontrollpflichten, die der EU-Regulierungsvorschlag fiir
hochriskante Anwendungen vorsieht (s. 0.), werden boswillige Programmierer (s.
Prinzipal-Agent-Problematik) oder kriminelle Dritte allerdings nicht daran hindern,
KI-Systeme fiir ihre eigenen Zwecke zu korrumpieren. Zudem unterscheidet der Re-
gulierungsvorschlag nicht zwischen entkoppelten Systemen, bei denen der Trainings-
prozess bereits beendet wurde und nur das Modell mit feststehenden Gewichten wei-
terverwendet wird, und lernenden Systemen, die kontinuierlich auf neue Daten zu-
greifen. Ebenso wird nicht unterschieden, ob die KI-Anwendungen selbstindig Ent-
scheidungen treffen oder zur Vorbereitung von Entscheidungen durch Menschen ein-
gesetzt werden sollen. Die genannten Ansitze unterscheiden sich grundlegend in ih-
ren Risikoprofilen, welche im Regulierungsvorschlag nicht abgebildet werden.

Der Fall, dass eine Maschine autonom Entscheidungen fiir Menschen {ibernimmt, ist
aus ethischer Perspektive besonders relevant. Als die wichtigsten ethischen Prinzi-
pien im Zusammenhang mit KI gelten (European Commission, 2019; Floridi &
Cowls, 2021):

e Wahrung der menschlichen Autonomie

e Schadensvermeidung (,,prevention of harm*)

e Fairness

Erklarbarkeit / Nachvollziehbarkeit (,,explicability*)

Die Wahrung der menschlichen Autonomie soll im Regulierungsvorschlag durch die
Forderung nach ,,human oversight* sichergestellt werden. Human oversight bezieht
sich dabei auf den Provider, d. h. das KI zur Verfiigung stellende Unternehmen muss
jederzeit in der Lage sein, die Entscheidungen zu iiberschreiben oder das KI-System
zu stoppen (European Commission, 2021b, Art. 14).

Eine menschliche Kontrolle durch die betroffenen Prinzipale (s. 0.) ist in diesem Re-
gulierungsvorschlag nicht vorgesehen. Allerdings billigt schon die Datenschutz-
grundverordnung in Art. 22 den Betroffenen bei automatisierten Entscheidungen im
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Einzelfall ,,mindestens das Recht auf Erwirkung des Eingreifens einer Person seitens
des Verantwortlichen, auf Darlegung des eigenen Standpunkts und auf Anfechtung
der Entscheidung® zu (Europdische Union, 2018). Es bleibt aber die Frage offen, ,,0b
der menschliche Entscheider nicht regelméfig ohnehin dem vom KI-System ausge-
gebenen Ergebnis folgen wird* (Ballestrem et al., 2020, S. 46). Zudem zweifeln Ka-
minski und Urban (2021) die Durchsetzbarkeit dieser Regel an®'.

Ohnehin spielen bei vielen KI Regulierungs- und Ethikvorschldagen die Betroffenen
(,,wider stakeholders*) nur eine untergeordnete Rolle (Ayling und Champman, 2021).
Noch weitreichender ist der Vorwurf, dass die ethische Debatte vielfach nur die Rolle

eines Feigenblattes iibernimmt.®?

S Bewertung

Methoden der Kiinstlichen Intelligenz verbinden Skalierung und Individualisierung.
Ohne risikoadjustierten Preisen kann dies zu einer Ubernutzung der Technologie iiber
das wohlfahrtsoptimale Mal3 hinaus oder, umgangssprachlich formuliert, zu einer
Sorglosigkeit im Umgang fiihren. Daher ist der Eingriff eines Regulierers aus mikro-
okonomischer Theorie angezeigt.

Mit dem vorgelegten Regulierungsvorschlag (European Commission, 2021b) wird
der Versuch unternommen, die Querschnittstechnologie KI zu regulieren. Eine Be-
wertung aus Sicht der 6konomischen Theorie erfolgt anhand der drei Kriterien der
Klarheit, Ziele und Effizienz der Mallnahmen.

Klarheit: Eine sich schnell verdndernde Querschnittstechnologie bringt Abgren-
zungsprobleme mit sich, welches bei der Spezifizierung der Methoden, die unter die

8! “Failing to clarify a substantive basis for contestation potentially allows self-interested decision-

makers to defang the right, making it useless in practice.” (Kaminski und Urban, 2021, S. 2032)

62 “Deviations from the various codes of ethics have no consequences. And in cases where ethics is
integrated into institutions, it mainly serves as a marketing strategy. Furthermore, empirical experi-
ments show that reading ethics guidelines has no significant influence on the decision-making of
software developers. In practice, Al ethics is often considered as extraneous, as surplus or some
kind of “add-on” to technical concerns, as unbinding framework that is imposed from institutions
“outside” of the technical community.” (Hagendorff, 2020, S. 113)

“Regulation of any kind is strenuously opposed in the Valley” (Russell, 2019, S. 252)

,,Nehmt der Industrie die Ethik weg!” Uberschrift eines Beitrags von Thomas Metzinger, Professor
fiir theoretische Philosophie an der Universitit Mainz, in dem er “ethics washing” thematisiert und
als Mitglied iiber die Vorgénge in der oben zitierten Expertenkommission der EU-Kommission zu

“Trustworthy AI” berichtet. www.tagesspiegel.de vom 8. April 2019.
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Regulierung fallen sollen, deutlich wird. Zudem bleibt unklar, ob das entwickelnde,
das anwendende oder das zur Verfiigung stellende Unternehmen (oder alle) fiir die
Einhaltung der Regulierungsvorschriften verantwortlich ist.

Zielsetzung: Im Vordergrund steht die Eindimmung von Risiken, aber mit den Re-
allaboren enthilt der Regulierungsvorschlag auch ein Element der Innovationsforde-
rung.

Effizienz der Mafinahmen: Die Kombination aus eigenverantwortlich von den Un-
ternehmen einzuhaltende Pflichten mit behordlichen ex-post Kontrollrechten und
Strafen ist ein effizientes Regulierungsdesign. Die zusédtzlichen Informationspflich-
ten fiir Anwendungen, wie Chat Bots oder Deepfakes, entsprechen den Empfehlun-
gen aus der Prinzipal-Agent-Theorie.

Die in Kapitel 4 genannte Kritik bezieht sich auf die Zusammenfassung von Risiken
mit unterschiedlichen Charakteristiken (Kap. 4.2), die Nicht-Beriicksichtigung von
Prinzipalen (Kap. 4.3 und 4.5) und die negative Beeinflussung der Wettbewerbsin-
tensitit (Kap. 4.3). Tendenziell haben groflere Unternehmen in Zukunft nicht nur die
Vorteile, dass sich Anwendungen iiber eine gro3ere Kundenzahl besser skalieren las-
sen und der grofBere Datenschatz die Qualitidt der KI-Modelle verbessert, sondern
auch, dass fiir sie die Regulierungskosten leichter zu tragen sind. Die Durchschnitts-
kosten erhohen sich bei thnen durch zusitzliche Compliance-MaBBnahmen weniger
stark als bei kleinen Unternehmen.

Das libergeordnete und langfristige Ziel der KI-Regulierung ist es, die Autonomie der
Menschen zu bewahren. ,,Human oversight* wird in dem vorliegenden Regulierungs-
vorschlag nur gefordert, um auf Seiten der Betreiber KI-Anwendungen zu iiberwa-
chen. Es fehlt fiir Anwendungen die Festlegung eines ,,Human Veto* auf Seiten der
Nutzer, d. h. das einklagbare Recht der Nutzerinnen und Nutzer, eine automatisiert
getroffene Entscheidung durch einen Menschen iiberpriifen zu lassen. Dabei sind
diese die Prinzipale, deren Wohlfahrt durch asymmetrische Informationen negativ
beeinflusst werden konnten. Die menschliche Autonomie wird nicht bereits dadurch
gewahrt, dass Dokumentations-, Informations- und KontrollmaBBnahmen eingefiihrt
werden.

6 Zusammenfassung

Kiinstliche Intelligenz verbessert die Produktivitit und Qualitét, senkt die Kosten und
erhoht die Flexibilitdt von Unternehmen. Neben den Vorteilen aus unternehmerischer
Sicht konnen die Methoden der KI mit neuen Problemen und Gefahren einhergehen.
Dies konnen Programmierfehler ebenso wie Verzerrungen bei automatisierten Ent-
scheidungen betreffen.
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Um mogliche Risiken abzuwenden, hat die EU-Kommission im April 2021 einen
Regulierungsvorschlag fiir die Querschnittstechnologie KI vorgestellt. In diesem Bei-
trag werden die Prinzipal-Agent-Theorie, das Risikomanagement, die Innovations-
und Wettbewerbspolitik sowie die Entscheidungstheorie und Ethik auf KI bezogen.
Die sich daraus ergebenden Empfehlungen werden mit dem Regulierungsvorschlag
verglichen und aus Sicht der 6konomischen Theorie bewertet.

Dabei lasst sich die Sinnhaftigkeit einzelner Bausteine des Regulierungsvorschlags
aus der Theorie bestitigen. Kritisch sind insbesondere die grobe Einteilung in Risi-
koklassen, die Wettbewerbswirkungen und die Vernachldssigung der Nutzerinnen
und Nutzer als Prinzipale zu werten. Das oberste Ziel, langfristig die menschliche
Autonomie zu wahren, wird mit dem vorliegenden Regulierungsvorschlag vermut-
lich nicht erreicht werden.
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