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Zusammenfassung Neue Einsatzbedingungen gekoppelt mit der Einfiihrung neuer,
smarter und autonomer Technologien bediirfen ein neues Denken fiir den Einsatz
militdrischen Personals und der Beriicksichtigung der psychologischen Aspekte au-
tonomer Fiihrungs- und Wirksysteme. Die technologiedominierten Denkmuster der
Einsatzplanung und -fiilhrung miissen durch einen Ansatz ersetzt werden, der den
handelnden militdrischen Fiihrer als ein systemisches Element einer intelligenten
und smarten Einsatzfiihrung begreift.
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Abstract New operational conditions coupled with the introduction of new, smart
and autonomous technologies require new thinking for the deployment of military
personnel and the consideration of the psychological aspects of autonomous com-
mand and control systems. The technology-dominated thinking patterns of mission
planning and command must be replaced by an approach that sees the acting military
leader as a systemic element of intelligent and smart command and control.
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334 H. Schaub

1 Einleitung

Der Einsatz autonomer Waffensysteme kann aus sehr unterschiedlichen psychologi-
schen Perspektiven beleuchtet werden. Insbesondere in Hinblick auf die verschie-
denen Rollen, in denen Menschen einem autonomen System gegeniiberstehen, ist
der psychologische Einfluss sehr unterschiedlich. Der vorliegende Beitrag betrachtet
vor allem Aspekte der mit autonomen Systemen interagierenden Operateur*innen
und militdrischen Fiihrer*innen mit einer psychologischen Brille. Dabei geht es um
Subjektivitit, psychologische Befindlichkeiten, individuelle Wahrnehmungen und
die Frage von Unbestimmtheit und Kontrolle in Bezug auf smarte (intelligente) und
hochautomatisierte (autonome) Waffensysteme.

Die Frage der Kriterien, ob aktuelle und zukiinftige Systeme tatsichlich autonom,
im Sinne einer intentionalen Festlegung von Zielen sind, und tatsédchlich intelligent,
im Sinne einer Problemlosefdhigkeit sind, soll hier nicht vertieft werden. Wahr-
scheinlich werden wir es iiber eine lange Zeit mit Systemen zu tun haben, die
aus einer technisch-wissenschaftlichen Perspektive nur smart und hochautomatisiert
sind.

Psychologisch ist der vermeintliche Grad an intelligentem und autonomem Ver-
halten jedoch oft bereits bei technisch sehr einfachen Systemen erreicht. Die Subjek-
tivitdt der Attribution von nicht verstandenem oder nicht erwartetem Verhalten als
intelligent beziehungsweise als autonom bei technischen Systemen findet sich allent-
halben. Autos bekommen menschliche Namen, Maschinen bekommen menschliche
Attribute (der ist immer etwas langsam) bis hin zu Bediirfnissen und Absichten (der
Computer will mich heute drgern).

2 Unbestimmtheit und Komplexitit

Die Rahmenbedingungen, unter denen autonome Waffensysteme eingesetzt werden,
sind oft durch einen hohen Grad von Unbestimmtheit und Komplexitit gekennzeich-
net. Die Unbestimmtheit besteht fiir das eingesetzte Personal zum Beispiel hinsicht-
lich missionsinterner Faktoren wie Fragen zum Ziel, zu moglichen Kollateralschiaden
oder auch beziiglich der taktischen und operativen Einbettung des Einsatzes auto-
nomer Wirkmittel, aber auch angesichts missionsexterner Aspekte, wie Fragen der
Begriindung und der VerhiltnismiBigkeit des Einsatzes sowie hinsichtlich ethischer
und moralischer Fragen. Auch die Komplexitit zeigt sich auf allen Ebenen mili-
tarischen und militérisch-politischen Handelns: von der Frage zur Funktionsweise
der Technik iiber die Abstimmung mit den kooperierenden Einsatzkriften bis hin
zur Frage der parlamentarischen Einbettung des Einsatzes. Mit zunehmender An-
zahl, Dauer, Unterschiedlichkeit und Intensitit der Einsétze steigt der Druck auf das
eingesetzte Personal, autonome Waffensysteme als komplexe technische Systeme
im Rahmen von organisatorischen und prozessualen Vorgaben effizient und effektiv
einzusetzen.

Doch trotz der vermeintlichen Autonomie der Systeme entscheidet in vielen,
meist kritischen Situationen der Mensch, nicht die Maschine — und das hiufig unter
Zeitdruck, Informationsdefiziten und hohem Risiko. Fehler, die durch das auto-
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nome System, durch die handelnden Personen oder aus der Zusammenarbeit von
Mensch und Maschine entstehen, konnen insbesondere bei Waffensystemen drama-
tische Konsequenzen haben. Die Aufgabe und Rolle des Menschen ist bei autonomen
Systemen in erster Linie in der Planung und Optimierung der Auftragsdurchfiihrung
sowie durch das Eingreifen bei Systemstorungen definiert.

Die Arbeiten der Psychologen Dietrich Dorner (1989), Gerd Gigerenzer et al.
(1999) und James Reason (1991) haben gezeigt, dass Menschen mit Unbestimmtheit
und Komplexitit nicht gut zurechtkommen beziehungsweise durch Vereinfachungen,
Abkiirzungen und Verdringung das Pippi-Langstrumpf-Prinzip anwenden: Ich ma-
che mir die Welt, wie sie mir gefillt.

Die Bedeutung des Menschen (die sogenannten human factors) als militdrischer
Fiihrer, als Problem, als Storfaktor, als Bedrohung, Risikofaktor oder als Problemlo-
ser nimmt sowohl in der Welt der vernetzten, globalen Bedrohungen und Herausfor-
derungen zu als auch im Rahmen zunehmend komplexerer Waffensysteme (Schaub
2013).

Asymmetrische Bedrohungen und verdnderte Einsatzkonzepte durch autonome
Waffensysteme stellen sowohl Waffensystembediener als auch die beteiligten Sol-
dat*innen auf allen Hierarchieebenen vor ungewohnte, unbestimmte sowie uner-
wartet belastende und kritische Situationen, fiir die es keine Routineantworten gibt.
Durch die hohe Automatisierung bis hin zur Autonomie der Systeme wachsen die
Unbestimmtheit und Komplexitit der Krisensituationen, in denen autonome Waf-
fensysteme eingesetzt werden beziehungsweise eingesetzt werden konnten. Um die
Kontrolle iiber die Situation (auf taktischer, aber auch strategischer Ebene) nicht
zu verlieren, sieht sich der Soldat mit rapide anwachsenden Anforderungen an die
Denk-, Planungs-, Entscheidungs-, Fiihrungs- und Handlungsfihigkeit konfrontiert.

Es entsteht die scheinbar paradoxe Situation, dass mit einer Zunahme der Au-
tomatisierung militdrischer Systeme im Generellen und Waffensysteme im Speziel-
len, die human factors eine wachsend wichtigere Rolle spielen. Lisanne Bainbridge
(1983) wies bereits in den 1980er Jahren darauf hin, dass diese Automatisierung
von Uberwachungs- und Steuerungsprozessen von einer Reihe von Paradoxien und
Ironien begleitet wird':

o Menschen werden von Politiker*innen, Manager*innen, Entscheider*innen und
Entwickler*innen als zu langsam und als Fehlerquelle betrachtet und deshalb
durch automatisierte Waffensysteme ersetzt. Allerdings sind auch die Politi-
ker*innen, Manager*innen, Entscheider*innen und Entwickler*innen Menschen
und damit anfillig fiir Entscheidungs- und Entwicklungsfehler.

e Aufgaben eines militdrischen Fiihrungs- und Wirksystems, die sich aktuell nicht
automatisieren lassen, zum Beispiel, weil sie zu komplex sind oder sich nicht
vollstindig a priori spezifizieren lassen, werden auf den Soldaten, also auf das
vermeintlich schwichste Glied in der Wirkkette iibertragen.

o Der Soldat wird durch ein automatisiertes System ersetzt, weil die Systeme die
Aufgaben besser durchfiihren konnen. Der Mensch muss aber die Systeme iiber-

! Bainbridge wies dies 1983 fiir die Prozessindustrie nach.
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wachen und priifen, ob diese korrekt funktionieren. Im Fehler- oder Storfall soll
der Soldat eingreifen und manuell iibernehmen.

e Zuverléssigste hochautomatisierte Systeme erfordern den hochsten Trainingsauf-
wand, weil im Betrieb keine Moglichkeit der aktiven Kontrolle und Steuerung des
Systems durch den Soldaten méglich ist. Unverldssliche Systeme dagegen bediir-
fen des regelméBigen, aktiven Eingreifens durch den Soldaten und erhalten damit
seine manuellen Kontroll- und Steuerungsfihigkeiten.

Im Rahmen des Einsatzes autonomer Systeme muss und wird es eine Verin-
derung der Fiihrungsorganisation, der Fithrungsprozesse, der Fithrungsmittel sowie
der Fiihrungsunterstiitzung geben; das gilt nachtrédglich vor allem auch bei autono-
men Wirkmitteln. Dies muss sich notwendigerweise auf die Bereiche der Perso-
nalauswahl, der Aus-, Fort- und Weiterbildung, der Gestaltung der Arbeitssysteme
oder Mensch-Maschine-Interaktion und der Organisationsentwicklung auswirken.
Die Rolle des Menschen als Akteur in der Interaktion mit komplexen, autonomen
militdrischen Systemen bleibt dabei nicht nur auf Bediener- und Nutzerproblematik
begrenzt, sondern autonome Systeme erweitern auch den Handlungsspielraum und
damit die Komplexitit der Interaktionsmoglichkeiten mit den Systemen und den
daran teilhabenden oder davon betroffenen Personen.

3 Zunehmende Automatisierung und Autonomie

Die vorliegende Analyse unterscheidet vier Problemfelder der human factors in der
Interaktion mit komplexen, autonomen Systemen:

e Digitalisierung und vernetzte Informationen;

e hybride militdrische Einsitze autonomer Systeme (Waffensysteme, aber auch Cy-
berbots);

o Transformation der Krisenszenarien hin zu stirker zivil-militdrischen Szenarios
und Szenarios mit starkem Einfluss durch Social Media;

e smarte (intelligente), hochautomatisierte (autonome) Informations- und Wirksys-
teme.

Im Zeitalter von Digitalisierung und Kiinstlicher Intelligenz (KI) betreffen hu-
man factors vor allem den Einsatz und den Umgang mit komplexen Interaktions-
und Kommunikationsmedien und -verfahren, deren Vernetzung und Digitalisierung
sowie die Grenzen und Moglichkeiten eines umfassenden Informations- und Kom-
munikationstechnikverbundes. Dabei stehen insbesondere das Fiihren, Entscheiden
und Handeln in hochkomplexen, risikoreichen und unbestimmten Situationen im
Vordergrund. In diesem Rahmen spielen die Prozesse der Verdnderung, Anpassung,
aber auch Beharrungstendenzen von Menschen und Organisationsformen in einem
System, das sich stindig an verdnderte gesellschaftliche, sicherheits- und verteidi-
gungspolitische sowie technische Rahmenbedingungen anpassen muss, eine wesent-
liche Rolle.

In den Human- und Sozialwissenschaften wurde als Grundlage der Mensch-Sys-
tem-Integration der Begriff des soziotechnischen Systems geprigt. Im Zentrum steht
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die zu bewiltigende Arbeitsaufgabe: Mensch, Organisation und Technik sind dabei
gleichwertige Ressourcen zur Erfiillung militdrischer Aufgaben.

In der Diskussion, Entwicklung und Nutzung autonomer Waffensysteme bezie-
hungsweise autonomer Systeme generell ist eine faktische und zeitliche Dominanz
der Technik zu beobachten. Diese Dominanz ist ein generelles Problem, wie Péppel
(2008, S. 25, Hervorhebung im Original) konstatiert:

Manchmal hat man den Eindruck, als wiirden technologische Entwicklungen
vor allem durch ,,junge ménnliche rechtshindige Ingenieure vorangetrieben,
die mit Begeisterung das entwickeln, was sie konnen. Das ist gut. Aber vie-
le fragen sich zu selten, was Menschen brauchen und wie sie es gebrauchen
konnen.

Obschon auch im physiometrischen Bereich Fehler in der Konzeptions- und Pro-
jektierungsphase von Arbeitsplitzen (zum Beispiel fiir Drohnenoperateur*innen be-
ziehungsweise Drohnenpilot*innen) gemacht werden, sind diese im Groflen und
Ganzen an die ergonomischen Moglichkeiten des (méannlichen) Bedieners angepasst
(zum Beispiel hinsichtlich Korpergrofle). Fiir den Bereich der psychosozialen und
kommunikativen Aspekte gilt dies nicht. Faktoren wie kognitive Verarbeitungsme-
chanismen, Denkfallen, Wahrnehmungstiduschungen, Erwartungsbriiche, Kommuni-
kationsprobleme, emotionale und motivationale Prigungen, soziale Prozesse etc.
werden in der Projektierungs-, aber vor allem auch Anwendungsphase von kom-
plexen militdrischen Systemen im Allgemeinen und von hochautomatisiertem oder
gar autonomen Systemen im Speziellen entweder unzureichend oder (zumeist) gar
nicht bedacht. Dies fiihrt zu schwer oder fehlertrichtig bedienbaren Systemen mit
hohen Reibungsverlusten sowie hohen Fehlerwahrscheinlichkeiten. Fatal wird die-
ser Umstand, wenn der Benutzer die technischen Systeme unter den Bedingungen
von Stress, Bedrohung und Unbestimmtheit einsetzen muss. Notwendigerweise er-
schient der Soldat dann als Stérung in einem System, welches seine Fihigkeiten
und Grenzen nicht addquat unterstiitzt. Die Konsequenz heifit dann: mehr Automa-
tisierung, mehr Autonomie fiir das Waffensystem; der Mensch ist zu langsam, zu
unzuverlédssig und kognitiv nicht in der Lage, die jeweilige militdrische Situation
adaquat zu bewerten und entsprechend zu handeln.

Einerseits stellt militdrisches, strategisches Denken seit jeher explizit den Men-
schen in den Mittelpunkt der Planung und Durchfiihrung militdrischer Aktionen
und Einsétze. Anderseits wird immer wieder darauf hingewiesen, dass sich in der
Transformation der Streitkriifte zu einer modernen, effizienten und effektiven Or-
ganisation alle Anstrengungen darauf konzentrieren sollten, einen qualitativen und
signifikanten Sprung in den militdrischen Féhigkeiten und damit in der Wirksamkeit
der Streitkrifte zu erreichen. Das impliziert zwangsldufig die konsequente Nut-
zung des Fortschritts in der Entwicklung von Hardware sowie Software und deren
Umsetzung, Integration und Einsatz im Handlungsfeld unter Nutzung von smarten
(intelligenten) und hochautomatisierten (autonomen) Informations-, Fiihrungs- und
Wirksystemen.
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4 Der Mensch als zentrales Element der Aufgabenbewiltigung

Fiir die Nutzung autonomer Systeme, insbesondere Waffensysteme, folgt aber auch,
dass die Auswirkungen der Veridnderungen von sicherheitspolitischen Aufgaben und
die zur Losung der Probleme bereitstehenden Techniken, Organisationsformen und
Verfahren mit Blick auf den Menschen als zentrales Element der Aufgabenbewilti-
gung zu analysieren, zu verstehen und zu optimieren sind. Vor diesem Hintergrund
stellt sich zusitzlich die Aufgabe, das Personal zu motivieren, auszubilden, zu for-
dern und in letzter Konsequenz auch fiir die Titigkeit auszuwéhlen.

Im Rahmen der Nutzung hochautomatisierter Systeme als ein Kernelement der
Entwicklung der Streitkrifte besteht die Notwendigkeit, neben den technischen Be-
darfsanalysen, intensiv iiber verdnderte Fiihrungsverfahren und Organisationsformen
nachzudenken, die den Anforderungen durch neue Informations- und Kommuni-
kationstechnologien im Sinne des Auftrages zielfiihrend gerecht werden, und den
beteiligten Fithrungskréften, Operateur*innen und generell den Soldat*innen ihren
angemessenen Platz zu zuweisen.

Der Weg zur verstirkten Nutzung autonomer Systeme kann keine rein technolo-
gische Fragestellung sein. Parallel dazu darf der Soldat als human factor nicht als
Storfaktor, sondern muss als das wesentliche Element von digitalisierten, KI-gestiitz-
ten militdrischen Fahigkeiten erkannt werden. Nur so kann verhindert werden, dass
Schlussfolgerungen gezogen werden, die zwar aus technischer Sicht erfolgverspre-
chend erscheinen, jedoch nicht im ganzheitlichen Interesse des Anpassungsprozesses
der Streitkrifte wédren. Denn es gilt die Kopfe der militdrischen Fiihrer*innen und
Entscheider*innen mit hochautomatisierten Systemen zu unterstiitzen, nicht sie zu
ersetzen.

In den letzten Jahrzehnten sind in den Human- und Sozialwissenschaften eine
Reihe von Phidnomenen beschrieben und sowohl Theorien als auch Methoden ent-
wickelt worden, die eine hohe Relevanz hinsichtlich der Beschreibung, Analyse und
Bewertung des Handelns und Fiihrens von Soldat*innen in militérischen Situationen
haben. Insbesondere spielen diese Ansitze eine Rolle, um die komplexen Prozesse
zu verstehen, die im Umgang mit kompliziertem technischen Wehrmaterial, hiu-
fig in komplexen Organisationsformen, ablaufen. Dabei geht es darum, mogliche
Fehlerquellen zu antizipieren, realisierbares Optimierungspotenzial zu nutzen und
letztlich ein Gesamtsystem aus Mensch, Technik und Organisation zu schaffen. Mit
den Theorien des komplexen Problemldsens konnte unter anderem gezeigt werden,
dass bei anspruchsvollen Aufgaben nicht nur kognitive Prozesse (wie Wahrnehmen
und Denken) beim Handelnden bedeutsam sind, sondern auch emotionale, motivatio-
nale und soziale Prozesse eine entscheidende Rolle bei der Aufgabendurchfiihrung
spielen. Die Forschungen zum natural decision making zeigen die praktischen und
pragmatischen Handlungshilfen auf, die Menschen nutzen, um mit ihrer komple-
xen Arbeitsumwelt umzugehen. Die Forschungen zu shared mental models haben
die Bedeutung gemeinsamer Zeichen-, Sprach-, Wissens- und Erwartungsraume von
gemeinsam agierenden Teams nachgewiesen. Die Arbeiten zur situation awareness
haben gezeigt, dass bei vielen menschlichen Titigkeiten (zum Beispiel in der Pro-
zess- und Fahrzeug- oder Flugzeugfiihrung), ein ausreichendes Situationsbewusst-
sein erforderlich ist und menschliches Fehlverhalten haufig durch ein unzureichendes
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Situationsbewusstsein erklirt werden kann. Es ist sicherzustellen, dass militdrische
Forderungen, die aus operationell-technischen Fihigkeitsliicken entstehen, auch die
Eigenschaften von Einsatz- und Fiihrungskriften beriicksichtigen, damit personell
erfiillbare technische Forderungen formuliert werden. Diese Erkenntnisse werden
durch autonome Systeme nicht obsolet, sondern gewinnen im Gegenteil eine beson-
dere Bedeutung.

Die Nutzung komplexer hochautomatisierter Systeme muss auf einem gemeinsa-
men Informationsraum aller Akteure (Personen, Institutionen, Organisationen und
smarter Technologie) basieren. Die Teilnahme an diesem Informationsraum setzt
die technische Vernetzung der einzelnen intelligenten Knoten (Mensch und/oder
autonomes System) im Netzwerk voraus. Das bedeutet die Sicherstellung des ge-
meinsamen Datenraumes und somit die technische Verfiigbarkeit von sinnvoll kom-
binierten Zeichen im Netzwerk. Der Datenraum bleibt an sich bedeutungs- und
wirkungslos, wenn er nicht in einem zweiten Schritt in einen Informationsraum
iiberfiihrt wird. Der Informationsraum setzt die Daten in einen benutzerdefinierten
Problemzusammenhang zur Aufgabenerfiillung, um in Bezug auf die Zielerreichung
eine Wirkung zu erzielen. Die militdrische Dominanz des Informationsraumes ent-
steht im dritten Schritt durch die Kombination der erreichbaren und verwerteten
Informationen in Verbindung mit den personlichen Erfahrungen, Motivationen und
Problemlosungsprozessen der Entscheidungstriger*innen. Jedoch wird diese Domi-
nanz nur dann erreicht, wenn die Informationen als Wissen in einem sinnstiftenden
Zusammenhang zur Problembewiltigung von autonomen Systemen unterstiitzt wer-
den. Welche Informationen und welches Wissen genutzt werden kann, hingt letztlich
von den kognitiven und soziokulturellen Eigenschaften, Strukturen und Prozessen
der Akteure ab. Autonome Systeme miissen in diesem Kontext in der Lage sein,
Informationen und Wissen mit den menschlichen Akteuren angemessen zu teilen.
Das gemeinsame Lagebewusstsein im Sinne der shared mental models ist somit
Teil des soziotechnischen Systems aus hochautomatisierten (Waffen-)Systemen und
menschlichen Entscheider*innen und Bediener*innen.

Die Entwicklung und Bereitstellung der Fihigkeit zur Nutzung hochautomatisier-
ter, autonomer (Waffen-)Systeme setzt auf der Seite der menschlichen Nutzer*innen
bestimmte psychologische Befdhigungen voraus, beziehungsweise miissen diese
durch eine geeignete Personalauswahl und -entwicklung hergestellt werden. Da-
zu bedarf es von Seiten der Organisation, die autonome Systeme einsetzen will, die
Bearbeitung einer Reihe von Aufgaben. Dazu gehdren unter anderem:

e die Analyse der jeweiligen Einsatzszenarien hinsichtlich ihrer psychosozialen An-
forderungen,

e die Identifizierung des jeweiligen Informationsaustausches der Entscheidungstré-
ger*innen mit den autonomen Systemen und

e die Beschreibung der Prozesse von Informationsauswertung und Entscheidungs-
findung der entscheidungsbefugten Personen in der Kollaboration mit autonomen
Systemen.

Ohne eine enge Verzahnung der technischen Entwicklungen mit Erkenntnissen
aus der Forschung zu human factors besteht die Gefahr, dass die konzeptionelle

@ Springer



340 H. Schaub

Weiterentwicklung komplexer, hochautomatisierter Systeme, wie autonome Waf-
fensysteme, scheitert.

5 Die Bedeutung der human factors

Menschliches Handeln ist zielgerichtet, vollzieht sich aber immer in einem spezi-
fischen Kontext. Die Zielgerichtetheit des menschlichen Handelns bezieht sich auf
die Erledigung von Absichten. Der Kontext des Handelns bestimmt die Rahmen-
und Randbedingungen, innerhalb derer erfolgreiches Handeln moglich ist. Es las-
sen sich verschiedene Abstraktionsstufen menschlichen Handelns unterscheiden, die
den Kontext bestimmen, innerhalb dessen dieses Handeln eingebettet ist, und da-
mit den Mdoglichkeitsbereich erfolgreicher Missionen mafgeblich beeinflussen. Der
Fithrungsprozess stellt einen folgerichtigen und wiederkehrenden Zyklus dar. Die
Bearbeitung der einzelnen Teilschritte im Fiihrungsprozess gehort zu den Grund-
werkzeugen der militdrischen Fithrungskultur der Bundeswehr.

Betrachtet man menschliches Verhalten, so ist eine methodisch saubere Untertei-
lung der einzelnen Schritte des menschlichen Handelns unabdingbar fiir ein vertieftes
Verstiandnis. Unterschiedliche Methoden und Modelle werden von verschiedenen
Disziplinen zur Erkldrung und Beschreibung des menschlichen Denkens, Planens
und Handelns verwendet. Sie unterscheiden sich zumeist im Grad der Vollstindig-
keit und in der Schwerpunktsetzung. Als zielfiihrend zur Prognose, Erkldarung und
zum Training menschlichen Handelns im militdrischen Kontext haben sich psycho-
logische Modelle zur Handlungsorganisation erwiesen.

Die Interaktionen von militdrischen Fiihrer*innen und Operateur*innen mit hoch-
automatisierten Systemen in militdrischen Krisensituationen lassen sich aus der Per-
spektive der human factors mit wenigen, handlungsrelevanten Kriterien beschreiben:
Komplexitit, Eigendynamik, Bedrohung, Zielpluralitit, Unbestimmtheit, Irreversi-
bilitdt und interkulturelles Umfeld. Sie finden sich wieder auf allen Komplexitits-
ebenen menschlichen Handelns: Individuum, Gruppe/Team, Organisation. Deshalb
ist es im Rahmen der Entwicklung und Nutzung komplexer, autonomer und smarter
militdrischer Systeme notig, ein umfassendes Begriffsverstindnis von human fac-
tors zugrunde zu legen. Eine Eingrenzung auf zum Beispiel Gebiete wie Ergonomie
greift zu kurz. Denn die human factors der Soldat*innen betreffen eine Vielzahl von
Themenbereichen:

e Belastung und Stress vor, wihrend und nach dem Einsatz autonomer Waffensys-
teme;

o Belastung und Beanspruchung durch die Ausriistung und Ausstattung autonomer
Waffensysteme;

o Anforderungen an, Qualitét des und Vertrauen in das Fiihrungspersonal autonomer
Waffensysteme;

e kognitive Ergonomie der Nutzung und Bedienung autonomer Waffensysteme;

o Interaktions- und Kommunikationsprozessanalysen in Fiihrungseinrichtungen, vor
allem bei der Kollaboration zwischen autonomen, smarten Systemen und dem be-
teiligten Personal;
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e Stimmigkeit von Fithrungsprozess, Fiihrungsverfahren, Fiihrungsorganisation, in-
dividueller Fiihrungsleistung und Fithrungsunterstiitzung im Hinblick auf durch
autonome, intelligente Systeme mitdefinierte Krisenszenarien;

e Personalauswahl, -beurteilung und -entwicklung hinsichtlich neuer und verédnder-
ter Anforderungen beim Fiihren und Bedienen autonomer Systeme;

o Organisationsentwicklung, Optimierung von Organisationsprozessen inklusive
angemessener Veridnderungsprozesse durch die notwendige Anpassung an das
verinderte Umfeld (Autonomie, KI, Digitalisierung, Social Media, human do-
main);

e psychologische Veridnderungen und Wechselwirkungen der Elemente von DIME
(diplomacy, information, military, economy) oder PMESII (policy, military, eco-
nomy, social, infrastructure, information) durch den Einfluss neuer, nicht mensch-
licher Agenten mit der Fihigkeit zu Autonomie und (kiinstlicher) Intelligenz.

6 Ein neues Denken in der Sicherheits- und Verteidigungspolitik

Die vorliegende Analyse hat gezeigt, dass neue Einsatzbedingungen, gekoppelt mit
der Einfiihrung neuer Technologien, nicht nur ein neues Denken fiir den Einsatz
militdrischer Fiihrer*innen und militirischen Personals, sondern auch die Beriick-
sichtigung der psychologischen Aspekte autonomer Fiihrungs- und Wirksysteme
auf der militdrisch-politischen Ebene bediirfen. Fiir das Militdr ergibt sich daraus
die Notwendigkeit, technologiedominierte Denkmuster und Einsatzfiihrung zu iiber-
winden und den handelnden militirischen Fiihrer als ein systemisches Element einer
integrierten Entwicklung zu einer intelligenten und smarten Einsatzfiihrung zu be-
greifen.

Soldat*innen sind mehr als beliebige Systemkomponenten im militdrischen Ver-
bund mit intelligenten und autonomen Systemen. Die Streitkrifte sind auf allen Ebe-
nen gefordert, die Komplexitit sich wandelnder Bedrohungen und transformierender
Einsatzformen zu bewiltigen, und im Sinne der Aufgabe zu fiihren, zu entscheiden
und zu handeln. Somit sind human factors keine Storfaktoren militdrischer Operatio-
nen, die durch autonome Informations-, Fiihrungs- und Wirksysteme ersetzt werden
konnen. Vielmehr sollten hochautomatisierte, autonome und intelligente Systeme
zur Erhohung der mission effectiveness auf die Optimierung der Mensch-System-
Integration ausgerichtet werden.
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