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Abstract (Deutsch)

Diese Arbeit untersucht, wie globale geopolitische Dynamiken die Rahmenbedingungen
fur Wissenschaft und Hochschulen im Cyberraum verandern — ein bislang wenig beleuch-
tetes Spannungsfeld zwischen Politik und Wissenschaft.

Aufbauend auf einem interdisziplinaren theoretischen Fundament wird ein heuristischer
Analyserahmen zentraler Spannungsverhaltnisse — etwa zwischen Offenheit und Sicher-
heit oder Kooperation und Fragmentierung — entwickelt und erstmals systematisch auf na-
tionalen sowie internationalen Cybersicherheitsstrategien empirisch validiert. Die Analyse
zeigt eine deutliche Licke zwischen strategischen Anforderungen und institutioneller Um-
setzung und offenbart neue Risiken flir Hochschulen. Erganzt durch eine Fallstudie aus
Bayern zeigt die Analyse signifikante Umsetzungsdefizite, strategische Leerstellen und in-
stitutionelle Risiken im Wissenschaftsbereich auf. Als Ergebnis werden sieben evidenzba-
sierte Handlungsempfehlungen formuliert, um Cybersicherheit in Hochschulen nachhaltig
zu verankern — ohne die Grundprinzipien wissenschaftlicher Freiheit, Transparenz und di-

gitaler Souveranitat zu gefahrden.
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1. Einleitung

Das Ende des Ost-West-Konflikts weckte Hoffnungen auf eine Ara globaler Stabilitat, Frie-
den und Zusammenarbeit. Konzepte wie das ,Ende der Geschichte* (Fukuyama 1992)
pragten das Narrativ einer neuen Blitezeit von Globalisierung, Demokratie, Marktwirt-
schaft und regelbasierter internationaler Ordnung — und auch einer grenziberschreiten-
den, frei zuganglichen Wissenschaft.

Parallel dazu fuhrte der technologische Fortschritt zu einer neuen globalen Vernetzung
der Universitaten. Sie wurden zu Pionieren des entstehenden Cyberraums: Bereits 1988
waren weltweit tber 60.000 Rechner miteinander verbunden. 1990 nahm das zivile Inter-
net als World Wide Web seinen Anfang. Seine Urspriinge liegen in strategischen Uberle-
gungen des Kalten Krieges — als ARPANET konzipiert, sollte es auch unter atomaren Be-

dingungen kommunikationsfahig bleiben.

Nach dem Kalten Krieg Ubernahmen wissenschaftliche Einrichtungen dieses dezentrale
Netzwerkkonzept, entwickelten es weiter und adaptierten es fir Forschung und Lehre.
Ziel war es nicht mehr, einen Krieg zu Uberstehen, sondern Wissen dezentral, offen und

global zuganglich zu machen.

Diese Entwicklung entsprach der Systemlogik der Wissenschaft, wie sie etwa Niklas Luh-
mann beschreibt: Wissenschaft operiert im Medium der Wahrheit, indem sie Erkenntnisse
kommuniziert, Gberprift und weiterentwickelt (Luhmann 1992). Das Internet wirkte als ide-
aler Katalysator — durch beschleunigten Austausch, breite Partizipation und globale Ver-

fugbarkeit von Wissen.

Getragen von der Hoffnung auf internationalen Austausch und Erkenntnisgewinn wurde

der Cyberraum zur Projektionsflache eines digitalen Humanismus. Die Universitat — in ih-
rer Selbstdefinition als korporative Gemeinschaft von Lernenden und Lehrenden mit Gber-
nationalem Charakter (Jaspers 2016) — schien diesem Ideal zeitweise sehr nahe zu kom-

men.

David Clark brachte den friihen Geist des Internets 1992 mit den Worten auf den Punkt:

,We reject: kings, presidents and voting.“ John Perry Barlow erganzte in seiner berihmten



VWi

Declaration of the Independence of Cyberspace (1996): ,Ihr [Staaten] seid nicht willkom-
men unter uns. |hr habt keine Souveranitat, wo wir uns versammeln.“ Diese Perspektiven
standen sinnbildlich fur ein Internet, das sich als Gegenmodell zu staatlicher Macht ver-
stand. Diese Utopie fligte ich gut ins Narrativ der 1990er-Jahre — doch sie sollte nicht
lange Bestand haben. Der Cyberraum, gedacht als Friedensraum, erwies sich bald als

umkampfter Schauplatz.

Zunachst dominierte der Glaube an die selbstregulierende Kraft des Marktes. Globale
Plattformen wie Google, Amazon und Facebook wuchsen rasant — die Wissenschaft profi-
tierte enorm vom freien Informationsfluss. Doch bald zeigte sich: Der Cyberraum ist nicht
neutral. Spatestens mit den Ereignissen des Arabischen Frihlings und den Wahlmanipu-
lationen 2016 in den USA trat eine neue Phase ein, in der soziale Medien zu geopoliti-

schen Akteuren wurden.

Heute wird der Cyberraum zunehmend fragmentiert. Nationale Initiativen wie Stargate
(USA), Gaia-X (EU) oder das Social Credit System (China) verdeutlichen das Ringen um
digitale Souveranitat und strategische Kontrolle. Der technologische Wettbewerb ist langst
sicherheitspolitisch aufgeladen. Es formen sich neue Allianzen u.a. zwischen Politik und
Wirtschaft. Sam Altman, CEO von OpenAl, brachte diese Verflechtung in Bezug auf das
Kl-Megaprojekt Stargate auf den Punkt: ,I think this will be the most important project of
this era [...] We wouldn’t be able to do this without you, Mr. President” (Allyn 2025).

Diese Dynamik betrifft zunehmend auch die Wissenschaft. Wie Schmitt & Spiewak (2025)
warnen: ,Die deutsche Wissenschaft ist eng mit der amerikanischen vernetzt. Jahrzehnte-
lang war das ein Vorteil. Nun wird es zur Bedrohung.“ Ein mdglicher Rickzug der USA
aus wissenschaftlichen Kooperationen, das Streben nach strategischer Autonomie und
wachsender regulatorischer Druck verandern die Rahmenbedingungen fiir globale Wis-
senschaft tiefgreifend. Die politische Aufmerksamkeit richtet sich zunehmend auf Wissen-

schaft als sicherheitsrelevanten Sektor.

Auch Deutschland reagiert: Der Koalitionsvertrag der kommenden Bundesregierung defi-
niert Cybersicherheit als Schlisseltechnologie (Koalitionsvertrag 2025, S. 68) und kindigt
Investitionen in Dual-Use-Forschung, IT-Sicherheitsprodukte und staatliche Schutzmal3-
nahmen an (ebd., S. 79).
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Damit geraten Hochschulen in ein strukturelles Spannungsverhaltnis: Sie missen sich ge-
gen neue Cyberbedrohungen wappnen, dabei jedoch das Ziel, ,Deutschland in Zeiten glo-
baler Polarisierung als attraktives Zielland und sicheren Hafen der Wissenschaftsfreiheit
fur Forschende aus aller Welt* (Koalitionsvertrag 2025, S. 75) zu erhalten, nicht aus dem

Blick verlieren.

Diese Spannungsfelder zeigen, wie Wissenschaft zum Objekt im Cyberraum wird — als
Nutzerin, Gestalterin und Zielscheibe. Die Frage, wie sich unterschiedliche, zum Teil wi-
dersprichliche Anforderungen austarieren lassen, bildet eine zentrale Problemstellung

dieser Arbeit.

Obwohl in der Cybersicherheitsforschung zahlreiche Studien zu kritischen Infrastrukturen,
staatlichen Strategien und industriellen Akteuren vorliegen, fehlt bislang eine systemati-
sche Analyse der Rolle von Hochschulen im geopolitisch fragmentierten Cyberraum. Die
besonderen Spannungsverhaltnisse wissenschaftlicher Institutionen — etwa zwischen Of-

fenheit und Schutzbedarf — bleiben wissenschaftlich unterbeleuchtet.

1.1. Zielsetzung und Forschungsfrage

Diese Arbeit untersucht die Auswirkungen globaler geopolitischer Dynamiken auf den Cy-
berraum sowie die Rolle von Wissenschaft und Hochschulen innerhalb dieses Span-
nungsfeldes. Im Mittelpunkt steht die Frage, wie daraus institutionelle Handlungsoptionen

im Bereich der Cybersicherheit entwickelt werden kénnen.
Die Analyse folgt einem dreistufigen Untersuchungsrahmen:

e Makroebene — Global Dynamics: Analyse internationaler und nationaler politi-
scher Entwicklungen im Cyberraum, insbesondere geopolitischer Spannungen, Si-
cherheitsstrategien und digitaler Souveranitatsbestrebungen, die die Rahmenbe-
dingungen fur Wissenschaft grundlegend verandern.

e Mesoebene — Science Policy & Institutional Strategy: Untersuchung wissen-
schaftspolitischer Programme, strategischer Leitlinien und institutioneller Wahr-
nehmungen, die Cybersicherheit auf der Ebene von Wissenschaftsorganisationen
und Governance-Strukturen adressieren.

e Mikroebene — Institutional Actions: Analyse konkreter Strategien und Hand-
lungsansatze von Hochschulraumen, mit denen sie auf die Spannungsverhaltnisse

reagieren.
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Die zentrale Forschungsfrage lautet:

Wie beeinflussen globale geopolitische Dynamiken den Cyberraum fiir Wissen-
schaft und Hochschulen, und wie konnen Spannungsverhiltnisse systematisch ka-
tegorisiert werden, um daraus institutionelle Handlungsempfehlungen im Bereich

Cybersicherheit zu entwickeln?

Die Relevanz dieser Fragestellung ergibt sich aus den aktuellen Umbrichen im Cyber-
raum' und den daraus resultierenden Ambivalenzen fiir wissenschaftliche Institutionen.
Hochschulen missen Offenheit und internationale Kooperation sichern und zugleich ihre

digitale Widerstandsfahigkeit ausbauen.

Zur Beantwortung dieser Frage entwickelt die Arbeit ein deduktives Analyseraster aus funf
zentralen Spannungsverhaltnissen, die als heuristische Strukturkategorie dienen. Dieses
Modell wird systematisch auf politisch-strategische Texte, wissenschaftspolitische Steue-

rungslogiken und die Hochschulpraxis angewendet.

Ziel der Arbeit ist es, einen wissenschaftlich fundierten Orientierungsrahmen bereitzustel-
len, der es Wissenschaft, Hochschulen und politischen Entscheidungstragern erméglicht,
Cybersicherheit in der Wissenschaft strategisch zu verankern — ohne wissenschaftliche

Grundprinzipien und institutionelle Autonomie zu kompromittieren.

' Cyberraum und digitaler Raum werden in dieser Arbeit an einigen Stellen synonym verwendet um
die sprachliche Varianz zu erhdhen.
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1.2. Aufbau der Arbeit

Die Arbeit gliedert sich in sechs logisch aufeinan-
Theoretische Fundierung

Cyberraumtheorie der aufbauende Schritte, die theoriegeleitet entlang
Systemtheorie . . o

Iterrationcle Beziehungen {\B, eines deduktiven Spannungsverhaltnismodells
Digitale Souveranitat . .

Cybersicherheitsforschung strukturiert sind.

Kategorienentwicklung Zunachst erfolgt eine theoretische Fundierung des
Deduktive Ableitungen zentraler Begriffs ,Cyberraum®, eingebettet in Perspektiven
Spannungsverhaltnisse . . . .

T der Systemtheorie, Cybersicherheitsforschung, in-

. ternationalen Beziehungen, der Souveranitatsfor-
Makro-Analyse: Heuristisch

Internationale Strategien (D, UK, USA) E schung sowie diskurstheoretischer Anséatze. Auf-
Inhaltsanalyse (Mayring), Diskursanalyse I_

(Keller) bauend darauf werden zentrale Macht- und Wis-
€ sensstrukturen im Cyberraum analysiert, aus de-
Meso-Analyse: Surveyvergleich nen deduktiv Spannungsverhaltnisse abgeleitet

Wissenschaftsspezifische Strategien . . .y
(Wissenschafsrat, EDUCAUSE Reporty ~7 | Wwerden, die als analytische Heuristik der gesamten

(Hochschulbaromter 2024, Deutschland .. .
(IHR CTO/CIO Survey, USA) empirischen Untersuchung dienen.

Akteurzentrierter Institutionalismus (Scharpf)

L Im nachsten Schritt erfolgt eine Makroanalyse in-
Mikroa-Analyse: Fallstudie ternationaler und nationaler Strategiedoku-
Fallstudie Bayern (Yin) mente (Deutschland, GroRbritannien, USA). Ziel ist
Hochschulfinanzierungsvertrage &
Hochschulpolitische Strategien es, die Relevanz und Anwendbarkeit der Span-
\’ nungsverhaltnisse im Rahmen strukturierender In-
Handlungsempfehlungen

. . haltsanalyse und diskurstheoretischer Perspektiven
theoretisch fundiert
praktisch anwendbar @ ZU prUfen.

Abbildung 1: Ablaufstruktur und metho-
disches Vorgehen der Arbeit (eigene Dar-
stellung).

Darauf folgt eine Mesoanalyse wissenschaftspo-
litischer Strategien sowie die Einbeziehung quan-
titativer Survey-Daten (u. a. EDUCAUSE Horizon
Report 2024, Hochschulbarometer, IHE CTO/CIO Survey 2024). Diese Phase zielt auf die
institutionellen Steuerungslogiken und Zielkonflikte in der Governance von Wissenschaft

und Cybersicherheit.

Erganzend wird in einer Mikroanalyse die konkrete Umsetzung an bayerischen Hoch-
schulen untersucht. Diese Fallstudie analysiert sowohl die hochschulischen Sicherheits-
strukturen als auch die politischen und technischen Rahmenbedingungen auf Landes-
ebene, orientiert an der Methodik von Yin (2018).
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AbschlieRend werden aus den empirischen Befunden Handlungsempfehlungen fiir
Hochschulen und politische Akteure abgeleitet. Diese Empfehlungen zielen auf eine
balancierte Gestaltung zwischen Offenheit, Sicherheit und digitaler Souveranitat im Wis-

senschaftssystem.

1.3. Methodisches Vorgehen

Diese Arbeit folgt einem qualitativ-analytischen Forschungsdesign, das theoriegeleitet ent-
lang dreier Analyseebenen — Makro, Meso und Mikro — strukturiert ist. Im Zentrum steht
ein deduktiv entwickeltes Spannungsverhaltnismodell, das zentrale Zielkonflikte der Wis-
senschaft im Cyberraum, wie etwa zwischen Offenheit und Sicherheit, systematisch er-
fasst. Dieses Modell dient als analytische Heuristik, um strategische Texte, politische

Steuerungslogiken und institutionelle Umsetzungspraktiken vergleichend zu untersuchen.

Die Methodenkombination ist theoriegeleitet und pragmatisch: Sie verbindet qualitative In-
haltsanalyse (Mayring, Kuckartz) mit diskurstheoretischen Perspektiven (Keller), Policy-
Analyse (Scharpf) sowie einer vertiefenden Fallstudienanalyse (Yin). Die Spannungsver-
haltnisse fungieren dabei als durchgangige analytische Achse. Die Inhaltsanalyse wurde
primar zur Strukturierung und Kategorisierung des Textmaterials eingesetzt, wahrend die
Diskursanalyse dazu diente, Deutungsmuster, narrative Verschiebungen und Auslassun-
gen in den Strategietexten sichtbar zu machen. Eine funktionale Differenzierung der Me-

thoden erfolgte entlang der jeweiligen Analyseebene.

o Makroebene: Nationale und internationale Cybersicherheitsstrategien werden mittels
strukturierender Inhaltsanalyse und wissenssoziologischer Diskursanalyse ausgewer-
tet. Die Auswahl der Lander basiert auf ihrem strategischen Einfluss, ihren Sicher-
heitskulturen und der politischen Relevanz der Wissenschaft.

e Mesoebene: Wissenschaftspolitische und organisationale Strategien werden durch
Policy-Analyse, erganzt durch internationale Survey-Daten, untersucht. Das Daten-
material wurde aufgrund seiner Aktualitat (2023-2025), institutionellen Relevanz und
der Bezugnahme auf Cybersicherheit an Hochschulen ausgewahit.

e Mikroebene: Die Umsetzung von Cybersicherheitsmal3nahmen an bayerischen
Hochschulen wird im Rahmen einer Fallstudie analysiert. Die Wahl fiel auf Bayern
aufgrund des umfassenden Zugriffs auf unveroéffentlichtes Archivmaterial, Berichte
und Briefe. Eine geplante empirische Erhebung konnte aufgrund von Ressourcen-

und Zugangsbarrieren nicht realisiert werden. Stattdessen wurde ein interner Audit-
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Bericht der IT-Services fur Informationssicherheit (HITS IS) verwendet, der aggre-

gierte qualitative und quantitative Daten zur Cybersicherheit an Hochschulen enthalt.

Die methodische Vorbereitung und detaillierte Ausfiihrung dieses Forschungsansatzes er-
folgt ausfuhrlich in Kapitel 8. Der Forschungsansatz kombiniert interdisziplinar qualitative
Inhaltsanalyse, Diskursanalyse, Policy-Analyse und Fallstudienforschung. Die zentrale
methodische Grundlage bildet ein deduktiv entwickeltes Kategoriensystem, das aus den
theoretischen Spannungsverhaltnissen zwischen Offenheit und Sicherheit, Kooperation
und Fragmentierung sowie digitaler Souveranitat und technologischer Abhangigkeit abge-

leitet wird.

2. Theoretischer Fundierung der globalen Dynamiken im Cy-

berraum

Im folgenden Kapitel wird zunachst der theoretische Rahmen entwickelt, in den der Begriff
des Cyberraums sowie zentrale Konzepte aus Systemtheorie, Cybersicherheits- und Sou-

veranitatsforschung sowie der Internationalen Beziehungen eingebettet werden.

2.1. Theorien des Cyberraums

Bevor Cybersicherheit als Untersuchungsgegenstand betrachtet werden kann, muss der
zugrunde liegende Raum theoretisch verortet werden. Der Cyberraum stellt diese analyti-
sche Grundlage dar und bildet ein zentrales Fundament der vorliegenden Untersuchung.
Urspringlich aus der Science-Fiction-Literatur stammend, hat sich der Begriff in den letz-
ten Jahrzehnten zu einem vielschichtigen Konzept mit technologischen, politischen und
sozialen Dimensionen entwickelt. Dieses Kapitel beleuchtet den Cyberraum aus unter-
schiedlichen Perspektiven und entwickelt auf dieser Basis eine Arbeitsdefinition, die als

theoretischer Ausganspunkt fur die weitere Analyse dient.

2.2. Kuehls technologisch-informationsverarbeitender Cyberraum

Bereits 2009 legte Kuehl einen umfassenden Uberblick zur Begriffs- und Definitionsge-
schichte des Cyberraums vor. Er zeichnet die Entwicklung des Konzepts nach — von der

Science-Fiction der 1980er-Jahre Uber die Ausweitung durch das entstehende Internet bis
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hin zur sicherheitspolitischen Relevanz in geopolitischen und militdrischen Kontexten. Da-
bei zeigt er, wie unterschiedliche Akteure und Disziplinen den Begriff gepragt haben: von
Gibsons metaphorischer ,konsensueller Halluzination“ (1984) Gber infrastrukturelle Per-
spektiven bei Waltz (1998) bis hin zur Definition als Domane in der National Military Stra-
tegy for Cyberspace der USA (2006). Diese Vielfalt verdeutlicht, dass der Cyberraum so-
wohl technische als auch soziopolitische Dimensionen umfasst. Kuehl schlagt folgende
Definition vor: ,Cyberspace is a global domain within the information environment whose
distinctive and unique character is framed by the use of electronics and the electromag-
netic spectrum to create, store, modify, exchange, and exploit information via interdepen-
dent and interconnected networks using information-communication technologies.” (Kuehl
2009, S.4)

Diese Definition betont die technische Grundlage des Cyberraums: globale, durch das
elektromagnetische Spektrum verbundene Systeme wie Internet, Telekommunikations-
netze und eingebettete Technologien. Als infrastrukturelles Ruckgrat digitaler Kommuni-
kation ermoglicht der Cyberraum jede Form von drauf basierender Informationsverarbei-
tung. Bis heute werden angelehnte Definitionen verwendet. Die Cybersicherheitsstrategie
fur Deutschland 2021 definiert ihn ahnlich: ,Der Cyberraum ist der virtuelle Raum aller
weltweit auf Datenebene vernetzten bzw. vernetzbaren informationstechnischen Systeme.
Dem Cyberraum liegt als 6ffentlich zugangliches Verbindungsnetz das Internet zugrunde,
das durch beliebige andere Datennetze erweitert werden kann® (Deutschland 2021,
S.133).

Kuehls technologische Perspektive bildet somit die infrastrukturelle Basis fur das Ver-

standnis des Cyberraums — hebt aber gleichzeitig dessen funktionale Begrenztheit hervor.

2.3. Rattrays Environment-Konzept des Cyberraums

Aufbauend auf Kuehl kann das Konzept des Cyberraums mit Rattray um eine politische
Dimension erweitert werden. Er versteht ihn nicht nur als technisches Netzwerk, sondern
als operativen Raum politischer Handlungen. Der Cyberraum wird zur ,environmental
domain®, geformt durch die Interaktion physischer Systeme, Softwareprotokolle und Infor-
mationsflisse. ,Cyberspace is actually a physical environment: it is created by the
connection of physical systems and networks, managed by rules set in software and com-
munications protocols. [...] Cyberspace is a new theater of operations” (Rattray 2009,
S.2).
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Diese Perspektive hebt die Operabilitat des Cyberraums hervor. Analog zu anderen Do-
manen wie Land oder Luft eréffnet der Cyberraum Méglichkeiten zur Austibung von Kon-
trolle, Macht und Einfluss. ,Cyberspace is a manmade environment [...]. States, corporati-
ons and other actors [...] make choices about ownership, control, and operation of these

key cyberspace features” (ebd., S. 13).

Ein entscheidender Unterschied zu klassischen Domanen liegt in der extremen Verander-
lichkeit des Cyberraums: ,,A second unique characteristic of cyberspace is its rapid chan-
geability” (ebd.). Technologische Entwicklungen kdnnen Hauptmerkmale und Betriebs-
modi des Cyberraums rasch verandern. Dies erfordert kontinuierliche Anpassungsstra-
tegien, auch seitens wissenschaftlicher Institutionen. Rattray betont, dass verteidigungs-
relevante und wirtschaftliche Strukturen auf den Erhalt eines stabilen Cyberumfelds ange-
wiesen sind: ,We must strive to preserve the benefits of innovation and connectivity that

have made the cyberspace environment so valuable” (ebd., S. 18).

Auch die Wissenschaft, als stark vom Cyberraum abhangiges System, muss eigene Resi-
lienzmechanismen entwickeln — nicht nur gegen technische Angriffe, sondern auch gegen
strategische Einflussnahme. Es missen offene, kooperative Prinzipien verteidigt werden,

die den Cyberraum urspriinglich pragten.

Rattrays Betonung der Operabilitdt im Cyberraum bildet eine Briicke zu soziologischen

Perspektiven, etwa bei Thiedeke.

2.4. Thiedekes soziologische Perspektiven auf den Cyberraum

Uber seine technologische Grundlage hinaus wird der Cyberraum von Thiedeke in seinem
Buch ,Soziologie des Cyberspace” weitergedacht als ein ,Sinnhorizont virtualisierten
Handelns und Erlebens®, der durch computergestitzte Kommunikation erméglicht wird
(Thiedeke 2009, S. 20 ff.). Diese Perspektive umfasst mehrere wesentliche Aspekte, die
weit Uber die eher technischen Definitionen oder reine Operabilitéat hinausgehen, setzt

diese jedoch voraus.

Koevolution mit dem Internet: Der Cyberraum ist nicht identisch mit dem Internet, son-

dern entwickelt sich in Wechselwirkung mit der Kommunikationsinfrastruktur. Wahrend
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das Internet die physische Grundlage bildet, reprasentiert der Cyberraum die virtuelle Di-
mension menschlichen Handelns.

Eigenstindige Realitat: Im Cyberraum entfalten sich Realitéten, die von der physischen
Welt unterscheidbar, jedoch nicht als Ersatz fur diese zu verstehen sind. Virtuelle Welten
schaffen neue Erfahrungsraume, die bestehende Realitédten erganzen.

Erweiterung bestehender Medien: Der Cyberraum erweitert bestenende Medien? und
gesellschaftliche Sinnhorizonte, ohne diese zu ersetzen. Diese Erweiterung ertffnet neue
Moglichkeiten der Interaktion und Wissensgenerierung.

Hybridisierung sozialer Strukturen: Durch die Digitalisierung von Personen, Objekten
und Systemen verschmelzen soziale Verhaltensmuster und technische Funktionalitaten,
was die Entstehung neuer soziotechnischer Strukturen begunstigt.

Validierung und Konditionierung: Handeln und Erleben im Cyberraum sind an die Be-
statigung oder Enttauschung der virtuellen Interaktion gebunden, wodurch der Verlauf der
Kommunikation beeinflusst wird (Thiedeke 2023, S. 27).

Auch wenn Thiedeke in vielen Punkten soziologisch prazise darstellt, was der Cyberraum
nicht ist, sieht er darin einen fruchtbaren Versuch, soziale Systeme im Cyberspace als
hybride sozio-technische Systeme zu rekonstruieren und in entsprechenden Selbstbe-
schreibungen sinnhaft zu reflektieren. Handeln, Erleben, Realitat und Sinn sind soziolo-
gisch vielfach behandelte Konzepte und erlauben Anschlussfahigkeit in der Wirklichkeits-

konstruktion und flihren tUber den Medienbegriff zur funktionalen Systemtheorie.

2.5. Luhmanns Konzept der symbolisch generalisierbaren Kom-

munikationsmedien im Cyberraum

Hier knlpft Luhmanns Konzept der symbolisch generalisierten Kommunikationsme-
dien und der sozialen Systeme an, das zeigt, wie Medien wie Macht, Geld, Wissen oder
Liebe wirken — auch im Cyberraum. Diese Medien tragen zur sozialen Ordnungsbildung
bei und passen sich, obwohl Luhmann (1998 verstorben) dies nicht mehr beobachten

konnte, den Bedingungen des Cyberraums an.

Luhmann beschreibt: ,Diese Medien |I6sen die Selektionsprobleme der Kommunikation

durch eine symbolische Generalisierung des Kommunikationscodes® (Luhmann 1997, S.

2 Das Konzept der symbolisch generalisierten Kommunikationsmedian wird an spaterer Stelle mit
der funktionalen Systemtheorie nach Nicklas Luhmann vertieft eingefiihrt.
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247). Sie schaffen damit stabile Erwartungen und reduzieren Komplexitat — auch unter

den veranderten Bedingungen digitaler Kommunikation.

In Luhmanns Terminologie wird die Autopoiesis der Gesellschaft und ihrer Teilsysteme
dadurch ermdglicht, dass sie — ohne ihre jeweilige Funktion zu verlieren — neue Formen
der Kommunikation und Erwartungsbildung etablieren. Sie wirken sowohl in der physi-
schen Realitat der Weltgesellschaft als auch im Cyberraum und ermdglichen differenzierte

Erwartungsstrukturen und symbolische Formen.

Ein pragnantes Beispiel zeigt sich im Bereich der Finanzmarkte: Im Cyberraum wird heute
Uber digitale Bérsen und Broker mehr Geld bewegt — also das generalisierte Kommunika-
tionsmedium der Wirtschaft im Code ,Zahlung/Nicht-Zahlung“ — als jemals zuvor in der
physischen Welt. Und das, ohne eine einzige Minze tatsachlich zu berthren. Hier zeigt
sich besonders anschaulich, wie sich das Medium Geld im Cyberraum angepasst und

weiterentwickelt hat.

Die Auswirkungen sind unmittelbar spurbar: Ein schlechter Bérsentag im Cyberraum kann
Existenzen vernichten, lange bevor in der realen Welt ein Unternehmen seine Produktion
drosselt. Genauso kann eine durch die Decke schieRende Kryptowahrung aus einem bis-
lang unbekannten Entwickler GUber Nacht einen Millionar machen. Virtuelle Finanzstrome
erzeugen neue 6konomische Wirklichkeiten, die unser reales Leben beeinflussen, obwonhl

sie sich vollstandig im Cyberraum abspielen.

Diese Medien ermdglichen es, dass wir auch in sehr komplexen Situationen kommunizie-
ren und handeln kénnen, weil sie Erwartungen strukturieren: Wenn ich mit Geld bezahle,
erwarte ich eine Leistung. Wenn jemand Macht hat, erwarte ich eine Entscheidung. Wenn
jemand Wissenschatftler ist, erwarte ich faktisches Wissen. Zum Problem wird das, wenn
diese Erwartungen nicht mehr erfullt werden — oder wenn Erwartungen gestellt werden,

die gar nicht erfullbar sind.

~Wissen ist Macht® gilt im systemtheoretischen Sinne nicht. Nach Luhmann sind Macht
und Wissen zwei eigenstandige, symbolisch generalisierte Kommunikationsmedien, die
unterschiedlichen gesellschaftlichen Funktionen dienen. Wahrend Macht auf die Durch-
setzung von Entscheidungen zielt (Luhmann 1975, S. 21), ist Wissen auf Erkenntnisge-
winn, Nachvollziehbarkeit und Anschlussfahigkeit in der Kommunikation ausgerichtet (
Luhmann 1990, S. 143).
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Problematisch wird es, wenn von Wissenschaft nicht mehr primar die Produktion von Wis-
sen, sondern die Generierung faktischer Macht erwartet wird — etwa durch exklusive tech-
nologische Innovationen. Eine solche Instrumentalisierung eines gesellschaftlichen
Teilsystems (z. B. Wissenschaft) durch ein anderes (z. B. Politik oder Wirtschaft) be-
zeichnet Luhmann als Irritation. Diese sei, so Luhmann sinngemaf, kein direkter Steue-
rungsmechanismus, sondern eine Irritation, die ein System intern verarbeiten muss
(Luhmann 2004, S. 103).

Wenn jedoch diese Irritation dauerhaft besteht, kann es zur Zweicodierung kommen: Der
eigene Systemcode wird durch den Fremdcode uberlagert. In extremen Fallen kann dies
die Autopoiesis gefahrden — also die Fahigkeit eines Systems, sich selbst auf Basis seiner
eigenen Operationen zu erhalten. Das lasst sich gut mit einem System Override aus der
Informatik vergleichen: Schadsoftware tberschreibt nicht den Originalcode, sondern
zwingt ein System durch externe Eingriffe, anders zu funktionieren, als es urspringlich

gedacht war. Es lauft weiter — aber nicht mehr nach seiner eigenen Logik.

Im Verlauf der Untersuchung wird dieser Zusammenhang weiter prazisiert: Wenn Macht in
den Cyberraum einzieht, wirkt sich dies nicht nur auf einzelne Organisationen, sondern
auch auf das Wissen selbst aus. Die soziologischen Perspektiven auf den Cyberraum bie-
ten umfangreiche Moéglichkeiten, diese komplexen sozio-technischen Prozesse zu reflek-
tieren und zu beschreiben — ein Weg, den diese Untersuchung bewusst einschlagt, um

nicht bei rein technischen Schutzmalnahmen zu verharren.

Auf der Ebene der Hochschulen zeigt sich, dass Cybersicherheit weit mehr erfordert als
technische Infrastruktur: Die von Thiedeke hervorgehobenen sozialen und kulturellen Di-
mensionen machen deutlich, dass insbesondere die Sensibilisierung der Nutzer fur Risi-

ken und die Einbindung aller Akteure in eine gelebte Sicherheitskultur essenziell sind.

Auf der Ebene der Wissenschaft insgesamt stellt sich die Herausforderung noch grundle-
gender: Die Prinzipien von Offenheit und Wissenschaftsfreiheit geraten durch die neuen
Machtverschiebungen im Cyberraum unter Druck und mussen neu reflektiert und ge-

schutzt werden.

Symbolisch generalisierte Kommunikationsmedien wie Macht, Geld und Wissen sor-
gen laut Luhmann dafiir, dass Kommunikation auch in komplexen und unsicheren Syste-

men funktional bleibt. Diese Medien pragen mafgeblich, wie Wissenschaft als gesell-
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schaftliches Teilsystem und Hochschulen als Organisationen ihre Rolle im Cyberraum de-
finieren und Sicherheitsstrategien entwickeln. Luhmanns Ansatz wirkt damit verbindend
zwischen den technischen und soziopolitischen Perspektiven von Kuehl, Rattray und
Thiedeke, indem er aufzeigt, wie soziale Ordnung durch Kommunikation entsteht — und
sich im Cyberraum neu entfaltet. Auch auf der Ebene internationaler Beziehungen lassen

sich diese Mechanismen erkennen.

2.6. Fragmentierung des Cyberraums

Der Cyberraum hat sich in den vergangenen Jahren zunehmend zu einem zentralen
Schauplatz geopolitischer Interessen und strategischer Konflikte entwickelt. Bereits
2012 beschrieb Myriam Dunn Cavelty ihn als fragmentiertes Feld, in dem verschiedenste
Akteure — Staaten, Militar, Unternehmen — um Kontrolle und Einfluss ringen. Sie betont
zugleich die strukturellen Grenzen staatlicher Steuerung: ,Cyberspace is only in parts
controlled or controllable by state actors [...]. Considering cyberspace as an occupation
zone is an illusion” (Dunn Cavelty 2012, S. 151).

Diese Einschatzung macht deutlich: Entscheidende Infrastrukturen des Cyberraums lie-

gen aulRerhalb der unmittelbaren Reichweite nationaler Institutionen. Schutz und Steue-

rung kénnen nicht ausschlief3lich staatlich erfolgen — sie erfordern die Einbindung privat-
wirtschaftlicher Akteure und transnationaler Kooperation. Cavelty spricht in spateren Ar-

beiten vom ,wicked problem® der Cybersicherheit: ,,Cyber security is a so-called 'wicked

problem": it is transboundary in nature, occurs at multiple levels across sectors, between
institutions, and impacts all actors [...] in complex, politicized ways.” (Dunn Cavelty 2022,
S.1)

Trotz dieser Vielschichtigkeit und Begrenztheit zeigt sich ein klarer Trend: Staaten und
supranationale Organisationen reagieren zunehmend mit Strategien zur digitalen Souve-
ranitat. Projekte wie Gaia-X, IRIS2 oder das chinesische ,Social-Credit-System* zielen da-
rauf ab, technologische Abhangigkeiten zu verringern oder zu schaffen und infrastruktu-

relle Kontrolle oder gar Kontrolle uber das Volk im Cyberraum zu gewinnen.

Diese Bestrebungen fuhren jedoch nicht zu einer einheitlicheren Ordnung, sondern ver-
starken die Fragmentierung des Cyberraums: Es entstehen parallel existierende, teils in-

kompatible Infrastrukturen mit eigenen Regulierungslogiken — ein Prozess, den Eriksson
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& Giacomello (2022) mit Blick auf Satellitennetzwerke eindrucksvoll beschreiben: ,Cyber-
space infrastructure is increasingly reliant on space infrastructure, especially satellites, yet

the consequences for politics and security remain uninvestigated” (S. 95).

Ein aktuelles Beispiel liefert das europaische Projekt IRIS2, eine Satellitenprojekt der EU?,
das als Gegengewicht zu Elon Musks Starlink-System positioniert wird. Wahrend Starlink
bis 2030 tber 40.000 Satelliten betreiben will, plant Europa ein eigenes, kontrolliertes
.,Non-Terrestrial Network®. Auch China, Amazon (Project Kuiper) und Kanada (Telesat)
verfolgen ahnliche Vorhaben. ,The wide array of entrepreneurs involved, dispersed across
the globe, suggest that fragmentation rather than hegemony will characterize this domain”
(Eriksson & Giacomello 2022, S. 97).

Diese Entwicklung verandert den Charakter des Cyberraums: weg von einer offenen,
globalen Infrastruktur hin zu einem Raum konkurrierender Machtzentren, techno-

politischer Blockbildung und divergierender Standards.

Fur Hochschulen und wissenschaftliche Institutionen stellt dies eine doppelte Herausfor-
derung dar: Sie missen weiterhin global kooperieren, Wissen austauschen und offen
agieren. Gleichzeitig wachsen die Anforderungen an Sicherheit, Souveranitat und politi-

sche Anpassungsfahigkeit.

Diese Spannungen verscharfen sich insbesondere dann, wenn digitale Infrastruktur nicht
mehr neutral gedacht wird, sondern zum Austragungsort strategischer Konflikte wird. Da-
mit wird der Cyberraum fur Wissenschaftsinstitutionen gleichzeitig Medium, Bedingung

und Risiko ihrer Tatigkeit.

2.7. Synthese und Arbeitsdefinition

Vor dem Hintergrund der dargestellten theoretischen Perspektiven wird deutlich: Der Cy-
berraum ist ein mehrdimensionales Phanomen, das sich nur durch die Verbindung tech-
nologischer Grundlagen, politischer Steuerungsmechanismen und sozialer Kommunikati-
onsprozesse angemessen erfassen lasst. Die Konzepte von Kuehl, Rattray, Thiedeke und

Luhmann beleuchten dabei jeweils unterschiedliche, sich erganzende Facetten — von der

3 Mehr Informationen unter: https://defence-industry-space.ec.europa.eu/eu-space/iris2-secure-
connectivity_en
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technischen Infrastruktur Gber geopolitische Machtkonstellationen bis hin zu symbolischen

Ordnungen und soziokulturellen Sinnwelten.

Um diesen Perspektiven gerecht zu werden und gleichzeitig eine tragfahige Grundlage fur
die weitere Analyse zu schaffen, ist eine prazise Arbeitsdefinition erforderlich. Sie dient
als heuristischer Ankerpunkt, um den heuristischen Rahmen daran aufzuhdngen, Span-
nungsverhaltnisse im Cyberraum systematisch zu identifizieren, zu strukturieren und ver-

gleichend auszuwerten.

Der Cyberraum ist eine dynamische, globale, soziotechnische Domane, die digitale
Infrastrukturen, Informations- und Kommunikationsstrome sowie symbolisch gene-
ralisierte Kommunikationsmedien integriert.

Er basiert auf der technischen Grundlage des Internets und verwandter Netzwerke, ist zu-
gleich aber ein Raum sozialer Ordnungsbildung und ein Schauplatz geopolitischer Ausei-
nandersetzungen. Gepragt durch Machtkonflikte, Fragmentierung und diskursive Deu-
tungskampfe, bildet er ein Umfeld, in dem universelle Medien wie Wissen, Macht und

Geld unter neuen Bedingungen verhandelt und operationalisiert werden.
Diese Definition verknupft die zentralen Elemente der vorangegangenen Kapitel:

o die technische Infrastruktur (Kuehl),
o die politisch-strategische Operabilitadt (Rattray),
e die sozialen Sinnhorizonte und Handlungslogiken (Thiedeke),

e sowie die systemische Strukturierung durch Medien (Luhmann).

Sie bildet die theoretische Grundlage fir das in Kapitel 9 entwickelte Modell zentraler
Spannungsverhaltnisse, das als analytisches Raster zur Bewertung politischer Strate-

gien, institutioneller Praktiken und organisationaler Handlungsspielraume dient.

3. Cyberraum als globales Machtfeld

Der Cyberraum wurde lange Zeit als eine grenzenlose Sphéare der Freiheit und des Aus-
tauschs verstanden. John Perry Barlow beschrieb ihn in seiner Declaration of the Inde-
pendence of Cyberspace (Barlow 1996) als ,neue Heimat des Geistes®, die sich den

Zwangen physischer Staaten entzége. Diese idealistische Vision wurde jedoch von einer
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Realitat eingeholt, in der der Cyberraum zunehmend von Nationalstaaten als strategi-
sches Machtfeld beansprucht wird. Der Cyberraum ist nicht langer ein autonomes und
neutrales Territorium, sondern wird von geopolitischen Zielen, wirtschaftlichen Interessen
und sicherheitspolitischen Erwagungen gepragt. Staaten kdnnen es nicht hinnehmen,
diese Sphare aulierhalb ihrer Kontrolle zu belassen.

Wie Hobbes Leviathan ist die staatliche Macht in den Cyberraum vorgedrungen und hat
begonnen, ihn nach ihren Vorstellungen umzugestalten. Thomas Hobbes’ Konzept des
Leviathans (Hobbes 1651) findet im Cyberraum eine neue Relevanz. Der Leviathan als
Staat ist sprichwdrtlich in den Cyberraum gekrochen und hat sich mit Cyberbehemoth, ei-
ner Art unreguliertem Naturzustand des Cyberraums, angelegt. Dort fallt es ihm jedoch
schwer, seine Allmacht zu entfalten, denn er teilt sich diese mit weiteren machtigen Akteu-
ren, darunter transnationalen Konzernen. Noch ist nicht entschieden, welche Akteure sich

durchsetzen werden und welche Machtstrukturen dominieren werden.

Belege flr die wachsende staatliche Einflussnahme finden sich beispielsweise im Verhal-
ten von Tech-Milliardaren des Cyberraums: Der demonstrative Auftritt von Mark Zucker-
berg vor Prasident Trump oder Elon Musks Versuche, 6konomische Macht in politische
Einflussnahme zu verwandeln, zeigen, dass sich auch grolte Konzerne dem politischen
Druck beugen missen oder gar wollen, oder es auch nur eine temporare Strategie ist, um

eigene Logiken weiterzuverfolgen.

Wie Zettl (2022, S. 67) beschreibt, verwandelt sich der Cyberraum zunehmend in eine
Arena, die von staatlicher Einflussnahme, Uberwachung, Zensur und Fragmentierung ge-
pragt ist. Auch andere Autoren (z. B. Gartzke 2013; Valeriano/Maness 2015; Blank 2017;
Nye 2010) beobachten eine ahnliche Entwicklung. Ein Blick in den aktuellen Koalitionsver-
trag Deutschlands bestatigt dies: Cybersicherheitsforschung wird kiinftig explizit als Teil
der Sicherheits- und Verteidigungsforschung behandelt (Koalitionsvertrag 2025, S. 79).

Die Macht tritt ans Ruder im Cyberraum.

3.1. Macht im Cyberraum

Eine Moglichkeit, diese Transformation zu beschreiben webt das Konzept der Macht in
den Cyberraum ein. Max Weber definiert Macht als die "Chance, innerhalb einer sozialen
Beziehung den eigenen Willen auch gegen Widerstreben durchzusetzen, gleichviel wo-
rauf diese Chance beruht" (Weber 1972, S. 28). Fahigkeit und Wille sind in den meisten
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Machtdefinitionen nach Max Weber tibernommen und weiterentwickelt worden. Der letzte
Teil der Definition — die Chance, worauf diese beruht — wird weniger und auch kontrover-
ser diskutiert. Dabei zeigt sich spatestens seit den Enthillungen von Edward Snowden
zur globalen Uberwachungspraxis der USA im Cyberraum oder der Wahlmanipulation
durch Russland im Zuge der US-Wahl 2016, dass gerade im Cyberraum unklar ist, worauf

solche Chancen beruhen, da diese schlicht nicht bekannt sind.

Nye (2010) differenziert diese Perspektive durch die Unterscheidung von Hard- und Soft-
power. Hardpower zeigt sich in militarischen Cyberstrategien, Kontrolle tber Basistechno-
logien und Uberwachungspraktiken, wéahrend Softpower in der Gestaltung von Normen
und der Kontrolle von Informationen, Datenfliissen und Technologien sichtbar wird. In Be-
zug auf Macht liefern u.a. Rattray (2009) Kuehn (2009) plausible Annahmen, dass der Cy-
berraum nicht anders ist als die vier physischen Domanen Land, Wasser, Luft und Welt-

raum.

"First, cyberspace is an operational space where humans and their organizations use the
necessary technologies to act and create effects, whether solely in cyberspace or in and
across the other operational domains and elements of power. In this sense, it is like any of
the other four physical domains — land, sea, air, and outer space — in which we operate,
and one of the explicit objectives of this definition is to place cyberspace firmly within the
bounds of the operational domains and elements of power within which the national secu-

rity community operates" (Kuehl 2009, S. 5).

Wahrend Hardpower in der physischen Welt durch Kriegsschiffe, Panzer, Flugzeuge und
Raketen manifest und quantifizierbar erscheint, erweist sich die Differenzierung zwischen
Hard- und Softpower im Cyberraum als weitaus komplexer und bleibt vielfach epistemisch
verborgen. Auch wenn die technologischen Voraussetzungen zur Nutzung des Cyber-
raums grundsatzlich denen physischer Domanen — wie Fahrzeuge, Schiffe oder Raum-

fahrzeuge — vergleichbar sind, bleibt ein konstitutiver Unterschied.

Der Cyberraum entzieht sich unmittelbarer sinnlicher Erfahrung. Diese anthropozentri-
sche, sinnesorientierte Perspektive kann dazu flhren, die Bedrohung durch Machtmittel
im Cyberraum zu unterschatzen, da sie — anders als ein Flugzeug, ein Panzer oder eine
Rakete — weder sichtbar noch horbar ist. Es ware aber falsch dies so zu sehen, denn Milli-
arden Menschen bewegen sich taglich im Cyberraum, wahrend sich nie mehr als 19 Men-

schen zeitgleich im Weltraum (Space) befanden (Stand: 12.09.2024). Dies verdeutlicht,



VWi

dass der Cyberraum klare soziale Realitaten konstruiert. Eine Mdglichkeit dies sichtbar zu

machen wird im folgenden Kapitel beschrieben.

Das konstruktivistische Konzept symbolisch generalisierten Kommunikationsmedien von
Niklas Luhmann wurde bereits eingefiihrt und liefert wichtige Erganzung zu klassischen
Machtdefinitionen. Diese Medien — wie Geld, Recht, Wissenschaft oder Macht selbst —
dienen dazu, Erwartungen in komplexen sozialen Systemen zu stabilisieren und Kommu-
nikation trotz Unsicherheit anschlussfahig zu machen. Im Cyberraum entfalten sie eine
neue Dynamik: Macht wird durch digitale Technologien operationalisiert, etwa durch Algo-
rithmen, Plattformen oder die Regulierung von Datenfliissen. Diese Mechanismen schaf-
fen die Mdglichkeit, soziale Ordnungen im Cyberraum zu gestalten und spezifische Erwar-
tungen durchzusetzen, wie es auch klassische Machtkonzepte beschreiben. Nach Niklas
Luhmann ist Macht ein symbolisch generalisiertes Medium der Kommunikation, das die
Wahrscheinlichkeit erhoht, dass bestimmte Entscheidungen akzeptiert werden; seine
Funktion liegt dementsprechend in der Herstellung allgemein gultiger Entscheidungen
(Luhmann 1988, S. 118). Damit wird deutlich, dass Macht im Cyberraum nicht nur als phy-
sische oder militarische Kontrolle sichtbar wird, sondern vor allem als strukturierende Kraft

in einem Netzwerk digitaler Interaktionen.

Diese Diskussion flihrte uns aber tiefer in die politische Philosophie der Macht im Cyber-
raum. Dies ware ein spannendes Unterfangen, kann hier jedoch nicht weiter vertieft wer-
den. Im Ergebnis bleibt, dass Macht auch in der neuen Domane Cyberraum als Konzept
greift, relevant ist und fir Deutungs- und Erklarungsmuster und Wirklichkeitskonstruktio-
nen gut herangezogen werden kann. In der Cyber Strategie des Vereinigten Kdnigreichs
heifl3t es dann dazu doch wieder sehr einfach: ,Cyber power is the ability to protect and
promote national interests in and through cyberspace. Countries that are best

able to navigate the opportunities and challenges of the digital age will be more secure,

more resilient and more prosperous in future* (UK 2022, S. 11).

Besonders bleibt, dass der Cyberraum menschengemacht ist und einer weitaus héheren
Dynamik ausgesetzt ist als die anderen Domanen. Dies wurde in der fur diese Arbeit ver-
wendeten Definition bereits reflektiert. Wenn die Topografie und Dynamik im Cyberraum

andere sind, wie lasst sich Macht im Cyberraum dann fassen und messen?
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3.2. Cyberpower messen

Weiterfihrend kénnte ein Blick darauf sein, wie sich Macht im Cyberraum konkret darstellt
— wer also uber die Ubliche anekdotische Zuweisung von Macht im Cyberraum, u. a. an
die USA, Russland oder China, in unterschiedlichen Cyberkontexten tatsachlich Machtmit-
tel aufbaut und einsetzt. Einen seltenen und spannenden Ansatz zur Operationalisierung
von Machtmitteln im Cyberraum unternimmt der National Cyber Power Index (NCPI) des
Cyber Projects am Belfer Center for Science and International Affairs der Harvard Ken-
nedy School. Danach ist "Cyber power [...] the effective deployment of cyber capabilities
by a state to achieve its national objectives." (Voo, Hemani, Cassidy 2022, S. 7). Ganz
nach Weber ist der Cyberpower Index ein Produkt aus "Capability" x "Intent" also das Pro-

dukt aus Fahigkeit und Willen (ebd., S. 18). Beide Dimensionen werden aktuell in einem

"Conceptual Framework" in folgenden acht Kategorien erhoben und bewertet.

Ziel

Kurze Beschreibung

Amassing & Protecting
Wealth
Controlling & Manipulating the

Information Environment

Defining International Cyber
Norms and Technical Stan-
dards

Destroying or Disabling an
Adversary’s Infrastructure and
Capabilities

Foreign Intelligence Collection
for National Security

Growing National Cyber and
Commercial Technology
Competence

Strengthening and Enhancing
Cyber Defenses

Surveilling and Monitoring Do-

mestic Groups

Cyber-Operationen zur Anhaufung und Sicherung von Vermogen, z.B.
durch Diebstahl, Erpressung und Angriffe auf Finanzinfrastrukturen.
Elektronische Kontrolle und Beeinflussung von Informationen im In- und
Ausland, inkl. Propaganda, Desinformation und Bekdmpfung extremisti-
scher Inhalte.

Aktive Mitgestaltung internationaler Cyber-Normen, z.B. durch Vertrage,

Arbeitsgruppen und Partnerschaften.

Zerstorung oder Stérung gegnerischer Infrastruktur durch Cyberangriffe,

etwa auf kritische Systeme oder Kommunikationsnetzwerke.

Cyberspionage zur Gewinnung sicherheitsrelevanter Informationen, wie
militarische Plane oder Regierungskommunikation.
Foérderung der heimischen Technologiebranche, legal durch Forschung

oder illegal durch Industriespionage.

Verbesserung der nationalen Cyberabwehr, Férderung von Cybersicher-
heit und Aufklarung der Bevolkerung.
Uberwachung und Beobachtung inléandischer Gruppen mittels gesetzli-

cher und technischer Cyberiiberwachung.

Abbildung 2: Conceptual Framework gema NCPI 2022, S. 17f.
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Auch wenn nicht auf die Kategorien im Einzelnen eingegangen werden kann, spannt die

2022 Edition des NCPI im Ergebnis Netzdiagramme von Staaten nach ,Objektives” auf.

United Kingdom United States Germany
Surveillance Surveillance Surveillance
60 70
50 60 50

Destructive . Defense Destructive 50 Defense Destructive 4 Defense

30 30

20 20
Intelligence Info Cont Q Intel ligence

Financial Commerdal Financial Commerdal Financial Commerdal

Info Cont Intelligence Info Cont

Norms Norms Norms

Abbildung 3: National Cyber Power Radar Charts by Objective, gemaR NCPI 2022, S. 25f.

In der Gegenuberstellung von ,Capability“ x ,Intend” ergibt sich ein Verteilungsdiagramm
der Cybermacht. Auch wenn Staaten wie USA und China hier weiterhin auf den vorderen
Platzen insgesamt landen, entstehen auch spannende Einsichten und eine weitaus diffe-
renziertere und objektivere Ubersicht der Verteilung von Cyberpower insgesamt und Cy-
ber- Capability und Cyber-Intend im Besonderen.

Capability Vs Intent
58 Hiahbr Capabity & Migher Uredfiates Deutschland findet sich
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Abbildung 4: Capability vs Intend Scatter chart, gemaR NPCI 2022, S. 26. Macht zu formen und
einzusetzen bereit ist.

Der Ansatz des NCPI-Index ist unbedingt weiterzuverfolgen, stof3t jedoch an Grenzen an-
gesichts der enormen Dynamik des Cyberraums und der mangelnden Verfiigbarkeit von
Daten: "NCPI’s objective oriented analysis of national cyber power suffers from some limi-
tations, which are mostly connected with the evolving and contested nature of “Cyber
Power” and the limited data available in the public domain about state cyber capabilities
and intentions." (ebd. S. 13). Der Ansatz kann jedoch prototypisch dazu dienen, ein aus-

differenziertes Messinstrumentarium fir Cyberpower und Machtmittel im Cyberraum zu
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entwickeln. Bedenkt man die Vielfalt von methodischen Ansatzen zur Messung von klassi-
schen Machtmitteln oder gar die fein ziselierten Methoden und Instrumente von BWL und
VWL zur Messung von wirtschaftlichen Leistungsdimensionen ergibt sich fir den Bereich

Cyberpower ein sehr grofltes Zukunftspotenzial.

3.3. Globale Machtdynamiken im Cyberraum

Der NCPI stellt jedenfalls fest, dass Macht im Cyberraum durchaus divergent verteilt ist.
Die neuen Asymmetrien flhren zu neuen geopolitischen Spannungen im Cyberraum. Der
allgemeine Weltzustand wird von manchen Autoren gar als ,Weltunordnung“ (Masala
2023; Neumann 2022) beschrieben.

Die Anpassungsstrategien im Cyberraum sind vielfaltig. Fir die EU werden diese mit der
strategischen Ausdifferenzierung des Konzepts der ,Digitalen Souveranitat® und Ideen wie
.De-Risking“ — einem Konzept, das von EU-Kommissionsprasidentin Ursula von der
Leyen gepragt wurde — kontextualisiert. Damit sind europaische Bestrebungen verbun-
den, digitale Souveranitat (zurtick)zu erlangen und die Abhangigkeit von auereuropai-
schen Technologieanbietern zu verringern. Gleichzeitig erfordert die globale Verflechtung
des Cyberraums Kooperation tber nationale Grenzen hinweg — nun jedoch vermehrt in

geopolitischen Blocken, deren Zuschnitt neu verhandelt wird.

Zettl (2022, S. 81) beschreibt diese Dynamik als einen diskursiven Machtkampf, in dem
Begriffe wie "Cyber Strategie", "Digitale Souveranitat" und ,Cybersecurity” strategisch ein-
gesetzt werden. Diese Entwicklung wird durch die spezifischen Machtstrukturen des Cy-
berraums vorangetrieben. Staaten nutzen ihre "Cyberpower" nicht nur, um ihre Interessen
zu verteidigen, sondern auch, um den Cyberraum nach ihren eigenen Normen und Stan-

dards zu fragmentieren.

Die Fragmentierung entsteht dabei aus konkurrierenden Konzepten digitaler Souveranitat
und der gezielten Regulierung von Datenflissen und Technologien, die zunehmend natio-
nale Interessen Uber globale Kooperationen stellen. Dadurch wird der Cyberraum nicht
mehr als universeller Raum wahrgenommen, sondern in Gberregionale und nationale "In-

seln" zersplittert, die eigenen Regeln und Standards folgen.
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Die Unterbindung von Anschlussfahigkeit im Cyberraum durch Fragmentierung ist damit
ein Machtmittel eigener Art, da die cyber-physische Abgangigkeit offenbart und zur Wahr-

nehmung von Machtlosigkeit flhrt.

Dass Fragmentierung auch die Wissenschaft trifft, zeigt sich daran, dass Staaten auch im

Bereich der Forschung die Schilde hochfahren, wenn es heift:

~Wir starken die Forschungssicherheit, entwickeln gemeinsam mit der Allianz der Wissen-
schaftsorganisationen Leitlinien fir den Umgang in sensiblen internationalen Kontexten

und verbessern die Beratungsinfrastruktur.” (Koalitionsvertrag 2025, S. 81).

Dies wird Auswirkungen auf die Wissenschaft haben, denn klar ist: Es wird nicht mehr

selbstverstandlich bleiben, Wissen global und frei zu teilen.

3.4. Weaponized Interdependencies

Neben Nationalstaaten, die bisher vorrangig betrachtet werden, pradgen auch transnatio-
nale Akteure den Cyberraum. Internationale militérische Organisationen wie die NATO,
global agierende Unternehmen wie Google, Microsoft, Meta, X, ByteDance (Tiktok) oder
Huawei neu auch OpenAl oder NGOs wie die Internet Society setzen mandatiert oder de-

facto Normen und Standards, die weitreichende Konsequenzen haben.

Drezner et al. (2021) fuhren das Konzept der ,Weaponized Interdependencies® ein, das
beschreibt, wie globale Netzwerke strategisch genutzt werden, um Abhangigkeiten zu
schaffen und Macht auszutiben. Die Macht privater Unternehmen kann sogar so weit rei-
chen, dass sie politische Amtsinhaber von ihren Plattformen und damit einem bedeuten-
den, offentlichen Diskursraum ausschliefen kénnen, was somit ihre in den letzten Jahren
gestiegene Diskursmacht begriindet. "Social media companies now have more power o-
ver public speech than any government, yet they are largely unaccountable to the public
they serve" (Singer & Brooking 2018, S. 27).

Der Ausschluss von Prasident Donald Trump von Twitter (jetzt X) ist ein prominentes Bei-
spiel — der jungste Bufdgang von Mark Zuckerberg und Co. gegenliber nun wieder Prasi-
dent Donald Trump ebenfalls. "In a world where a handful of tech companies control the
major platforms for political discourse, the line between private power and public responsi-

bility is dangerously thin" (Roose 2021, S. 213). Das pragnanteste aktuelle Beispiel fur
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~Weaponized Interdepence” im Cyberraum ist derzeit die Abhangigkeit der Ukraine als
Staat von Space X und Starlink und damit von Elon Musk als Einzelperson. An diesem
Beispiel wird die cyber-physische Dependenz greifbar. Ohne Starlink und damit Zugang
zum Cyberraum ist die Ukraine kaum in der Lage, den Krieg gegen Russland fortzuset-
zen, da die meisten moderneren (Waffen)Systeme nur wirksam eingesetzt werden koén-
nen, wenn sie eine Anbindung an den Cyberraum haben. Der Fall Starlink zeigt, wie ein-
zelne Akteure — in dem Fall eine Einzelperson - im Cyberraum geopolitische Macht entfal-
ten kdnnen. Die Drohung eines einzigen Unternehmens reicht aus, um staatliches Han-

deln substanziell zu beeinflussen.

In den Bereich der Wissenschaft Gbertragen, stellt sich aktuell die Frage, wo diese Uberall
in kritische Abhangigkeit bei Daten, Infrastrukturen, Geld und Personal geraten ist. Einige
Beispiele, wie Uberseemessbojen fur die Meeres- und Klimaforschung, die Genomdaten-
bank des ,National Institutes of Health (NIH)* sind identifiziert und im Koalitionsvertrag gar
mit dem Ziel versehen: ,Wir schaffen eine Nationale Biobank [...]* (Koalitionsvertrag zwi-
schen 2025, S. 80). Eine Ubersicht kritischer Abhangigkeiten in der Wissenschaft wird
derzeit eilig von den Wissenschaftsorganisationen zusammengetragen. Dies bestatigt das
Konzept der ,Weaponized Interdependencies“ im Cyberraum und zeigen das der Levia-

than in der Tat mit anderen "Monstern" darin um Macht ringt.

3.5. Cyberraum als militarische Domane

Eine eindeutige Manifestation von staatlicher Macht im Cyberraum ist die Anerkennung
des Cyberraums als eigenstandige militarische Domane. Neben den klassischen Doma-
nen Land, Wasser, Luft und Weltraum ist der Cyberraum heute integraler Bestandteil der
globalen Sicherheitsarchitektur. Begriffe wie ,,Cyberkrieg” (Cyberwar) und ,Hybrider Krieg®
(Hybrid War) unterstreichen die fortschreitende Militarisierung dieses digitalen Raumes.
Die Grundung spezialisierter Cyberkommandos spiegelt den strategischen Anspruch wi-
der, den Cyberraum nicht nur zu schitzen, sondern ihn auch gezielt zur Machtprojektion

einzusetzen.

Der Cyberraum eréffnet dabei neuartige Machtoptionen. Angriffs- und Verteidigungsope-
rationen kénnen hier mit verhaltnismaRig geringem Ressourceneinsatz durchgefihrt wer-
den und stellen traditionelle Hierarchien und Abschreckungsmechanismen in Frage. Bits

und Bytes lassen sich schneller und billiger bewegen als Truppen oder Schiffe. Dadurch
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wird der Cyberraum zu einem besonders dynamischen Machtfeld, in dem neue Akteure

asymmetrische Vorteile gegenliber etablierten Machten suchen und finden.

,LOnce available only to a small number of well-resourced countries, offensive hacking
tools and services, including foreign commercial spyware, are now widely accessible.
These tools and services empower countries that previously lacked the ability to harm
U.S. interests in cyberspace and enable a growing threat from organized criminal syndica-
tes” (US 2023, S. 7).

Da klassische Machtmittel im Cyberraum nur begrenzt abschreckend wirken, entwickeln
Staaten zunehmend spezifische Cyberabschreckungskonzepte (Krtiger 2018, S. 126). So-
wohl demokratische als auch autokratische Regime nutzen den Cyberraum gezielt, um
externe Gegner und interne Kritiker zu beeinflussen und klassische Machtverteilungen
herauszufordern (Zettl-Schabath 2021, S. 65). Ein zentraler historischer Wendepunkt war
der Stuxnet-Angriff im Jahr 2010. Der Angriff auf iranische Nuklearanlagen demonstrierte
erstmals, dass Cyberwaffen physische Schaden in kritischen Infrastrukturen verursachen

koénnen. Stuxnet erflillte mehrere Schllsselkriterien (Dunn-Cavelty 2012, S. 148):

e Zielgerichtete digitale Sabotage ohne physische Prasenz,

¢ reale physische Konsequenzen (Zerstérung von Urananreicherungszentrifugen),

¢ hohe technologische Komplexitdt und Ressourcenaufwand, was auf staatliche Ak-
teure hinweist,

e erhebliche Signalwirkung bezlglich der strategischen Bedeutung des Cyberraums.

Die internationale Reaktion auf diese neue Qualitat der Bedrohung war eindeutig. Zahlrei-
che Staaten begannen, spezialisierte Cyberkommandos aufzubauen oder bestehende mi-
litarische Strukturen entsprechend zu erweitern. Dunn-Cavelty (2012, S. 148) betont, dass
die Schaffung solcher Einheiten direkt aus der Erkenntnis resultierte, dass der Einsatz von
Cyberwaffen kaum kontrollierbar sei und neue Formen verdeckter oder offener militari-
scher Aggression ermdgliche: ,The reaction is that more and more states are opening up
or enhancing ‘cyber commands’, which are military units for cyber war activities, because
just the possibility that one or several state actors are behind the computer worm means
that this could mark the beginning of the unchecked use of cyber weapons in open or

more clandestine military aggressions.”
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Zu den fihrenden Beispielen zahlen das United States Cyber Command
(USCYBERCOM), das Kommando Cyber- und Informationsraum (KdoCIR) der Bundes-
wehr sowie die Strategic Support Force (SSF) in China. Wahrend Lander wie Russland
die Existenz entsprechender Strukturen nicht offiziell bestatigen, deuten zahlreiche Indi-
zien auf aktive Cybermilitarkapazitaten hin. Dies verweist auf die schwer fassbare, oftmals

hybride Natur von Machtprojektionen im Cyberraum.

Die Etablierung dieser Strukturen zeigt, dass der Cyberraum nicht langer als ausschliel3-
lich zivile Infrastruktur betrachtet wird. Vielmehr wird er zunehmend als militarisch-strate-
gischer Raum verstanden, in dem klassische Prinzipien der territorialen Souveranitat neu

interpretiert und operationalisiert werden.

Die fortschreitende Militarisierung des Cyberraums verandert die Bedingungen fur alle Ak-
teure im digitalen Raum grundlegend. Staaten erkennen Cyberoperationen als gleichwer-
tige Instrumente der Machtprojektion und investieren systematisch in offensive und defen-

sive Kapazitaten.

Fur die Wissenschaft bedeutet diese Entwicklung eine massive strukturelle Herausforde-
rung. Wissenschaftliche Einrichtungen geraten zunehmend in den Fokus staatlicher und
nichtstaatlicher Akteure. Die epistemischen Prinzipien der Offenheit, Kooperation und kriti-
schen Reflexivitat stehen unter Druck, da sie im neuen Machtfeld des Cyberraums als

strategische Verwundbarkeiten erscheinen.

Damit wird deutlich: Der Wandel des Cyberraums zur militdrischen Domane hat nicht nur
Auswirkungen auf die globale Sicherheitsarchitektur, sondern stellt auch grundlegende
Fragen an die Autonomie, Offenheit und internationale Handlungsfahigkeit der Wissen-

schaft.

3.6. Grauzonen im Cyberraum

Die globale Vernetzung des Cyberraums bietet Nationalstaaten neue Méglichkeiten der
Einflussnahme. Insbesondere der Einsatz von Troll- und Hackerfabriken ermdglicht
schwer nachvollziehbare Operationen, die dennoch klaren strategischen Zielen dienen.
"Non-state actors active in cyberspace having the potential to employ digital force or, to
various degrees, to be involved in cyber military operations may substantially differ ac-

cording to size, internal structure, motivational grounds, and relation with the state. Their
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size may vary [...]. Their organizational structure may be informal, lacking a chain of com-
mand, or complex, formal, and stable hierarchical. They may be driven by economic, polit-
ical, ideological, or religious motivations. Usually, such organisms do not pursue purely
military goals, such as power-outcome, typical of state actors or traditional non-state
groups that engage in kinetic warfare. Further, they may be directed or stimulated by
states or be ercely opposed to any connection with state political entities” (Bussolati 2015,
S. 107). Diese Definition veranschaulicht die enorme Bandbreite nichtstaatlicher Akteure
im Cyberraum und zeigt, wie schwer eine klare Zurechnung oder Regulierung dieser Ak-

tivitaten fallt.

Diese Aktivitaten verdeutlichen die Herausforderungen, die aus der Anonymitat und
Grenzlosigkeit des Cyberraums resultieren. Akteure agieren in Grauzonen zwischen Krieg
und Frieden, zwischen Eigenmotivation und staatlicher Instrumentalisierung, was nicht nur
eine rechtliche Einordnung, sondern Zurechenbarkeit und Verantwortlichkeit zunehmend

erschwert.

3.7. Zwischenfazit Macht im Cyberraum

Die Analyse zeigt deutlich: Der Cyberraum hat sich zu einem zentralen Schauplatz geopo-
litischer Konflikte entwickelt. Fir die Wissenschaft ist er eine ambivalente Umwelt — voller
neuer Mdglichkeiten fur Kooperation, aber ebenso voller Risiken: Datenverlust, Manipula-

tion, Spionage (Shaping Europe’s Digital Future 2020, S. 19).

Diese geopolitischen Dynamiken im Cyberraum betrifft die Wissenschaft in ihrer Grund-
struktur. Als global vernetztes System muss sie sich neuen Bedrohungen und verschie-
benden Machtverhaltnissen stellen — ohne dabei ihre Prinzipien von Offenheit, Transpa-
renz und Unabhéangigkeit zu verlieren. Hochschulen bewegen sich dabei in einem frag-
mentierten Umfeld, in dem Macht Uber Infrastruktur, Standards und Informationsflisse
ausgeubt wird. Wissenschaftliche Autonomie gerat unter Druck — durch nationale Sicher-

heitsinteressen, regulatorische Eingriffe und transnationale Einflussnahme.

Entscheidend wird sein, Macht nicht einfach abzuwehren, sondern sie zu verstehen: Wer
kontrolliert Wissen im digitalen Raum? Wer entscheidet, was sichtbar, nutzbar oder
schutzbar ist? Die Antwort auf diese Fragen bestimmt, wie frei Wissenschaft im Cyber-

raum agieren kann.
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Im folgenden Kapitel wird daher untersucht, wie sich die strukturellen Kopplungen zwi-
schen Wissenschaft und Cyberraum konkret auswirken — auf Prinzipien wie Offenheit,
Nachvollziehbarkeit und die Fahigkeit zur kritischen Selbstkorrektur. Der Fokus liegt da-
rauf, wie Wissen selbst zum Objekt strategischer Auseinandersetzung wird — und wie das
Wissenschaftssystem darauf reagieren kann.

4. Wissenschaft im Cyberraum

Wie im vorherigen Kapitel gezeigt, ist der Cyberraum langst kein neutrales, grenzenloses
Territorium mehr, sondern ein geopolitisch aufgeladener Handlungsraum. Seine Struktur
wird mafRgeblich von Staaten, transnationalen Akteuren und digitalen Plattformen gepragt.
Diese Entwicklung betrifft nicht nur wirtschaftliche und sicherheitspolitische Bereiche, son-
dern hat auch direkte Auswirkungen auf die Wissenschaft. Diese sieht sich im digitalen
Raum neuen Abhangigkeiten und Steuerungsmechanismen ausgesetzt — etwa durch den
kontrollierten Zugang zu Daten, algorithmische Sichtbarkeitslogiken oder geopolitisch mo-

tivierte Einschrankungen des Wissenstransfers.

Wissenschaft agiert in diesem Kontext nicht isoliert, sondern steht in Wechselwirkung mit
den politischen und technologischen Dynamiken des Cyberraums. Dabei geraten zentrale
wissenschaftliche Prinzipien wie Offenheit, Kooperation und Wahrheitssuche zunehmend

unter Druck.

Das folgende Kapitel untersucht, wie sich diese Machtverschiebungen konkret auf Wis-
senschaft und Wissensproduktion auswirken — und in welchem Spannungsverhaltnis sich

wissenschaftliche Autonomie und digitale Souveranitat heute befinden.

4.1. Transformation von Wissen im Cyberraum

Die im vorherigen Kapitel beschriebenen Machtstrukturen wirken auf die Wissenschaft,
indem sie den Zugang zu Wissen, dessen Verfugbarkeit und Verwertung kontrollieren. Im
Cyberraum wird Wissen zunehmend als strategische Ressource betrachtet, die Macht ge-
neriert und Machtverhaltnisse stabilisiert. Gleichzeitig unterliegt die Wissenschaft selbst
den Zwangen dieser Machtdynamiken, da Staaten, Plattformen und Unternehmen ent-

scheiden, welche Forschungsinhalte geférdert, geschitzt oder geteilt werden.
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Diese Doppelrolle der Wissenschaft als Akteur und Betroffener im Machtgefiige des Cy-
berraums stellt eine zentrale Herausforderung dar, die sich in der Transformation des wis-
senschaftlichen Codes widerspiegelt. Wahrend die Wissenschaft traditionell danach
strebt, jede Form von wissenschaftlich gewonnener Wahrheit zu kommunizieren, um sie
zuganglich zu machen, dem kritischen Widerspruch zu Gbergeben und auf ihre Wahrheit
zu prufen, stellt sich durch die Machtdurchdringung des Cyberraums immer haufiger die
Frage, ob und welches Wissen Uberhaupt geteilt werden darf — welches Wissen zurickge-
halten und geschuitzt werden muss, um als Machtmittel zu fungieren. Luhmann betont,
dass jede Beobachtung Unsicherheit erzeugt, da Beobachten selbst neue Differenzen
und Unordnung hervorbringt (Luhmann 1992, S. 521). Im digitalen Raum verscharft sich
dieses Problem durch die globale Verflechtung von Kommunikation und Technologien er-
heblich. Dies fuhrt zu einer Verschiebung von der urspringlichen Frage: Wie teile ich Wis-
sen am effektivsten? Hin zu: Darf ich Wissen berhaupt teilen, und wenn ja, mit wem?
Dies bildet eine epistemische Verschiebung, die die traditionelle Universalitatsnorm der

Wissenschaft zunehmend in Frage stellt.

4.2. Der epistemische Wandel: Vom Wahrheits- zum Verwertungs-

wissen

Diese Verschiebung kann anhand der von Scheler differenzierten Wissensformen be-
schrieben werden (Knoblauch 2014). Die Neugewichtung von Wissen im Cyberraum ver-
deutlicht eine Re-Kodierung der Wissenschaft entlang von Nutzlichkeits- und Machtkrite-
rien. Das in Anlehnung an Scheler als "Leistungs- und Herrschaftswissen" bezeichnete,
auf technologischen Innovationen und gesellschaftlicher Nutzlichkeit basierende Wissen
wird praferiert. Dieses gerat in den politischen Fokus und wird zunehmend unter den Vor-
behalt der Verwertbarkeit auch zu Zwecken der technologischen Souveranitat, der natio-
nalen Sicherheit und der militdrischen Anwendbarkeit gestellt. Gleichzeitig wird das von
Scheler sogenannte "Bildungswissen" und "Erlésungswissen" (Henckmann 1998; S. 188),
letzteres der freien Neugier und Kontemplation dienend und um seiner selbst willen ange-
strebt, immer starker unter Rechtfertigungsdruck gesetzt. Hier verlaufen zunehmend auch
die Trennlinien von digitalen Souveranitatszielsetzungen fur die Wissenschaft. ,Leistungs-
wissen® soll zukunftig vor allem dazu dienen, Machtmittel exklusiv zu erzeugen. Es soll
dadurch nicht mehr frei geteilt werden, wahrend die anderen Wissensformen weiterhin der
sreinen Lehre” der Wissenschaft und ihres Codes global verfiigbar sein dirfen, da diese

eben nicht geeignet scheinen, Macht zu formen.
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4.3. Politische Steuerung und sicherheitspolitische Forschungs-

prioritaten

Empirisch kdnnte dies dadurch gefasst werden, indem betrachtet wird, wie politische Ziel-
setzungen fir die Wissenschaft aktuell formuliert werden. Ein Beispiel dafur ist die ,High-
tech Agenda Bayern®, die explizit einen technologischen Fokus hat und auf Transfer und
Verwertung — und damit auf die 6konomische Nutzbarkeit oder Generierung von Macht-
mitteln — ausgelegt ist. In der Regierungserklarung von Ministerprasident S6der vom 10.
Oktober 2019 heilt es:

»Wir zinden damit den Forschungsturbo, damit Bayern auch noch in 10 Jahren in der
Champions League mitspielen kann. Friher gab es ein militérisches Wettristen, heute fin-
det ein Wettbewerb um die kligsten Képfe und um technologische Dominanz statt. Noch
sind wir in Deutschland und Bayern spitze. Aber gilt das auch fir morgen? Der Wettbe-
werb um Kunstliche Intelligenz hat langst begonnen und wird die Zukunft pragen. Den
durfen wir nicht verlieren. Allein China steckt bis 2030 rund 150 Milliarden Euro in KI.
Deutschland will dagegen bis 2025 nur drei Milliarden Euro investieren.“ (Regierungser-
klarung Markus Soder 2019)

Im geleakten Verhandlungspapier der Arbeitsgruppe 8 der Koalitionsverhandlungen von
CDU/CSU und SPD mit Stand 23.03.2025, die mittlerweile weitestgehend vom Koalitions-

vertrag bestatigt wurden, finden sich dazu folgende Aussagen:

»Wir starten eine Hightech Agenda fir Deutschland unter Einbindung der Lander. Wir wol-
len dazu in definierten Missionen technologieoffene Innovationsékosysteme und For-
schungsfelder organisieren und férdern mit klaren Zielen und Meilensteinen und unter
Einbeziehung von universitaren, auReruniversitaren Akteuren, Industrie und Startups. Ne-
ben Forderprogrammen wird der Staat auch als Ankerkunde tatig. Wir priorisieren in ei-
nem ersten Schritt die Forschungs- und Innovationsférderung des Bundes auf folgende
Schlisseltechnologien.” (AG 8, S. 5, Koalitionsvertrag 2025, S.77)

Zu diesen Schlusseltechnologien werden Kiinstliche Intelligenz, Quantentechnologien,
Mikroelektronik, Biotechnologien, Fusionsforschung sowie Luft- und Raumfahrttechnik ge-
nannt — alles zweifelsfrei Forschungsfelder, die sich dem ,Leistungswissen“ zuschreiben

lassen und deren Begriindung sich direkt mit Zielsetzungen technologischer und digitaler
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Souveranitat verknlpfen lassen. Neu — und deshalb bemerkenswert — ist, dass die ,Si-
cherheits- und Verteidigungsforschung, sowie Dual-Use*“ erstmals explizit aufgeflhrt wer-

den:

,Wir bauen die Friedens- und Konfliktforschung sowie Regionalforschung (z.B. Osteuropa,
China, USA) aus und schaffen eine Forderkulisse fir Sicherheits- und Verteidigungsfor-
schung einschl. Cybersicherheit und sicherer Infrastrukturen, um Kooperation von Hoch-

schulen und AuF mit Bundeswehr und Unternehmen gezielter zu ermdglichen.” (ebd. S. 6)

Damit wird konkret auch die Zielsetzung verbunden, die ,Resilienz des Wissenschaftssys-

tems* zu starken:

~Wir starken die Forschungssicherheit, entwickeln gemeinsam mit der Allianz der Wissen-
schaftsorganisationen Leitlinien fir den Umgang in sensiblen internationalen Kontexten
und verbessern die Beratungsinfrastruktur. Wir bauen die Forschung zu Desinformations-
aktivitaten aus und entwickeln ein Kompetenznetzwerk flr unabhangige Chinawissen-
schaften.” (ebd. S. 8)

An den Zielsetzungen und an der Sprache ist ein Beleg daflr erbracht, wie Wissenschaft
und Macht strukturell gekoppelt werden. Gleichzeitig gerat starker theoriebasierte oder
grundlagenorientierte Forschung — insbesondere in den Geistes- und Sozialwissenschaf-
ten — unter Legitimationsdruck, auch weil diese nicht im gleichen Umfang durch politische
Forderung ausgestattet wird. Sie wird in dem Verhandlungspapier zwar ebenfalls genannt,
aber dort mit Themen wie ,Erinnerungskultur, politische Bildung und Demokratiefor-
schung, [...] judischer Gegenwartsforschung und Antisemitismusforschung“ (ebd.) verbun-
den — zweifellos ebenfalls relevante Themen, die sich jedoch stark an geopolitische oder
machtzentrierte Fragestellungen anlehnen oder entsprechenden Legitimierungsdiskursen

unterliegen.

4.4. Fragmentierung des digitalen Wissenschaftsraums

Daraus ergibt sich eine Verschiebung des Wahrheitsbegriffs der Wissenschaft hin zu ei-
ner starkeren Ausrichtung auf die gesellschaftliche Verwertbarkeit und den Nutzen ihres
Wissens — eine Entwicklung, die bereits Scheler (1924) einer umfangreichen Kritik unter-

zogen hatte.
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Diese neuen Zielsetzungen zeigen deutlich, wie Wissen und Wissenschaft mit nationalen
Sicherheitsinteressen verknlpft und damit zunehmend mit dem Code der Macht zweico-

diert werden.

Diese Verschiebungen tragen insgesamt zur Veranderung des wissenschaftlichen Codes
bei, sodass statt der reinen Suche nach Wahrheit zunehmend die gesellschaftliche und
wirtschaftliche Nutzlichkeit von Wissen in den Vordergrund rickt. Diese Entwicklungen
koénnen als Ausdruck einer wachsenden Instrumentalisierung von Wissen und Wissen-
schaft im Cyberraum verstanden werden — einer Verschiebung weg von den traditionellen
Prinzipien der Wissenschaft hin zu einer starkeren Ausrichtung auf Geld, Macht und Herr-

schaft.

Diese Entwicklungen werden durch die Beobachtungen gestutzt, dass der Cyberraum von
verschiedenen Akteuren und Organisationen wie Unternehmen, Regierungen, Militar und
Geheimdiensten vereinnahmt wird, um ihre jeweiligen Macht- und Kontrollinteressen
durchzusetzen. So kénnen Fragen der Forschungsagenda, des Datenzugangs, der Da-
tenhoheit, des Datenschutzes, der Cybersicherheit und der digitalen Souveranitat insge-
samt zum Gegenstand von Diskursen auch flir die Wissenschaft werden (Pohle und Thiel,
2020).

Die Dynamik und Fragmentierung des Cyberraums haben tiefgreifende Auswirkungen auf
die Prinzipien und Strukturen der Wissenschaft. Der zunehmende Einfluss nationaler Inte-
ressen und die Fragmentierung in digitale ,Inseln® filhren dazu, dass der globale Aus-
tausch von Wissen eingeschrankt wird. Wissenschaft, die traditionell auf Offenheit und
Kooperation angewiesen ist, steht in einem Spannungsfeld zwischen internationaler Zu-
sammenarbeit und nationaler Abschottung. Dies ist eine Entwicklung, die nicht ohne Ge-

genbewegung aus der Wissenschaft vonstatten gehen wird.

4.5. Regulierungsdruck und institutionelle Reaktionen

Einer dieser Diskurse manifestiert sich am ,Gesetz zur Forderung der Bundeswehr in
Bayern®. Darin geht es u.a. um ein Verbot von Zivilklauseln, die Universitaten sich selbst
geben kdnnten, um sich der rein zivilen Forschung zu verpflichten, sowie um eine Koope-
rationspflicht von Universitaten mit der Bundeswehr in Fragen der nationalen Sicherheit.
Konkret heifit es:
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,Die Hochschulen sollen mit Einrichtungen der Bundeswehr zusammenarbeiten. [...] Er-
zielte Forschungsergebnisse dirfen auch fir militarische Zwecke der Bundesrepublik
Deutschland oder der NATO-Bundnispartner genutzt werden. Eine Beschrankung der For-
schung auf zivile Nutzungen (Zivilklausel) ist unzulassig.“ (Auszug Gesetz Uber die Forde-

rung der Bundeswehr in Bayern)

Der Verband der Bayerischen Universitaten — Universitat Bayern e.V. hat sich dazu diffe-

renziert positioniert:

,Die bayerischen Universitaten teilen grundsatzlich die Analyse der Staatsregierung in Be-
zug auf die veranderte globale sicherheitspolitische Bedrohungslage und einen daraus er-
wachsenen Bedarf zur Steigerung der Verteidigungsfahigkeit auch durch eine kooperative
Haltung der Hochschulen zur Bundeswehr. Sie unterstiitzen das verfassungsmafige Ziel
einer wehrhaften und verteidigungsfahigen Demokratie gegen Bedrohungen von innen

und auflen.” (Universitat Bayern 2024)

Gleichwohl wird in der Stellungnahme darauf hingewiesen, dass ,die Universitaten darauf
beharren, dass jegliche Kooperation mit der Bundeswehr die grundgesetzlich verankerte

Wissenschaftsfreiheit nicht untergraben darf.“ (ebd.)

Die GEW Bayern hat gegen dieses Gesetz eine Popularklage eingereicht. Sie sieht darin
»einen populistischen Akt der Staatsregierung, der die padagogische Freiheit der Lehr-
krafte an den Schulen sowie die Wissenschaftsfreiheit an den Universitaten im bedenkli-

chen Malke einschrankt”, so die GEW-Landesvorsitzende Martina Bergendale.

Besonders deutlich wird diese Problematik in der Frage des Datenzugangs. Nationale Re-
gulierungen und geopolitische Spannungen bestimmen, wer Zugang zu relevanten Daten
hat und wie diese genutzt werden dirfen. Dadurch entstehen wissenschaftliche Abhan-
gigkeiten, die nicht nur die Produktion von Wissen, sondern auch die globale Verteilung

und Legitimation wissenschaftlicher Erkenntnisse beeinflussen.

Gleichzeitig beschleunigt die hohe Dynamik des Cyberraums den Wettbewerb um wissen-
schaftliche Innovationen, was zu einer verstarkten Priorisierung von "Leistungswissen"
fuhrt, wahrend Bildungs- und Erlésungswissen zunehmend an den Rand gedrangt wer-
den. Diese Entwicklung birgt die Gefahr, dass wissenschaftliche Diskurse starker frag-
mentiert werden und globale Herausforderungen, deren Bewaltigung einer gemeinsamen

Wissensbasis bedarf, weniger effektiv adressiert werden kénnen — siehe Klimawandel.
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4.6. Prinzipien der Wissenschaft im Cyberraum

Dies fiihrt uns zu einer tieferen Betrachtung der Kernprinzipien der Wissenschaft, die in

diesen Diskursen und Prozessen neu verhandelt werden.

4.7. Offenheit und Zuganglichkeit

Digitale Plattformen und Algorithmen legen fest, welche wissenschaftlichen Inhalte Sicht-
barkeit erlangen und welche marginalisiert werden. Was eigentlich dem wissenschaftli-
chen Diskurs, also der Selbstreferenz der Wissenschaft, obliegt — da nach Luhmanns Be-
schreibung die Wissenschaft als ein selbstreferentielles System operiert, das durch Kom-
munikation agiert (Luhmann 1992, S. 122) — wird dadurch teilweise der Selbstreferenz
entzogen. Ein Beispiel hierfur sind Algorithmen in allgemeinen, ggf. auch in wissenschaft-
lichen Suchmaschinen, die bevorzugt hochrangige Journals oder haufig zitierte Artikel an-
zeigen, wodurch weniger bekannte, aber innovative Arbeiten oft nicht in den Fokus gera-
ten. Algorithmen, egal ob aus Macht- oder Okonomielogiken entstammend, fungieren als
zusatzliche Filter, die nicht nur wissenschaftliche Kommunikation, sondern auch deren ge-
sellschaftliche Relevanz beeinflussen. Open Science-Initiativen versuchen dem entgegen-
zuwirken, stof3en jedoch auf strukturelle Widerstande, da wissenschaftliche Sichtbarkeit

zunehmend von Plattformlogiken gepragt ist.

4.8. Nachvollziehbarkeit — Uberpriifbarkeit — Kritikfahigkeit

Dabei ist es nicht mehr der Kritik wissenschaftlicher Rationalitat Giberlassen, was fiir eine
Betrachtung herangezogen wird und was nicht. Dies erzeugt Herausforderungen fiir
Grundprinzipien wie Nachvollziehbarkeit und Uberpriifbarkeit von Forschungsarbeiten, da
machtbasierte und 6konomische Verwertungslogiken sowie Aufmerksamkeitsdkonomien
Uberblenden, was in den Fokus der Wissenschaft gerat. So kann es vorkommen, dass
Forschungsarbeiten, die Themen mit hoher 6ffentlicher oder politischer Aufmerksamkeit
behandeln, Gberproportional Beachtung finden, wahrend beispielsweise Grundlagenfor-
schung, mag sie noch so innovativ und kreativ sein, ins Abseits gerat (Pohle, 2019).
,Damit ist nur schwer nachzuvollziehen, welchen Kriterien die notwendigerweise selektive
Prasentation des Forschungsstandes folgt, bis hin zu einer moglichen Beeinflussung im

Sinne von Anbieterinteressen. Hinzu kommt, dass Forschende eine Vielzahl von Nut-
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zungsspuren hinterlassen, die Rickschlisse Uber ihr Verhalten im digitalen Raum zulas-
sen (WR 2023, S. 17). Damit wird die Selbststeuerung der Wissenschaft durch rationale

Kritikmechanismen sukzessive ausgehonhlt.

4.9. Objektivitat und Intersubjektivitat

Diese Spuren im Cyberraum erzeugen zunehmend eine individuelle Reprasentanz, die in-
tersubjektiv nicht rekonstruierbar ist, und damit auch nicht mehr objektiv ist. Durch die zu-
nehmende Digitalisierung betrifft dies nicht mehr nur die Recherchearbeit in Form von in-
dividualisierten Trefferlisten in Suchmaschinen, sondern auch die eigentliche wissen-
schaftliche Produktionsarbeit. Wenn z. B. generative Kl-Systeme, die ohnehin auf Wahr-
scheinlichkeiten beruhen, bei gleichartigen Prompts an Nutzer angepasste und individuell
zugeschnittene Ergebnisse liefern, weil diese von ihnen ,lernen®, wird dies zu einer weite-
ren Herausforderung. Beispielsweise konnten generative KI-Systeme einem Forscher, der
sich auf sozialwissenschaftliche Aspekte konzentriert, andere Ergebnisse liefern als ei-
nem Ingenieur, obwohl beide dieselbe Fragestellung eingeben. Dabei ist es aktuell nicht
ausgeschlossen, dass in wissenschaftlichen Prozessen ggf. auch ,Lerneffekte” von
Prompts, die mit der Forschungsarbeit nichts zu tun haben ebenfalls mit einbezogen wer-
den. So kann ein KI-System gestern dabei geholfen haben ein Kuchenbackrezept zu er-
stellen und wird morgen ggf. Lerneffekte aus diesen Prompts dazu nutzen eine wissen-
schaftliche Arbeit zu schreiben. Dann sieht diese ggf. auch so aus wie ein Backrezept. Die
individualisierte Wissensproduktion durch KlI-Systeme verscharft die Tendenz zur episte-
mischen Fragmentierung und tangiert reihenweise wissenschaftliche Prinzipien wie Origi-

nalitat, Validitat, Integritat, Reliabilitat.

Diese Arbeit selbst ist ein hochtechnisiertes Unterfangen, das mit dem Einsatz digitaler
Technologien beginnt, etwa der Internetsuche in einschlagigen wissenschaftlichen Katalo-
gen, und bei der Unterstitzung von KI-Anwendungen wie ChatGPT oder Jenni.ai als sok-
ratischer Diskussionspartner, Datenanalyst, Feedbackgeber, Schreibassistent usw. min-
det. Diese Sachverhalte erzeugen groRe Herausforderungen an eine intersubjektive Uber-
prifbarkeit aber auch die Validitat und Reliabilitat von wissenschaftlicher Arbeit an sich.
Diese Herausforderungen gilt es auszuhalten und zu reflektieren, solange diese von der
Haltung getragen werden, dass Wissenschaft immer kritischer Widerspruch ist — und dass

dieser Widerspruch unweigerlich bei sich selbst beginnen muss.
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4.10. Unabhangigkeit und Freiheit

Im Ergebnis werden sowohl Wissensrezeption und Wissensproduktion durch die globalen
Dynamiken des Cyberraums stark beeinflusst. Es reicht nicht mehr aus, einen guten wis-
senschaftlichen Artikel zu verfassen und zu publizieren, um diesen der wissenschaftlichen
Kritik zu stellen. Zunehmend kommt es darauf an, wo dieser publiziert wird, um gleich von
Beginn an den optimalen Aufmerksamkeitsvektor zu finden. Vielleicht kommt es bereits zu
sehr darauf an, denn die Wissenschaft tragt interessanterweise selbst durch umfassende
Rankingsysteme von ,Journals“ dazu bei, diese Entwicklung zu intensivieren. So kdnnten
»Scientifc Journal Rankings (SJRs)“ unter diesem Aspekt auch kritisch betrachtet werden.
Eigentlich als Qualitatssicherungsinstrumente beschrieben sind diese in vollem Umfang
reputationswirksam. Eine Gegenentwicklung der Wissenschaft im Cyberraum, die an ihre
ursprunglichen Logiken heranfihrt, wie die ,Open Science“-Bewegung kommt bisher nur
langsam voran. Diese hat derzeit noch Akzeptanzprobleme, die daraus resultieren, dass
es an einer Incentivierung flr Wissenschaftlerinnen und Wissenschaftler fehlt, ihnre Daten
und Methoden offen zu teilen, sowie aus der Sorge um den Verlust von Reputation. So ist
die Wissenschaft selbst nicht davor geschutzt, in eigens induzierte ,Lock-In“-Effekte zu

geraten und damit Unabhangigkeit und Freiheit einzubiiflen.

Diese und andere Phanomene des Cyberraums wirken sich auf die Prinzipien der Wis-
senschaft grundlegend aus und fiihren dazu, dass institutionelle Machtstrukturen statt wis-
senschaftlicher Kriterien dariiber entscheiden, welche Erkenntnisse dominant werden und
damit zur Wirklichkeitskonstruktion herangezogen werden. Nur eine bewusste Férderung
offener Wissenschaftspraktiken kénnte langfristig eine epistemische Resilienz gegentber

den neuen Machtstrukturen gewahrleisten.

4.11. Ethik und Verantwortung

Die Dynamiken des Cyberraums haben tiefgreifende Auswirkungen auf die ethischen
Grundlagen der Wissenschaft. Die Verbreitung von Fake News, Desinformation, Propa-
ganda und die Bildung sogenannter "Bubbles" — segregierter Echokammern — zeigen, wie
algorithmisch gesteuerte Wissensvermittlung die sozialen Dynamiken im digitalen Raum
verandert. Diese Entwicklungen verdeutlichen, dass Wissenschaft nicht mehr isoliert von

den Kommunikationsprozessen des Cyberraums betrachtet werden kann.



VWi

Wie Bechthold-Hengelhaupt (2024 ) ausfuhrt, fungieren Desinformation und Fake News
als systematische Kommunikationsstérungen, die die Anschlussfahigkeit von Diskursen
untergraben und die Fahigkeit zur rationalen Auseinandersetzung in 6ffentlichen Raumen
schwachen. Ubertragen auf den Cyberraum bedeutet dies: Wissenschaft ist zunehmend
von Mechanismen betroffen, die nicht mehr auf Wahrheitssuche und Diskursausgleich,
sondern auf Aufmerksamkeitserzeugung, Polarisierung und strategische Einflussnahme
abzielen. Der Cyberraum wird dadurch selbst zum Akteur in der Transformation von Wis-

senschaftskommunikation und Wissensverbreitung.

Besonders brisant ist, dass die Techniken algorithmischer Verstarkung durch kinstliche
Intelligenz diese Prozesse weiter beschleunigen kdénnten. Welche Wirkung die zuneh-
mende Verschmelzung von Cyberraum und Kl auf die Wissenschaft entfalten wird, ist der-

zeit noch nicht absehbar und bleibt ein drangendes Forschungsdesiderat.

Fir die Wissenschaft erwachst daraus eine neue ethische Verantwortung: Sie muss sich
nicht nur mit der Generierung und Verbreitung von Wissen auseinandersetzen, sondern
auch aktiv die Bedingungen der eigenen Kommunikation im Cyberraum reflektieren und
gestalten. Dies betrifft sowohl die Art und Weise, wie wissenschaftliche Erkenntnisse ver-
breitet werden, als auch die ethische Pflicht, auf Verzerrungen, Manipulation und Desin-

formation aufmerksam zu machen und diesen aktiv entgegenzuwirken.

Die strukturellen Veranderungen im Cyberraum fordern damit eine Neubestimmung der
wissenschaftlichen Ethik, die tGber klassische Konzepte wie Plagiarismus oder Datenmani-
pulation hinausgeht und die gesamte soziale Infrastruktur der Wissenschaftskommunika-
tion in den Blick nimmt. Wissenschaftliche Ethik im Cyberraum muss sich also von einer

normativen auf eine proaktiv-strukturelle Dimension erweitern.

4.12. Grauzonen der Wissenschaft

Die Dynamik des Cyberraums erzeugt nicht nur neue sicherheitspolitische Risiken, son-
dern schafft auch neue Grauzonen fur die Wissenschaft. Dual-Use-Forschung, die sowohl
fur zivile als auch fur militarische Zwecke nutzbar ist, wird zunehmend zum Gegenstand
sicherheitspolitischer Aufmerksamkeit. Politische Zielsetzungen, wie sie sich im Koaliti-
onsvertrag 2025 abzeichnen, fokussieren verstarkt auf die sicherheitsrelevante Forschung
und férdern gezielt Kooperationen zwischen Hochschulen, auReruniversitaren For-

schungseinrichtungen und der Bundeswehr.
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Diese Entwicklungen werfen fundamentale Fragen nach der Offenheit und Autonomie der
Wissenschaft auf. Es stellt sich die grundsatzliche Frage, inwieweit militérische oder si-
cherheitsstaatliche Akteure — gestutzt durch politische Regelwerke — Zugang zu sensiblen
Forschungsprojekten erhalten und ob dies dazu fuhren kdnnte, dass wissenschaftliche Er-
kenntnisse zunehmend der zivilen Offentlichkeit entzogen und ausschlieRlich in militari-

schen Kontexten verwertet werden.

Dies birgt die Gefahr einer schleichenden Versicherheitlichung oder Militarisierung der
Wissenschaft, bei der bestimmte Forschungsfelder unter Verschluss geraten, wahrend
gleichzeitig die Transparenz, Nachvollziehbarkeit und kritische Anschlussfahigkeit wissen-
schaftlicher Arbeit massiv eingeschrankt werden. Besonders im Bereich der Cybersicher-
heit, der Kinstlichen Intelligenz und der Biotechnologie allgemein der Technologiefor-
schung entstehen neue Risiken, die bisherige Prinzipien wie Offenheit, Nachvollziehbar-

keit und Intersubjektivitdt zunehmend unter Spannung setzen.

Die Deutsche Forschungsgemeinschaft (DFG) und die Nationale Akademie der Wissen-
schaften Leopoldina (2022) betonen in diesem Zusammenhang, dass ,der Schutz sicher-
heitsrelevanter Forschung nicht zu einer Einschrankung der Wissenschaftsfreiheit fliihren
darf* und fordern ,transparente Entscheidungsprozesse und die Sicherstellung wissen-

schaftlicher Diskurse auch bei sicherheitsrelevanten Themen* (DFG/Leopoldina 2022).

Die Wissenschaft sieht sich damit einem Spannungsfeld gegentbergestellt, in dem sie
ihre Prinzipien der Offenheit, der freien Kommunikation von Erkenntnissen und der inter-
nationalen Kooperation aktiv verteidigen muss, ohne dabei berechtigte Sicherheitsinteres-
sen vollstandig auszublenden. Es bedarf eines reflektierten Umgangs mit der Dualitat von
Chancen und Risiken, um die wissenschaftliche Integritat und die gesellschaftliche An-
schlussfahigkeit von Forschung auch in sicherheitsrelevanten Kontexten zu gewahrleis-

ten.

4.13. Synthese: Macht und Wissen im Cyberraum

Der Cyberraum wirkt nicht nur als geopolitisches Spannungsfeld, sondern transformiert
die epistemischen Grundlagen der Wissensproduktion. Die im Cyberraum wirkenden
Machtstrukturen beeinflussen, welche Forschung priorisiert wird, wer Zugang zu Wissen
erhalt und wie Wissensproduktion und -kommunikation gestaltet werden. Gleichzeitig
schafft die Wissenschaft selbst durch ihre Erkenntnisse neue Machtpotenziale, die von

Staaten, transnationalen Akteuren und digitalen Plattformen strategisch genutzt werden.
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In diesem Spannungsfeld zeigt sich die doppelte Dynamik des Cyberraums: Einerseits be-
schleunigt er die Wissensproduktion und bietet neue Mdglichkeiten fiir globale Koopera-
tion, andererseits fiihrt seine Fragmentierung zu einer zunehmenden Abschottung und In-
strumentalisierung wissenschaftlicher Inhalte. Besonders die Priorisierung von "Leistungs-
wissen" gegenuber Bildungs- und Erlosungswissen verstarkt diese Tendenz. Wissen-
schaftliche Systeme stehen vor der Herausforderung, ihre Autonomie und universellen

Prinzipien in einem digitalen Umfeld zu bewahren, das von Machtinteressen gepragt ist.

Ein zentraler Begriff, der diese Dynamik bindelt, ist die digitale Souveranitat. Sie dient als
diskursiver Container, der die Schnittstellen zwischen Macht und Wissen, zwischen Offen-
heit und Kontrolle sowie zwischen Universalitat und Partikularitdt umfasst. Digitale Souve-
ranitat reflektiert die Bestrebungen, nicht nur politische und wirtschaftliche Kontrolle Gber

den Cyberraum zu gewinnen, sondern auch dessen soziale und epistemologische Dimen-

sion zu gestalten.

Im nachsten Kapitel wird untersucht, wie der Diskurs um digitale Souveranitat die Schnitt-
stelle von Macht und Wissen pragt und welche Auswirkungen dies auf die Wissenschaft
als gesellschaftliches Teilsystem hat. Besondere Aufmerksamkeit gilt dabei der Frage, wie
wissenschaftliche Systeme ihre digitale Resilienz starken kdnnen, um sich an neue Be-
drohungen und technologische Entwicklungen anzupassen, ohne ihre Autonomie zu ver-

lieren.

Digitale Souveranitat beschreibt dabei nicht nur den Versuch, technologische Abhangig-
keiten zu reduzieren, sondern auch die Aushandlungsprozesse zwischen politischer Kon-
trolle und wissenschaftlicher Autonomie. Sie dient als theoretischer Rahmen, um die Her-
ausforderungen der Machtstrukturen im Cyberraum fir die Wissenschaft zu analysieren
und Lésungsansatze fur eine souverane Gestaltung des Cyberraums zu entwickeln. Digi-
tale Souveranitat bedeutet somit nicht nur technologische Kontrolle, sondern ebenso epis-

temische Selbstbestimmung im digitalen Zeitalter.
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5. Digitale Souveranitat

Wissenschaftliche Systeme operieren zunehmend in einem digitalen Raum, dessen Struk-
tur nicht allein durch technologische Infrastrukturen bestimmt wird, sondern in wachsen-
dem Malde durch geopolitische Machtinteressen, 6konomische Abhangigkeiten und nor-
mative Auseinandersetzungen um Kontrolle und Offenheit. In diesem komplexen Umfeld
wird die Autonomie wissenschaftlicher Institutionen zu einer VerhandlungsgréRRe: Digitale
Souveranitat beschreibt die Fahigkeit, in einer hochvernetzten Welt handlungsfahig zu
bleiben — durch Zugriff auf und Kontrolle Gber Daten, Infrastrukturen und Kommunikati-
onsprozesse — ohne dabei die Prinzipien wissenschaftlicher Offenheit und internationaler

Kooperation zu gefahrden.

Diese Entwicklung konfrontiert das Wissenschaftssystem mit einer doppelten Herausfor-
derung: Einerseits gilt es, die Resilienz gegeniuber technologischen und politischen Frem-
deinflissen zu starken. Andererseits darf dabei die Anschlussfahigkeit an globale wissen-
schaftliche Diskurse nicht gefahrdet werden. Digitale Souveranitat erweist sich in diesem
Spannungsfeld als analytischer Schlisselbegriff. Sie benennt nicht nur neue Abhangigkei-
ten, sondern erlaubt es auch, die strukturellen Voraussetzungen wissenschaftlicher

Selbstbestimmung im digitalen Zeitalter kritisch zu reflektieren.

Ziel dieses Kapitels ist es daher, digitale Souveranitat nicht nur als technische oder si-
cherheitspolitische Malinahme zu behandeln, sondern als komplexen, normativ aufgela-
denen Diskurs zu analysieren. Dieser Diskurs ordnet Fragen nach Kontrolle, Autonomie,
Vertrauen und globaler Vernetzung neu — und eréffnet wissenschaftlichen Institutionen
Handlungsoptionen, um ihre epistemische und infrastrukturelle Unabhangigkeit strate-

gisch zu gestalten.

5.1. Digitale Souveranitat als Konzept

Digitale Souveranitat ist in den letzten Jahren zu einem Schllsselbegriff politischer und
wissenschaftlicher Diskurse avanciert. Sie beschreibt die Fahigkeit von Staaten, Organi-
sationen und Individuen, digitale Technologien im Einklang mit eigenen Zielen, Werten
und Interessen zu gestalten und zu nutzen — bei gleichzeitiger Kontrolle Gber digitale Inf-
rastrukturen, Datenflisse und Kommunikationsrdume. Anders als klassische Vorstellun-

gen staatlicher Souveranitat, die auf territoriale Herrschaft und rechtliche Letztverantwor-
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tung fokussieren, verweist digitale Souveranitat auf eine komplexe Mischung aus techno-
logischer Steuerungsfahigkeit, normativer Autonomie und gesellschaftlicher Selbstbestim-

mung im digitalen Raum.

Der Erfolg des Begriffs liegt — wie Thiel (2024) herausstellt — gerade in seiner semanti-
schen Offenheit, die es erlaubt, unterschiedliche politische, 6konomische und zivilgesell-
schaftliche Anliegen unter einem diskursiven Dach zu bundeln. Diese Ambivalenz wird
nicht als Schwache, sondern als analytische Produktivitat verstanden: Der Begriff fungiert
als Resonanzflache fir normative Erwartungen, politische Zielsetzungen und infrastruktu-

relle Strategien, die sich zwischen Kontrollanspruch und Offenheitsgebot bewegen.

Im Wissenschaftskontext erhalt digitale Souveranitat eine zusatzliche epistemische Di-

mension: Sie verweist auf die Fahigkeit wissenschaftlicher Institutionen, ihre Autonomie in
einer zunehmend digital verfassten Welt zu behaupten — gegen technologische Fremdbe-
stimmung, aber auch gegen neue Formen asymmetrischer Wissensordnung, wie sie etwa

durch Plattformdominanz oder algorithmische Steuerung entstehen.

Wie Greef (2023) formuliert, fungiert digitale Souveranitat dabei nicht als einheitliches

Konzept, sondern als ,Mantel“, unter dem unterschiedlichste Diskurse — von Datensouve-
ranitat Gber Cybersicherheit bis hin zu demokratischer Teilhabe — verhandelt werden. Ent-
scheidend ist, dass dieser Mantel nicht zur homogenen Strategie wird, sondern Differenz,

Konflikt und Kontextualisierung zulasst.

Diese Perspektive macht deutlich, dass digitale Souveranitat nicht als technokratische

Zielmarke, sondern als diskursives Spannungsfeld zu verstehen ist: Es ordnet zentrale
Fragen neu — nach Autonomie, Abhangigkeit, Vertrauen und Steuerung im digitalen Zeit-
alter — und eréffnet damit neue Mdglichkeitsraume fiir wissenschaftspolitische Selbstver-

gewisserung und strategische Orientierung.

5.2. Definitionen und Abgrenzungen

Die Diskussion um digitale Souveranitat ist von einer bemerkenswerten konzeptuellen He-
terogenitat gepragt. In der wissenschaftlichen Literatur existiert kein einheitliches Begriffs-
verstandnis, sondern ein Spektrum von Deutungen, die je nach disziplinarem Zugang, po-

litischer StoRrichtung und normativem Fokus stark variieren. Dieses Kapitel ordnet zent-
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rale Positionen ein und arbeitet heraus, wie unterschiedliche Autorinnen und Autoren digi-
tale Souveranitat interpretieren — und inwiefern sich diese Perspektiven ergdnzen oder wi-

dersprechen.

Goldacker (2017) versteht digitale Souveranitat vor allem als Fahigkeit zur sicheren,
selbstbestimmten Teilhabe an digitalen Prozessen — durch Individuen, Organisationen
und Institutionen. Sie betont die technische, infrastrukturelle und gestalterische Hand-
lungskompetenz von Akteuren im digitalen Raum. Im Zentrum steht die praktische Um-
setzbarkeit: Digitale Souveranitat umfasst sowohl Datenschutz und Datennutzung als
auch Kompetenzen zur Auswahl, Gestaltung und Kontrolle digitaler Technologien. Damit
vertritt Goldacker eine operationalisierbare, anwendungsnahe Sichtweise, die sich deut-

lich von makropolitischen oder diskurstheoretischen Zugangen unterscheidet.

Pohle und Thiel (2020) riicken den Begriff in ein ganzlich anderes Licht. Fur sie ist digi-
tale Souveranitat keine normative Zielvorstellung, sondern eine diskursive Praxis: ein
politischer Kampfbegriff, mit dem Staaten und politische Akteure versuchen, Autoritat im
digitalen Raum symbolisch und institutionell zuriickzugewinnen. Sie kritisieren technokra-
tische Verkirzungen des Begriffs und weisen darauf hin, dass der Souveranitatsbegriff
zunehmend dazu verwendet wird, staatliche Eingriffe im Namen der Selbstbestimmung zu

legitimieren — ohne demokratische Rechenschaftspflicht systematisch mitzudenken.

Bendiek und Stiirzer (2022) entwickeln dagegen ein strategisch-europapolitisches Ver-
standnis. Fur sie ist digitale Souveranitat ein Handlungsprinzip europaischer Re-Sou-
veranisierung, das darauf zielt, geopolitische Abhangigkeiten zu reduzieren und regula-
torische Handlungsfahigkeit zu sichern. Im Zentrum stehen MaRnahmen wie der Aufbau
eigener Infrastrukturen (z. B. Gaia-X) und die Externalisierung europaischer Normen uber
den sogenannten ,Brissel-Effekt. Damit rahmen sie digitale Souveranitat als instrumen-

telle Ressource in einem globalen Technologie- und Ordnungswettbewerb.

Celeste (2021) hingegen betont die ambivalente Semantik des Begriffs. Er sieht digitale
Souveranitat als normativ aufgeladenes Konzept, das einerseits notwendig sei, um euro-
paische Werte und Grundrechte im digitalen Raum zu schiitzen, andererseits aber schnell
in ,,digitalen Souveranismus“ umschlagen kénne. Gemeint ist die Gefahr, dass unter
dem Vorwand der Selbstbestimmung nationalistische Abgrenzungsstrategien oder tech-
nologische Protektionismen vorangetrieben werden, die die Offenheit des Internets unter-
graben. Celeste pladiert daher flir eine balanceorientierte, kooperative Interpretation, die

zwischen technischer Selbstbehauptung und globaler Interdependenz vermittelt.
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Thiel (2024) alleine verfolgt eine diskurstheoretische Metareflexion: Er beschreibt digi-
tale Souveranitat als ein semantisch offenes und gerade deshalb wirkméachtiges Konzept.
Die produktive Ambiguitat erlaubt es, sehr unterschiedliche politische, wirtschaftliche und
gesellschaftliche Anliegen unter einem gemeinsamen Begriff zu versammeln. Diese Per-
spektive unterscheidet sich von funktionalen oder normativen Zugangen insofern, als
Thiel weniger fragt, was digitale Souveranitat ist, als wozu sie im politischen Diskurs dient.
Er zeigt, wie sich der Begriff als symbolische Projektionsflache im Spannungsfeld von Au-

tonomie, Kontrolle und Innovation etabliert hat.

Die Gegenuberstellung dieser Positionen zeigt: Digitale Souveranitat ist ein polyvalenter
Schlisselbegriff, dessen Bedeutung je nach disziplinarem Zugriff stark variiert. Wahrend
Goldacker den Begriff an individueller und organisatorischer Handlungskompetenz fest-
macht, verhandeln Pohle & Thiel ihn als politisch aufgeladene Deutungspraxis. Bendiek &
Stlrzer nutzen ihn strategisch im geopolitischen Kontext, wahrend Celeste auf seine nor-
mative Ambivalenz hinweist. Thiel wiederum analysiert seine diskursive Anschlussfahig-
keit quer zu diesen Positionen. Das wiederum ist hat eine hohe Anschlussfahigkeit an die
Methodik wieder Arbeit, die sich an ebendiese Spannungsverhaltnisse als heuristischer

Rahmen heranwagt.

Fir die wissenschaftliche Systemperspektive ergibt sich daraus eine doppelte Herausfor-
derung: Sie muss digitale Souveranitat einerseits als strategisches Gestaltungsprinzip
ernst nehmen, das infrastrukturelle und regulatorische Resilienz starkt. Andererseits darf
sie die normativen Risiken und diskursiven Vereinnahmungen des Begriffs nicht Gberse-
hen. Gerade die Widerspriichlichkeit und Kontextabhangigkeit digitaler Souveranitat
macht sie zu einem zentralen Analyseinstrument fir die Neuverhandlung wissenschaftli-

cher Autonomie im digitalen Zeitalter.

5.3. Dimensionen der digitalen Souveranitat

Die vorangegangenen Abschnitte haben gezeigt, dass digitale Souveranitat ein viel-
schichtiger und normativ umkampfter Begriff ist. Um diese Komplexitat analytisch hand-
habbar zu machen, bietet sich eine strukturierende Gliederung entlang zentraler Wir-
kungsbereiche an. Die folgenden Dimensionen fassen die in der Forschungsliteratur pro-

minent diskutierten Handlungsfelder zusammen und bilden zugleich ein Raster, um die
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spezifischen Herausforderungen und Gestaltungsaufgaben im Wissenschaftssystem sys-
tematisch zu analysieren. Diese Differenzierung erganzt das in Kapitel 9 entwickelte

Spannungsmodell, das zentrale Konfliktlinien sichtbar macht.

5.4. Politische Dimension

Diese Dimension umfasst die Fahigkeit politischer Institutionen, digitale RGume normativ
zu gestalten, strategisch zu sichern und regulatorisch zu kontrollieren. Fir das Wissen-
schaftssystem ist sie insofern relevant, als Hochschulen und Forschungseinrichtungen zu-
nehmend in politische Strategien wie Cybersicherheitsgesetze oder europaische Digital-
programme eingebunden sind. Sie verlangt, politische Rahmung nicht nur zu akzeptieren,

sondern aktiv mitzugestalten — ohne wissenschaftliche Autonomie aufzugeben.

5.5. Okonomische Dimension

Digitale Souveranitat umfasst auch die Frage, inwieweit Forschungsinstitutionen in ihrer
digitalen Infrastruktur von marktbeherrschenden Plattformanbietern abhangig sind — etwa
bei Cloud-Diensten, Kl-Infrastrukturen oder Publikationssystemen. Eine 6konomische Per-
spektive betont hier die strategische Notwendigkeit, europaisch getragene Alternativen zu
starken, um Wertschdpfung, Datenschutz und wissenschaftliche Innovationsfahigkeit
nachhaltig zu sichern. Dabei ist Souveranitat nicht allein als technische oder organisatori-
sche Kontrolle zu verstehen, sondern auch als Fahigkeit zur informierten und freien Ent-
scheidung — unabhangig von einseitigem 6konomischem oder funktionalem Druck. Erst
wenn wissenschaftliche Einrichtungen zwischen realen Optionen wahlen kénnen, ohne in
Abhangigkeit von proprietéaren Standards, Lizenzmodellen oder Férderlogiken zu geraten,

I&sst sich von echter digitaler Souveranitat sprechen.

5.6. Technologische Dimension

Technologische Souveranitat bezeichnet die Fahigkeit, zentrale digitale Technologien —
etwa im Bereich Datenanalyse, Kl oder Sicherheitssysteme — zu verstehen, selbst zu be-
treiben oder mitzugestalten. Hochschulen missen hier nicht nur als Nutzer auftreten, son-
dern aktiv an der Entwicklung souveraner technologischer Losungen mitwirken. Beson-
ders die Kontrolle Uber Forschungsdaten, Datenflisse und IT-Systeme ist fir die funktio-

nale Resilienz zentral.
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5.7. Wissenschaftliche Dimension

Die wissenschaftliche Dimension digitaler Souveranitat beschreibt die Fahigkeit des Wis-
senschaftssystems, seine epistemische Autonomie im digitalen Raum gegenuber exter-
nen technologischen, politischen und ékonomischen Einflussfaktoren zu wahren. Sie ver-
knlpft die Interaktionen der Wissenschaft mit anderen gesellschaftlichen Systemlogiken
und zielt auf die Sicherung unabhangiger Forschung und Lehre. Dies umfasst die souve-
rane Auswahl und Gestaltung digitaler Werkzeuge, die Wahrung von Publikationsfreiheit
sowie die Absicherung grundlegender wissenschaftlicher Prinzipien — wie Transparenz,
Nachvollziehbarkeit und Replizierbarkeit, wie sie in Kapitel 4 herausgearbeitet wurden. Di-
gitale Souveranitat wird damit zur konstitutiven Voraussetzung fir wissenschaftliche

Selbstbestimmung, Innovationsfahigkeit und internationale Anschlussfahigkeit.

5.8. Fazit: Digital Souveranitat

Die Analyse der digitalen Souveranitat zeigt, dass es sich nicht um ein einheitlich definier-
bares oder abschlie3end operationalisierbares Konzept handelt, sondern um einen viel-
schichtigen Orientierungsrahmen, der politische, technologische, gesellschaftliche und
epistemische Aspekte miteinander verknupft. In dieser begrifflichen Offenheit liegt zu-
gleich analytische Starke: Der Begriff erlaubt es, die Verflechtung von Macht, Infrastruktur
und Autonomie im digitalen Raum sichtbar zu machen — insbesondere dort, wo wissen-

schaftliche Institutionen zugleich als Akteure, Objekte und Vermittler auftreten.

Im Zentrum steht dabei kein statischer Zustand souveraner Kontrolle, sondern ein dyna-
mischer Aushandlungsprozess entlang unterschiedlicher Felder: von der Regulierung in-
ternationaler Infrastrukturen Gber die Entwicklung sicherer Technologien bis zur ethischen
Normierung digitaler Praktiken. Die in Kapitel 5.3 eingefuhrten finf Dimensionen markie-
ren zentrale Handlungs- und Beobachtungsfelder, in denen diese Prozesse konkret sicht-

bar werden.

Fir das Wissenschaftssystem ergibt sich daraus eine doppelte Herausforderung: Einer-
seits gilt es, Autonomie und Offenheit gegentiber wachsenden externen Einflissen zu be-
wahren; andererseits besteht die Aufgabe darin, aktiv zur Gestaltung jener Technologien

und Infrastrukturen beizutragen, die genau diese Autonomie absichern sollen.
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Digitale Souveranitat erscheint in diesem Kontext nicht als feststehender Zustand, son-
dern als konflikthaftes Aushandlungsfeld, in dem politische, 6konomische und technologi-
sche Dynamiken ineinandergreifen. Die Analyse der folgenden Kapitel nimmt diese Kon-
fliktlagen genauer in den Blick — insbesondere das Spannungsverhaltnis zwischen Souve-
ranitat und struktureller Abhangigkeit, das sich in strategischen Texten und institutionellen

Praktiken des Wissenschaftssystems verdichtet.

6. Cybersicherheit

Cybersicherheit ist untrennbar mit der Ambivalenz des Cyberraums verbunden: Jede
technologische Innovation bringt nicht nur neue Méglichkeiten, sondern auch potenzielle
Risiken mit sich. Diese doppelte Natur erfordert einen integrativen Sicherheitsansatz, der
technologische, gesellschaftliche und politische Dimensionen gleichermalen berucksich-
tigt. Der Cyberraum als dynamische, soziotechnische Doméane ist gepragt von globalen
Macht- und Wissensstrukturen — Cybersicherheit agiert in diesem Kontext als dynami-
sches Regulierungsprinzip, das nicht nur technische Bedrohungen adressiert, sondern

auch institutionelle Autonomie schitzt und asymmetrische Machtverhaltnisse reflektiert.

Diese doppelte Funktion wird insbesondere auf institutioneller Ebene sichtbar: Cybersi-
cherheit adressiert technische Angriffsvektoren und sichert gleichzeitig epistemische Infra-
strukturen, die fur die wissenschaftliche Wissensproduktion essenziell sind. Zugleich
schutzt sie die Autonomie von Institutionen vor geopolitischen Einflussnahmen (Schiine-
mann 2020). Wie Lange und Bétticher (2015) hervorheben, sind Nutzen und Schaden
technischer Innovationen oft zwei Seiten derselben Medaille — ein Befund, der die Not-
wendigkeit eines ganzheitlichen Sicherheitsansatzes unterstreicht. Die ambivalente Natur
der kiinstlichen Intelligenz ist derzeit Gegenstand zahlreicher Forschungsarbeiten, die hier
nicht vertieft behandelt werden kénnen. Dennoch stiitzen sie die These, dass technologi-
sche Innovationen nicht nur Risiken bergen, sondern potenziell die grundlegenden Opera-

tionsmuster des Cyberraums verandern.

Die Anfange der Cybersicherheit — auch bezeichnet als IT-Sicherheit, Netz- oder Informa-
tionssicherheit — waren vorrangig informationstechnischer Natur. In dieser Tradition wurde
Cybersicherheit primar als infrastrukturelle Aufgabe verstanden. Nur unter dieser techni-
schen Vorbedingung lasst sich Cybersicherheit als Abwesenheit oder Vermeidung von

Gefahr im Sinne eines Schutzes von Hardware, Software und Daten definieren, bezogen
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auf ,vereinbarte Verfugbarkeit, Integritat, Vertraulichkeit, Zurechenbarkeit und Rechtsver-
bindlichkeit* (Witt 2006, S. 65). Diese Definition orientiert sich stark an der Vorstellung zu-
verlassiger technischer Systeme und entspricht eher dem Konzept der ,,Cyber-Safety”,

analog zu den Sicherheitskonzeptionen von Bonf3 (2015, S. 35).

Der konstruktivistischen Sichtweise des Cyberraums als diskursiv gepragtem Kommunika-
tionsraum wird diese rein technische Lesart jedoch nicht gerecht. Cybersicherheit ist weit
mehr als technischer Schutz: Sie muss als sozio-technisches Konzept verstanden wer-
den, das die Interdependenz technologischer, sozialer und politischer Dimensionen um-
fasst. Lange und Bétticher (2015) definieren Cybersicherheit entsprechend als ,die Ge-
samtheit aller strategischen, organisatorischen und technischen MalRnahmen, die darauf
abzielen, Informations- und Kommunikationssysteme sowie die dartiber verarbeiteten In-

formationen zu schutzen® (S. 12).

Diese Entwicklung spiegelt sich auch im Verstandnis des Cyberraums wider. Schine-
mann (2020) zeigt, dass Cybersicherheit sich zu einem eigenstandigen Politikfeld entwi-
ckelt hat, das zunehmend von geopolitischen Spannungen durchzogen ist. Hochschulen
stehen dabei in einer doppelten Rolle: Sie sind einerseits Ziel von Angriffen, andererseits

zentrale Akteure bei der Entwicklung innovativer Sicherheitsstrategien.

Moéller (2023) betont die integrative Natur der Cybersicherheit, die technische, organisato-
rische und soziale Dimensionen miteinander verknupft. Er fasst zusammen: ,Effective cy-
bersecurity management requires an integrated approach, balancing technical, organizati-
onal, and human factors* (Mdller 2023, S. 50). Damit wird deutlich: Cybersicherheit ist ein
systemisch eingebettetes Konzept, das die Dynamik des Cyberraums aufgreift und auf die

spezifischen Anforderungen von Institutionen wie Hochschulen reagieren muss.

6.1. Dimensionen der Cybersicherheit

Um die Komplexitat der Cybersicherheit zu erfassen, lassen sich verschiedene Dimensio-
nen identifizieren, die spezifische Aspekte der Sicherheitsanforderungen beleuchten.
Diese Dimensionen reflektieren die systemische Einbettung von Cybersicherheit in tech-

nologische, regulatorische, organisatorische und soziale Kontexte.
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e Technologische Dimension: ,Der Schutz von IT-Infrastrukturen bildet die Grundlage
jeder Cybersicherheitsstrategie. Mallnahmen wie Firewalls, Verschlisselung und si-
chere Softwareentwicklung minimieren technische Angriffsflachen.“ (Beispiel: Sicher-
heitsprotokolle wie TLS oder Intrusion-Detection-Systeme.)

¢ Regulatorische Dimension: ,Datenschutzrichtlinien wie die DSGVO schaffen rechtli-
che Rahmenbedingungen, die den Schutz individueller Rechte und die Sicherheit di-
gitaler Prozesse gewahrleisten.” (Beispiel: Buldgelder bei VerstdéRen gegen die
DSGVO.)

¢ Organisatorische Dimension: ,Institutionen missen Sicherheitsrichtlinien entwi-
ckeln, die durch Schulungen und eine etablierte Sicherheitskultur getragen werden.*
(Beispiel: Einfuhrung von Notfallplanen bei Datenlecks.)

e Soziale Dimension: Die Sensibilisierung der Gesellschaft fur Cybergefahren ist ein
zentraler Bestandteil der Cybersicherheitsstrategie. Nur durch ein Bewusstsein fur Ri-
siken kénnen technologische MalRnahmen effektiv umgesetzt werden. (Beispiel: Kam-

pagnen zur Aufklarung Uber Phishing.)

Zudem wird von Lange & Boétticher (2015) hervorgehoben, dass Cybersicherheit als konti-
nuierlicher Prozess verstanden werden muss, der flexibel auf neue Bedrohungen und

technologische Entwicklungen reagiert.

6.2. Herausforderungen und Spannungsfelder

Die vielschichtigen Herausforderungen der Cybersicherheit spiegeln die Dynamik des Cy-
berraums wider. Sie betreffen sowohl die technologische als auch die institutionelle Ebene

und erfordern interdisziplindre Ansatze, um flexibel auf neue Bedrohungen zu reagieren.

e Zunehmende Komplexitat: Mit der wachsenden Zahl vernetzter Systeme steigt
auch die Anzahl potenzieller Angriffspunkte. Phishing-Angriffe nutzen etwa soziale
Schwachstellen aus, wahrend Zero-Day-Exploits technische Licken ausnutzen.

e Technologische Abhdngigkeiten: Die Abhangigkeit von proprietéaren Technologien
globaler Anbieter schrankt die strategische Autonomie ein. Beispiele hierfir sind
Cloud-Dienste von Amazon oder Microsoft.

e Geopolitische Spannungen: Internationale Machtkdmpfe um Basistechnologien wie
Halbleiter oder Kl erschweren die Zusammenarbeit und beeintrachtigen die Cybersi-

cherheitsstrategien von Institutionen.
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e Knappe Ressourcen: Offentlich finanzierte Institutionen stehen vor der Herausforde-

rung, mit begrenzten Mitteln wirksame Sicherheitsstrategien zu entwickeln.

Wie bereits im Kontext der digitalen Souveranitat gezeigt, verscharfen Fragmentierungs-
prozesse diese Spannungsfelder. Schinemann (2020) argumentiert, dass diese Heraus-
forderungen nur durch einen interdisziplinaren Ansatz bewaltigt werden kénnen, der tech-
nologische Innovation mit regulatorischer und gesellschaftlicher Reflexion verbindet. Fur
Hochschulen ist dies besonders relevant, da sie als Zentren des Wissensaustauschs und
der Innovation sowohl Ziel von Angriffen als auch Akteure in der Entwicklung von Sicher-

heitsstrategien sind.

6.3. Relevanz fur Hochschulen

Angriffe auf sensible Forschungsdaten, wie etwa der Angriff auf die Universitat Maastricht
im Jahr 2019, verdeutlichen die Gefahren fur Hochschulen. Neben finanziellen Schaden

bedrohen solche Angriffe auch die Integritat und Vertraulichkeit von Forschungsprojekten.

o Angriffe auf sensible Forschungsdaten: Forschungsergebnisse stellen einen ho-
hen Wert dar und sind daher ein attraktives Ziel.

o Balance zwischen Offenheit und Sicherheit: Hochschulen missen den freien Wis-
sensaustausch gewahrleisten, ohne dabei die Sicherheit zu vernachlassigen.

« Kompetenzentwicklung: Als Ausbildungsstatten tragen Hochschulen Verantwortung

fur die Entwicklung von Fachkraften im Bereich Cybersicherheit.

6.4. Fazit: Cybersicherheit

Cybersicherheit ist weit mehr als technischer Schutz — sie bildet das Fundament digitaler
Souveranitat. Fur Hochschulen heif3t das: Sie mussen nicht nur inre Systeme absichern,
sondern auch aktiv an der Gestaltung resilienter digitaler Infrastrukturen mitwirken. Die

Balance zwischen Offenheit und Sicherheit bildet dabei ein zentrales Spannungsfeld.

Im Verstandnis dieser Arbeit ist Cybersicherheit dabei nicht isoliert zu betrachten, sondern
als funktionale Gegenebene zum zuvor beschriebenen Cyberraum: Beide Begriffe folgen

einem soziotechnischen Verstandnis. Wahrend der Cyberraum als diskursiv strukturierte,
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globale Domane konzipiert wurde, erscheint Cybersicherheit als dynamisches Regulie-
rungsfeld innerhalb dieses Raums — gepragt von technischen, politischen und epistemi-

schen Aushandlungen.

Damit wird deutlich: Cybersicherheit ist nicht blo3 Reaktion auf Gefahren, sondern Teil
der strukturellen Formierung des digitalen Raums selbst. Sie konstituiert nicht nur Schutz-
mechanismen, sondern rahmt auch, welche Formen von Offenheit im digitalen Raum
Uberhaupt mdglich, legitim und sicher gelten. Besonders flir Hochschulen ergibt sich eine
doppelte Verantwortung: Einerseits mussen sie sich gegen gezielte Angriffe schutzen, an-
dererseits spielen sie eine zentrale Rolle in der Entwicklung innovativer Sicherheitsstrate-
gien und der Ausbildung zukunftiger Fachkrafte. Nur durch einen integrativen Ansatz, der
die Ambivalenz technologischer Innovationen bertcksichtigt, kann Cybersicherheit nach-

haltig gewahrleistet werden.

7. Bedrohungslage der Wissenschaft im Cyberraum

Damit die Arbeit nicht nur die theoretische, sondern auch praktische Relevanz aufspannt,
soll aufgezeigt werden, dass Cyberangriffe auf wissenschaftliche Einrichtungen langst
kein theoretisches Szenario mehr, sondern dokumentierte Realitat — quer durch alle
Hochschulsysteme global. Aktuelle Studien aus Deutschland, dem DACH-Raum, dem
Vereinigten Kénigreich und den USA zeigen eindeutig, dass Hochschulen zu den am
starksten betroffenen Sektoren im digitalen Raum gehdéren. Sie werden nicht nur aus kri-
minellen Motiven angegriffen, sondern zunehmend auch gezielt von staatlich unterstutz-

ten Akteuren ausspioniert.

Laut dem Hochschulbarometer 2024 halten 97,3 % der deutschen Hochschulleitungen
Cyberangriffe fur eine grof3e oder eher grofte Bedrohung (S. 35). Die ZKI Top-Trends-
Umfrage 2024 fur den DACH-Raum bestatigt diese Einschatzung aus operativer Sicht:
IT-Leitungen bewerten die Bedrohungslage mit einem durchschnittlichen Risiko-Score von
7,9 von 10, in Osterreich sogar mit 8,4 (ZKI 2024, S. 15). Auch international ist das Bild
eindeutig. Im der Cyber Security Breaches Survey 2024 aus UK wird aufgezeigt, dass
97 % der britischen Hochschulen von mindestens einem Sicherheitsvorfall im letzten Jahr
betroffen zu sein; 59 % erlebten dadurch konkrete betriebliche Beeintrachtigungen (DSIT
2024, S.9).
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In den USA zeigt sich ein ahnliches Bild: Nur 17 % der CTOs amerikanischer Hochschu-
len sind laut IHE CTO/CIO Survey 2024 ,zuversichtlich®, ihre Institution gegen Cyberan-
griffe wirksam schitzen zu kénnen (IHE 2024, S. 25), niemand ist ,sehr zuversichtlich®.

Die grofe Mehrheit berichtet von nur moderatem Sicherheitsgefiihl bzw. Schutzfahigkeit.

Hochschulen sind zu strategischen Zielen im globalen Wettbewerb um Wissen, Daten und
technologische Souveranitat geworden — nicht nur fur Kriminelle, sondern zunehmend

auch fur staatlich gesteuerte Akteure.

7.1. Systematische Analyse aktueller Cyberangriffe (2024/2025)

Die unabhangige Plattform Kon Briefing dokumentiert Angriffe auf Hochschulen weltweit
systematisch und kontinuierlich. Aufgrund der offenen Kommunikation der betroffenen
Einrichtungen ist gemaf der Plattform die Dunkelziffer bei Gro3angriffen vermutlich gerin-
ger als in anderen gesellschaftlichen Teilsystem wie der Wirtschaft. Die Starken der Platt-
form liegen in ihrer einfachen Bedienbarkeit, Ubersichtlichkeit und Aktualitét. Bereits im
Zeitraum Januar bis Marz 2025 wurden neun gréf3ere und damit erfolgreiche Angriffe auf

wissenschaftliche Einrichtungen registriert.

Eine Auswahl aktueller Vorfalle verdeutlicht die Breite und Schwere der Bedrohungslage:

Monat Einrichtung Land Auswirkungen Quelle

[Jahr

Marz Université de Rennes Frank- Einstellung des Lehrbetriebs nach ouest-france.fr

2025 reich Ransomware-Angriff

Januar Universitat der Bundes- | Deutsch- Lahmlegung zentraler IT-Systeme, | heise.de

2025 wehr Minchen land Sicherheitsrelevanz

Januar Fachhochschule Nord- Schweiz Unautorisierte Zugriffe, Gefahr von | fhnw.ch

2025 westschweiz (FHNW) Datenabfluss

Januar Eindhoven University of | Nieder- SchlieBung des Netzwerks, Ausfall | tue.nl

2025 Technology lande von Lehrveranstaltungen

Dezem- Valdosta State Univer- USA Ausfalle bei Unterricht und Compu- | wixl.com

ber 2024 sity terlaboren

Juli 2024 Frankfurt University of Deutsch- Lahmlegung von Verwaltung und heise.de
Applied Sciences land Kommunikation

Marz Universitat Potsdam Deutsch- Langfristige Folgeschaden histo- forschung-und-

2024 land risch gewachsener IT-Strukturen lehre.de

Februar Hochschule Kempten Deutsch- Angriff auf zentrale Server, Beein- hs-kempten.de

2024 land trachtigung des Lehrbetriebs

Abbildung 5: Auszug aktueller Cyberangriffe 2024/2025 auf Hochschulen, Darstellung aus Daten von
Kon Briefing, https://konbriefing.com/de-topics/cyber-angriffe-universitaeten.html

Diese Tabelle zeigt deutlich, dass Cyberangriffe auf Hochschulen langst keine Ausnahme-

erscheinung mehr sind, sondern sich als regelmafige Bedrohungslage etabliert haben.
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https://www.fhnw.ch/de/medien/newsroom/news/hacker-angriff-auf-die-fhnw
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7.2. Grunde fur die Attraktivitat wissenschaftlicher Einrichtungen

als Ziel

Hochschulen und Forschungseinrichtungen gelten im digitalen Raum als besonders at-
traktive Angriffsziele. Diese Attraktivitat ergibt sich aus einer Kombination struktureller,
technischer und strategischer Faktoren, die in internationalen Studien wiederholt hervor-

gehoben werden.

Zum einen verfugen Hochschulen Uber eine Vielzahl hochwertiger und sensibler Daten —
von personenbezogenen Informationen tber wissenschaftliche Rohdaten bis hin zu geisti-
gem Eigentum mit technologischem oder wirtschaftlichem Potenzial. In der britischen La-
geeinschatzung von Universities UK, Jisc, UCISA und dem National Cyber Security
Centre (NCSC) heildt es wortlich: ,Because of the work we do and the data we hold, our
sector remains an attractive target for all kinds of cyber criminals, [Universities] operate
large, complex and diverse digital infrastructures, with significant storage and processing
capabilities.” (Universities UK et al. 2023, S. 2).

Hinzu kommt die institutionelle Offenheit wissenschaftlicher Einrichtungen. Die notwen-
dige internationale Vernetzung und die Dezentralitat vieler IT-Entscheidungen erhéhen
die Angriffsflachen. Das Hochschulbarometer 2024 hebt hervor, dass diese Offenheit
zwar zur DNA der Wissenschaft gehort, zugleich aber ,die Angriffsexponiertheit erhoht*
(Hochschulbarometer 2024, S. 36).

Neben klassischen Cyberkriminellen werden Hochschulen zunehmend auch Ziel staatlich
unterstiitzter Gruppen, die sich gezielt fir Forschungsdaten aus sicherheitsrelevanten
Bereichen wie Biotechnologie oder Kl interessieren (Universities UK et al. 2023, S. 5; ZKI
2024, S. 22). Die Motivation reicht dabei von finanzieller Erpressung Giber Wissensdieb-

stahl und Wissenschaftsspionage bis hin zur geopolitischen Einflussnahme.

Hochschulen sind damit keine zufalligen Opfer — sie sind systematisch verwundbare,
gleichzeitig strategisch wertvolle Einrichtungen, die sowohl aus krimineller als auch

aus politischer Motivation heraus angegriffen werden.
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7.3. Typische Angriffsvektoren

Fir die Analyse typischer Angriffsvektoren auf Hochschulen bildet die britische "Cyber
Security Breaches Survey 2024 — Education Institutions Annex" die empirische Haupt-
quelle. Sie bietet die aktuell umfassendste quantifizierte Darstellung realer Vorfallsmuster
im Hochschulbereich. Zur Kontextualisierung und Validierung werden erganzend Daten
aus der ZKI Top-Trends-Umfrage 2024 (DACH-Raum), der IHE CTO/CIO Survey 2024
(USA), dem strategischen Lagebericht von Universities UK et al. (2023) sowie dem BSI-
Lagebericht 2024 herangezogen. Die sechs haufigsten und landeribergreifend als beson-
ders kritisch identifizierten Angriffsvektoren sind: Phishing, Ransomware, Credential Theft,

unautorisierter Zugriff, Angriffe Gber Drittanbieter und Advanced Persistent Threats (APT).

1. Phishing

Phishing ist der mit Abstand haufigste Einstiegsvektor fir Cyberangriffe. Laut der briti-
schen Umfrage berichten 100 % der Hochschulen von entsprechenden Vorfallen (DSIT
2024, S. 11). Auch in der IHE CTO/CIO Survey 2024 wird Phishing als permanent pra-
sente Gefahr thematisiert, was in 88 % der US-Hochschulen zur verpflichtenden Einfiih-
rung von MFA flihrte (IHE 2024, S. 25). In der ZKI-Umfrage 2024 wird Phishing mehrfach
in Freitextfeldern als gangiger Angriffsweg genannt (ZKI 2024, S. 17).

2. Ransomware

77 % der britischen Hochschulen berichten von Schadsoftware-Vorfallen (DSIT 2024, S.
11). Ransomware wird im Bericht von Universities UK et al. (2023, S. 6) anhand konkreter
Auswirkungen beschrieben: "Some universities hit by ransomware over the last few years
have lost control of their entire digital estates, with systems broken and data lost." In den
USA wird sie in der IHE-Umfrage als eines der schwerwiegendsten Bedrohungsszenarien
bewertet (IHE 2024, S. 25), in Deutschland besteht laut ZKI-Report ein strukturelles Risiko
durch mangelhafte Backup-Infrastrukturen (ZKI 2024, S. 20-21). Der BSI-Lagebericht
2024 hebt hervor, dass auch Hochschulen verstarkt von Ransomware-Angriffen betroffen
sind, da Angreifer gezielt den "Weg des geringsten Widerstands" wahlen (BSI 2024, S.
10).

3. Credential Theft

Der Diebstahl von Zugangsdaten, haufig durch Phishing oder Brute-Force-Angriffe, wird
international als Schlusselproblem wahrgenommen. Die britische DSIT-Studie meldet re-
gelmafige Vorfalle kompromittierter Accounts (DSIT 2024, S. 12). In der IHE-Umfrage
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wird das Identitdtsmanagement als besonders verwundbar eingeschatzt, insbesondere
durch Phishing-basierte Credential Harvesting-Angriffe (IHE 2024, S. 13). Die ZKI-
Umfrage nennt fehlende MFA und intransparente Rollenzuweisungen als typische
Schwachstellen im DACH-Raum (ZKI 2024, S. 18). Der BSI-Lagebericht verweist auf die
wachsende Rolle sogenannter "Access Broker", die Zugangsdaten gezielt verkaufen (BSI
2024, S. 19).

4. Unautorisierter Zugriff

Laut der britischen Umfrage kam es in 27 % der Hochschulen zu Zugriffen durch Mitar-
beitende und in 20 % zu externen Zugriffen auf Systeme ohne Berechtigung (DSIT 2024,
S. 12). Die ZKI nennt als Ursache Uberalterte Nutzerkonten und unzureichende Protokol-
lierung (ZKI 2024, S. 19). Die US-Ergebnisse betonen die Notwendigkeit verbesserter
Identity-Governance (IHE 2024, S. 13).

5. Angriffe uber Drittanbieter / Supply Chain

Universities UK et al. warnen vor simultanen Angriffen auf Institutionen, die identische
Plattformen oder Dienstleister verwenden (2023, S. 6). Die britische Studie nennt explizit
Cloud-Plattformen und IT-Dienstleister als Risikozonen. Die IHE CTO/CIO Survey
2024 meldet fehlende Richtlinien fur die Absicherung externer Tools in mehr als 50 % der
US-Hochschulen (IHE 2024, S. 20). Die ZKI-Umfrage verweist auf Migrationsstrategien
in Richtung Open Source aus Sicherheitsgrinden (ZKI 2024, S. 20). Auch der BSI-Bericht
2024 dokumentiert konkrete Vorfalle staatlicher Angreifer iber kompromittierte Cloud-Sig-
naturen (z. B. Microsoft) (BSI 2024, S. 10).

6. Advanced Persistent Threats (APT)

Zunehmend geraten Hochschulen in das Visier staatlich unterstitzter, hochspezialisierter
Angreifergruppen, sogenannter Advanced Persistent Threats (APT). Laut Universities UK
et al. (2023, S. 5) richten sich diese Angriffe gezielt gegen Forschungseinrichtungen, ins-
besondere in den Bereichen Verteidigung, Biotechnologie und Kunstliche Intelligenz. In
der ZKI-Umfrage wird auf entsprechende Gefahrdungen durch forschungsnahe Spionage
hingewiesen (ZKI 2024, S. 22). Auch in der IHE CTO/CIO Survey 2024 zeigen CTOs er-
hebliche Unsicherheiten im Umgang mit systemweiten Datenabflissen im Kontext gene-
rativer Kl und Cloud-Nutzung (IHE 2024, S. 20-21). Der BSI-Lagebericht 2024 bestatigt
die Aktivitat von 22 APT-Gruppen allein in Deutschland und verweist auf Forschungs-
einrichtungen als indirekt betroffene Ziele (BSI 2024, S. 22).
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Diese sechs Angriffsformen zeichnen sich nicht nur durch ihre Haufigkeit aus, sondern
durch ihre internationale Relevanz, Schadenswirkung und geopolitische Dimension. Sie
betreffen Kernelemente der digitalen Hochschulinfrastruktur und unterstreichen die Not-

wendigkeit strategischer Sicherheitskonzepte im Wissenschaftsmanagement.

7.4. Fazit: Wissenschaft als strategisches Angriffsziel

Die Angriffe auf Hochschulen und Forschungseinrichtungen sind Ausdruck einer tieferlie-
genden Dynamik: Wissenschaft ist langst nicht mehr nur Trager von Erkenntnis, sondern
wird zunehmend als geopolitischer Faktor wahrgenommen. Wissen ist Macht — und diese

Macht wird im Cyberraum umkampft.

Die dargestellte Bedrohungslage macht unmissverstandlich deutlich: Hochschulen benéti-
gen nicht nur moderne technische Schutzvorkehrungen, sondern eine strategische Neu-
ausrichtung im Umgang mit Cybersicherheit. Nur so kann Wissenschaft auch in einer digi-
talisierten Welt frei, offen und souveran agieren. Daraus ergibt sich die Notwendigkeit,
resiliente Strukturen und umfassende Schutzstrategien zu entwickeln, um die wissen-

schaftliche Handlungsfahigkeit im Cyberraum nachhaltig zu sichern.

7.5. Theoretisches Gesamtfazit: Wissenschaft im Cyberraum —

Macht, Wissen, digitale Souveranitat und Cybersicherheit

Die vorangegangene Analyse hat gezeigt, dass der Cyberraum langst nicht mehr als neut-
rales Medium der Kommunikation begriffen werden kann, sondern als ein von Machtstruk-
turen durchzogener, dynamischer Raum, der tief in die Prinzipien, Praktiken und Selbst-
verstandnisse der Wissenschaft eingreift. Die Wechselwirkungen zwischen geopolitischen
Interessen, technologischen Dynamiken und wissenschaftlichen Strukturen haben eine
neue Konstellation entstehen lassen, in der Wissen selbst zunehmend zur Ressource und

Waffe in globalen Machtkampfen wird.

Zentrale Spannungsfelder pragen diese Entwicklung: Offenheit, traditionell ein Grundprin-
zip der Wissenschaft, gerat unter Druck, wahrend nationale Interessen und sicherheitspo-
litische Erwagungen zu einer starkeren Fragmentierung und strategischen Kontrolle von

Wissen fuhren. Autonomie und Unabhangigkeit der Wissenschaft stehen in einem standi-
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gen Spannungsverhaltnis zur Notwendigkeit von Cybersicherheit und Resilienz gegen-
Uber externen Bedrohungen. Die Wissenschaft sieht sich gezwungen, ihre Position zwi-

schen systemischer Geschlossenheit und globaler Kopplung neu zu definieren.

Im Zentrum dieser Neuverhandlung steht der Begriff der digitalen Souveranitat. Er bandelt
die Bestrebungen, technologische, politische und epistemische Selbstbestimmung im digi-
talen Raum zu sichern. Fur wissenschaftliche Institutionen bedeutet digitale Souveranitat
nicht nur den Schutz vor Bedrohungen, sondern auch die aktive Gestaltung der Bedingun-
gen, unter denen Wissen produziert, verbreitet und geschitzt wird. Dabei ist digitale Sou-
veranitat kein statischer Zustand, sondern ein dynamischer Prozess, der kontinuierlich im
Wechselspiel von technologischem Fortschritt, politischem Handeln und gesellschaftlicher

Reflexion ausgehandelt werden muss.

Die Wissenschaft ist damit nicht nur Objekt der Transformation, sondern zugleich Subjekt
ihrer eigenen Verteidigung und Neugestaltung. Sie muss neue Formen epistemischer
Resilienz entwickeln, die eine Balance zwischen Offenheit und Schutz, zwischen internati-
onaler Kooperation und strategischer Autonomie ermoglichen. Wissenschaftliche Ethik
muss sich erweitern, indem sie die strukturellen Bedingungen wissenschaftlicher Kommu-
nikation im Cyberraum kritisch reflektiert und neue normative Grundlagen fir wissen-

schaftliches Handeln unter Bedingungen digitaler Fragmentierung schafft.

Die theoretische Analyse hat schlieRlich verdeutlicht, dass die grundlegende Funktionslo-
gik der Wissenschaft im digitalen Zeitalter selbst einem tiefgreifenden Wandel unterliegt:
Wahrheitssuche bleibt ein zentrales Ziel, wird aber zunehmend erganzt (und teilweise
uberlagert) durch die Notwendigkeit, wissenschaftliche Ergebnisse als strategische Res-
sourcen im Kontext globaler Machtkdmpfe zu positionieren. Offenheit, Intersubjektivitat
und Kritikfahigkeit missen unter veranderten Bedingungen verteidigt und weiterentwickelt

werden.

Diese Erkenntnisse bilden den theoretischen Ausgangspunkt fir die anschlieRende empi-
rische Untersuchung: Wie gestalten wissenschaftliche Institutionen angesichts dieser
neuen Konstellationen konkret ihre digitale Resilienz? Welche Strategien, Strukturen und
Kulturen entwickeln sie, um die Balance zwischen Autonomie, Sicherheit und Offenheit zu
wahren? Das folgende empirische Kapitel knlpft an diese Fragen an und untersucht, wie

die in der Theorie beschriebenen Dynamiken praktisch adressiert werden.
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8. Methodischer Teil

8.1. Forschungsdesign

Diese Arbeit verfolgt einen mehrstufigen, qualitativ fundierten Forschungsansatz, der auf
einer deduktiven Entwicklung von Kategorien basiert, die aus einem interdisziplinar aufge-
bauten Theorierahmen abgeleitet werden. Zentrale Spannungsverhaltnisse der Wissen-
schaft im Cyberraum, wie beispielsweise das Spannungsverhaltnis zwischen Offenheit
und Sicherheit, werden aus Theorien der Systemtheorie, Cybersicherheitsforschung, in-
ternationalen Beziehungen, Diskurstheorie und Souveranitatsforschung extrahiert. Diese
Spannungen dienen als analytisches Raster, das auf drei Untersuchungsebenen ange-
wendet wird: Makro (Strategien und Diskurse), Meso (Governance- und Institutionen-

ebene) und Mikro (konkrete Umsetzung).

Das Ziel ist eine theoriegeleitete, mehrdimensionale Analyse, die qualitative Inhaltsana-
lyse mit diskurstheoretischer Perspektive, Policy-Analyse und Fallstudienforschung kom-
biniert. Diese Methodenkombination zielt darauf ab, empirische Ergebnisse auf die theore-
tisch abgeleiteten Spannungsdimensionen zuriickzufiihren und dabei die relevanten Dy-
namiken zu identifizieren, die auf verschiedenen Ebenen des politischen und institutionel-

len Kontextes operieren.

8.2. Analytisches Rahmenmodell: Spannungsverhaltnisse als

Heuristik

Das deduktiv entwickelte Spannungsverhaltnismodell fungiert als zentrale Heuristik, die
theoriegeleitet Kategorien bereitstellt, anhand derer empirische Materialien strukturiert
analysiert werden. Die Spannungsverhaltnisse, die in Kapitel 9 systematisch entwickelt
wurden, bilden sowohl Strukturierungs- als auch Interpretationsrahmen. Methodisch wird
das Raster flexibel angewendet: Es bietet klare Analyseachsen und lasst dennoch Raum
fur emergente Phanomene. Die Kategorien fungieren somit als ein strukturierendes Werk-

zeug, das gleichzeitig als heuristische Hilfe dient.

Ein methodisches Spannungsfeld besteht in der potenziellen Zirkularitat des deduktiven
Vorgehens, da die Spannungsverhaltnisse sowohl theoretisch abgeleitet als auch als

Strukturkategorie der Analyse verwendet werden. Um diesem Risiko zu begegnen, wurde
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die Offenheit fur emergente Kategorien im Analyseprozess gewahrt. Narrative Verschie-
bungen, die aulRerhalb des vorgegebenen Rahmens liegen, werden diskurstheoretisch er-

fasst und insbesondere auf der Mikroebene dokumentiert.

8.3. Methoden je Analyseebene

Makroebene: Diskursive Rahmung von Wissenschaft und Sicherheit

Fokus: Internationale und nationale Strategiepapiere (Deutschland, UK, USA)

Methode: Qualitative Inhaltsanalyse (Mayring, Kuckartz) kombiniert mit diskurstheoreti-
schen Perspektiven (Wissenssoziologische Diskursanalyse, Keller)

Ziel: Identifikation dominanter Deutungsmuster und diskursiver Rahmungen
Begriindung: Mayring (2019) liefert eine fundierte Strukturierung qualitativer Kategorien,
die der systematischen Analyse von Textmaterial dient. Keller (2011) erweitert diese
Strukturierung durch eine machtanalytische Perspektive: Diskurse werden als regelgelei-
tete symbolische Ordnungspraktiken verstanden, die nicht nur Wirklichkeit abbilden, son-
dern diese auch konstituieren. Die Wissenssoziologische Diskursanalyse erganzt die
strukturierende Codierung um eine interpretative Analyseebene, die insbesondere fir Fra-
gen epistemischer Macht und strategischer Wissenspolitik im Kontext digitaler Souverani-

tat zentral ist.

Mesoebene: Wissenschaftspolitische und organisatorische Strategien

Fokus: Wissenschaftsspezifische Strategieempfehlungen und institutionelle Rahmenbe-
dingungen (z. B. EDUCAUSE Report, Wissenschaftsrat)

Methode: Policy-Analyse nach dem akteurzentrierten Institutionalismus (Scharpf)

Ziel: Analyse von Steuerungslogiken, Rollenkonflikien und institutioneller Zielambivalenz
im Spannungsfeld von Offenheit und Sicherheit

Begriindung: Scharpfs (1997) Ansatz erlaubt es, Akteurskonstellationen und institutio-
nelle Interessen systematisch zu erfassen und im Kontext strategischer Steuerung zu in-

terpretieren.

Mikroebene: Institutionelle Praxis und Umsetzungslogiken

Fokus: Fallstudie Bayern (Cybersicherheitsstrukturen an Hochschulen, HISP-Programm)
Methode: Fallstudienanalyse nach Yin (2018), analytische Generalisierung
Ziel: Untersuchung der praktischen Ausgestaltung und Umsetzung institutioneller Cyber-

sicherheitsmalRnahmen auf Hochschulebene
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Begriindung: Yin ermoglicht eine theoriegesteuerte Vertiefung eines spezifischen Falls,
ohne eine statistische Verallgemeinerung anzustreben. Dies stellt sicher, dass tiefge-
hende Einblicke in die spezifische Umsetzung der Cybersicherheitsstrategien in einem re-

alen institutionellen Kontext gewonnen werden.

8.4. Rolle der Kl im Analyseprozess

Kl-gestitzte Tools wurden als strukturierende Unterstiitzung im Vorfeld der Analyse ein-
gesetzt, etwa zur Quellensichtung, Texterfassung und Begriffssegmentierung. Die qualita-
tive Codierung selbst erfolgte manuell und theoriegeleitet. Grof3e Sprachmodelle wie
Chat-GPT wurden auf ihre methodische Tragfahigkeit gepruft, jedoch nicht zur interpreta-

tiven Kategorienbildung verwendet.

ChatGPT wurde als sokratischer Dialogpartner eingesetzt, um Annahmen, Thesen und
Schlussfolgerungen in einem iterativen Prozess kritisch zu hinterfragen. Daruber hinaus
wurde es verwendet, um wissenschaftliche Gutekriterien zu evaluieren und Feedback zur
Weiterentwicklung der Arbeit zu generieren. Fur FleiBarbeiten wie Rechtschreibkorrektur,
Grammatikkorrektur, Formulierungshilfen sowie die Sortierung und Standardisierung von

Verzeichnissen war der Einsatz ebenfalls von Nutzen.

8.5. Validitat und Reflexivitat

Die Validitat der Analyse wird durch mehrere Ebenen gesichert:

o Transparenz: Alle Kategorienentwicklungen, Codierentscheidungen und Materialaus-
wahlen sind dokumentiert und reflektiert.

o Intersubjektivitat: Theoretisch fundierte Kategorien wurden pilotcodiert. Aufgrund
des Rahmens einer Einzelarbeit war jedoch keine Intercoder-Reliabilitatsprifung
maoglich. Stattdessen wurde auf Intracoder-Reliabilitatsprifung zurlickgegriffen.

o Triangulation: Kombination von Strategiedokumenten, Survey-Daten und Fallstu-
dienquellen zur Validierung der Ergebnisse.

e Analytische Generalisierung: Die Fallstudie Bayern zielt nicht auf Reprasentativitat

ab, sondern auf eine theoriekonforme Vertiefung der Untersuchung.
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8.6. Methodische Grenzen

Die parallele Anwendung von Inhalts- und Diskursanalyse birgt potenzielle Spannungen,
die methodisch durch die funktionale Trennung von strukturierender Analyse und kontex-
tueller Rahmung abgefedert wurden. Eine wesentliche methodische Limitation ergibt sich
aus dem Fehlen empirischer Primardatenerhebungen auf der Mikroebene, insbesondere
Interviews und quantitative Erhebungen. Diese Liicke schrankt die Tiefe der Analyse von
hochschulinternen Entscheidungsprozessen und individuellen Wahrnehmungen der Cy-
bersicherheitsstrategien ein. Eine erganzende qualitative Erhebung durch Experteninter-
views ware in zuklnftiger Forschung winschenswert, um die Perspektiven der beteiligten

Akteure starker zu integrieren.

Die Fallstudie ist exemplarisch gewahlt und erlaubt keine statistische Verallgemeinerung.
Die Surveys erganzen die qualitative Perspektive um punktuelle quantitative Indikatoren.
Die methodische Offenheit des Heuristikmodells erfordert eine bewusste Reflexion Gber

mogliche kategoriale Unscharfen und die Tiefe der Interpretation.

Zusammenfassung der Methodik: Der methodische Ansatz dieser Arbeit basiert auf der
analytischen Generalisierung: Das Ziel ist nicht, reprasentative Aussagen zu treffen, son-
dern theoriegeleitet zentrale Spannungsdynamiken sichtbar zu machen. Der methodische
Rahmen bleibt flexibel genug, um neue empirische Phanomene zu integrieren, ohne die
theoretische Koharenz zu gefahrden. Die Kombination von qualitativer Inhaltsanalyse, dis-
kurstheoretischer Perspektive und Fallstudienforschung ermdglicht eine tiefgehende und
mehrdimensionale Analyse, die sich der Komplexitat der Forschungsfrage annahert und

emergente Themen aufgreift.

0. Heuristischer Rahmen

Die empirische Analyse dieser Arbeit folgt einer deduktiven, theoriegeleiteten Struktur, die
auf der Entwicklung zentraler Spannungsverhaltnisse beruht. Diese Spannungsverhalt-
nisse reprasentieren keine festen Kategorien, sondern dienen als heuristische Beobach-
tungsachsen, entlang derer zentrale Konfliktlinien und Handlungsspannungen im Schnitt-

feld von Wissenschaft, Politik und Technik im Cyberraum sichtbar gemacht werden.
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Anstelle durchgehend mit klassischen Codierschemata wird in dieser Arbeit mit Span-
nungsverhaltnissen als dynamischen Analyseeinheiten gearbeitet. Diese bilden nicht stati-
sche Zustande ab, sondern erfassen strukturelle Dilemmata, Erwartungsparadoxien und
normative Zielkonflikte, die sich in strategischen Dokumenten, politischen Steuerungsver-

suchen und organisationalen Umsetzungskontexten materialisieren.

Jedes Spannungsverhaltnis wird durch zwei gegensatzliche analytische Pole charakteri-
siert, etwa Offenheit vs. Sicherheit oder Kooperation vs. Fragmentierung. Diese Pole ma-
chen systematische Spannungen beobachtbar, ohne sie vorzeitig aufzulésen. Die Span-
nungsverhaltnisse ermoéglichen damit eine differenzierte, theoriegestitzte Analyse von
Diskursen, Strategien, Praktiken und Deutungsmustern, ohne einer mechanischen Codi-

erlogik zu folgen.

Theoretisch verankert sich dieser Ansatz in einem interdisziplinaren Fundament: Die funk-
tionale Differenzierung nach Luhmann (1992, 1997), diskurstheoretische Rahmungen im
Sinne der Wissenssoziologischen Diskursanalyse (Keller 2011), Konzepte aus den inter-
nationalen Beziehungen (Nye, Drezner), Souveranitats- und Cybersicherheitsforschung
(Dunn Cavelty, Rattray) bieten gemeinsam die Basis fiir die Ableitung und Anwendung

dieser Heuristik.

In den folgenden Abschnitten werden flnf zentrale Spannungsverhaltnisse vorgestellt, je-
weils mit theoretischer Verortung, Relevanz fiir die empirische Analyse sowie beispielhaf-
ten Auspragungen in nationalen Strategiedokumenten. Sie bilden das Raster, entlang

dessen die anschlielenden Kapitel strukturiert sind.
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9.1. Spannungsverhaltnisse als analytische Kategorien

Die in dieser Arbeit entwickel-
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Abbildung 6: Darstellung der Spannungsverhéltnisse als heuris-
tischer Rahmen, eigene Darstellung Die Spannungsverhéltnisse

wurden aus dem interdiszipli-
naren Theoriegerist der Arbeit deduktiv hergeleitet und bilden zentrale Konfliktlinien in
der Wechselwirkung von globaler Wissenschaft, politischer Steuerung, technologischer

Abhangigkeit und sicherheitspolitischer Transformation ab.

Diese Spannungsverhaltnisse werden in den folgenden Abschnitten jeweils einzeln entfal-
tet: mit theoretischer Fundierung, empirisch relevanten Kontexten und exemplarischen
Bezligen aus nationalen Strategiedokumenten. In Kapitel 10 ff. wird das Spannungsraster
dann systematisch auf die verschiedenen Analyseebenen (Makro, Meso, Mikro) angewen-
det.

Internationale Kooperation vs. Fragmentierung

Problemformulierung:

Internationale Zusammenarbeit ist ein grundlegendes Prinzip wissenschaftlicher Entwick-
lung. Mobilitat, grenzuberschreitende Forschung und offene Wissensinfrastrukturen bilden
die Basis globaler Wissensproduktion. Doch angesichts geopolitischer Spannungen,
wachsender Sicherheitsbedenken und digitaler Kontrollpolitiken gerat dieses Kooperati-
onsmodell zunehmend unter Druck. Die globale Wissenschaftslandschaft wird durch neue
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Exportkontrollen, politische Blockbildungen und technologiepolitische Entkopplungsten-
denzen fragmentiert. Flr Hochschulen entsteht dadurch ein struktureller Zielkonflikt: Sie
sollen internationale Partnerschaften pflegen, zugleich aber regulatorische und sicher-
heitspolitische Anforderungen einhalten, die diese Kooperationen erschweren oder delegi-

timieren.

Theoretische Fundierung:

o Systemtheorie (Luhmann 1992):
Wissenschaft operiert als funktional differenziertes System mit globaler Reichweite.
Internationale Kooperation ist fir seine Anschlussfahigkeit zentral. Politische und si-
cherheitsbezogene Regulierungen kdénnen als Stérung dieser funktionalen Logik gele-
sen werden, da sie systemfremde Selektionskriterien in wissenschaftliche Kommuni-
kationsprozesse einspeisen.

o Diskurstheorie (Keller 2011):
Kooperation und Fragmentierung sind nicht nur institutionelle Prozesse, sondern
auch diskursive Konstruktionen. Strategiepapiere rahmen Wissenschaft zunehmend
entlang geopolitischer Risikologiken. Begriffe wie ,gefahrdete Kooperation®, ,kritische
Partnerschaft‘ oder ,Wissensexport‘ markieren diskursive Verschiebungen, die Ko-
operation delegitimieren.

e Internationale Beziehungen (Nye, Drezner):
Der Gegensatz zwischen Kooperation und Fragmentierung spiegelt den Konflikt zwi-
schen liberalen Ordnungsvorstellungen (Interdependenz, Soft Power) und strategi-
scher Steuerung (Abschottung, Sanktion, ,Weaponized Interdependence®). Wissen-
schaft wird damit zum geopolitischen Handlungsfeld.

e Cybersicherheitsforschung (Dunn Cavelty):
Der digitale Raum wird als sicherheitsrelevanter Infrastrukturraum definiert. Koopera-
tion erscheint hier nicht mehr nur als epistemische Notwendigkeit, sondern als Risiko.
Sicherheitspolitisch motivierte Steuerung von Datenflissen, Partnerschaften und

Plattformnutzung ist Teil dieser Neubewertung.

Beobachtungslogik:

In nationalen Strategiepapiere tritt das Spannungsverhaltnis haufig doppelt auf: Einerseits
wird internationale Kooperation als innovationsférdernd, resilienzstarkend und normativ
erwlnscht dargestellt. Andererseits finden sich in denselben Dokumenten Mechanismen,
die Kooperation kontrollieren, beschranken oder sicherheitspolitisch relativieren. Diese

Ambivalenz ist zentral fir die diskursive Konstruktion von Wissenschaft im Cyberraum.
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Das Spannungsverhaltnis zwischen internationaler Kooperation und Fragmentierung
zeigt, wie wissenschaftliche Offenheit zunehmend unter politischen und sicherheitstech-
nologischen Vorbehalten verhandelt wird. In nationalen Strategien treten beide Pole nicht
als Widerspruch, sondern als simultane Erwartungen auf — ein Ausdruck funktionaler Am-

bivalenz, die Hochschulen zunehmend in strategische Dilemmata zwingt.

Offenheit vs. Sicherheit

Problemformulierung:

Wissenschaft ist auf Offenheit angewiesen — auf freien Zugang zu Wissen, internationale
Zusammenarbeit, Transparenz von Daten und Reproduzierbarkeit von Ergebnissen.
Diese Offenheit gerat jedoch zunehmend in Konflikt mit wachsenden Anforderungen an
Cybersicherheit, Kontrollmechanismen und Zugriffsbeschrankungen. Der strukturelle Ziel-
konflikt zwischen einem systemischen Offenheitsprinzip und sicherheitspolitischen
Schutzinteressen wird insbesondere im Cyberraum sichtbar. Fir Hochschulen und For-
schungseinrichtungen ergibt sich daraus ein Spannungsfeld, das sowohl ihre Infrastruktur-

praxis als auch ihre epistemische Kultur betrifft.

Theoretische Fundierung:

o Systemtheorie (Luhmann 1997):
Offenheit ist ein funktionaler Imperativ des Wissenschaftssystems. Kommunikation
erfolgt unter Unsicherheit, Zugang ist notwendig flr Autopoesis (Anschlussfahigkeit)
der Wissenschaft. Sicherheit hingegen operiert nach Inklusions-/Exklusionslogik: Sie
selektiert, begrenzt, schitzt. In ihrer Kopplung erzeugen beide Systeme strukturelle
Irritationen — z. B. wenn SicherheitsmalRnahmen wissenschaftliche Offenheit ein-
schranken.

o Diskurstheorie (Keller 2011):
Offenheit und Sicherheit sind diskursiv gerahmte Ordnungsbegriffe. In politischen und
institutionellen Strategien werden sie mit normativer Bedeutung aufgeladen: ,Offen-
heit“ als Fortschrittsbegriff, ,Sicherheit als Legitimation von Eingriffen. Die Rahmung
bestimmt, welcher Pol Vorrang erhalt — z. B. in der Darstellung von Risiken, Verant-
wortlichkeiten oder Compliance.

e Cyberraumforschung (Dunn Cavelty, Zettl):

Cybersicherheit ist nicht neutral, sondern eine Form der Machtaustibung und der
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symbolischen Kontrolle Gber Infrastrukturen. In sicherheitsorientierten Kontexten wer-
den offene Forschungspraktiken zunehmend als Bedrohung geframet — besonders in
technologischen Forschungsfeldern wie Quantenforschung, KI oder Biotechnologie.

e Souveranitatsdiskurse:
Die Forderung nach Forschungssicherheit wird Teil nationalstaatlicher Souveranitats-
anspriche — z. B. durch die Kontrolle Uber Datenklassifikationen, Zugriffsbeschran-
kungen oder Compliance-Vorgaben in Drittmittelvergabe und internationalen Projek-

ten.

Beobachtungslogik:

Strategiedokumente rahmen Offenheit oft als Innovationsbedingung und demokratisches
Prinzip — gleichzeitig aber als Risiko, das SchutzmalRnahmen erfordert. Die Spannung

entsteht nicht aus einer Gegenlberstellung, sondern aus der gleichzeitigen Geltung bei-
der Prinzipien. In der Makroperspektive zeigt sich dieser Zielkonflikt als zentrales Steue-

rungsdilemma.

Fazit:

Das Spannungsverhaltnis zwischen Offenheit und Sicherheit ist nicht einfach als Gegen-
satzpaar zu verstehen, sondern als strukturelle Uberlagerung zweier widerspriichlicher
Systemlogiken. Die untersuchten Strategien rahmen Offenheit zunehmend unter Vorbe-
halt — als etwas, das geschutzt, begrenzt oder Uberprift werden muss. Die damit verbun-
dene Verschiebung epistemischer Leitwerte wird nicht offen thematisiert, ist aber analy-

tisch zentral fir das Verstandnis wissenschaftlicher Praxis im digitalen Zeitalter.

Digitale Souveranitat vs. Technologische Abhangigkeit

Problemformulierung:

Mit dem digitalen Wandel wird die Frage nach technologischer Autonomie zu einer strate-
gischen Herausforderung fur Wissenschaft und Hochschulen. Der Ruf nach ,digitaler Sou-
veranitat* gewinnt an Bedeutung — als Ziel selbstbestimmter Kontrolle Giber Daten, Sys-
teme und Infrastrukturen. In der Praxis geraten Hochschulen jedoch zunehmend in Ab-
hangigkeit von wenigen globalen Plattformanbietern, proprietaren Softwarelésungen und
externen Dienstleistern. Das Spannungsverhaltnis zwischen dem Anspruch auf Unabhan-
gigkeit und faktischer Abhangigkeit beschreibt eine strukturelle Ambivalenz, die tief in die
technische, organisatorische und politische Realitat der digitalen Wissenschaft eingebettet
ist.
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Theoretische Fundierung:

o Systemtheorie (Luhmann 1997):
Die Kopplung von Wissenschaft und Technik erfolgt funktional, nicht politisch: Hoch-
schulen tbernehmen Technologien, die Kommunikation ermoglichen. Dabei entsteht
eine strukturelle Abhangigkeit von externen Systemen, deren Selektionslogik nicht
steuerbar ist. Diese Abhangigkeit ist weder intentional noch kontrollierbar — sie ist
systemisch.

o Digitale Souveranitatsforschung:
,Digitale Souveranitat® ist ein diskursives Machtinstrument: Der Containerbegriff mar-
kiert nicht nur eine strategische Zielsetzung, sondern erzeugt auch normative Erwar-
tungen. In politischen und institutionellen Texten fungiert er als Legitimationsformel —
selbst dort, wo faktische Abhangigkeiten fortbestehen.

e Cyberraumforschung (Dunn Cavelty, Zettl):
Technologische Abhangigkeit wird zunehmend als Sicherheitsrisiko gerahmt. Insbe-
sondere bei sensibler Forschungsinfrastruktur — etwa Kinstlicher Intelligenz, Quan-
tenrechnen, Cloud Computing, Identitdtsmanagement, Kollaborationsplattformen —
entsteht ein Spannungsfeld zwischen Innovationsfahigkeit und Kontrollverlust.

e Techniksoziologie / Digitale Governance:
Entscheidungen Uber IT-Infrastruktur werden haufig unter wirtschaftlichem oder prag-
matischem Druck getroffen. Open Source, foderale Systeme oder europaische Alter-
nativen stehen in vielen Fallen nur symbolisch zur Verfigung. Der Souveranitatsdis-
kurs kann dadurch zur Rhetorik ohne Ruckbindung an die technische Realitat wer-
den.

Beobachtungslogik:

Strategien thematisieren digitale Souveranitat zunehmend explizit — etwa durch Verweise
auf Open-Source-Technologien, europaische Alternativen oder ,Resilienz durch Unabhan-
gigkeit®. Gleichzeitig bleibt unklar, wie diese Autonomie konkret erreicht werden soll. Der

Souveranitatsbegriff wird so selbst Teil eines politisch-technischen Zielkonflikts.

Fazit:

Digitale Souveranitat wird als strategisches Ziel formuliert, steht jedoch in einem Span-
nungsverhaltnis zu strukturellen und 6konomischen Abhangigkeiten. Diese Ambivalenz
zeigt sich nicht nur in der Umsetzung technischer Lésungen, sondern bereits in der politi-
schen Sprache. Der Begriff wird haufig als symbolischer Marker verwendet, ohne dass die



VWi

Bedingungen seiner Einlésung geklart waren. Fir Hochschulen entsteht daraus ein syste-

misches Dilemma zwischen normativem Anspruch und operativer Realitat.

Wissenschaftsfreiheit vs. Politisches Agendasetting

Problemformulierung:

Wissenschaftsfreiheit ist ein zentrales Strukturprinzip des modernen Wissenschaftssys-
tems. Sie sichert die Autonomie wissenschaftlicher Fragestellungen, Methoden und Er-
gebnisse und institutionelle Selbstbestimmung gegentiber politischer oder 6konomischer
Einflussnahme. Gleichzeitig wachsen die Erwartungen an Hochschulen, Beitrage zu si-
cherheitspolitischen, technologischen oder gesellschaftlichen Zielen zu leisten. Strategien
und Férderlinien formulieren zunehmend explizite Agenden, denen sich Wissenschaft un-
terzuordnen hat. Daraus ergibt sich ein Spannungsverhaltnis zwischen selbstreferentieller

Erkenntnisproduktion und funktionaler Instrumentalisierung wissenschaftlicher Praxis.

Theoretische Fundierung:

o Systemtheorie (Luhmann 1992):
Wissenschaft und Politik sind autopoietische Teilsysteme mit jeweils eigener Selekti-
onslogik. Wahrend Wissenschaft sich am Kriterium der Wahrheit orientiert, folgt Poli-
tik dem Prinzip von Macht und Konsens. Wird Wissenschaft systematisch politisch
funktionalisiert, droht eine Entdifferenzierung — das heif’t eine Verwischung systemi-
scher Grenzen.

o Diskurstheorie (Keller 2011):
Wissenschaftliche Themenfelder werden diskursiv gerahmt und politisch aufgeladen.
Wenn politische Akteure Forschung nicht nur férdern, sondern auch definitorisch be-
einflussen (z. B. durch Sicherheitsetikettierung oder thematische Vorgaben), veran-
dert sich die Deutungshoheit Uber Erkenntnisinteressen. In der Folge wird die Grenze
zwischen Erkenntnis und Zwecksetzung diskursiv verschoben.

e Cyberraumforschung (Dunn Cavelty):
Forschungssicherheit wird zunehmend als Teil nationaler Sicherheitsarchitekturen
verstanden. Dadurch verandern sich nicht nur institutionelle Zustandigkeiten, sondern
auch die Logik von Drittmittelvergabe, Projektarchitektur und Public-Private-Part-
nerships — mit Folgen fir die wissenschaftliche Selbststeuerung.

e Governance-/Policy-Ansatze:

Die strategische Steuerung von Forschung kann direkt Gber Finanzmittelsteuerung oft
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aber auch indirekt erfolgen — etwa Uber Zielvorgaben, Forderlogiken oder Kooperati-
onspflichten. Agendasetting muss daher nicht in autoritativer Form erfolgen, sondern
kann auch Uber subtile Steuerungsinstrumente wie Ausschreibungsbedingungen,

Gremienbesetzungen oder Narrative wirken.

Beobachtungslogik:

In Strategiedokumenten wird die Wissenschaftsfreiheit meist affirmativ erwahnt — haufig
als Schutzformel. Gleichzeitig werden konkrete sicherheitspolitische Agenden, strategi-
sche Forschungsfelder oder nationale Prioritaten eingefihrt, an denen sich Forschung
messen lassen soll. Diese Koexistenz normativer Bekenntnisse und instrumenteller Anfor-

derungen ist analytisch zentral fur dieses Spannungsverhaltnis.

Fazit:

Das Spannungsverhaltnis zwischen Wissenschaftsfreiheit und politischem Agendasetting
wird in nationalen Strategien selten explizit thematisiert — wohl aber strukturell erzeugt.
Politische Zielsetzungen werden zunehmend in wissenschaftliche Steuerungsinstrumente
eingeschrieben, wahrend die Autonomie rhetorisch abgesichert bleibt. Hochschulen be-
wegen sich dadurch in einem Raum doppelter Erwartung: Sie sollen unabhangig sein —
und zugleich gesellschaftlich nitzlich, sicherheitsrelevant und anschlussfahig an politische
Programme. Dieses Spannungsverhaltnis ist nicht auflésbar, aber analysierbar — insbe-
sondere mit Blick auf die diskursive Rahmung von Forschung und die institutionelle Reak-

tion darauf.

Sicherheitsproduzenten vs. Hochwertziele

Problemformulierung:

Hochschulen nehmen im digitalen Zeitalter eine doppelte Rolle ein: Einerseits werden sie
zunehmend als aktive Gestalter von Cybersicherheitskompetenz, Technologieentwicklung
und digitaler Resilienz adressiert. Andererseits gelten sie selbst als besonders gefahrdete
Angriffsziele — etwa wegen ihrer offenen Infrastrukturen, sensiblen Forschungsdaten und

begrenzten Schutzressourcen. Aus dieser Gleichzeitigkeit entsteht ein strukturelles Span-
nungsverhaltnis: Hochschulen sollen Sicherheitsakteure sein — bleiben aber gleichzeitig

Hochwertziele in sicherheitskritischen Feldern.
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Theoretische Fundierung:

e Systemtheorie (Luhmann 1991):
Organisationen operieren in Erwartungskontexten, die strukturell widersprichlich
sein kénnen. Wird eine Hochschule gleichzeitig als Produzent sicherer Strukturen
und als verwundbares Objekt beschrieben, entsteht ein Erwartungsparadox: Die
Organisation soll sich selbst gegen Bedingungen wappnen, deren Teil sie struktu-
rell ist.

e Cyberraumforschung (Zettl, Dunn Cavelty):
Hochschulen werden zunehmend in nationale Sicherheitslogiken integriert — etwa
durch Forschungsférderung, Awareness-Programme oder Mitgliedschaft in Sicher-
heitsnetzwerken. Gleichzeitig bleibt ihre Verwundbarkeit hoch, etwa durch féderale
Zustandigkeiten, begrenzte Investitionen oder heterogene IT-Landschaften.

o Diskurstheorie (Keller 2011):
Die Rahmung von Hochschulen als Sicherheitsakteure erfolgt nicht neutral: Sie er-
zeugt normative Erwartungen und Verantwortlichkeitszuschreibungen. Gleichzeitig
bleiben diese Diskurse oft blind gegenuber realen Ressourcenlagen oder struktu-
rellen Begrenzungen — was die Differenz zwischen Anspruch und Wirklichkeit wei-
ter vertieft.

Beobachtungslogik:

Strategiepapiere markieren Hochschulen als Teil nationaler Sicherheitsarchitekturen —
etwa durch deren Beitrédge zu Cybersicherheitsforschung, Ausbildung oder Netzwerksi-
cherheit. Gleichzeitig werden dieselben Hochschulen als potenzielle Angriffsziele darge-
stellt. Der doppelte Diskurs erzeugt Ambivalenzen, die sich in politischen Erwartungen,

Forderstrukturen und institutionellen Zielkonflikten niederschlagen.

Fazit:

Hochschulen werden in nationalen Sicherheitsdiskursen doppelt adressiert: als Orte der
Lésung — und als Teil des Problems. Dieses Spannungsverhaltnis erzeugt strategische
Zielambivalenzen, organisationale Uberforderungspotenziale und politische Erwartungs-
spannung. Theoretisch lasst es sich als systemisches Paradox verstehen, diskursiv als
ambivalente Rahmung und praktisch als Herausforderung fir die Governance wissen-
schaftlicher Institutionen im digitalen Raum. Die Analyse macht sichtbar, wie Sicherheit

nicht nur implementiert, sondern auch produziert und performativ zugewiesen wird.
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10. Makroanalyse internationaler und nationaler Strategiedoku-

mente

Die in Kapitel 9 entwickelten Spannungsverhaltnisse bilden den heuristischen Analyserah-
men fir die nachfolgenden empirischen Untersuchungsschritte. In Kapitel 10 wird dieser
Rahmen auf die Makroebene angewendet, konkret auf die jeweils aktuellsten und damit
politisch gultigen nationalen strategischen Cybersicherheitsdokumente ausgewahlter
Staaten (Deutschland, USA, Grof3britannien). Ziel ist es, zu analysieren, wie die Span-
nungsverhaltnisse diskursiv adressiert, gewichtet oder aufgelést werden — etwa durch po-
litische Rahmungen, normative Zielsetzungen oder technologische Leitbilder. Dabei wird
gepruft, inwieweit nationale Strategien Ambivalenzen sichtbar machen, rhetorisch Gberde-

cken oder funktional in Governance-Strukturen Uberfihren.

Die Auswahl der betrachteten Lander (Deutschland, Grof3britannien, USA) basiert auf ih-
rem dokumentierten strategischen Einfluss im Bereich geopolitische Relevanz, der Rele-
vanz ihrer Wissenschaftssysteme sowie deren Fahigkeiten in der Cybersicherheit. Die
Auswahl inkludiert 3 von 5 der bedeutendsten globalen Wissenschaftssysteme (Nature In-
dex 2024). Diese Staaten spiegeln unterschiedliche Sicherheitskulturen wider, bleiben
aber dem globalen Norden bzw. dem Westen zugeordnet. Es ist anzumerken, dass eine
Erweiterung um insb. China und Japan, die TOP 5 komplettieren wiirde. Die Gewinnung
entsprechender Daten und Dokumente insb. fir China hier aber aus politischen und auch
sprachlichen Grinden schwierig ist. Perspektiven des globalen Siidens (z. B. China, In-
dien, Brasilien, Stidafrika) wirden die Generalisierbarkeit der Ergebnisse erweitern kén-

nen.

Die Codierung erfolgte strukturiert entlang der Spannungsverhaltnisse des heuristischen
Rahmens mit dem Programm MAXQDA 2024 und folgt den Prinzipien der strukturieren-
den Inhaltsanalyse nach Mayring (2019), jedoch im Verstandnis eines Mixed-Method-An-
satzes zur Ausarbeitung der Triangulation auf den Untersuchungsgegenstand. Die Analy-
semethode folgte dabei einem sequentiellen Vorgehen: Zunachst wurden zentrale Begriff-
lichkeiten auf Englisch (Research/University/Academia/Science/Education) identifiziert.
Die lexikalische Suche flihrte zu 27 Fundstellen in der Cybersicherheitsstrategie der USA
und 125 Fundstellen in der des UK. Eine aquivalente Suche nach den Begriffen (For-
schung/Universitat/Hochschule/Wissenschaft/Academia/Bildung) fuhrte zu 165 Fundstel-

len. Dies erfolgte, um die Sichtbarkeit wissenschaftsbezogener Inhalte zu maximieren.
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AnschlieRend erfolgte eine kontextualisierte Codierung entlang der Spannungsverhalt-
nisse des heuristischen Rahmens, die schlief3lich in eine analytische Reflexion der An-

schlussfahigkeit der Kategorien miindete.

Tabelle 1: Ubersicht Nationaler Sicherheitsstrategien

Land Dokument Jahr Umfang Besondere Hinweise
(Worter)

Deutschland Cybersicherheitsstra- | 2021 | 22.546 Sehr umfassendes Dokument, stark euro-
tegie fir Deutschland paisch und innovationspolitisch orientiert.

Vereinigtes National Cyber Stra- | 2022 | 23.781 Geopolitisch akzentuiert, starke Verknup-

Konigreich tegy fung von Wissenschaft, Technologie und

nationaler Sicherheit.

USA National Cyber- 2023 | 12.144 Kompakter Aufbau, Fokus auf nationale

security Strategy Resilienz, Innovationsfahigkeit und strate-

gische Rivalitaten.

Zwei der drei analysierten Dokumente (Vereinigtes Kénigreich 2022, USA 2023) liegen im
Original auf Englisch vor, wahrend die Cybersicherheitsstrategie Deutschlands (2021) in
deutscher Sprache verfasst ist. Ziel war es, die Spannungsverhaltnisse unabhangig von

sprachlichen Differenzen theoriegeleitet und methodisch koharent zu erfassen.

10.1. Internationale Kooperation vs. Fragmentierung

Die Analyse des Spannungsverhaltnisses zwischen internationaler Kooperation und geo-
politisch bedingter Fragmentierung zeigt Uber alle drei untersuchten Strategiedokumente
hinweg ein diskursiv ambivalentes Bild. Kooperation wird auf Ebene der politischen Ziel-
setzungen einhellig affirmiert. Deutschland betont explizit, dass ,Bedrohungen im Cyber-
raum nicht an Landergrenzen halt machen® und Cybersicherheit daher ,nur in Kooperation
mit unseren europaischen und internationalen Partnern gewahrleistet werden kann®
(Deutschland 2021, S. 23). Dabei wird Cybersicherheit als ,gemeinsame Aufgabe von
Staat, Wirtschaft, Wissenschaft und Gesellschaft“ verstanden, die ein ,kooperatives Vor-
gehen sowie eine vertrauensvolle Zusammenarbeit‘ voraussetzt (Deutschland 2021, S.
23). Besonders hervorgehoben wird hierbei die wirtschaftliche und sicherheitspolitische
Vernetzung mit strategisch wichtigen Partnern zur Wahrung europaischer digitaler Souve-
ranitat (Deutschland 2021, S. 24).

Zugleich formuliert Deutschland die Relevanz internationaler Forschungskooperationen
ausdrucklich: ,Deutschland unterstutzt internationale Forschungskooperationen zur Ent-
wicklung sicherer IT-Systeme” (Deutschland 2021, S. 85). Diese Kooperationen dienen

sowohl technologischer Exzellenz als auch der nationalen Resilienz: ,Die internationale
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Vernetzung der Cybersicherheitsforschung wird gestarkt* (Deutschland 2021, S. 105). Al-
lerdings gibt es deutliche regulatorische Einschrankungen: ,Exportkontroliregelungen be-
treffen zunehmend auch wissenschaftliche Kooperationen* (Deutschland 2021, S. 88),

was eine sicherheitspolitische Relativierung der wissenschaftlichen Offenheit darstellt.

Die US-amerikanische Strategie hebt internationale Kooperation ebenfalls hervor, jedoch
mit klarer geopolitischer Zielsetzung: ,Forge International Partnerships to Pursue Shared
Goals* (US 2023, S. 8). Explizit benennt sie geopolitische Konkurrenten wie China, Russ-
land, Iran und Nordkorea, die ,fortschrittliche Cyber-Fahigkeiten aggressiv einsetzen, um
Ziele zu verfolgen, die unseren Interessen und allgemein akzeptierten internationalen Nor-
men zuwiderlaufen® (US 2023, S. 7). Wissenschaftliche Kooperation wird hier stark ent-
lang politischer Loyalitaten strukturiert, wodurch der wissenschaftliche Modus des offenen

Austauschs geopolitisch instrumentalisiert wird.

GroRbritannien verfolgt einen vergleichbaren, aber normativ starker ausgepragten Ansatz.
Es formuliert explizit: ,We will work to uphold an open and interoperable internet as the
best model to support global prosperity and wellbeing, resisting the pressure of authorita-
rian states towards fragmentation and their idea of internet sovereignty“ (UK 2022, S. 34).
Wissenschaftliche Kooperation wird ebenfalls strategisch gerahmt als Mittel, globale Her-
ausforderungen im Bereich der Cybersicherheit zu adressieren: ,Strengthening internatio-
nal research collaborations to address global cyber challenges® (UK 2022, S. 14). Der
transnationale Charakter des Cyberraums wird anerkannt, zugleich als ,arena of systemic
competition and clash of competing interests, values and visions“ beschrieben (UK 2022,
S. 10).

Ubergreifend zeigt sich eine deutliche funktional-instrumentelle Orientierung internationa-
ler Kooperation. Wahrend staatliche und wirtschaftliche Partnerschaften intensiv betont
werden, bleibt die Bedeutung grenziberschreitender wissenschaftlicher Netzwerke — als

genuin offene, nicht-souverane Formen der Kooperation — systematisch unterreflektiert.

Fragmentierung wird sicherheitspolitisch externalisiert und primar autoritdren Staaten zu-
geschrieben, wahrend die eigene Rolle bei der Beschrankung wissenschaftlicher Offen-

heit kaum kritisch reflektiert wird.

Die diskursive Gleichzeitigkeit von Offenheit und Kontrolle, Kooperation und Regulie-
rung, Globalitat und nationaler Resilienz ist dabei kein bloRer Widerspruch, sondern Aus-

druck einer funktionalen Ambivalenz. Wissenschaft gerat so zunehmend in strategische
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Dilemmata, da sie einerseits offen und international anschlussfahig, andererseits national
kontrollierbar und sicherheitspolitisch konform sein soll. Dies illustriert ein klassisches Er-
wartungsparadoxon und zeigt, dass die funktionale Differenzierung von Wissenschaft dis-
kursiv suspendiert wird. Kooperation erscheint somit nicht mehr primar als epistemische

Notwendigkeit, sondern als strategisch steuerbares Risikoobjekt.

10.2. Offenheit vs. Sicherheit

Das Spannungsverhaltnis zwischen wissenschaftlicher Offenheit und IT-Sicherheits-
anforderungen wird in den Strategiedokumenten nicht als explizites Dilemma, sondern als
funktional Gberlagerte Rahmung verhandelt. Die Offenheit — als konstitutives Prinzip wis-
senschaftlicher Kommunikation — wird nicht grundsatzlich in Frage gestellt, erscheint je-
doch zunehmend relativiert durch sicherheitspolitische Imperative. Aus Sicht der funktio-
nalen Differenzierung erzeugt die Kopplung zweier inkompatibler Systemlogiken — Auto-
poiesis und Schutzlogik — strukturelle Irritationen, die in den untersuchten Texten diskursiv

sichtbar werden.

Das Vereinigte Kénigreich rahmt Offenheit in affirmativer Sprache und stellt sie zugleich
unter sicherheitspolitischen Vorbehalt: ,open and democratic society” (UK 2022, S. 33) ist
das normativ gesetzte Ziel, doch bereits im selben Dokument findet sich die sicherheitslo-
gische Einbettung: ,Promoting secure research collaboration internationally“ (UK 2022, S.
40). Die Idee einer offenen, kooperativen Wissenschaft bleibt damit unter die Bedingung
von Kontrollierbarkeit gestellt — Offenheit darf nur dort gelten, wo Sicherheit nicht gefahr-

det wird.

Noch deutlicher zeigt sich dieses Verhaltnis in der US-amerikanischen Strategie. Dort
heildt es: ,The openness and connection enabled by access to the Internet are game-
changers for communities everywhere® (US 2023, S. 2). Offenheit erscheint hier als struk-
turpragendes Moment globaler Entwicklung. Doch bereits wenige Seiten spater wird die-
selbe Struktur als Risikoadressat beschrieben: ,But this accelerating global interconnecti-
vity also introduces risks® (US 2023, S. 6). Die offene Vernetzung — Bedingung von Wis-
senschaftlichkeit — wird zur Angriffsflache. Der offene Datenfluss, epistemisch notwendig,

ist aus sicherheitspolitischer Sicht potenziell gefahrlich.

Die deutsche Strategie schlieRlich verbindet explizit beide Pole in einer sicherheitsorien-
tierten Semantik: ,Deutschland setzt sich fir ein freies, offenes und sicheres Internet ein”
(Deutschland 2021, S. 43). Die Trias von Freiheit, Offenheit und Sicherheit wird hier nicht
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als Zielkonflikt, sondern als synthetisierbare Einheit dargestellt. Die eigentliche strukturelle

Spannung bleibt dabei unterbelichtet.

Parallel zur diskursiven Rahmung der Offenheit zeigt sich in allen Dokumenten eine hohe
Dichte an Passagen, die das Thema IT-Sicherheit in den Vordergrund riicken — beson-
ders im Kontext von Hochschulen. So formuliert Deutschland: ,Sicherheitsanforderungen
fir Hochschulnetzwerke werden verscharft” (Deutschland 2021, S. 91). Hochschulen wer-
den in den Status kritischer Infrastrukturen Uberfuhrt — die epistemische Logik der Offen-

heit tritt hinter institutionelle Schutzanforderungen zurick.

Die Bedrohungsszenarien sind dabei konkret: ,Russia’s 2017 'NotPetya' cyberattack on
Ukraine [...] causing billions of dollars in damage” (US 2023, S. 6) oder ,, The cyber opera-
tions of criminal syndicates now represent a threat to the national security [...]* (US 2023,
S. 8) verdeutlichen, wie umfassend und machtvoll der Sicherheitsdiskurs strukturiert ist.
Die durch diese Rahmung erzeugte Risikosemantik macht aus Forschungspotenzialen

potenzielle Gefahrenquellen.
Im Ergebnis werden zwei Tendenzen sichtbar:

1. Offenheit wird nicht als eigenstandiges Schutzgut verhandelt, sondern als un-
tergeordnetes Moment im Rahmen sicherheitspolitischer Zielhierarchien.

2. Sicherheitsanforderungen werden prazise operationalisiert, wahrend Offen-
heit vage bleibt — ein asymmetrisches Steuerungsverhaltnis, das die funktionale

Autonomie der Wissenschaft unterlauft.

Diskurstheoretisch markiert diese Konstellation eine semantische Verschiebung: Offen-
heit wird nicht mehr primar als wissenschaftlicher Leitwert adressiert, sondern als regulier-
bares Risiko oder nachgeordnete Bedingung technologischer Resilienz. Damit verliert sie
ihren epistemischen Eigenwert. Was sichtbar bleibt, ist eine strategisch konstruierte Er-
wartung an Wissenschaft, sich sicherheitskonform zu verhalten — ohne dabei ihren Offen-

heitsanspruch strukturell absichern zu kénnen.

10.3. Digitale Souveranitat vs. Technologische Abhangigkeit,

Frage nach digitaler Souveranitat gehort zu den am prominentesten diskutierten strategi-
schen Zielsetzungen in allen drei untersuchten Cyberstrategien. Dabei wird digitale Sou-

veranitat als Voraussetzung nationaler Resilienz und internationaler Wettbewerbsfahigkeit
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beschrieben. Besonders im deutschen Dokument erscheint sie programmatisch verdich-
tet: ,Digitale Souveranitat ist daher eine zentrale Leitlinie der Cybersicherheitsstrategie
2021 und ein Handlungsmotiv in allen vier Handlungsfeldern® (Deutschland 2021, S. 24).
Zugleich wird sie operationalisiert — etwa tber den Verweis auf eine gemeinsame europai-
sche Strategie oder gezielte Forschungsférderung in sicherheitsrelevanten Technologie-
feldern (ebd.).

Zahlreiche Passagen belegen diesen souveranitatsbezogenen Anspruch auf politischer,
wirtschaftlicher und wissenschaftlicher Ebene. So heil3t es etwa: ,Digitale Souveranitat
von Staat, Wirtschaft, Wissenschaft und Gesellschaft starken“ (Deutschland 2021, S. 7),
erganzt um die Zielstellung, ,die Férderung von Schlissel- und Zukunftstechnologien® zu
nutzen, um ,die Digitale Souveranitat und die Wettbewerbsfahigkeit der Unternehmen im
Bereich Cybersicherheit auszubauen® (ebd.). Gleichzeitig wird darauf verwiesen, dass di-
gitale Souveranitat nicht nur ein abstraktes Leitbild ist, sondern eine handlungsleitende
Perspektive fir konkrete MaRnahmen in der Forschung: ,Schwerpunktbereiche sind unter
anderem die anwendungsorientierte Forschung und Entwicklung sowie der Forschungs-
transfer” (Deutschland 2021, S. 24).

Diese normative Setzung trifft jedoch auf eine empirische Realitat tiefgreifender technolo-
gischer Abhangigkeiten. In zahlreichen Passagen adressiert das deutsche Dokument die
systemische Verflechtung mit externen Akteuren — insbesondere mit Blick auf aulereuro-
paische Anbieter: ,Aktuell bestehen bei den eingesetzten und notwendigen technischen
Lésungen haufig grofle Abhangigkeiten, insbesondere vom aullereuropaischen Ausland®
(Deutschland 2021, S. 106). Auch die Behdrden seien hiervon betroffen, wenngleich erste
Fortschritte vermeldet werden: ,Die Abhangigkeit der Sicherheitsbehdrden von auliereu-
ropaischen Produkten und Losungen ist gesunken® (Deutschland 2021, S. 107). Diese
Entwicklung wird jedoch priméar als Risiko gerahmt, das politische Steuerung erfordert:
.Insbesondere sollen zum Schutz der Sicherheitsinteressen Digitale Souveranitat und
Resilienz gegenuber hybriden Bedrohungen erlangt und die Abhangigkeit von auslandi-

schen Informationstechnologien reduziert werden® (Deutschland 2021, S. 24).

Die Logik dieses Spannungsverhaltnisses — zwischen normativem Souveranitatsanspruch
und faktischer technologischer Fremdbestimmung — zeigt sich auch im Vereinigten Konig-
reich. Die britische Strategie spricht offen von strukturellen Grenzen souveraner Hand-

lungsfahigkeit: ,The UK will not be able to develop sovereign capability in all the technolo-
gies that matter (UK 2022, S. 30). Dennoch bleibt der Anspruch bestehen, zentrale Tech-
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nologien selbst kontrollieren zu kdnnen: ,Foster and sustain sovereign and allied advan-
tage in the security of technologies critical to cyberspace® (UK 2022, S. 14). Hier wird das
Spannungsverhaltnis nicht aufgeldst, sondern als strategische Balance formuliert: zwi-
schen Eigenleistung, internationaler Kooperation und geopolitischer Einflussnahme auf
Standardisierungsprozesse. Das Bekenntnis zur Souveranitat ist dabei explizit technolo-
giepolitisch aufgeladen: ,There will be some areas where we need to maintain a truly so-
vereign capability, and others where we will collaborate with international partners or seek

a leading position in one aspect of the market* (UK 2022, S. 82).

Gerade in diesem Kontext rlickt auch die Rolle der Wissenschaft in den Fokus. Wahrend
Deutschland auf Férderlinien und Technologieprogramme verweist, wird im britischen Do-
kument die Einbindung von Forschung systematischer adressiert: ,Research and innova-
tion will be central to maintaining UK cyber power” (UK 2022, S. 15). Wissenschaftliche
Einrichtungen erscheinen damit nicht nur als Stakeholder, sondern als strukturelle Trager
technologischer Eigenstandigkeit. Der Begriff ,sovereign capability“ wird diskursiv eng mit

innovationspolitischer Steuerung verbunden und Uber Forschung operationalisiert.

Die US-amerikanische Strategie ist in der Verwendung des Begriffs ,digitale Souveranitat'
zurtickhaltender, formuliert jedoch vergleichbare Zielsetzungen in sicherheitspolitischem
Duktus: ,Reducing strategic reliance on untrusted foreign technology providers is essen-
tial“ (USA 2023, S. 8). Wissenschaft wird dabei als Teil staatlicher Resilienz adressiert,
nicht jedoch als autonomer Akteur. Steuerungsmafinahmen werden tber zentrale Finan-
zierungsmechanismen institutionalisiert: ,The Federal Government will fund cybersecurity
research and promote innovation® (USA 2023, S. 24). Die Verknupfung zwischen wissen-
schaftlicher Innovationsfahigkeit und geopolitischer Positionierung ist dabei implizit, aber

strukturell angelegt.

Der transatlantische Vergleich zeigt: Wahrend alle drei Staaten digitale Souveranitat als
strategische Leitlinie formulieren, bleiben ihre Konzepte zur konkreten Umsetzung ambi-
valent. Wissenschaftliche Institutionen erscheinen dabei primar als funktionale Instru-
mente technologischer Selbstbehauptung — nicht jedoch als Akteure mit spezifischen Ge-
staltungsbedarfen oder epistemischen Schutzanforderungen. Diese funktionale Rahmung
verstellt den Blick auf die strukturellen Implikationen der zunehmenden Plattformabhan-
gigkeit, fragmentierten Forschungsinfrastrukturen und fehlenden Interoperabilitat alternati-

ver Systeme.
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Gerade im deutschen Dokument tritt diese Spannung offen zutage. Einerseits heil’t es:
,Cybersicherheitsniveau tragt so zur Starkung der Digitalen Souveranitat von Blrgerinnen
und Birgern, Wirtschaft, Wissenschaft und Staat bei* (Deutschland 2021, S. 23). Anderer-
seits wird konstatiert, dass ,die Abhangigkeit von Systemen, deren Vertrauenswurdigkeit
nicht kontrolliert werden kann, potenzielle Einfallstore fir Cyberakteure® eréffne (Deutsch-
land 2021, S. 14). Der Begriff der digitalen Souveranitat wird so zur diskursiven Leitformel

— er rahmt zugleich normative Erwartung und strukturelles Defizit.
Im Ergebnis werden zwei strukturelle Tendenzen sichtbar:

1. Digitale Souveranitat wird zwar als zentrale Leitlinie strategischer Orientierung
formuliert, doch ihre institutionelle Einlésung bleibt auf symbolische Bekraftigungen
und technologiepolitische Programme beschrankt.

2. Technologische Abhangigkeiten werden klar benannt, jedoch primar als sicherheits-
relevantes Risiko — nicht als strukturelles Hindernis wissenschaftlicher Autono-

mie.

Diskurstheoretisch zeigt sich eine doppelte Rahmung: Digitale Souveranitat fungiert einer-
seits als normativer Projektionsraum fir Selbstbestimmung, andererseits als Legitimati-
onsfigur fur Sicherheits- und Infrastrukturpolitik. Die Wissenschaft erscheint darin nicht als
souveraner Akteur, sondern als Mitvollzugsinstanz strategischer Technologiepolitik. lhre
Abhangigkeit von proprietaren Losungen, globalen Plattformen und geopolitisch geprag-
ten Standards wird nicht als eigenes Steuerungsproblem adressiert, sondern als zu Uber-

windendes Defizit innerhalb eines staatlich dominierten Souveranitatsdiskurses.

Was sichtbar bleibt, ist eine semantische Verschiebung: Autonomie wird nicht mehr als
funktionale Selbststeuerung verstanden, sondern als politische Steuerungsleistung. Damit
verliert digitale Souveranitat ihren epistemischen Anker in der Wissenschaft und wird zu
einem strategisch aufgeladenen Begriff — anschlussfahig an viele Interessen, aber wenig

konkret in der operativen Umsetzung durch wissenschaftliche Akteure

10.4. Wissenschaftsfreiheit vs. politisches Agendasetting

Das Spannungsverhaltnis zwischen Wissenschaftsfreiheit und politischem Agendasetting
zeigt sich in den analysierten Strategiedokumenten weniger durch explizite Aussagen zur
Autonomie der Wissenschaft, sondern vielmehr durch strategische Zielvorgaben, die For-

schung funktional einbinden. Wissenschaft wird als Ressource flr nationale Sicherheit
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und technologische Wettbewerbsfahigkeit adressiert — ihre epistemische Eigenlogik hin-

gegen bleibt strukturell unterbelichtet.

In der Cybersicherheitsstrategie der Vereinigten Staaten wird ein starker staatlicher Steu-
erungsanspruch sichtbar. Die US-Regierung kiindigt an: "The Federal Government will
also prioritize funding for cybersecurity research, development, and demonstration
(RD&D) programs aimed at strengthening critical infrastructure cybersecurity and resi-
lience." (USA 2023, S. 26). Diese Ausrichtung auf sicherheitspolitische Zielkorridore wird
weiter konkretisiert: "Departments and agencies will direct RD&D projects to advance cy-
bersecurity and resilience in areas such as artificial intelligence, operational technologies
and industrial control systems, cloud infrastructure, telecommunications, encryption, sys-
tem transparency, and data analytics used in critical infrastructure." (USA 2023, S. 28).
Forschung wird hier nicht als offenes Erkenntnissystem, sondern als strategischer Hebel

zur Starkung nationaler Infrastrukturen definiert.

Auch Grof3britannien bezieht wissenschaftliche Einrichtungen in sicherheitspolitische

Steuerung ein. Die Regierung formuliert explizit: "As a government, we have committed to
spend £22 billion on research and development, and to put technology at the heart of our
plans for national security." (UK 2022, S. 9). Forschungsausgaben werden damit direkt an
nationale Sicherheitsinteressen gekoppelt. Zugleich bleibt unklar, ob — und wie — dies mit

bestehenden Freiraumen wissenschaftlicher Selbststeuerung vereinbar ist.

Die deutsche Cybersicherheitsstrategie bleibt in dieser Hinsicht vergleichsweise vage.
Zwar wird betont, dass "rechtlich verblrgte Freiheiten geschitzt werden" (Deutschland
2021, S. 13), doch dieser Hinweis bleibt programmatisch. Eine systematische Veranke-

rung oder Operationalisierung wissenschaftlicher Autonomie findet nicht statt.

Auch die Diskussion zur globalen Konvergenz demokratischer Normen bleibt unkonkret.
Zwar verweist das Vereinigte Konigreich auf eine schwindende globale Offenheit: "Inter-
net freedom is decreasing globally and the vision of the internet as a shared space that
supports the exchange of knowledge and goods between open societies risks coming un-
der threat." (UK 2022, S. 23). Die wissenschaftliche Freiheit wird jedoch nicht ausdriick-

lich in diesen Kontext integriert.

Im Ergebnis zeigt sich ein strategisches Ungleichgewicht: Wahrend sicherheitspolitische
Zielsetzungen prazise operationalisiert und institutionell verankert werden, bleibt die Wis-

senschaftsfreiheit entweder implizit oder rein deklarativ. Wissenschaft wird als Instrument
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zur Erreichung politischer Zielsetzungen positioniert, ihre funktionale Eigenlogik jedoch
nicht strukturell abgesichert. Forschungsforderung folgt zunehmend sicherheitsstra-
tegischen Rationalitaten — etwa im Bereich kritischer Infrastrukturen oder neuer Schlis-
seltechnologien. Wissenschaftsfreiheit wird formal referenziert, aber nicht praktisch in

Schutzmechanismen Ubersetzt.

Diskurstheoretisch zeigt sich eine semantische Verlagerung: Wissenschaft erscheint nicht
mehr als autonomes System, sondern als strukturierbares Feld sicherheitsbezogener In-
novation — ein Narrativ, das epistemische Unabhangigkeit also Wissenschaftsfreiheit sys-

tematisch relativiert.

10.5. Sicherheitsproduzenten vs. Hochwertziele

Die Die Rolle von Hochschulen im sicherheitspolitischen Diskurs wird in allen drei analy-
sierten Strategien zunehmend sichtbar. Dabei zeigt sich ein doppelter Zugriff: Einerseits
erscheinen Hochschulen als potenzielle Hochwertziele im digitalen Raum — angreifbar,
verletzlich, schitzenswert. Andererseits werden sie als Akteure positioniert, die aktiv zur
Cybersicherheitsarchitektur beitragen sollen — als Forschungsstandorte, Innovationsmoto-
ren und Qualifizierungsinstanzen. Dieses Spannungsverhaltnis markiert eine strategische

Verschiebung im Rollenverstandnis wissenschaftlicher Einrichtungen.

In der Strategie der Vereinigten Staaten wird die Gefahrdungslage besonders deutlich
adressiert: "Research institutions face increasing threats to their sensitive data and intel-
lectual property" (USA 2023, S. 27). Gleichzeitig betont die US-Regierung, dass Hoch-
schulen aktiv in die Entwicklung nationaler Resilienz eingebunden werden sollen: "Build a
robust and diverse cyber workforce, embrace security and resilience by design, strategi-
cally coordinate research and development investments in cybersecurity" (USA 2023, S.
9). Dazu gehort auch eine institutionelle Verstarkung tber Programme wie NICE oder Cy-
berCorps: "The strategy will build on existing efforts to develop our national cybersecurity
workforce including the National Initiative for Cybersecurity Education (NICE), the Cyber-
Corps: Scholarship for Service program [...]" (USA 2023, S. 31). Wissenschaft wird damit
nicht nur als vulnerabel, sondern auch als systemrelevant fir die strategische Resilienz

verstanden.

Auch in der deutschen Strategie wird die Relevanz der Wissenschaft flr Cybersicherheit

prominent hervorgehoben. Hochschulen werden dabei sowohl als Teil kritischer Infra-
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strukturen adressiert, als auch als zentrale Innovationsakteure geférdert: "Die Wissen-
schaft leistet insbesondere durch ihre Forschungstatigkeit [...] einen zentralen Beitrag zur
Erhéhung der Cybersicherheit in Deutschland" (Deutschland 2021, S. 19). Der Aufbau
neuer Forschungszentren und Initiativen wie ATHENE oder die "Cyberagentur" wird expli-
zit geférdert: "Mit dem Nationalen Forschungszentrum fur angewandte Cybersicherheit
ATHENE [...] sowie einer Vielzahl weiterer international sichtbarer Forschungsgruppen
[...]" (Deutschland 2021, S. 69).

Gleichzeitig zeigt sich in Deutschland ein deutlicher Bezug zur Sicherheitsarchitektur des
Staates: "Mit der Cyberagentur werden ressortibergreifend ambitionierte Forschungsvor-
haben mit hohem Innovationspotenzial auf dem Gebiet der Cybersicherheit [...] finanziert"
(Deutschland 2021, S. 69). Damit wird nicht nur auf Schutz, sondern auf aktive Mitgestal-
tung durch Wissenschaft gesetzt. Die strategische Rolle der Forschung in nationaler Si-

cherheitspolitik wird hier diskursiv befestigt.

Das Vereinigte Konigreich verfolgt in besonderer Klarheit ein umfassendes Konzept, das
Wissenschaft gleichzeitig als Schutzobjekt und Sicherheitsproduzent fasst: "UK science
and technology will be the engine room of this change [...] ensuring that cyber continues
to be a national economic and strategic asset" (UK 2022, S. 9). Die Forschung wird nicht
nur als Reaktionsraum, sondern als strategischer Treiber adressiert. Besonders deutlich
wird dies in der Aussage: "We must have a diverse and technically skilled workforce, a
vibrant research community [...] all built on stronger partnerships between government, in-
dustry and academia" (UK 2022, S. 49).

Institutionelle Initiativen wie die "Academic Centres of Excellence in Cyber Security Rese-
arch" belegen diesen Anspruch: "We have consolidated the UK’s reputation as a global
leader in cyber security research, with 19 academic centres of excellence and 4 research
institutes tackling our most pressing cyber security challenges" (UK 2022, S. 21). Der
Transfer wissenschaftlicher Expertise in staatliche Strukturen wird dabei als strategisches
Ziel gefasst: "Taking the lead in the technologies vital to cyber power, building our indust-

rial capability and developing frameworks to secure future technologies" (UK 2022, S. 13).

Im Ergebnis zeigen sich deutliche Unterschiede in der Zuschreibung wissenschaftlicher

Rollen:

1. Die USA betonen die Vulnerabilitat wissenschaftlicher Einrichtungen, koppeln

diese aber klar an ihre Rolle in der Resilienz- und Ausbildungsarchitektur.
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2. Deutschland sieht Hochschulen als Forschungsakteure, die durch staatlich ge-
forderte Programme in die nationale Sicherheitsstrategie eingebunden sind.
3. Das Vereinigte Kdnigreich geht am weitesten, indem es Forschung und Innovation

explizit als integralen Bestandteil nationaler Cybermacht versteht.

Dabei entstehen neue Governanceformen, die Wissenschaft in sicherheitspolitische Steu-
erungsprozesse integrieren, ohne ihre epistemische Eigenlogik systematisch abzusichern.
Hochschulen werden diskursiv zu Sicherheitsressourcen umcodiert, ohne dass die damit
verbundenen Zielkonflikte — etwa zwischen Autonomie und Funktionalisierung — explizit

reflektiert wirden.

Pointiert formuliert, belegen die Strategien empirisch den doppelten Zugriff auf Hochschu-

len:

1. Sie sind Hochwertziele — verletzlich, schitzenswert, sicherheitsrelevant.
2. Sie sind Sicherheitsproduzenten — innovationsstark, strategisch steuerbar, funktio-

nal instrumentalisierbar.

Diese doppelte Rolle erzeugt ein asymmetrisches Steuerungsverhaltnis: Wahrend Anfor-
derungen, Programme und Foérderlogiken prazise operationalisiert werden, bleibt die
Frage nach der strukturellen Absicherung wissenschaftlicher Autonomie weitgehend un-
beantwortet. Die Funktion von Wissenschaft wird strategisch neu codiert — nicht als Ort
unabhangiger Erkenntnisproduktion, sondern als Ressource staatlicher Sicherheitsarchi-
tekturen. Zusammengenommen mit den anderen empirisch aufgezeigten Spannungsver-
haltnissen kdnne diese diskursiven Dilemmata auf tieferen Eben zu Handfesten Hand-

lungsdilemmata flihre, die ggf. im weiteren Verlauf der Analyse beobachtbar werden.

10.6. Synthese: Wissenschaft als blinder Fleck der Cybersicher-

heitsstrategien

Die vergleichende Analyse der Cybersicherheitsstrategien Deutschlands, des Vereinigten
Konigreichs und der USA entlang der flinf Spannungsverhaltnisse zeigt ein deutliches
Muster: Wissenschaft ist fir alle drei Staaten ein strategisches Element zur Férderung
von Cybersicherheit, wird aber primar funktional gerahmt — als Ressource fiir Resilienz,
Wettbewerbsfahigkeit und technologische Souveranitat. Ihre systemischen Eigenlogiken,

Schutzbedarfe und epistemischen Prinzipien hingegen bleiben unterbelichtet.



VWi

Tabelle 2: Makroanalyse Synthese Ubersicht nach Spannungsfeldern und Staaten, eigene Darstellung

Spannungsfeld

Deutschland

Vereinigtes Konigreich

USA

Kooperation
o

Betonung multilateraler
Abstimmung (EU, ENISA),

Eindeutige Allianzorientie-

rung, geopolitisch selek-

Kooperation als Wert adres-

siert, in der Praxis jedoch

Infrastrukturen.

Fragmentie- aber wenig geopolitische tiv. durch Bedrohungsdominanz
rung Differenzierung. eingeschrankt

Offenheit Wissenschaftliche Offen- Erkennt Rolle offener For- | Offene Forschung stark

n heit kaum adressiert; Fo- schung in Digitalstrategie | durch Sicherheit gerahmt
Sicherheit kus auf Schutz kritischer an — wird jedoch durch (z. B. NSF, DoD-Koopera-

NCSC reguliert.

tion).

Souveranitat
N
Abhangigkeit

,Digitale Souveranitat* als
EU-Narrativ, aber hohe
Cloud-Abhangigkeit (US-
Anbieter).

Tech-Souveranitat als In-
dustriepolitik (u. a. Halb-
leiter), Forschung soll lie-

fern.

Dominanz eigener Tech-
Konzerne — Souveranitat
durch Kontrolle, nicht Unab-
hangigkeit.

Wissenschafts-
freiheit

N
Agendasetting

Forschung wird als
Schutzgut betrachtet, aber
nicht als politisch-auto-
nome Stimme eingebun-

den.

Forschungsforderung
durch Regierungsziele
klar steuernd (z. B. DSIT,
NCSC).

Sicherheitspolitik steuert
Uber Fordermittel und Com-
pliance (z. B. CMMC-
Standards).

Sicherheitspro-
duzenten
o

Hochwertziele

Hochschulen als ,kritische
Infrastruktur benannt,
aber ohne finanzielle Um-

setzungskraft.

Hochschulen zunehmend
als Teil des nationalen
Cybertkosystems gese-
hen.

Hochschulen sind Teil des
»National Security Ecosys-
tem* (inkl. Geheimhaltungs-

pflichten).

Internationale Kooperation und Fragmentierung: Alle drei Staaten betonen internatio-

nale Zusammenarbeit. Deutschland verweist auf ,die internationale Vernetzung der Cy-

bersicherheitsforschung“ (Deutschland 2021, S. 105), das Vereinigte Konigreich unter-

streicht: ,Strengthening international research collaborations to address global cyber chal

lenges” (UK 2022, S. 14), und die USA formulieren: ,We will deepen international part-

nerships and alliances to counter cyber threats and support global resilience® (USA 2023,

S. 8). Doch diese Kooperation bleibt sicherheitspolitisch gerahmt; Wissenschaft als trans-

nationales System mit spezifischer Offenheitslogik wird kaum differenziert betrachtet.

Fragmentierung wird primar geopolitisch verstanden (,pressure of authoritarian states to-

wards fragmentation®, UK 2022, S. 34), nicht als Risiko fur offene Wissenschaftskoopera-

tionen.

Offenheit und IT-Sicherheitsanforderungen: Offenheit erscheint in den Strategien unter

dem Vorbehalt sicherheitsbezogener Kontrolllogiken. Deutschland etwa formuliert: Open

Science-Initiativen sollen auch im Bereich Cybersicherheit geférdert werden (Deutschland
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2021, S. 102), betont aber zugleich: Sicherheitsanforderungen fir Hochschulnetzwerke
werden verscharft (Deutschland 2021, S. 91). Die USA sprechen davon: ,The openness
and connection enabled by access to the Internet are game-changers for communities
everywhere® (USA 2023, S. 2) und ,we must seize the opportunity to instill our most
cherished values, as embodied by the Declaration for the Future of the Internet (DFI)* (US
2023, S. 5) ohne diese konkret auszuformulieren. Offenheit bleibt eine normative Idee
wird in der Praxis aber regulierbare Gréfe, nicht ein zu schitzendes epistemisches Prin-

Zip verstanden.

Digitale Souveranitiat und technologische Abhangigkeit: Digitale Souveranitat ist in
allen Strategien zentral verankert, etwa als ,zentrale Leitlinie der Cybersicherheitsstrate-
gie 2021“ (Deutschland 2021, S. 24) oder in der britischen Strategie als Ziel, ,there will be
some areas where we need to maintain a truly sovereign capability, and others where we
will collaborate with international partners® (UK 2022, S. 82). Gleichzeitig wird die fakti-
sche Abhangigkeit benannt: ,Aktuell bestehen bei den eingesetzten und notwendigen
technischen Losungen haufig groRe Abhangigkeiten, insbesondere vom aul3ereuropai-
schen Ausland“ (Deutschland 2021, S. 106). Die Ambivalenz zwischen aufgeladener Sou-
veranitatsrethorik und real existierender globaler Abhangigkeit wird nicht produktiv aufge-

|6st.

Wissenschaftsfreiheit und politisches Agendasetting: Die strategische Steuerung von
Forschung wird offen thematisiert, etwa in den USA: ,The Federal Government will priori-
tize funding for cybersecurity research® (USA 2023, S. 26) oder im Vereinigten Konigreich:
,We have committed to spend £22 billion on research and to put technology at the heart of
our plans for national security” (UK 2022, S. 9). Gleichzeitig bleibt die Wissenschaftsfrei-
heit schwach verankert. Deutschland spricht zwar allgemein davon, ,sich fir ein freies, of-
fenes, sicheres und globales Internet ein[zusetzten], in dem grundrechtlich verbirgte Frei-
heiten geschutzt werden* (Deutschland 2021, S. 13), aber ohne konkrete Absicherung.

Wissenschaft als selbstreferentielles System bleibt konzeptionell unterreprasentiert.

In den nationalen Cyberstrategien der USA, GroRbritanniens und Deutschlands wird die
Wissenschaft in ihrer sicherheitspolitischen Relevanz zwar anerkannt, jedoch bleibt eine
systematische Reflexion ihrer Doppelrolle als Schutzobjekt und Sicherheitsproduzentin
weitgehend aus. Die deutsche Strategie betont. Die IT-Sicherheitsforschung zu Zukunfts-
technologien sowie zu Cyberbedrohungen liefert wichtige und relevante Erkenntnisse. [...]

Hierfur werden Universitaten, Hochschulen und Forschungseinrichtungen [...] gezielt ge-
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fordert. (Deutschland 2021, S. 70). Die US-Strategie hebt hervor: We must [...] strategi-
cally coordinate research and development investments in cybersecurity, and promote the
collaborative stewardship of our digital ecosystem (USA 2023, S. 9). Die britische Strate-
gie verbindet Innovationsfahigkeit mit nationaler Sicherheit: ,Universities will contribute to

national cyber-security innovation ecosystems” (UK 2022, S. 26).
Fazit: Im Ergebnis zeigen sich Uber alle Strategien hinweg drei strukturelle Muster:

1. Wissenschaft wird sicherheitspolitisch funktionalisiert, nicht epistemisch differen-
Ziert.

2. Offenheit, Autonomie und internationale Kooperation erscheinen als regulierbare
Momente, nicht als eigenstandige Prinzipien.

3. Die strategischen Dokumente reproduzieren ein asymmetrisches Steuerungsver-

haltnis: Wissenschaft passt sich an, wird aber nicht geschuitzt.

Eine Vergleichsperspektive zwischen den Landern zeigt, dass trotz Gbergreifender Steue-
rungslogiken und gemeinsamer Zielstrukturen (Sicherheit, Souveranitat, Resilienz) deutli-
che Unterschiede in der strategischen Rahmung von Wissenschaft und Hochschulen be-

stehen. Diese Differenzen sind nicht nur semantischer Natur, sondern spiegeln tiefere Un-
terschiede in sicherheitspolitischer Kultur, Governanceverstandnis und Wissenschaftsein-

bindung wider.

o Deutschland betont Forschung als Teil gesellschaftlicher Resilienz, bleibt in der kon-
kreten Operationalisierung aber oft abstrakt. Die strategische Rahmung oszilliert zwi-
schen innovationspolitischer Forderung und vorsichtiger Einbindung in staatliche Si-
cherheitsstrukturen. Wissenschaft erscheint als Partner, nicht als eigenstandiger Ak-
teur mit abgesicherten Rechten — institutionelle Autonomie wird selten explizit ge-
schitzt, sondern implizit vorausgesetzt.

e GroBbritannien geht am weitesten in der funktionalen Integration von Wissenschaft
in nationale Cybersicherheitsarchitekturen. Forschung wird systematisch als Motor
strategischer Selbstbehauptung adressiert — als ,,engine room* der Cybermacht.
Diese klare Kopplung erzeugt einerseits Sichtbarkeit, andererseits eine starke Erwar-
tungskonvergenz: Wissenschatft ist sichtbar, weil sie steuerbar sein soll. Wissen-
schaftsfreiheit wird affirmiert, aber primar als Teil demokratischer AuRenwirkung ver-

standen — nicht als intern abzusicherndes Prinzip.
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o Die USA formulieren den umfassendsten Steuerungsanspruch. Wissenschaft wird als
strategischer Faktor nationaler Sicherheit adressiert — insbesondere in der Qualifika-
tion von Fachkraften und Entwicklung sicherheitsrelevanter Technologien. Zugleich
bleibt Wissenschaftsfreiheit fast ausschlieflich implizit; der wissenschaftliche Eigen-
wert wird diskursiv nicht gesondert geschutzt, sondern als Teil strategischer Ziele mit-
gefihrt. Die Rolle der Wissenschaft ist damit weniger offen, aber klarer funktional de-

finiert.

Diese Differenzen markieren keine volligen Gegensatze, aber sie strukturieren die institu-
tionelle Anschlussfahigkeit von Cybersicherheitszielen an Hochschulrealitaten deutlich un-
terschiedlich — ein Befund, der fur die folgende Mesoanalyse von besonderer Relevanz

sein konnte.

Insgesamt markiert das Kapitel eine analytische Leerstelle: Der wissenschaftliche Eigen-
wert erscheint marginal, die strukturellen Anforderungen des Wissenschaftssystems wer-
den semantisch Uberlagert von Sicherheitsnarrativen. Eine funktional differenzierte Politik-
beratung, die Wissenschaft nicht nur als Ressource, sondern als eigenstandiges Subsys-

tem ernst nimmt, bleibt bislang aus.

10.7. Kritische Ruckbindung: Wissenschaft im sicherheitspoliti-

schen Ordnungsrahmen

Die Makroanalyse der nationalen Cybersicherheitsstrategien hat ein konsistentes, zu-
gleich problematisches Befundbild ergeben: Wissenschaftliche Institutionen erscheinen
primar als Ressourcen und Zielstrukturen sicherheitspolitischer Steuerung — nicht jedoch
als epistemisch autonome Systeme mit spezifischen Schutzbedarfen. Offenheit, Autono-
mie und internationale Kooperation werden zwar diskursiv anerkannt, jedoch strukturell

untergeordnet.

Die entlang der funf Spannungsverhaltnisse entwickelten Kategorien haben sich dabei als
analytisch tragfahig erwiesen. Sie machen sichtbar, wie sicherheitspolitische Anforderun-
gen systematisch mit wissenschaftlicher Praxis verschrankt werden — etwa durch gezielte
Forderarchitekturen, technologische Steuerung und die semantische Rahmung von For-
schung als sicherheitsrelevante Dienstleistung. Auffallig ist eine durchgangige Asymmet-

rie: Sicherheitsinteressen werden prazise operationalisiert, wahrend wissenschaftliche
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Prinzipien weitgehend abstrakt bleiben. Diese semantische Verschiebung delegitimiert Of-
fenheit und Selbststeuerung nicht explizit — sie entwertet sie stillschweigend als nicht-prio-
ritire Kategorien. Die Analyse legt nahe, dass sich bestehende Spannungsverhaltnisse
wie Offenheit vs. Schutz oder Sicherheitsproduzent vs. Hochwertziel in der strategischen
Praxis funktional verschieben — hin zu neuen Erwartungsparadoxien Erwartung vs. Aus-

stattung, die in den folgenden Kapiteln vertieft analysiert werden.

Gleichzeitig gilt es, die methodische Herleitung kritisch einzuordnen. Die Spannungsver-
haltnisse wurden deduktiv aus einem interdisziplindren Theoriegerist abgeleitet und an-
hand strategischer Dokumente textanalytisch Gberpruft. Die Befunde stiitzen sich auf
wortliche Zitate und dokumentierbare Strukturmuster. Gleichwohl bleibt der Zugriff diskur-
siv — er erfasst nicht die reale Handlungspraxis in Hochschulen, sondern deren semanti-
sche Rahmung durch nationale Strategien. Damit ist die Analyse kein Abbild institutionel-

ler Wirklichkeit, sondern ein Zugriff auf ihre politisch-kommunikative Verhandlung.

Diese Begrenzung ist analytisch gewollt — zugleich aber erkenntnisleitend flr den nachs-
ten Untersuchungsschritt: der Ubergang von der Makro- zur Mesoebene. Denn wenn
sich Spannungsverhaltnisse in nationalen Strategiediskursen als strukturelle Erwartungs-
paradoxien zeigen, stellt sich die Frage, wie diese in konkreten organisatorischen Konfi-
gurationen aufgenommen, transformiert oder bearbeitet werden. Aus diskursiven Span-
nungsfeldern werden hier potenziell reale Dilemmata — etwa in der Infrastrukturentwick-

lung, der Drittmittelvergabe oder der Governance digitaler Forschung.

Die folgende Analyse widmet sich daher der Mesoebene wissenschaftlicher Organisatio-
nen — mit dem Ziel, die Anschlussfahigkeit der entwickelten Kategorien an institutionelle

Praxis und strukturelle Steuerungskonflikte systematisch zu prtfen.

11. Mesoanalyse wissenschaftspolitischer Strategien

Die Makroanalyse der nationalen Cybersicherheitsstrategien (Kap. 10) hat gezeigt, dass
Wissenschaft in sicherheitspolitischen Diskursen priméar funktionalisiert wird — etwa als
Ressource zur Starkung nationaler Resilienz oder technologischem Wettbewerb. Ihre sys-
temischen Eigenlogiken, wie Offenheit, Autonomie und internationale Kooperation, blei-
ben dabei unterbelichtet. Die diskursive Einbettung wissenschaftlicher Akteure erfolgt ent-
lang sicherheitsstrategischer Zielvorgaben — nicht jedoch im Sinne epistemischer Eigen-
standigkeit.
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An diesen Befund anschlief®end richtet sich der Blick nun auf die Mesoebene wissen-

schaftlicher Governance. Ziel der folgenden Analyse ist es, die strategischen Selbstver-

standnisse und institutionellen Steuerungslogiken wissenschaftlicher Organisationen im

Cyberaum zu rekonstruieren. Im Zentrum steht dabei die Frage, wie wissenschaftspoliti-

sche Akteure — etwa Beratungsinstitutionen, Hochschulleitungen oder operative Technolo-

gieverantwortliche — zentrale Spannungsverhaltnisse wie Offenheit vs. Sicherheit oder

Souveranitat vs. Abhangigkeit interpretieren, bearbeiten und institutionell operationalisie-

ren.

Methodisch bedient sich dieser Abschnitt zusatzlich am akteurszentrierten Institutionalis-

mus (Scharpf 2000), der es ermdglicht, Akteurskonstellationen, Steuerungsinteressen und

institutionelle Zielambivalenzen systematisch zu analysieren. Die zuvor entwickelten

Spannungsverhaltnisse (Kap. 9) dienen weiterhin analytische Heuristik: Sie strukturieren

die empirischen Materialien, ermdglichen aber zugleich Offenheit fur emergente Muster

und institutionelle Besonderheiten.

Zur systematischen Differenzierung der verwendeten Quellen wird im Folgenden deren

methodische, thematische und regionale Ausrichtung in einer kompakten Ubersicht darge-

stellt;

Tabelle 3: Ubersicht der Charakteristika der Quellen, eigene Darstellung

Quelle Typ Fokus Methodik Charakteristika
Wissenschaftsrat Nationale Stra- | Autonome Handlungsfa- | Expertenkom- Systematisch,
(2023) tegieempfeh- higkeit, digitale Selbstbe- | mission, Bera- normativ, gesell-

Souveranitat und Si-
cherheit der Wissen-
schaft im digitalen
Raum

EDUCAUSE Horizon
Report (2024)
Cybersecurity and
Privacy Edition

Hochschulbarometer
(2024)

Digitale Sicherheit
und Infrastruktur an

Hochschulen

lung fur
Deutschland

Internationale
Trendauswer-
tung, Fokus
aber USA

Nationale Be-
standsauf-
nahme

Deutschland

stimmung von Hochschu-

len

Globale Bedrohungen,
neue Technologien (z.B.
Al Governance, Daten-
schutz), Szenarien ba-
siert

Wahrnehmung der Cy-
bersicherheitslage und
institutionelle Umsetzung
in deutschen Hochschu-

len

tungsprozess,
Gutachten

Delphi-Me-
thode, Exper-
tenpanel

Quantitative

Umfrage

schaftstheore-
tisch

Trendbericht,
zukunftsgerich-
tet, adaptiv

Deskriptiv, em-
pirisch, instituti-

onenbezogen
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Diese drei Quellen decken unterschiedliche methodische Zugange, Perspektiven und in-
stitutionelle Ebenen ab. lhre gemeinsame Analyse erlaubt eine triangulierte Sicht auf Cy-
bersicherheit im Wissenschaftssystem — von normativen Leitbildern tber strategische
Trendentwicklungen bis hin zur praktischen Umsetzung bzw. deren Wahrnehmung im

Wissenschaftsbetrieb.

Durch die gezielte Kombination des Uberganges von der strategischen Mata- zur Meso-
Ebene Uber die Empfehlungen des Wissenschaftsrats, die Betrachtungen des technolo-
giegetriebenem Zukunftsdiskurs (EDUCAUSE) von Cybersicherheitsexpertinnen und -
experten aus dem Hochschulbereich sowie der institutionell empfundenen Umsetzung
durch die Hochschulleitung (Hochschulbarometer) entsteht ein komplexes und inters-

kalierbares Bild institutioneller Verortung von Wissenschaft im Cyberraum.

Die qualitative Inhaltsanalyse, wie sie auf der Makroebene in Anlehnung an Mayring und
Kuckartz zur strukturierenden Erfassung diskursiver Rahmungen diente, wird auf der Me-
soebene in modifizierter Form fortgefuhrt: nicht mehr als systematische Codierung entlang
formalisierter Kategorien, sondern als theoriegeleitete, interpretative Dokumentenanalyse.
Relevante Textpassagen werden dabei entlang des heuristischen Spannungsverhaltnis-
modells strukturiert zugeordnet — jedoch im Sinne eines analytischen Mappings, das ohne
formale Codierregeln auskommt. Diese methodische Lockerung tragt der Materialdichte,
der Unterschiedlichkeit der Quellen sowie der Zielstellung Rechnung, komplexe institutio-
nelle Selbstbeschreibungen, Steuerungslogiken und Zielambivalenzen entlang der Span-

nungsachsen sichtbar zu machen.

Parallel dazu verschiebt sich die diskurstheoretische Perspektive zunehmend in Richtung
einer policy-analytischen Logik: An die Stelle der Analyse diskursiver Tiefenstrukturen im
Sinne der Wissenssoziologischen Diskursanalyse (WDA\) tritt eine Untersuchung institutio-
neller Akteurskonstellationen, Handlungsrestriktionen und Steuerungsmodi. Methodisch
wird dieser Zugriff durch den akteurzentrierten Institutionalismus (Scharpf) gerahmt, der
es erlaubt, die institutionelle Bearbeitung der Spannungsverhaltnisse sowie das Zusam-

menspiel von Akteuren, Interessen und Handlungslogiken systematisch zu rekonstruieren.

11.1. Empfehlungen des Wissenschaftsrats 2023

Die Empfehlungen ,Souveranitat und Sicherheit der Wissenschaft im Cyberraum* (2023)
des Wissenschaftsrats bilden einen zentralen Referenzpunkt fur das strategische Selbst-

verstandnis wissenschaftlicher Organisationen. Quellenkritisch ist der Wissenschaftsrat
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als normativer Akteur der Wissenschaft an der Schnittstelle zur Politik zu sehen. ,Er berat
die Bundesregierung und die Regierungen der Lander in allen Fragen der inhaltlichen und
strukturellen Entwicklung der Wissenschaft, der Forschung und des Hochschulbereichs*
(WR 2025, Homepage?).

Im Rahmen der theoriegeleiteten, heuristisch strukturierten Dokumentenanalyse zeigt
sich, dass der Wissenschaftsrat in seinen Empfehlungen Wissenschaftseinrichtungen
nicht allein funktional als Schutzobjekte staatlicher Sicherheitspolitik adressiert, sondern
explizit als eigenstandige gesellschaftliche Teilsysteme mit spezifischen Eigenlogiken be-
greift. Im Mapping zentraler Spannungsverhaltnisse werden dabei insbesondere Offen-
heit, epistemische Freiheit und internationale Kooperation als grundlegende Prinzipien

wissenschaftlicher Selbststeuerung hervorgehoben.

Die strukturierende Analyse des Dokuments anhand der heuristischen Spannungsverhalt-
nisse verdeutlicht, dass der Wissenschaftsrat digitale Souveranitat als dynamisches Steu-
erungsziel formuliert, das Uber klassische sicherheitspolitische Paradigmen hinausweist.
Im Mapping der Selbstbeschreibungen wird digitale Souveranitat als Fahigkeit beschrie-
ben, ,eigenstandig und selbstbestimmt lber die Nutzung und Gestaltung digitaler Techno-
logien zu entscheiden” (Wissenschaftsrat, 2023, S. 5) — eine Formulierung, die epistemi-
sche Autonomie gegentber externen technologischen, politischen und wirtschaftlichen
Einflussfaktoren betont und damit das Spannungsverhaltnis zwischen Selbststeuerung

und systemischer Abhangigkeit explizit adressiert.

Das Spannungsverhaltnis zwischen Offenheit und Sicherheit tritt besonders deutlich her-
vor. Die Beschreibung wissenschaftlicher Praxis als gleichermalen auf internationalen
Austausch wie auf den Schutz kritischer Ressourcen angewiesen, markiert diesen Ziel-
konflikt nicht als I6sbares Problem, sondern als strukturelle Daueraufgabe: ,Die Wissen-
schaft ist auf Offenheit und internationalen Austausch angewiesen. Gleichzeitig muss sie
schitzen, was fur ihre Arbeit essentiell ist“ (Wissenschaftsrat, 2023, S. 7). Anders als auf
der Makroebene, wo ,Sicherheit* als Ubergeordnete Zielkategorie dominierte, formuliert
der Wissenschaftsrat das Spannungsverhaltnis zwischen Offenheit und Schutz nicht als
Zielhierarchie, sondern als strukturell eingebettete Ambivalenz, die institutionelle Aus-

handlung erfordert.

4 https://www.wissenschaftsrat.de/DE/Ueber-uns/Wissenschaftsrat, abgerufen am 17.04.2025.
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Die Empfehlungen verweisen zudem auf die strukturelle Heterogenitat wissenschaftlicher
Organisationen: ,Der Kreis der Nutzenden ist gro3, heterogen und durch hohe Fluktuation
gepragt. [...] Das bedeutet eine groRe Bandbreite an Digitalkompetenzen und ein ebenso
uneinheitliches Bewusstsein fur Sicherheitsrisiken“ (Wissenschaftsrat, 2023, S. 21). Im
Lichte der gewahlten Heuristik lasst sich dies als organisationsinterne Auspragung des
Spannungsverhaltnisses zwischen Offenheit und Schutz deuten. Anstelle technokrati-
scher Standardisierung fordern die Empfehlungen differenzsensible und adaptive Kon-
zepte ein — ein Hinweis auf institutionelle Zielambivalenzen, wie sie im heuristischen Rah-
men als analytisches Strukturmuster gefasst wurden. Der Wissenschaftsrat leistet hier ei-
nen entscheidenden Beitrag, indem er einen auf der Makroebene aus der Balance gera-
tenden Diskurs auf die systemische Eigenlogik wissenschaftlicher Organisationen riickbin-
det.

Auch die technologische Abhangigkeit von privatwirtschaftlichen Anbietern wird als struk-
turelles Risiko markiert. Proprietare Plattformen, undurchsichtige Cloud-Dienste und ge-
schlossene Softwareldsungen gefahrden laut Wissenschaftsrat die wissenschaftliche
Nachvollziehbarkeit und institutionelle Unabhangigkeit: ,Die Nutzung von Software und
Cloud-Diensten kommerzieller Anbieter birgt das Risiko der Monopolisierung wissen-
schaftlicher Arbeitsumgebungen und der Abhangigkeit von geschlossenen, nicht nachvoll-
ziehbaren Systemen® (Wissenschaftsrat, 2023, S. 19). Diese Passagen lassen sich im
Spannungsverhaltnis zwischen digitaler Souveranitat und technologischer Abhangigkeit
verorten. Bemerkenswert ist dabei die explizite Betonung epistemischer Robustheit als
Zielgrole — ein Perspektivwechsel, der Cybersicherheit nicht als technische Schutzmal3-

nahme, sondern als Voraussetzung wissenschaftlicher Integritat positioniert.

Besonders hervorzuheben ist die gesellschaftstheoretische Rahmung, mit der der Wis-
senschaftsrat Cybersicherheit als integralen Bestandteil epistemischer Validitat begreift:
~-Wenn die Integritat der verwendeten digitalen Technologien nicht mehr nachvollzogen
werden kann, wird die Validitat wissenschaftlicher Erkenntnisse in Frage gestellt* (Wis-
senschaftsrat, 2023, S. 20). Diese Perspektive verschiebt die Bedeutung von Cybersicher-
heit weg von operativer Gefahrenabwehr hin zur systemischen Absicherung von Wissen-
schaftsfreiheit und Erkenntnisproduktion — ein Spannungsverhaltnis, das im heuristischen
Modell als Balance zwischen Schutzbedurfnis und epistemischer Offenheit gefasst wurde.
Die Analyse zeigt somit, dass sich hier ein Reflexionsniveau etabliert, das Uber rein funkti-
onale Risikodiskurse hinausreicht und auf die institutionelle Verfasstheit der Wissenschaft

zielt.
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Die Empfehlungen des Wissenschaftsrats konkretisieren die zuvor entwickelten Leitlinien
durch strategisch-normative Handlungsanweisungen: Hochschulen sollen digitale Souve-
ranitat aktiv in ihre Governance-Strukturen integrieren, den Aufbau nachvollziehbarer,
souveraner Technologien fordern und Kompetenzen im Bereich Cybersicherheit struktu-
rell verankern. Dabei wird nicht auf standardisierte Losungen gesetzt, sondern auf institu-
tionenspezifische Umsetzungen — ein Hinweis auf die Notwendigkeit adaptiver Steuerung
im Spannungsverhaltnis zwischen Schutzanspruch und Offenheit. Die Férderung internati-
onaler Kooperationen im Bereich souveraner Infrastrukturen zeigt zudem, dass digitale
Souveranitat nicht als Abschottung, sondern als handlungsfahige Vernetzung gedacht
wird — eine Deutung, die sich entlang der heuristischen Achse Souveranitat vs. Abhangig-

keit verorten lasst.

Insgesamt positioniert der Wissenschaftsrat Wissenschaft nicht nur als Schutzobjekt, son-
dern als aktiv handlungsfahiges System im Cyberraum — mit spezifischen Eigenlogiken
und Ambivalenzen. Cybersicherheit wird explizit als Voraussetzung epistemischer Integri-
tat und institutioneller Autonomie adressiert. Anstelle technokratischer Standardisierung
fordert das Papier differenzsensible, adaptive Konzepte — ein Hinweis auf institutionelle
Zielambivalenzen, wie sie im heuristischen Rahmen dieser Arbeit analytisch gefasst sind.
Die Empfehlungen leisten damit einen wichtigen Beitrag zur Reartikulation sicherheitspoli-
tischer Diskurse aus der Perspektive wissenschaftlicher Spannungsverhaltnisse — ein Per-

spektivwechsel, der auf der Makroebene weitgehend ausgeblendet blieb.

Auch wenn die nachfolgende Analyse systematisch auf der Mesoebene verbleibt, erdffnet
das kurzlich veréffentlichte CIO-Positionspapier der Universitaten aus Bayern und Baden-
Wirttemberg (Marz 2025) eine analytisch besonders ergiebige Perspektive, um Ebenen-
interaktionen exemplarisch sichtbar zu machen. Denn hier lasst sich nachzeichnen, wie
ein auf der Makroebene wirkmachtig gewordenes Spannungsverhaltnis — etwa zwischen
Offenheit und Sicherheit — von Akteuren der Wissenschaft nicht nur rezipiert, sondern ak-
tiv bearbeitet wird. Was im strategischen Diskurs noch als ambivalente Spannung verhan-
delt wird, erscheint aus Sicht der institutionellen Praxis zunehmend als handfestes Hand-
lungsparadoxon. Die CIOs reagieren darauf nicht nur mit normativen Positionierungen,
sondern mit konkreten Vorschlagen zur institutionellen Operationalisierung digitaler Sou-
veranitat. Damit er6ffnet das Papier eine selten klare Sicht auf das Wechselspiel zwischen
diskursiver Rahmung, strategischer Deutung und praktischer Umsetzung im Wissen-

schaftssystem.
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Das Papier nimmt explizit Bezug auf die Empfehlungen des Wissenschaftsrats, adaptiert
diese jedoch aus einer deutlich operativeren Perspektive der Hochschul-IT. Dabei formu-
lieren die ClOs eine eigenstandige institutionelle Lesart von digitaler Souveranitat — nicht
als theoretisches Leitbild, sondern als unmittelbar praxisrelevante Steuerungskategorie.
Die Bezugnahme auf ein ,Spannungsfeld zwischen verschiedenen tbergeordneten Ent-
scheidungsdimensionen® (CIO-Positionspapier Baden-Wurttemberg und Bayern 2025,

S. 3) verweist dabei auf ein strategisches Problembewusstsein, das mit den in dieser Ar-
beit theoretisch entwickelten Spannungsverhaltnissen in enger inhaltlicher Korrespondenz
steht.

Besonders scharf konturiert das Papier das Spannungsverhaltnis zwischen technologi-
scher Abhangigkeit und institutioneller Souveranitat. Einerseits erkennen die CIOs an,
dass kommerzielle Anbieter zentrale Dienste mit hoher Qualitat bereitstellen; andererseits
problematisieren sie die daraus resultierende Abhangigkeit — etwa durch proprietare
Schnittstellen, eingeschrankte Exportfunktionen oder sogenannte Lock-in-Effekte. Die
Dringlichkeit dieser Problematik wird deutlich formuliert: ,Eine zu starke Abhangigkeit von
einzelnen Anbietern kann langfristig die Handlungsfahigkeit von Hochschulen gefahrden®
(ebd., S. 4). Damit rlickt das Papier ein zentrales Dilemma in den Fokus: Der kurzfristige
Effizienzgewinn durch Fremdldsungen steht dem langfristigen Ziel nachhaltiger digitaler

Selbstbestimmung diametral gegenliber — ein klassisches institutionelles Zielparadoxon.

Die CIOs fordern daher ein differenziertes, dynamisches Steuerungsverstandnis, das mit
Spannungen nicht nur reaktiv umgeht, sondern sie explizit anerkennt und bearbeitet.
Governance im digitalen Raum wird in diesem Sinne nicht als technokratische Standardi-
sierung, sondern als reflexive Aushandlungsleistung begriffen — etwa durch partizipative
Gremienprozesse, dokumentierte Bewertungsmalstabe oder das bewusste Nebeneinan-
der konkurrierender Ziele. Digitale Souveranitat erscheint so als ,balancierter Steuerungs-

korridor®, nicht als rigides Zielraster.

Der Abschnitt zeigt damit exemplarisch, wie abstrakte Spannungsverhaltnisse auf der Me-
soebene in konkrete Entscheidungssituationen und institutionelle Handlungsdilemmata
Ubersetzt werden. Wahrend auf der Makroebene wissenschaftliche Prinzipien durch si-
cherheitspolitische Zielsetzungen semantisch umakzentuiert wurden, gelingt es auf der
Mesoebene — etwa durch dieses CIO-Papier —, das Spannungsverhaltnis Offenheit und

Schutz bewusst zu reflektieren und institutionell rickzubinden.
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Die Analyse macht deutlich: Der Beitrag der ClOs liegt nicht nur Einhegung auf die Emp-
fehlungen des Wissenschaftsrats, sondern in der performativen Leistung, Spannungsver-
haltnisse nicht aufzulésen, sondern institutionell bearbeitbar zu machen. Die Aussagen
des Papiers bestatigen nicht nur die heuristische Struktur dieser Arbeit, sondern scharfen
deren empirische Fundierung — als Beispiel dafurr, wie Governance unter Bedingungen di-

gitaler Ambivalenz auch institutionell reflexiv angelegt sein kann.

Die Analyse der Empfehlungen des Wissenschaftsrats sowie des CIO-Positionspapiers
zeigt exemplarisch, wie die in dieser Arbeit entwickelten Spannungsverhaltnisse auf der
Mesoebene institutioneller Steuerung nicht nur diskursiv gerahmt, sondern operativ reflek-
tiert und strategisch bearbeitet werden. Wahrend der Wissenschaftsrat strukturelle Ambi-
valenzen normativ und systemisch adressiert, konkretisieren die ClOs diese Spannungen
als institutionelle Handlungsdilemmata — etwa zwischen technologischer Abhangigkeit und

digitaler Selbstbestimmung oder zwischen Offenheit und Schutz.

Aus heuristischer Perspektive wird damit deutlich: Die Spannungsverhaltnisse fungieren
nicht nur als analytisches Raster, sondern als reale Strukturbedingungen institutioneller
Entscheidungsfindung. Die Gegentberstellung beider Dokumente macht sichtbar, wie
wissenschaftspolitische Leitbilder (Makro/Meso) durch operative Akteursperspektiven
(Meso/Mikro) gerahmt, transformiert und weiterverhandelt werden — ohne dass die grund-
legenden Spannungen dabei auflosbar waren. Genau darin liegt die analytische Leistung
der heuristischen Struktur dieser Arbeit: Sie ermdglicht es, Spannungsverhaltnisse nicht
als Defizite, sondern als strukturierende Elemente digitaler Governance im Wissen-

schaftssystem zu fassen.

Im Lichte der heuristischen Spannungsverhaltnisse Iasst sich festhalten, dass der Wissen-
schaftsrat eine analytische Leerstelle flllt, die im Rahmen der Makroanalyse als proble-
matische Umcodierung wissenschaftlicher Prinzipien durch sicherheitspolitische Zielratio-
nalitaten identifiziert wurde. Indem er die Eigenlogik wissenschaftlicher Praxis explizit be-
tont und vor einer einseitigen funktionalen Vereinnahmung warnt, formuliert er nicht nur
ein strategisches Gegenbild, sondern unternimmt eine gezielte Re-Codierung des Wis-
senschaftssystems entlang seiner systemimmanenten Leitdifferenzen — insbesondere Au-
tonomie, Offenheit und epistemische Integritat. Die Empfehlungen versuchen damit, wis-
senschaftliche Selbststeuerung aus sicherheitslogischen Semantiken zu I6sen und als ei-

genstandige gesellschaftliche Rationalitat zu stabilisieren. Re-Codierung meint hier, im
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Sinne Luhmanns, nicht bloRe Rickbesinnung, sondern eine aktuelle Reartikulation sys-
temeigener Semantiken unter veranderten Umweltbedingungen — im Cyberraum ebenso

wie im geopolitischen Kontext.

11.2. Internationale Perspektiven: Der 2024 EDUCAUSE Horizon
Report

Der 2024 EDUCAUSE Horizon Report: Cybersecurity and Privacy Edition erweitert die zu-
vor analysierten nationalen Perspektiven um eine internationale Dimension. Basierend auf
einem Delphi-Verfahren mit Expertinnen und Experten aus Wissenschaft, Verwaltung und
Praxis identifiziert der Bericht zentrale Trends, Herausforderungen und Zukunftsszenarien

im Bereich Cybersicherheit und Datenschutz im Hochschulkontext.

Bereits das Executive Summary des Berichts setzt einen Ton, der weit Uber technische
Detailfragen hinausgeht. In bemerkenswerter Deutlichkeit beschreibt EDUCAUSE den ak-

tuellen Kontext als von geopolitischer Instabilitat und technologischem Umbruch gepragt:

“These are, in many ways, tumultuous times. Global political movements and ideologies
continue to erode social ties and disrupt state and national legislative processes. Wars in
Eastern Europe and the Middle East threaten to destabilize the global order. And new Al-
powered technologies are evolving at breakneck speed, offering the world both the pro-
mise of new utopian capabilities and the threat of dystopian collapse. Against this back-
drop of seismic change, higher education cybersecurity and privacy professionals must
navigate new questions around what needs to be done to keep our institutions and our
students safe and secure.” (EDUCAUSE 2024, S. 4)

Damit rahmt der Bericht die digitale Transformation nicht als linearen Modernisierungspro-
zess, sondern als ambivalente Suchbewegung zwischen Hoffnung und Kontrollverlust.
Diese Grundspannung durchzieht den gesamten Text — implizit anknupfend an gesell-

schaftliche Bruchstellen, explizit aber zumeist technikbezogen entfaltet.

Im Zentrum der Analyse stehen wachsende Anforderungen an digitale Sicherheit, perso-
nelle Engpasse und die beschleunigte Entwicklung Kl-gestitzter Technologien. Die Hoch-
schulen erscheinen nicht mehr nur als Objekte von Sicherheitsbedrohungen, sondern als
reflexive Akteure, die auf neue Problemkonstellationen reagieren muissen: ,Higher educa-

tion cybersecurity and privacy professionals must navigate new questions around what
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needs to be done [...]” (ebd.). Diese Beschreibung bleibt jedoch im Rahmen einer funktio-
nalen Rollenbeschreibung, ohne deren institutionelle Eigenlogiken weiter auszudifferen-

zieren.

Deutlich wird auch im EDUCAUSE-Bericht ein Spannungsverhaltnis zwischen technologi-
scher Beschleunigung und institutioneller Anpassungsfahigkeit. Der Einsatz von Kl-
Systemen wird dabei doppelt gelesen: als Chance zur Verbesserung digitaler Schutzme-
chanismen — aber auch als Ursache neuer Komplexitat und Unsicherheit: ,Cyberattacks
are becoming more sophisticated through Al” (ebd., S. 15). Besonders innovativ ist die
Thematisierung 6kologischer Folgen Kl-basierter Sicherheitstechnologien: ,posing chal-
lenges due to their environmental impacts” (ebd., S. 12). Damit verweist der Report auf
Spannungsverhaltnisse, die jenseits der klassischen Dualitat von Sicherheit und Freiheit

liegen und neue Kategorien in die Debatte einbringen.

Gleichzeitig bleiben zentrale Prinzipien wissenschaftlicher Praxis — etwa internationale
Kooperation, Offenheit oder epistemische Freiheit — weitgehend unterbelichtet. Im Unter-
schied zum Wissenschaftsrat, der Wissenschaft als eigenstandiges gesellschaftliches
Teilsystem mit spezifischer Logik adressiert, verbleibt EDUCAUSE primar in einem tech-
nologisch-funktionalen Diskurs. Offenheitspraktiken, Diskursautonomie oder institutionelle
Reflexionsfahigkeit erscheinen nur am Rande oder in Form normativer Randbemerkun-
gen. Auch die Beobachtung politischer Einflussnahme auf Hochschulcurricula — ,Politics is
influencing higher education programs and curricula” (ebd., S. 11) — bleibt oberflachlich

und wird nicht systematisch mit Fragen wissenschaftlicher Autonomie verknupft.

Im heuristischen Rahmen dieser Arbeit I&sst sich der EDUCAUSE-Bericht als Versuch in-
terpretieren, sich den zukinftigen Konfigurationen institutioneller Spannungsverhaltnisse
im digitalen Raum anzunahern. Die diagnostizierten Herausforderungen lassen sich ins-
besondere in zwei Dimensionen verorten: im neuen Spannungsfeld zwischen technologi-
schem Fortschritt und institutioneller Verwundbarkeit sowie zwischen kurzzykli-
schen Anpassungsimperativen und langfristiger Offenheit wissenschaftlicher Pra-

Xis.

Der analytische Mehrwert dieser Perspektive liegt weniger in der tiefergehenden Ausdiffe-
renzierung wissenschaftlicher Eigenlogiken als vielmehr in der Antizipation neuer Ambiva-
lenzen. Der Bericht markiert — aus einer international-technischen Perspektive — mogliche
zukunftige Konstellationen von Spannungslagen im Cyberraum, ohne diese jedoch episte-

misch oder institutionentheoretisch weiter zu reflektieren. Seine Funktion liegt damit im
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Aufspannen eines Mdglichkeitsraums, nicht in dessen Durchdringung. Gerade dadurch
eroffnet EDUCAUSE einen wichtigen Horizont fur die Frage, wie sich heutige institutio-
nelle Spannungsverhaltnisse unter dem Eindruck technologischer Disruption weiterentwi-

ckeln konnten.

11.3. Institutionelle Wahrnehmung und Umsetzung: Hochschulba-
rometer 2024 und IHE CTO/CIO Survey 2024 im Vergleich

Das Hochschulbarometer 2024 ermdglicht eine empirische Bestandsaufnahme der Be-
drohungswahrnehmung und der praktischen Umsetzung von Cybersicherheitsmaf3nah-
men an deutschen Hochschulen. Fir das Hochschulbarometer befragt der Stifterverband
jahrlich die Hochschulleitungen in Deutschland zu ihren Einschatzungen der aktuellen
Lage der Hochschulen, seit neuestem auch fir den Bereich ,digitale Infrastruktur und digi-
tale Sicherheit”. Es liefert damit wichtige Hinweise darauf, inwieweit die zuvor entwickelten
strategischen Anforderungen auf institutioneller Ebene aufgegriffen und umgesetzt wer-

den.

Parallel dazu bietet die IHE CTO/CIO Survey 2024 eine komplementare empirische
Grundlage fur US-amerikanische Hochschulen. In dieser Umfrage erheben Inside Higher
Ed und Hanover Research die Einschatzungen der Chief Technology Officers (CTOs) und
Chief Information Officers (ClOs) zur Cybersicherheit und Digitalisierung direkt aus opera-
tiver Sicht. Wahrend das Hochschulbarometer primar die Governance-Perspektive der
Hochschulleitungen dokumentiert, fokussiert die IHE CTO/CIO Survey auf die praktische
Umsetzung und Herausforderungen in der IT-Infrastruktur. Beide Surveys sind damit nicht
ebenengleich, erganzen sich jedoch und bieten dort wo Ergebnisse doch vergleichbar
sind Ansatzpunkte fiir einen internationalen Vergleich institutioneller und technischer Per-

spektiven auf Cybersicherheitsfragen.

Im Folgenden wird dies an folgenden Feldern durchgeflhrt, belegt und verglichen:
e Bedrohungswahrnehmung und Schutzfahigkeit
e Technische Pravention und Awareness
¢ Kirisenresilienz und Notfallmanagement
e Strategische Verankerung von Cybersicherheit
e Ressourcen

e Weitere Befunde
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11.4. Bedrohungswahrnehmung und Schutzfahigkeit

Ein zentrales Ergebnis des Hochschulbarometers ist die hohe Sensibilitat gegentber der
allgemeinen Bedrohungslage: 97,3 % der Hochschulleitungen schatzen die Gefahr durch
Cyberangriffe auf Hochschulen in Deutschland als grof3 oder eher grof3 ein (Hochschulba-
rometer 2024, S. 35). Gleichzeitig zeigt sich eine deutliche Diskrepanz zwischen dieser
allgemeinen Bedrohungswahrnehmung und der Einschatzung der eigenen Verwundbar-
keit. Lediglich rund 77 % der Hochschulen nehmen ein vergleichbares Risiko fur die ei-
gene Einrichtung wahr. Die eigene Sicherheitslage wird deutlich optimistischer beurteilt
als die Lage im Hochschulsystem insgesamt: 62,5 % der Hochschulen bewerten ihre ei-
genen Sicherheitsvorkehrungen als gut oder eher gut, wahrend nur 13,6 % dies fir an-
dere Hochschulen annehmen (ebd.). Diese Wahrnehmungsdifferenz deutet auf eine ver-
zerrte Sicherheitswahrnehmung hin, die institutionelle Verwundbarkeiten unterschatzen
konnte, und spiegelt typische Herausforderungen im Bereich der organisationalen Risiko-

wahrnehmung wider.

Eine ahnliche Wahrnehmungsproblematik zeigt sich auch in der Inside Higher Ed
CTO/CIO Survey 2024. Hier aufern nur 17 % der befragten CTOs in den USA, dass sie
sehr zuversichtlich sind, die Sicherheit ihnrer Hochschule gegen Cyberangriffe gewahrleis-
ten zu kénnen, wahrend keiner der Befragten extreme Zuversicht aulderte (Inside Higher
Ed 2024, S. 25). Die Mehrheit der CTOs (63 %) gibt an, lediglich moderate Sicherheit zu

empfinden.

Obwohl in beiden Erhebungen unterschiedliche Gruppen befragt wurden — in Deutschland
Hochschulleitungen, in den USA Fachverantwortliche fur IT — ergibt sich ein vergleichba-
res Muster: In beiden Fallen wird die Bedrohungslage als hoch eingeschatzt, wahrend die
eigene Schutzfahigkeit als unzureichend bewertet wird. Die Befunde deuten auf ein lan-
derUbergreifendes strukturelles Spannungsverhaltnis zwischen Bedrohungswahrnehmung
und praktischer Schutzfahigkeit hin. Die Unterschiede in den institutionellen Rollen der
Befragten scheinen dabei kaum Einfluss auf die Grundtendenz der Einschatzung zu ha-
ben. Cybersicherheitsrisiken werden unabhangig von institutioneller Ebene und nationa-

lem Kontext als zentrale Herausforderung erkannt.
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11.5. Technische MaRnahmen und Awareness

In Bezug auf die technischen CybersicherheitsmaRnahmen zeigt sich eine gemischte Bi-
lanz. Fur Deutschland geben 75,3 % der Hochschulen an, hochschulweite Back-up-Stra-
tegien zu implementieren, praventive SchutzmafRnahmen sind jedoch weit weniger ver-
breitet. So flhren lediglich 29,7 % der Hochschulen hochschulweite Sicherheitsschulun-
gen fur Mitarbeitende durch, bei Studierenden sind es sogar nur 9,5 % (Hochschulbaro-
meter 2024, S. 36). Der Mangel an Awareness-Malinahmen bleibt somit ein strukturelles
Defizit: "Die unzureichende Sensibilisierung fur digitale Sicherheit unter den Hochschul-

mitgliedern sehen 58,5 Prozent als einen Schwachpunkt" (ebd.).

Auch in den USA zeigt sich ein ambivalentes Bild beziglich der Umsetzung technischer
Schutzmalinahmen. Der Schwerpunkt liegt hier auf technologischen Praventionsmafinah-
men: 94 % der CTOs berichten, dass ihre Hochschule im letzten Jahr Software-Updates
durchgefuhrt hat, und 88 % verlangen eine verpflichtende Multi-Faktor-Authentifizierung
fur Mitarbeiteraccounts (Inside Higher Ed 2024, S. 25). Zusatzlich geben 78 % der CTOs
an, dass ihre Verwaltungspersonen an verpflichtenden Sicherheitsschulungen teilnehmen
mussen. Sicherheitstrainings fir Studierende hingegen sind ebenfalls eine Schwachstelle:
Nur 18 % der Institutionen in den USA geben an Trainings von Studierenden anzubieten
(ebd.). Wahrend technische SchutzmalRnahmen in den USA breiter implementiert werden
als in Deutschland, bleibt die Integration von Awareness-Programmen auf allen Ebenen

insbesondere fir Studierende auf beiden Seiten des Atlantiks unzureichend.

Diese Ergebnisse verdeutlichen, dass praventive technische MalRnahmen wie Updates
und Authentifizierung in den USA starker institutionalisiert sind, wohingegen kulturelle
Mafnahmen zur Steigerung des Sicherheitsbewusstseins — insbesondere unter Studie-

renden — international weiterhin eine erhebliche Licke darstellen.

11.6. Krisenresilienz und Notfallmanagement

Neben dem Mangel an Sensibilisierungsmalinahmen zeigt sich auch eine unzureichende
Krisenresilienz: Nur 31,8 % der Hochschulen in Deutschland verfligen tGber hochschul-
weite Notfallplane fir Cyberangriffe, obwohl die Bedrohungslage als hoch eingeschatzt
wird (Hochschulbarometer 2024, S. 36). Diese Llicke verweist auf Schwachen in der insti-

tutionellen Vorbereitung auf akute Sicherheitsvorfalle. Notfallmanagement ist eine reaktive
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Fahigkeit, die eigentlich mit einer nach vorne schauenden Risikoplanung oder -manage-
ment verbunden sein musste. Das Hochschulbarometer selbst erhebt die Existenz von Ri-
sikomanagementsystemen allerdings nicht systematisch. Ein Auditbericht des HITS IS
aus Bayern verweist jedoch darauf: ,Risikoplanung oder -management ist praktisch nicht
vorhanden. Unter 10 % der Hochschulen haben begonnen, toolgestitzt ein Risikoma-

nagement aufzubauen und kénnen so Vorbildwirkung erreichen® (HITS IS 2025, S. 5).

Auch im US-amerikanischen Hochschulsystem zeigt sich eine Liicke zwischen Bedro-
hungslage und institutioneller Resilienz. Zwar berichten 85 % der CTOs, dass ihre Hoch-
schule uber eine Cyberversicherung verfugt, um finanzielle Schaden abzusichern (Inside
Higher Ed 2024, S. 20), doch beziehen sich weitere Angaben vorrangig auf den Bereich
kinstliche Intelligenz: Nur 14 % der Hochschulen haben ein dediziertes Team fur Al-
Sicherheit, und lediglich 12 % verfligen Uber eine umfassende Policy flr den Schutz vor
Risiken durch generative Kl. Notfallibungen oder die Beschaftigung von White-Hat-Ha-
ckern zur aktiven Prufung der Sicherheit werden nur von 20 % der Hochschulen genutzt
(ebd.). Hier liegt der Fokus auf finanziellen Absicherungsmechanismen, wahrend praven-
tive Risiko- und Resilienzstrategien spezifisch fir KI-Anwendungen ebenfalls vergleichs-

weise schwach entwickelt sind.

Insgesamt deutet der Vergleich darauf hin, dass in beiden Hochschulsystemen reaktive
MalRnahmen wie Versicherungen oder Backups deutlich weiter verbreitet sind als proak-
tive Strategien zur systematischen Erfassung und Steuerung von Sicherheitsrisiken. Aller-
dings muss bericksichtigt werden, dass sich die US-amerikanischen Befunde primar auf
Kl-spezifische Risiken beziehen, wahrend die deutschen Daten allgemeine Cybervorfalle
adressieren. Trotz dieser inhaltlichen Unterschiede offenbart sich auf beiden Seiten ein
grundlegendes Defizit beim Aufbau einer umfassenden und vorausschauenden Krisen-

resilienz im Hochschulbereich.

11.7. Strategische Verankerung von Cybersicherheit

Die strukturelle Verankerung von Cybersicherheitsstrategien in den Governance-Struktu-
ren der Hochschulen bleibt ebenfalls unzureichend. Zwar liegt in 76,5 % der Hochschulen
die Verantwortung fur digitale Sicherheit bei der IT-Abteilung, jedoch verfiigen nur 32,7 %
uber eine explizite ClIO-Rolle (Hochschulbarometer 2024, S. 36). Die Etablierung strategi-
scher Leitungsfunktionen, wie sie etwa vom Wissenschaftsrat gefordert wird, bleibt damit
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die Ausnahme und verweist auf eine Llcke bei der nachhaltigen institutionellen Absiche-
rung von Cybersicherheitsfragen. Auf die Notwendigkeit einer hochschulweiten strategi-
schen Verankerung von Cybersicherheit weisen auch von der Heyde und Gerl (2022) hin.
Sie betonen, dass die Etablierung von CIO-Rollen im direkten Umfeld der Hochschullei-
tungen ein zentrales Qualitdtsmerkmal fir die institutionelle Weiterentwicklung der digita-

len Sicherheit darstellt.

Im US-amerikanischen Kontext zeigt sich ein differenzierteres Bild: Laut der Inside Higher
Ed CTO/CIO Survey 2024 sind 63 % der CTOs Mitglied des Executive Cabinets der Prasi-
denten oder Kanzler ihrer Hochschulen (Inside Higher Ed 2024, S. 9). Diese enge Anbin-
dung der IT- und Sicherheitsverantwortlichen an die oberste Leitungsebene deutet auf
eine vergleichsweise starkere institutionelle Integration der Cybersicherheit in der Ho-
schul-Governance hin. Allerdings berichten gleichzeitig Uber die Halfte der CTOs, dass
ihre Arbeit trotz dieser Einbindung noch immer primar als "Utility Service" und nicht als
strategischer Partner wahrgenommen wird (ebd., S. 33). Dies zeigt, dass die bloR3e for-
male Anbindung an das Leitungsgremium nicht zwangslaufig mit einer tatsachlichen stra-

tegischen Aufwertung der Cybersicherheit verbunden sein muss, zumindest in den USA.

Vergleicht man die Befunde, so wird deutlich: Wahrend in Deutschland die Rolle des CIO
haufig organisatorisch schwach ausgebildet ist, existiert in den USA zumindest eine star-
kere strukturelle Verankerung auf Leitungsebene. Dennoch bleibt die Herausforderung
bestehen, Cybersicherheit nicht nur als technische Dienstleistung, sondern als strategi-

sches Handlungsfeld im Wissenschaftsmanagement zu etablieren.

11.8. Ressourcen

Besonders auffallig ist die Ressourcenproblematik, die eine zentrale Herausforderung fur
den Aufbau resilienter Cybersicherheitsstrukturen darstellt. 89,8 % der deutschen Hoch-
schulen berichten von Schwierigkeiten, qualifiziertes IT-Personal zu gewinnen, und 82,2
% beklagen unzureichende finanzielle Mittel fur Cybersicherheitsma3nahmen (Hochschul-
barometer 2024, S. 36). Diese strukturellen Engpasse stehen in enger Parallelitat zu den
internationalen Befunden des Horizon Reports: "Institutions continue to face financial
constraints and workforce gaps"(EDUCAUSE 2024, S. 13) und deuten auf eine systemi-

sche Ressourcenproblematik im Hochschulsektor hin.

Auch im US-amerikanischen Hochschulsystem sind Ressourcenengpasse ein gravieren-

des Problem. 68 % der CTOs geben an, dass ihre Hochschule Schwierigkeiten hat, neue
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IT-Mitarbeitende einzustellen, und 40 % berichten von Problemen bei der Bindung bereits
vorhandener Fachkrafte (Inside Higher Ed 2024, S. 26). Als Hauptgrund nennen 86 % der
CTOs die attraktiveren Gehalts- und Arbeitsbedingungen auf3erhalb der Hochschulen.
Weitere Faktoren wie unzureichende Investitionen in die IT-Infrastruktur (40 %) und feh-

lende flexible Arbeitsmodelle (24 %) verscharfen die Situation zusatzlich (ebd.).

Der internationale Vergleich zeigt damit deutlich: Sowohl in Deutschland als auch in den
USA leidet die Cybersicherheit an Hochschulen unter einem Mangel an qualifiziertem Per-
sonal und finanziellen Ressourcen. Wahrend in Deutschland zudem der allgemeine politi-
sche Rahmen als unzureichend bewertet wird, ringen die US-Hochschulen trotz besserer
struktureller Einbindung der CTOs mit ahnlichen personal- und ressourcenbezogenen
Herausforderungen. Die Ressourcenproblematik stellt somit ein systemisches und lander-
Ubergreifendes Risiko fur die nachhaltige Sicherung der digitalen Infrastruktur im Wissen-

schaftsbereich dar.

11.9. Weitere Befunde

Auch die politischen Rahmenbedingungen werden von den deutschen Hochschulen kri-
tisch bewertet. Nur 3,8 % der Befragten zeigen sich zufrieden mit den Vorgaben und der
Unterstitzung aus der Politik, wahrend 43,5 % explizit Unzufriedenheit duern (Hoch-
schulbarometer 2024, S. 36). Damit spiegeln sich Defizite in der politischen Steuerung
und Forderung digitaler Sicherheit wider, die auch vom Wissenschaftsrat auf strategischer

Ebene thematisiert wurden.

In der Inside Higher Ed CTO/CIO Survey 2024 wird die politische Steuerung hingegen
nicht explizit adressiert. Indirekt lassen sich jedoch Hinweise auf strategische Defizite er-
kennen: Nur 12 % der befragten CTOs berichten, dass ihre Hochschule tUber eine umfas-
sende Policy zur Sicherheit beim Einsatz von Kunstlicher Intelligenz verfigt (Inside Higher
Ed 2024, S. 20). Uber die Halfte der CTOs gibt an, dass es keine institutionellen Richtli-
nien zur Nutzung neuer Technologien gibt. Zudem beklagen viele CTOs einen fehlenden
systemweiten strategischen Ansatz zur Risikosteuerung im Bereich generativer Kl und
Cloud-Technologien. Diese Befunde beziehen sich jedoch auf interne institutionelle Stra-
tegien und lassen keine direkten Rickschlisse auf politische Rahmenbedingungen im

weiteren Sinne zu.

Im Bereich der technologischen Abhangigkeiten und der digitalen Souveranitat zeigt sich

in beiden Landern Handlungsbedarf. Wahrend in Deutschland Datenschutzkonformitat
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(60,8 %) und Interoperabilitat (48,3 %) bei der Beschaffung digitaler Technologien hohe
Prioritat genielden, spielt die Nutzung von Open-Source-Lésungen mit lediglich 12 % eine
untergeordnete Rolle (Hochschulbarometer 2024, S. 36). In den USA wird Open Source in
der IHE CTO/CIO Survey uberhaupt nicht explizit thematisiert, was auf eine noch gerin-
gere strategische Priorisierung souveraner Technologien schliel3en Iasst. Stattdessen set-
zen US-Hochschulen stark auf Kooperationen mit kommerziellen Technologieunterneh-
men: 20 % der CTOs berichten von aktiven Partnerschaften zur Implementierung von Ki-

Technologien, und weitere 32 % prifen eine solche Zusammenarbeit (ebd.).

Insgesamt zeigt die vergleichende Analyse, dass in beiden Landern ein Spannungsver-
haltnis zwischen kurzfristigem Effizienzgewinn durch den Ruckgriff auf externe Technolo-
gien und langfristiger Sicherung digitaler Souveranitat besteht. Der fehlende Fokus auf O-
pen-Source-Alternativen und die starke Abhangigkeit von kommerziellen Anbietern konn-
ten die technologische Selbstbestimmung der Hochschulen auf Dauer erheblich beein-

trachtigen.

11.10. Zwischenfazit Institutionelle Wahrnehmung und Umset-

zung

Die vergleichende Analyse des Hochschulbarometers 2024 und der Inside Higher Ed
CTOI/CIO Survey 2024 zeigt deutlich, dass Cybersicherheit an Hochschulen sowohl in

Deutschland als auch in den USA als zentrale Herausforderung wahrgenommen wird.

Beide Surveys verdeutlichen eine hohe Bedrohungssensibilitat und eine deutliche Diskre-
panz zwischen Bedrohungswahrnehmung und tatsachlicher Schutzfahigkeit. Trotz unter-
schiedlicher Rollen der Befragten — strategische Leitungsebene in Deutschland, opera-

tive-strategische Fachverantwortliche in den USA — bestatigt sich diese Tendenz.

Technische SchutzmalRnahmen wie Updates und Multi-Faktor-Authentifizierung sind ver-
breitet, kulturelle Malnahmen wie Awareness-Schulungen bleiben jedoch international
schwach ausgepragt. Auch im Bereich der Krisenresilienz zeigt sich, dass reaktive Mal3-

nahmen dominieren, wahrend praventive Strategien unterentwickelt sind.

Governance-Strukturen sind unterschiedlich ausgepragt, bleiben aber in beiden Systemen
hinter den Anforderungen an eine strategische Integration von Cybersicherheit zurlck.
Die Ressourcenproblematik erweist sich als internationales Phanomen, das unabhangig

von nationalen Kontexten die Umsetzung erschwert.
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Politische Steuerung und technologische Souveranitat bleiben sowohl in Deutschland als
auch in den USA Herausforderungen. Kooperationen mit externen Anbietern werden zwar

intensiviert, kdnnten langfristig jedoch technologische Abhangigkeiten verstarken.

11.11. Synthese: Diskrepanz zwischen strategischem Anspruch

und institutioneller Realitat

Wahrend die analysierten Quellen wertvolle Einblicke in die aktuellen Herausforderungen
der Cybersicherheit im Wissenschaftssystem liefern, bleibt die Berlcksichtigung jingster
politischer Umbriiche — etwa eine starkere Fragmentierungstendenz internationaler Ko-
operationen, teils auch ausgehend von den USA — bislang weitgehend aus. Diese analyti-
sche Leerstelle muss in zukunftigen wissenschaftspolitischen Reflexionen starker adres-

siert werden.

Die vergleichende Analyse der Empfehlungen des Wissenschaftsrats (2023), des
EDUCAUSE Horizon Reports (2024), der empirischen Befunde des Hochschulbarometers
(2024) sowie der Inside Higher Ed CTO/CIO Survey (2024) ermdglicht es, wissenschafts-
politische, technologische, institutionelle und operative Perspektiven auf die gewahlten

Spannungsverhaltnisse systematisch gegentberzustellen.

Unabhangig von methodischer Herangehensweise und regionalem Fokus identifizieren
alle vier Quellen Cybersicherheit als strategische Daueraufgabe fur Wissenschaftseinrich-
tungen. Sowohl auf nationaler als auch auf internationaler Ebene wird betont, dass Hoch-
schulen eigenstandige Cybersicherheitsstrategien entwickeln missen, die tber rein tech-
nische Schutzmaflnahmen hinausgehen. Die Themenfelder digitale Souveranitat, IT-
Sicherheitsanforderungen, technologische Abhangigkeiten, Ressourcenausstattung sowie
das Spannungsverhaltnis zwischen Offenheit und Sicherheit durchziehen die Analysen als

zentrale Spannungsfelder.

Besonders auffallig ist die Ubereinstimmung in der Diagnose struktureller Defizite: Der
Mangel an qualifiziertem IT-Personal, unzureichende finanzielle Mittel und fehlende stra-
tegische Verankerung auf Leitungsebene werden in allen Quellen als wesentliche Heraus-
forderungen benannt. Diese systemische Ressourcenproblematik erweist sich damit als
globales Phanomen im Hochschulsektor — unabhangig davon, ob strategische Leitungen

oder operative Fachverantwortliche befragt wurden.
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Trotz unterschiedlicher Befragtengruppen — Hochschulleitungen in Deutschland, CTOs in
den USA - bestéatigen die Befunde eine hohe Bedrohungswahrnehmung und eine gleich-
zeitig als unzureichend empfundene Schutzfahigkeit. Die methodische Differenz der Erhe-

bungen beeinflusst die grundsatzlichen Problemdiagnosen nur marginal.

Unterschiedliche Akzentsetzungen

Trotz dieser Ubereinstimmungen setzen die Quellen unterschiedliche Schwerpunkte:

o Der Wissenschaftsrat als wissenschaftspolitisches Beratungsgremium verfolgt
eine strategisch-normative Perspektive und betont die digitale Souveranitat
und die epistemische Integritit der Wissenschaft als zentrale Schutzguter.

e Der EDUCAUSE Horizon Report fokussiert auf technologische Trends, insbe-
sondere die Auswirkungen von Kiinstlicher Intelligenz, Datenschutzanforderun-
gen und die zunehmende Komplexitat der Bedrohungslage. Seine Szenarien sind
innovativ, aber in Teilen spekulativ und methodisch weniger belastbar.

e Das Hochschulbarometer dokumentiert die institutionelle Umsetzungsrealitat
deutscher Hochschulen anhand der Wahrnehmung von Hochschulleitungen und
zeigt Diskrepanzen zwischen Problemwahrnehmung und konkreter Mal3nah-
menumsetzung auf.

o Die Inside Higher Ed CTO/CIO Survey erweitert das Bild um eine operative Per-
spektive: Trotz der Einbindung der CTOs auf Leitungsebene offenbaren sich gra-
vierende Defizite bei Schulungsmalnahmen, Krisenresilienz und Al-

Sicherheitsrichtlinien.

Damit entsteht ein vielschichtiges Bild: Strategische Leitbilder (Wissenschaftsrat), tech-
nologische Zukunftsszenarien (Horizon), institutionelle Governance-Daten (Hoch-
schulbarometer) und operative Realisierungen (IHE CTO/CIO Survey) erganzen sich zu

einer umfassenden Problemanalyse.

Reflektion der Spannungsverhiltnisse auf der Mesoebene

Die Reflexion globaler Dynamiken und geopolitischer Veranderungen fallt unterschiedlich
aus. Der Wissenschaftsrat verweist explizit auf die Bedrohung der wissenschaftlichen
Kooperationen durch zunehmende geopolitische Spannungen, insbesondere im Kontext
digitaler Technologien. Der Horizon Report betont technologische Innovationen als

Chance, reflektiert politische Verschiebungen jedoch nur implizit in seinen Szenarien.
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Das Hochschulbarometer bleibt starker auf die nationale Bedrohungswahrnehmung fo-
kussiert und bertcksichtigt globale Dynamiken kaum. Die IHE CTO/CIO Survey doku-
mentiert eine wachsende technologische Abhangigkeit von externen Anbietern, deutet je-

doch ebenfalls nicht explizit auf geopolitische Risiken hin.

Sollte sich der abzeichnende Wandel zu einer verstarkten Fragmentierung und Abschot-
tung internationaler Wissenschaftskooperationen nicht nur ausgehend von klassischen
Akteuren wie China oder Russland, sondern zunehmend auch von den Vereinigten Staa-
ten realisieren, wirde der Handlungsdruck auf das Wissenschaftssystem erheblich stei-
gen. Kunftige Strategien mussen daher starker als bisher geopolitische Risiken systema-

tisch in die Cybersicherheitsplanung integrieren.

Zusammenfassung

Die qualitative Synthese zeigt, dass technologische Umbriiche und politischer Anpas-
sungsdruck zentrale Triebkrafte fir die Re-Definition von Cybersicherheit und digitaler
Souveranitat im Wissenschaftssystem darstellen. Trotz unterschiedlicher Perspektiven
weisen die analysierten Quellen eine hohe Koharenz in der Diagnose struktureller Defizite

auf.

Zugleich wird deutlich, dass bisherige wissenschaftspolitische Reflexionen globale makro-
strukturelle Veranderungen nur unzureichend berilicksichtigen. Eine umfassende Strategie

fur Cybersicherheit in der Wissenschaft muss kinftig starker:

o funktionale Differenzierungen des Wissenschaftssystems (Leitung vs. operative
Ebene),
o technologische Innovationsdynamiken

e sowie geopolitische Verschiebungen

in Einklang bringen. Die Analyse zeigt, dass sich auf der Meso-Ebene prazisierte
emergente Spannungsverhaltnisse herausbilden, die die in Kapitel 9 entwickelten Pole
funktional erweitern. So wird aus dem Steuerungsparadox auf Makroebene ein Koordinati-
onsdefizit im System aus Mesoebene. Strukturelle Ambivalenzen werden erkannt und
adressiert — sind aber nicht vollende produktiv bearbeitbar. Die Mesoebene bleibt zwi-
schen Anspruch und Realitat blockiert. Zentral werden auch die Uberwindung struktureller
Ressourcenengpasse und die konsequente strategische Verankerung von Cybersicher-

heitsfragen in den Governance-Strukturen der Hochschulen.
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12. Mikroanalyse Cybersicherheit an Hochschulen

Kapitel 12 untersucht die institutionelle Umsetzung von Cybersicherheit an Hochschulen —
also auf der Mikroebene des dreistufigen Analysemodells. Im Sinne der analytischen Ge-
neralisierung (Yin 2018) wird ein theoriebasierter Blick auf konkrete Umsetzungspraxen
geworfen, um die Wirksamkeit strategischer Steuerungsansatze (Kapitel 11) im Hoch-
schulkontext zu Uberprufen. Dazu wird ein Mixed-Method-Ansatz verfolgt: normativ-strate-
gische Dokumentenanalyse (NIS2, IT-Grundschutzprofil), qualitative Fallstudienauswer-
tung (Bayern) sowie explorative Nutzung vertraulicher Auditdaten (HITS IS 2025). Die
Analyse wird entlang der in Kapitel 9 entwickelten Spannungsverhaltnisse gespiegelt, um

institutionelle Handlungsmaoglichkeiten und Blockaden zu identifizieren.

Die institutionelle Umsetzung von Cybersicherheit lasst sich nicht unabhangig von ihren

Ubergeordneten Steuerungs- und Rahmenbedingungen analysieren. Wahrend Kapitel 11
die politisch-strategischen Zielsetzungen auf Mesoebene im nationalen und internationa-
len Kontext beleuchtet hat, richtet sich der Blick nun auf die Mikroebene — konkret auf die

Umsetzung an Hochschulen in Deutschland.

Um diese empirische Analyse fundiert einzuordnen, werden zunachst zentrale regulatori-
sche und normative Vorgaben dargestellt, die den institutionellen Handlungsrahmen malf3-
geblich pragen. Dazu zahlen insbesondere die europaische NIS2-Richtlinie, welche die
nationale IT-Sicherheitsgesetzgebung deutlich erweitert hat, das bundesweit gliltige IT-
Grundschutzprofil fiir Hochschulen sowie ausgewahlte féderale Steuerungsinstrumente —

am Beispiel des Freistaats Bayern.

Diese Kontextualisierung schafft die notwendige analytische Briicke zwischen normativen

Erwartungen, strategischer Steuerung und der institutionellen Praxis.

12.1. Analyse ausgewahlter Strategiekonzepte

Zur systematischen Kontextualisierung der Mikroanalyse wurden drei unterschiedliche
Konzepte ausgewahlt, die exemplarisch verschiedene Ebenen der Cybersicherheitsanfor-
derungen an Hochschulen abbilden. Die Auswahl folgt den Kriterien Relevanz, Repra-
sentativitat und Diversitat der Perspektiven, um sowohl die strategisch-normative Rah-

mung als auch die konkrete Umsetzung institutionell greifbar zu machen:
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o Erstens: Die NIS2-Richtlinie der Europaischen Union (EU 2022) bildet den aktu-
ellen europaischen Rahmen fiir Cybersicherheit. Sie adressiert Hochschulen po-
tenzielle als Betreiber kritischer Einrichtungen und verankert sie damit strategisch
im europaischen Sicherheitsdiskurs.

o Zweitens: Das IT-Grundschutzprofil fiir Hochschulen (ZKI 2022) fungiert als
nationales Instrument zur Standardisierung operativer Cybersicherheitsstrukturen
im Hochschulkontext. Es konkretisiert Anforderungen des BSI IT-Grundschutzes
fur den Hochschulkontext und operationalisiert Sicherheitsziele fur Lehre, For-
schung und Verwaltung.

e Drittens: Im Rahmen einer Fallstudie wird die Entwicklung hochschultibergreifen-
der Sicherheitsstrukturen in Bayern untersucht. Der Fokus liegt auf Programmen
wie dem Hochschulinformationssicherheitsprogramm (HISP), dem Dienstleister-
verbund HITS IS sowie dem Digitalverbund Bayern. Diese bieten Einblicke in die
praktische Umsetzung auf Landesebene.

Durch die Kombination dieser drei Perspektiven wird eine mehrdimensionale Analyse
moglich: Die strategische Rahmensetzung (NIS2), die standardisierte operative Umset-
zung (IT-Grundschutzprofil) und die konkrete institutionelle Praxis (Fallstudie Bayern) wer-
den systematisch miteinander verknupft und kritisch reflektiert. So entsteht ein konsisten-
tes Bild der strukturellen Spannungsverhaltnisse zwischen regulatorischem Anspruch und

institutioneller Realitat im Hochschulbereich.

12.2. NIS2-Richtlinie (EU 2022)

Die Richtlinie (EU) 2022/2555 (NI1S2) bildet den neuen europaischen Rahmen fir Mindest-
anforderungen an die Cybersicherheit. Forschungseinrichtungen werden darin ausdrick-
lich als potenziell kritische Akteure benannt, da sie zentrale Funktionen in sensiblen Wert-

schopfungsketten tbernehmen:

.Forschungstatigkeiten spielen eine Schlisselrolle bei der Entwicklung neuer Produkte
und Prozesse [...] Diese Einrichtungen kénnen daher wichtige Akteure in Wertschépfungs-
ketten sein, was die Sicherheit ihrer Netz- und Informationssysteme zu einem entschei-
denden Faktor fir die Cybersicherheit des Binnenmarkts macht.“ (NIS2 2022, S. 8-9)
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Daruber hinaus fordert die Richtlinie, dass Mitgliedstaaten Forschung und Entwicklung im
Bereich innovativer Cybersicherheitstechnologien — insbesondere im Kontext automati-
sierter Systeme und kunstlicher Intelligenz — gezielt férdern: ,Die Mitgliedstaaten sollten
Tatigkeiten im Bereich Forschung und Entwicklung férdern [...] insbesondere solcher, die
sich auf automatisierte oder halbautomatisierte Instrumente beziehen® (ebd., S. 11). NIS2

adressiert damit nicht nur die Absicherung bestehender Infrastrukturen, sondern begreift

Hochschulen als aktive Akteure eines europaischen Sicherheitskosystems. Einrichtun-
gen sollen Risiken aus Forschungskooperationen systematisch in ihre Cybersicherheits-
strategien integrieren: ,Wesentliche und wichtige Einrichtungen sollten sicherstellen, dass
ihre Zusammenarbeit mit Hochschul- und Forschungseinrichtungen ihrer Cybersicher-
heitsstrategie entspricht [...] insbesondere hinsichtlich des Schutzes von Geschéaftsge-

heimnissen und geistigem Eigentum“ (ebd., S. 17).

Die Mitgliedstaaten haben zudem die Moglichkeit, Hochschulen formal in den Geltungsbe-
reich der Richtlinie einzubeziehen: ,Die Mitgliedstaaten kdnnen vorsehen, dass diese
Richtlinie Anwendung findet auf [...] Bildungseinrichtungen, insbesondere wenn sie kriti-

sche Forschungstatigkeiten durchflihnren (ebd., S. 30).

In Deutschland zeichnet sich jedoch ab, dass Hochschulen davon ausgenommen werden
sollen. Die fiir das Bildungswesen zustandigen Bundeslander planen, sie nicht als we-
sentliche oder wichtige Einrichtungen einzustufen — vor allem aufgrund der erwarteten

Ressourcenbelastung. Diese Entscheidung wird in der Fachoéffentlichkeit kritisch bewertet:

,Durch die Lander wurden die kommunalen Verwaltungen und die Hochschulen aus der
NIS2-Umsetzung ausgenommen [...] Zwei besonders wichtige, aber auch besonders an-

greifbare Sektoren werden komplett herausgenommen® (Schulmann, ATHENE 2024).

Obwohl die Richtlinie die strategische Bedeutung von Hochschulen fir die Cybersicher-
heit betont, bleibt ihre Umsetzung in vielen EU-Landern offen — insbesondere dort, wo f6-

derale Zustandigkeiten greifen.

Zugleich ignoriert NIS2 weitgehend die spezifischen Logiken wissenschaftlicher Einrich-
tungen — etwa ihre Offenheit, epistemische Autonomie und internationale Vernetzung.
Hochschulen erscheinen primar als funktionale Teile wirtschaftlicher Wertschopfung. Eine
differenziertere Berlcksichtigung wissenschaftsspezifischer Schutzbedarfe ware jedoch

erforderlich, um den Besonderheiten des Wissenschaftssystems gerecht zu werden.
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Die Analyse der NIS2-Richtlinie macht eine strukturelle Diskrepanz sichtbar zwischen
dem objektiven Schutzbedarf wissenschaftlicher Einrichtungen und ihrer tatsachlichen po-
litischen Einstufung. Daraus ergibt sich ein Spannungsverhaltnis zwischen geopolitischen
Erwartungen, regulatorischen Anforderungen und der institutionellen Umsetzbarkeit — wie
es auch im Hochschulbarometer und im EDUCAUSE Horizon Report dokumentiert wird.

Zugleich ist in Deutschland nicht eindeutig geregelt, welche gesetzlichen Anforderungen
Hochschulen in Bezug auf Cybersicherheit konkret erfillen mussen. Die juristische Ant-
wort darauf lautet derzeit oft: ,Es kommt darauf an.”

Denn:

e Hochschulen fallen nicht generell unter das IT-Sicherheitsgesetz oder NIS2,

e aber in Ausnahmefallen — etwa bei KRITIS-Betrieb — kdnnten einzelne Einrichtun-
gen wie Universitatsklinikabetroffen sein.
Diese wiederum sind oft eigenstéandige Korperschaften 6ffentlichen Rechts und so-

mit nicht automatisch Teil der Universitat im rechtlichen Sinn.

Klarer ist die Lage bei der DSGVO: Nach Art. 32 sind Verantwortliche verpflichtet, ange-
messene technische und organisatorische MalRnahmen (TOMs) zum Schutz personenbe-
zogener Daten zu treffen. Diese Verpflichtung trifft alle Hochschulen, unabhangig von ih-

rer Tragerschaft oder GrofRe.

Eine weitere juristische Orientierung bietet das jeweilige Landesrecht. Fur den Freistaat
Bayern — als Fallstudienkontext dieser Arbeit — heildt es in Art. 43 Abs. 1 des Bayerischen

Digitalgesetzes (BayDiG):

,Die Sicherheit der informationstechnischen Systeme der Behdrden ist im Rahmen der
VerhaltnismaRigkeit sicherzustellen. Die Behorden treffen zu diesem Zweck angemes-
sene technische, operative und organisatorische MalRnahmen und erstellen die hierzu er-

forderlichen Informationssicherheitskonzepte.*

Da staatliche Hochschulen in der Regel als Behdrden gelten, sind sie damit adressiert —
allerdings ohne klare Definition, was ,angemessen® konkret bedeutet. Ob dabei dieselben

MaRstabe wie fur Ministerien, Polizeidienststellen oder Schulen gelten, bleibt offen.

Angesichts dieser Regelungslicken und Unscharfen kommt branchenspezifischen Stan-
dards eine zentrale Rolle zu — insbesondere dem IT-Grundschutzprofil flir Hochschulen,

das im folgenden Abschnitt behandelt wird. Es handelt sich dabei um eine vom ZKI-
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Verbund entwickelte und vom Bundesamt fur Sicherheit in der Informationstechnik (BSI)
unterstitzte Handreichung, die Hochschulen bei der Entwicklung standardisierter und pra-

xistauglicher Sicherheitskonzepte unterstutzt.

12.3. IT-Grundschutz-Profil fur Hochschulen (ZKI 2022)

Der IT-Grundschutz des Bundesamts fiir Sicherheit in der Informationstechnik (BSI) gilt in
Deutschland als zentraler Standard fiir Informationssicherheit. Um Hochschulen eine pra-
xisgerechte Umsetzung zu ermdglichen, wird direkt abgeleitet aus der IT-Grundschutz-
Methodik des BSI durch den Verein Zentren fir Kommunikationsverarbeitung in For-
schung und Lehre (ZKI) ein spezifisches IT-Grundschutzprofil entwickelt — das in mehre-
ren Weiterentwicklungsstufen seit 2005 in der 2022 veréffentlichten Version ausgewertet

wurde.

Das Profil tragt der besonderen Struktur von Hochschulen Rechnung: dezentrale Organi-
sation, heterogene IT-Landschaften und vielfaltige Aufgaben in Forschung, Lehre und
Verwaltung. Ziel ist es, die Erstellung eines Informationssicherheitskonzepts auf Basis des
BSI-Grundschutzes handhabbar zu machen. ,Das IT-Grundschutz-Profil soll Hochschulen
wirkungsvoll dabei helfen, die Erstellung eines Informationssicherheitskonzepts auf Basis
des IT-Grundschutzes handhabbar zu machen® (ZKI 2022, S. 9).

Im Zentrum stehen typische hochschulische Kernprozesse wie Bewerbungsmanagement,
Prifungsverfahren und Studierendenverwaltung. Fir diese Prozesse benennt das Profil
konkrete Bausteine aus dem IT-Grundschutz-Kompendium und gibt Umsetzungshinweise.
,Das IT-Grundschutz-Profil konzentriert sich auf ausgewahlte, in allen Hochschulen ahnli-
che Kernprozesse® (ZKI 2022, S. 9).

Die Methodik beginnt mit einer Schutzbedarfsfeststellung, gefolgt von der Modellierung
eines Informationsverbunds. Nach einer Basisabsicherung erfolgt — falls nétig — eine ver-
tiefende Risikoanalyse fur besonders kritische Bereiche. Durch die Anbindung an ISO/IEC
27001 kénnen Hochschulen zudem eine Zertifizierung auf Basis des IT-Grundschutzes

anstreben.

Trotz seiner Praxisndhe bleibt das Profil nicht ohne Kiritik. In der aktuellen Diskussion um
NIS2 wird etwa angemerkt, dass zentrale Prinzipien wie ,Zero Trust bislang nicht bertck-
sichtigt werden. ,Der IT-Grundschutz deckt allerdings nicht alle notwendigen Bereiche der

Cybersicherheit ab. Sinnvoll ware beispielsweise ebenso die verbindliche Umsetzung von
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Zero-Trust-Prinzipien [...]* (Schulmann, ATHENE 2024). Wahrend etwa die US-Regierung
Zero-Trust-Architekturen bereits 2021 per Executive Order fur ihre Behdrden eingefiihrt
hat, basiert der IT-Grundschutz weiterhin auf traditionellen Sicherheitsmodellen, die eine

klare Trennung interner und externer Netzwerke voraussetzen.

Auch zentrale Zukunftsthemen wie die Rolle kinstlicher Intelligenz in der Cybersicherheit
bleiben im Profil unberlcksichtigt. Internationale Berichte wie der EDUCAUSE Horizon
Report 2024 verweisen jedoch auf die wachsende Bedeutung Kl-basierter Bedrohungen,
automatisierter Abwehrsysteme und deren 6kologische Implikationen. Diese Dynamiken

spiegeln sich im aktuellen IT-Grundschutzprofil nicht wider.

Diese fehlende Einbindung neuer Technologien birgt das Risiko, dass Hochschulen, die
sich ausschlief3lich auf den IT-Grundschutz stutzen, kiinftige Bedrohungen nur unzu-
reichend antizipieren kdnnen. Angesichts der wachsenden Dynamik im Cyberraum ware

es notwendig, etablierte Modelle um adaptive, zukunftsorientierte Ansatze zu erweitern.

Zudem bleibt der IT-Grundschutz stark in einem nationalen, technisch gepragten Sicher-
heitsverstandnis verankert. Auch wenn dies seinem Zweck entspricht, ware es hilfreich,
globale Trends wie Cyberraum-Fragmentierung, Kl-basierte Angriffe oder den Bedeu-
tungszuwachs digitaler Souveranitat starker einzubeziehen. Andernfalls besteht die Ge-
fahr, dass Hochschulen internationale Entwicklungen verzdogert wahrnehmen — und reak-
tiv statt strategisch handeln. BSI IT-Grundschutz, die ISO 2070X Normen, sowie die Dis-
kussionen um neue Standards wie NIS2 bilden Basis von Frameworks, die auch den bay-
erischen Hochschulen vorliegen. Ausgehend davon folgt eine Fallstudie zu Umsetzung im

bayerischen Hochschulsystem.

12.4. Mikroanalyse Fallbeispiel Bayern

Dieses Kapitel liefert ein Fallbeispiel zur Untersuchung institutioneller Handlungsoptionen
im Spannungsfeld von Wissenschaft und Cybersicherheit. Am Beispiel des Freistaats
Bayern wird aufgezeigt, wie Hochschulen kooperative Strukturen aufbauen, um ihre Resi-
lienz im Cyberraum zu starken — und zugleich mit den Grenzen struktureller Unterfinanzie-
rung bei gleichzeitig ambitionierten Zielen kampfen. Die Fallstudie veranschaulicht somit
exemplarisch, dass Kooperation allein reicht nicht ausreicht, um neue geopolitische Span-
nungen in die Cybersicherheit zu integrieren, wenn es nicht gelingt hinreichende Ressour-

cen und politische Rickendeckung daflir zu gewinnen.
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Bayern wurde als Untersuchungsgegenstand gewahlt, weil hier eine vergleichsweise um-
fassende Datenlage vorliegt: Interne CIO-Dokumente, Stellungnahmen des Bayerischen
Obersten Rechnungshofs (ORH), Schriftverkehr der Bayerischen Universitatenkonferenz,
Prasentationsunteralgen der CIO-Runde, vertrauliche Auditberichte sowie die gesetzlich
verankerten Strukturen des Digitalverbunds Bayern erméglichen eine fundierte Analyse.
Diese Quellen erlauben nicht nur einen Einblick in strategische Zielsetzungen, sondern
auch eine Bewertung der tatsachlichen Umsetzung — ein zentraler Aspekt der Analyse-

ebene ,Institutional Actions®.

Ziel der Analyse ist es, aufzuzeigen, wie sich die in Kapitel 9 entwickelten Spannungsver-
haltnisse — etwa zwischen wissenschaftlicher Offenheit und Sicherheitsanforderungen,
oder zwischen Autonomie und staatlicher Steuerung — in der Praxis konkret manifestieren.
Die Fallstudie Bayern zeigt zugleich, dass diese Spannungsverhaltnisse nicht nur konzep-
tionell, sondern insbesondere durch Ressourcenmangel operativ blockiert werden: Hoch-
schulen kénnen auf Bedrohungen reagieren, doch es fehlt an Mitteln, Malnahmen wirk-

sam umzusetzen. Die Folge ist eine strategische Llcke zwischen Anspruch und Realitat.

12.5. Entwicklungslinien und strukturelle Voraussetzungen: Von
der ClIO-Runde zur ersten strategischen Verortung von Cy-

bersicherheit

Die institutionelle Auseinandersetzung mit Cybersicherheit im bayerischen Hochschulsys-
tem begann bereits im Jahr 2010 mit der Aufwertung eines losen Arbeitskreises der Re-
chenzentrumsleiter zur offiziellen CIO-Runde der bayerischen Universitaten. Dieses Gre-
mium erhielt von der Universitat Bayern e.V., der bayerischen Universitatenkonferenz, in
der sich die Prasidentinnen und Prasidenten strategisch austauschen, sowie dem fur Wis-
senschaft zustdndigen Ministerium den Auftrag, ein strategisches IT-Konzept fir die Uni-

versitaten zu erarbeiten.

In der 5. Sitzung der CIO-Runde vom 24.06.2010 tauchte erstmals das Thema IT-
Sicherheit auf — allerdings noch in Form externer Hinweise: In einem Informationsschrei-
ben regte der damalige IT-Sicherheitsbeauftragte des Freistaats Bayern, Dr. Muck, die
Durchfiihrung von Web-TUV-Priifungen fiir Internetauftritte und Penetrationstests an. Auf-
grund hoher Aufwande seien diese im Hochschulbereich jedoch kaum umsetzbar, hiel3 es

damals.
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Zeitgleich wurde im selben Protokoll deutlich, dass viele Hochschulen Muhe hatten, den
laufenden IT-Betrieb aufrechtzuerhalten: ,Die bestehenden Mittel reichen vielerorts nicht
mehr aus, um den laufenden IT-Service aufrechtzuerhalten®, so die ClOs. Die Antwort des
Ministeriums verwies auf die Autonomie der Hochschulen: Jede Einrichtung misse selbst
entscheiden, welchen Stellenwert sie der IT einrdume. Dieser frihe Zielkonflikt zwischen
zentraler Verantwortung und dezentraler Autonomie zieht sich seither wie ein roter Faden
durch die Governance-Fragen der Cybersicherheit. Im Folgenden zeichnen wir den Weg
vom Web-TUV zum aktuellen Cybersicherheitslage, ordnen diesen unserem heuristischen

Rahmen zu und betten die Ergebnisse in die Gesamtanalyse ein.

Die erste gemeinsame IT-Strategie der Universitaten erschien Ende 2010. Zwar war Cy-
bersicherheit noch nicht als eigenes Handlungsfeld benannt, doch Themen wie Identity-
und Access-Management, Netzsicherheit oder Datenschutz wurden integriert. Explizit
hiel3 es etwa: ,Datentransfers im (offenen) Wissenschaftsnetz missen vor unberechtigten
Manipulationen geschuitzt sein“ (IT-Strategie 2010, S. 5). Die Strategie erkannte bereits
damals die Heterogenitat, Interdisziplinaritat und Serviceorientierung der Hochschul-IT als
strategische Herausforderung — Aspekte, die heute die strukturellen Rahmenbedingungen

der Spannungsverhaltnisse im Umgang mit Cybersicherheit wesentlich pragen.

Einen konzeptionellen Durchbruch markierte das Grundsatzpapier ,Informationssicherheit
an Bayerns Hochschulen® vom Juli 2017. Darin wurde Cybersicherheit erstmals explizit
als kritisches Handlungsfeld benannt. Die CIOs hielten fest: ,|IT-Sicherheit ist eine wichtige
Grundlage flr hochwertige Lehre und Forschung® (Grundsatzpapier 2017, S. 1). Zugleich
wurde die Differenzierung zwischen IT-Sicherheit und umfassender Informationssicherheit
betont. Besonders pragnant war der Hinweis, dass Ressourcen fir den Aufbau angemes-
sener Sicherheitsniveaus zwar erforderlich, aber nicht vorhanden seien: ,Zur Schaffung
und Aufrechterhaltung eines angemessenen Informationssicherheitsniveaus sind initial
und fortlaufend Ressourcen erforderlich. Diese sind aktuell nicht ausreichend vorhanden®
(Grundsatzpapier CIO 2017, S. 3).

Bereits in diesem frihen Dokument wurden Spannungsverhaltnisse explizit benannt. Die
Rolle der IT-Sicherheitsbeauftragten sei von einem strukturellen Interessenkonflikt ge-
pragt: zwischen dem Anspruch auf Servicequalitat und der Notwendigkeit sicherheitsori-
entierter Kontrolle. Auch Datenschutzbeauftragte befanden sich im Zielkonflikt: ,zwischen
datensparsamer Verarbeitung und der aus sicherheitsbedingten Griinden notwendigen

Analyse technischer Informationen® (ebd.).
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Der politische Kontext blieb jedoch weitgehend unverandert: Eine im Jahr 2017 erstellte
Ressourcenabschatzung auf Basis des BSI-Modells (Solbrig & Ennen 2014) zeigte flr die
elf bayerischen Universitaten einen Bedarf von tber 50 Vollzeitstellen im Bereich Cybersi-
cherheit. Eine von den Prasidentinnen und Prasidenten als politisch undurchsetzbar hohe
Forderung wurde strategisch an die Staatsregierung angepasst auf zwei Stellen pro Hoch-
schule sowie eine koordinierende Stelle auf Landesebene. Die Umsetzung dieser Forde-
rung blieb weitgehend aus. Stattdessen wurde 2019 lediglich eine verstetigte zentrale, be-
ratende Stabsstelle an der Hochschule Augsburg fiir das heute HITS IS bereitgestellt—

ohne operative Zustandigkeiten und mit begrenztem Wirkungskreis.

In ihrer Stellungnahme zum Antwortschreiben des Bayerischen Staatsministeriums fur
Wissenschaft (damals BayStMBW) bekraftigte die CIO-Runde der Universitat Bayern e.V.
ihre grundsatzliche Zustimmung zu landesweiten Kooperationsansatzen, betonte jedoch

mit Nachdruck die Notwendigkeit lokaler Strukturen und personeller Ressourcen:

.insofern begruflt die CIO-Runde ausdricklich die Bereitschaft des BayStMBW zur Ver-
stetigung der landesweiten Kompetenzstelle flr IT-Sicherheit an Hochschulen sowie die
im Antwortschreiben angedachte Etablierung zusatzlicher hochschul(art)ibergreifender
IT-Sicherheitsdienste durch ausgewahlte zusatzliche Personalstellen. ,Mit Blick auf die
bereits erbrachten Eigenleistungen sind die ins Feld geflihrten primar universitatsinternen
StellenbewirtschaftungsmafRinahmen zur Deckung des zusatzlichen Personalbedarfs des-
halb als sehr kritisch zu bewerten. Eine nachhaltige Informationssicherheit, wie gesetzlich
gefordert, kann nach Meinung der CIO-Runde nur durch die Bereitstellung von zusatzli-

chen Personalressourcen erfolgen® (Stellungnahme der CIO-Runde 2017).

Diese Passage zeigt deutlich: Auch aus Sicht der Universitaten selbst ist eine wirksame
Cybersicherheitsstrategie ohne politische Unterstiitzung und gezielte Ressourcenausstat-
tung kaum realisierbar. Die Spannungsverhaltnisse zwischen Steuerung und Autonomie,
zwischen Sicherheitsanspruch und struktureller Umsetzung, wurden hier bereits klar be-

nannt — blieben jedoch in ihrer politischen Wirkung weitgehend folgenlos.

122



VAWI
-VVI
12.6. Strukturelle Verankerung: Parallelprozesse und institutio-

nelle Verdichtung

Die bisherige Entwicklung zeigt, dass zentrale Herausforderungen im Bereich der Cyber-
sicherheit im bayerischen Hochschulsystem bereits friih erkannt wurden. Es gelang je-
doch zunachst nicht, diese dauerhaft politisch und strukturell zu verankern. Zwischen
Problembewusstsein und tatsachlicher Umsetzung klaffte eine strategische Licke. Erst
das Zusammenspiel mehrerer gleichzeitig ablaufender Entwicklungsstrange fuhrte zu ei-

ner neuen Stufe der Steuerung und institutionellen Koordination.
Vier Dimensionen waren dabei maf3geblich:

1. Die neue IT-Strategie 2022, die Informationssicherheit erstmals systematisch adres-
sierte,
Die ORH-Prifung 2021 als strukturpolitischer Impuls,

3. Die gesetzliche und institutionelle Verankerung tber das BayHIG und den Digital-
verbund Bayern,

4. Die pandemiebedingte Turbodigitalisierung, die in kirzester Zeit neue Komplexitat

und Verwundbarkeiten erzeugte.

Diese Entwicklungen fiihrten — teilweise unabhangig voneinander, teilweise gegenseitig
verstarkend — zu einer strategischen Verdichtung, die den Weg flr die Einfiihrung des
Hochschulinformationssicherheitsprogramms (HISP) und den Aufbau kooperativer Sicher-

heitsstrukturen bereitete.

1. Neue IT-Strategie als inhaltlicher Rahmen

Ende 2021 verabschiedeten die bayerischen Universitaten und Hochschulen eine neue
gemeinsame IT-Strategie, die Informationssicherheit erstmals als eigenstandiges strategi-
sches Handlungsfeld adressierte. Ziel war es, die Digitalisierung der Hochschulen syste-
matisch weiterzuentwickeln — auf Basis gemeinsamer Standards, koordinierter IT-
Governance und kooperativer Serviceeinheiten. Im Kapitel ,Starkung der Informationssi-
cherheit* wird formuliert: ,Die zunehmenden Bedrohungen der Cybersicherheit, gesetzli-
che Compliance-Anforderungen [...] und die zunehmende Digitalisierung der Hochschul-
landschaft erfordern ein angemessenes Informationssicherheitsniveau an bayerischen
Hochschulen® (IT-Strategie 2022, S. 8). Dabei wird auch die strukturelle Unterfinanzierung
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deutlich angesprochen: ,Ein konsequenter Betrieb eines ISMS nach anerkannten Stan-
dards kann mit den in den Hochschulen vorhandenen Ressourcen zurzeit nicht erreicht
werden” (ebd.). Als strategisches Instrument wird das von der Stabsstelle IT-Sicherheit
entwickelte Hochschulinformationssicherheitsprogramm (HISP) benannt, das inner-
halb des entstehenden Digitalverbunds weitergefuhrt werden soll. Das Ziel lautet: ,[HISP]
schafft die Grundlage, an den Hochschulen [...] ein fur sie angemessenes Sicherheitsni-
veau anzustreben, gemeinsame IT-Services zur Informationsversorgung abzusichern und
hinsichtlich der Informationssicherheit kontinuierlich zu beurteilen” (ebd.). Zudem wird der
Aufbau eines ganzheitlichen Notfallmanagements gefordert, unter Einbindung bestehen-
der nationaler und bayerischer SOC-Strukturen (DFN-SOC, SOC am LRZ).

2. ORH-Priifung als strategischer Impulsgeber

Der Bayerische Oberste Rechnungshof (ORH) verdéffentlichte im Jahr 2021 eine bera-
tende AuRerung zur Informationssicherheit an staatlichen Universitaten. Anders als viele
vorangegangene Prufungen wurde dieser Bericht von den Hochschulen nicht nur als Kri-
tik, sondern auch als konstruktiver Impuls aufgenommen. Der Bericht stellte fest: ,Die IT-
Sicherheit war sehr unterschiedlich organisiert. Sieben der neun [gepriften] Universitaten
hatten keinen Informationssicherheitsbeauftragten benannt. Die vom ORH festgestellten
Mangel [...] zeigen ,Defizite bei der Informationssicherheit auf* (ORH 2021, S. 22). Und
weiter: ,Der ORH halt einheitliche Vorgaben und Vorgehensweisen flr erforderlich, um ein
angemessenes und einheitliches Sicherheitsniveau in wirtschaftlicher Weise zu erreichen®
(ebd.). Diese Einschatzung wurde innerhalb der CIO-Runde als Bestatigung zentraler For-
derungen gewertet, insbesondere hinsichtlich der Notwendigkeit verbindlicher Vorgaben,

klarer Verantwortlichkeiten und zusatzlicher Ressourcen auf Landesebene.
3. Gesetzliche und institutionelle Verankerung

Die strategischen Elemente der |IT-Strategie wurden 2023 institutionell abgesichert durch
die Grindung des Digitalverbunds Bayern, der als hochschullbergreifendes Koordina-
tionsnetzwerk operiert. Grundlage hierfir war das Bayerische Hochschulinnovationsge-
setz (BayHIG), das in Art. 5 Abs. 5 die verbindliche Zusammenarbeit der staatlichen
Hochschulen im Rahmen eines Digitalverbunds vorsieht — mit besonderem Fokus auf IT-

Governance, Digitalisierung und Informationssicherheit.

Die operative Ausgestaltung dieser Vorgaben erfolgt durch die Rahmenvereinbarung

Hochschule 2023-2027, in der konkrete Verpflichtungen verankert sind: Die Hochschulen
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mussen ISB benennen, ein ISMS gemal HISP aufbauen, sich an Audits beteiligen. Der
schrittweise weitere Aufbau von Personalressourcen nach ClO-Berechnung soll zumin-
dest gepruft werden. Damit werden strategische Zielsetzungen mit operativen Aufgaben
verknupft — fur die die zentrale Governance des Digitalverbunds auch mit Stellen verstarkt
wurden. Eine dezentrale Ressourcenausstattung an den Hochschulen wurde im Unklaren
gelassen, was das Spannungsverhaltnis zwischen Sicherheitsanspruch und Umsetzungs-

kapazitat weiterhin erhalt.
4. Turbodigitalisierung als externer Beschleuniger

Unabhangig von den oben genannten strukturellen Entwicklungen wirkte die COVID-
Pandemie als externer Beschleuniger. In kirzester Zeit wurden cloudbasierte Dienste,
Fernzugriffe, Homeoffice-Infrastrukturen und neue Kommunikationsplattformen flachende-
ckend eingeflhrt — haufig ohne finale und ausreichende Prifung sicherheitsrelevanter
Auswirkungen. Die funktionierenden Lésungen mussten schnell beschafft werden. Die
Moderation der Spannungsverhaltnisse wurde in die Zukunft verlagert. Dies flhrte zu ei-
nem raschen Anstieg der technologischen Komplexitat, die den aktuellen Ist-Zustand bil-
det.

Gleichzeitig erhohte die Pandemie den Veranderungsdruck auf politischer und administra-
tiver Ebene. Die langfristig angelegte Digitalisierungsstrategie musste unter akuter Krisen-
dynamik kurzfristig operative Losungen liefern — was das Bewusstsein fir Cybersicher-
heitsfragen deutlich scharfte. Das Thema Informationssicherheit wurde damit nicht nur in-
haltlich, sondern auch kommunikativ-politisch aufgewertet. Dies hat sich in einem Auf-
wuchs auf 14 Haushaltsstellen flir Cybersicherheit fiir alle staatlichen Hochschulen darun-
ter zehn Universitaten, 17 Hochschulen fir angewandte Wissenschaften (HAW) / Techni-
sche Hochschulen (TH) sowie fliinf Kunsthochschulen umgemtinzt. Ein Fortschritt jedoch

nicht hinreichend um die Zielsetzungen zu erreichen.

Die strukturelle Steuerung der Cybersicherheit an bayerischen Hochschulen resultiert
nicht aus einem singularen Impuls, sondern aus einem Mehr-Ebenen-Prozess, in dem
Prifimpulse, strategische Selbstverpflichtungen, gesetzliche Rahmensetzungen und ex-
terner Veranderungsdruck parallel wirken. Das Hochschulinformationssicherheitspro-
gramm (HISP) bildet in diesem Kontext die erste koharente Operationalisierung dieser

Steuerungsambitionen und soll im Folgenden kurz vorgestellt werden.
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12.7. Hochschulinformationssicherheitsprogramm (HISP 2020),

Konzeption und strategische Zielsetzung

Das Hochschulinformationssicherheitsprogramm (HISP) wurde im Jahr 2020 von der
Stabsstelle Informationssicherheit der bayerischen Hochschulen und Universitaten entwi-
ckelt, um den strukturierten Aufbau eines Informationssicherheitsmanagementsystems
(ISMS) im Hochschulkontext zu unterstltzen. Ziel ist es, ein angemessenes Cybersicher-
heitsniveau mit vertretbarem organisatorischem Aufwand herzustellen und Hochschulen

durch einen praxisnahen Ansatz handlungsfahig zu machen.

Anders als umfassende Standardwerke wie der IT-Grundschutz verfolgt das HISP einen
pragmatisch-schrittweisen Ansatz. Der Aufbau eines ISMS wird in mehrere klar definierte

Phasen gegliedert:

e Bestandsaufnahme (Audits),

o Erstellung einer hochschulweiten Informationssicherheitsleitlinie,

o Aufbau organisatorischer Strukturen (z.B. Informationssicherheitsbeauftragte, Gre-
mien),

e Etablierung von Schulungs- und Kommunikationsstrukturen,

e Einfuhrung eines systematischen Risikomanagements,

o Kontinuierliche Fortschrittskontrolle Uber ein Reifegradmodell.

Zentrales Steuerungsinstrument ist das HISP-Reifegradmodell, das Hochschulen entlang

sechs Entwicklungsstufen (0-5) bewertet:

Reifegrad | Beschreibung

Fehlen von erkennbaren Richtlinien, Verfahren und MaRhahmen

Entwicklung gestartet, aber erheblicher Nachholbedarf

0

1

2 Arbeiten sind in Umsetzung, aber noch nicht abgeschlossen

3 Aufbau im Wesentlichen abgeschlossen, erste Implementierung erfolgt
4

Prozess vollstandig etabliert und in Betrieb genommen
5 Prozess vollstandig etabliert, aktiv Gberwacht und kontinuierlich verbessert

Abbildung 7: HISP-Reifegradmodell, gemaR HISP

Das Ziel besteht darin, bis 2027 einen Zielreifegrad von mindestens 3 an allen staatlichen
Hochschulen zu erreichen. Die Umsetzung wird durch strukturierte Audits unterstitzt, die
vom HochschulUbergreifenden IT-Service fur IT-Sicherheit (HITS IS) organisiert und auf
Basis der ISO 27001 sowie ISO 27002 durchgeflihrt werden.
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Wie weit die Umsetzung des HISP in der Praxis tatsachlich getragen und wirksam umge-
setzt wurde, zeigt der aktuelle Auditbericht 2025, der im folgenden Abschnitt analysiert

wird.

12.8. Empirische Bestandsaufnahme: Entwicklung der Informati-

onssicherheit an bayerischen Hochschulen 2017-2025

Fir die vorliegende Arbeit stehen neben dem offiziellen HISP-Dokument auch die internen
Auditberichte des HITS IS aus den Jahren 2017 und 2025 zur Verfugung. Diese vertrauli-
chen Erhebungen ermdglichen eine belastbare Einschatzung des Umsetzungsstandes in-
formationssicherheitsrelevanter Malnahmen an bayerischen Hochschulen. Alle darge-
stellten Ergebnisse beruhen auf aggregierten Daten, um Riickschlisse auf einzelne Insti-
tutionen auszuschlief3en.

Beide Auditberichte basieren methodisch auf standardisierten Interviews, Dokumen-
tenanalysen und Vor-Ort-Begehungen gemafR den Normen ISO 27001 und ISO 27002.

e Auditbericht 2017: ISMS-Bestandsaufnahme an 12 Hochschulen (9 HAWSs, 3
Universitaten), Marz — Dezember 2017

e Auditbericht 2025: interne Audits an 16 Hochschulen (10 HAWSs, 6 Universitaten)
im Rahmen des Hochschulinformationssicherheitsprogramms (HISP), Dezember
2022 — November 2024.

Wahrend der Bericht von 2017 primar eine initiale Bestandsaufnahme darstellt, dokumen-
tiert der Bericht von 2025 gezielt die Wirkungen strukturierter MaRnahmenprogramme und
politischer Steuerungsimpulse (z.B. Foérderlinien, zentrale IT-Dienstleistungen). Die me-
thodische Validitat ergibt sich aus dieser standardisierten Vorgehensweise sowie aus der
Vergleichbarkeit Gber die Zeit hinweg. Dies gewahrleistet, dass die beobachteten Veran-
derungen im Bereich der Informationssicherheit auf tatsachliche Entwicklungen und nicht

auf methodische Verzerrungen zurtickzufihren sind.

Die Analyse der Auditergebnisse zeigt eine deutliche Heterogenitat in der Entwicklung von
Informationssicherheitsstrukturen. Hochschulen, die frihzeitig personelle Ressourcen fir
die Rolle eines Informationssicherheitsbeauftragten (ISB) bereitgestellt haben, erreichen
signifikant héhere Reifegrade. Hochschulen ohne ausreichende organisatorische Struktu-
ren verbleiben dagegen haufig auf Reifegradstufen 1 oder 2 und zeigen erhebliche Defi-

zite insbesondere im Bereich Risikomanagement und Notfallvorsorge.
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Im Bereich der organisatorischen Mafinahmen bleibt die systematische Umsetzung weit-
gehend unzureichend, was im Auditbericht 2025 ausdrtcklich betont wird: ,Die Entwick-
lung von organisatorischen Malinahmen geht schleppend voran. Es wurden organisatori-
sche Strukturen geschaffen, diese sind aber mit ungenigenden Ressourcen ausgestattet*
(HITS IS 2025, S. 4).

Hingegen konnten bei technischen SchutzmalRnahmen deutliche Fortschritte erzielt wer-
den, insbesondere bei der Zugangskontrolle durch die Implementierung von Zwei-Faktor-
Authentifizierung (MFA): ,Die Zugangskontrolle hat sich, vor allem durch die Implementie-
rung des 2. Faktors, verbessert, geht aber mit unterschiedlicher Geschwindigkeit voran®
(ebd.). Dennoch bestehen gravierende Schwachen weiterhin im Notfallmanagement so-
wie im Informationsfluss zur Leitungsebene: ,Nur 10 % der Rechenzentren/IT-Abteilungen
verfugen Uber dokumentierte Notfallplane® (HITS IS 2025, S. 5). Zudem wird kritisiert:
~Wegen fehlender Berichte an die Leitungsebene ist diese Uber den Stand und die Ent-

wicklung von Risiken oder der Informationssicherheit kaum informiert“ (ebd.).

Weiterhin wurde festgestellt, dass aktuelle Technologietrends wie die Einfuhrung von

Microsoft 365 und erste Kl-Projekte zu einer Umlenkung von Ressourcen fihren, die ur-
springlich flr den Ausbau der Cybersicherheitsmallnahmen vorgesehen waren: ,Anstatt
die begonnene Starkung der IT-Sicherheit fortzusetzen, werden Ressourcen abgezogen

oder in anderen Bereichen (Tagesgeschaft) eingesetzt® (ebd.).

Im Folgenden werden zunachst die Ergebnisse zur Entwicklung der Managementsysteme
nach ISO 27001 dargestellt. AnschlieRend erfolgt eine Betrachtung konkreter MalRnah-
men gemal ISO 27002, welche die operative Umsetzung dieser Anforderungen unter-

statzt.
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Umsetzung Ressourcen
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= 2025 (Blau) 2017 (Orange) ---- Zielwert 3

Abbildung 8: Reifegradmodell im Managementbereich (ISO
27001), 2017 und 2025
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ISO 27001 definiert die Anfor-
derungen an ein Informationssi-
cherheitsmanagementsystem
(ISMS). Im Vergleich der bei-
den Erhebungsjahre zeigt sich
eine insgesamt positive Ent-
wicklung der Managementsys-
teme. Dennoch bleiben zentrale
Bereiche wie Risikomanage-
ment und Verbesserungssys-
teme unterhalb des fir etab-
lierte Prozesse erforderlichen

Zielwerts von Reifegrad 3.

ISO 27002 spezifiziert die kon-

kreten Sicherheitsmalinahmen,

die zur praktischen Umsetzung der Managementsystemziele erforderlich sind. Im Audit

2025 zeigten sich besonders bei technischen MalRnahmen Fortschritte:

e Zugangskontrollen (technisch): Der Einsatz von Zwei-Faktor-Authentifizierung hat

zu einer signifikanten Verbesserung der technischen Zugangskontrollen gefihrt, hau-

fig wurden Reifegrade uber 3 erreicht.

o Netzwerksicherheit und Schwachstellenscans: Auch diese MalRkhahmen konnten

erfolgreich verbessert werden und tragen zur erhdhten technischen Resilienz bei.

Demgegenuber bleiben organisatorische MalRnahmen wie Risikomanagementprozesse

und Notfallplanung stark unterentwickelt, was sich in niedrigen Reifegraden von 1,5 bis

2,5 niederschlagt:

o Risikomanagement: Trotz erster Ansatze bleiben diese Prozesse oft fragmentarisch

und nicht vollstandig integriert.

¢ Notfallmanagement: Formalisierte und dokumentierte Notfallplane sind weiterhin

selten vorhanden, was angesichts der Bedeutung fir die Cybersicherheit kritisch zu

bewerten ist.

Diese Diskrepanz zwischen technischer und organisatorischer Umsetzung verdeutlicht,

dass technologische MaRnahmen kurzfristig durch gezielte Férderprogramme realisierbar
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sind, organisatorische Veranderungen hingegen auf institutionelle Barrieren und Ressour-

cenengpasse stofen und langfristige strukturelle sowie kulturelle Anpassungen erfordern.

Auditthemenbereiche (basierend auf 1SO27002 Kontrollen)

| Schwachstellenscans
| System- und SW-Entwicklung
EEEEE Netzwerksicherheit
| Protokollierung
| Léschen von Informationen
[ | IT-Konfiguration und IT-Betrieb
[ | Physische MaRRnahmen
T Personenbezogene MaRRnahmen
| Compliance
| Sicherheitsvorfalle
| Lieferanten u. ext. Dienste
EE Zugangskontrolle (technisch)
) Zugangskontrolle (organisatorisch)
| Schutz der Vermdgenswerte
| Risikoidentifikation
| Organisationsstruktur
| Leitlinien und Dokumente
3,0

0,0 1,0 2,0 4,0 5,0

Abbildung 9: Ubersicht des durchschnittlichen Reifegrads einzelner SicherheitsmaBnahmen nach
1S027002, aus Audit Bericht 2025.

Zusammenfassend bestatigt die Analyse der Auditberichte die zentrale These dieser Ar-
beit: Wahrend technische MalRnahmen noch relativ schnell implementiert werden kénnen,
verzdgern institutionelle Hindernisse die organisatorische Verankerung von Sicherheits-
prozessen erheblich. Dies tragt maf3geblich dazu bei, dass der durchschnittliche Reife-
grad in entscheidenden Bereichen auch im Jahr 2025 unter der fir ein vollstandig etablier-

tes ISMS notwendigen Schwelle verbleibt.

12.9. Fazit: Anspruch, Umsetzung und Spannungsverhaltnisse:

Cybersicherheit an bayerischen Hochschulen

Die Cybersicherheit an bayerischen Hochschulen verdeutlicht ein zentrales Steuerungsdi-
lemma: Zwischen politischen Zielsetzungen und operativer Umsetzung klafft eine struktu-
relle Licke. Programme wie das Hochschulinformationssicherheitsprogramm (HISP), der
Digitalverbund Bayern und die Rahmenvereinbarung 2023-2027 markieren zwar einen
politischen Aufbruch — doch die Auditergebnisse von 2025 zeigen, dass viele Hochschu-

len hinter den formulierten Anspriichen zurickbleiben.
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Diese Diskrepanz ist nicht allein auf mangelndes Engagement der Hochschulen zuriickzu-
fuhren. Sie verweist auf ein Geflecht aus unklaren Verantwortlichkeiten, institutionellen
Logiken und Ressourcenengpassen — also auf Spannungen zwischen Governance, Auto-
nomie und struktureller Befahigung. Die Fallstudie Bayern macht deutlich, an welchen

systemischen Grenzen Cybersicherheitsgovernance im Hochschulbereich scheitert.
Strategische Zielsetzungen — politische Ambitionen, institutionelle Realitat

Die Einfihrung von HISP, die IT-Strategie 2021 und der Ausbau des Digitalverbunds Bay-
ern setzen wichtige Impulse: Cybersicherheit soll strukturell verankert werden. Die Rah-
menvereinbarung 2023-2027 konkretisiert dies u. a. durch ISMS-Pflicht, Auditteilnahmen
und Kooperationen. Doch die Umsetzung bleibt begrenzt. Die Audits zeigen, dass viele
Hochschulen lediglich Reifegrad 1 oder 2 erreichen. Fortschritte bleiben punktuell und
stark von lokaler Initiative abhangig. Politische Programme entfalten erst dann Wirkung,
wenn sie mit Ressourcen, Zustandigkeiten und institutioneller Verbindlichkeit hinterlegt
sind. Genau hier offenbart sich das zentrale Defizit: Die strategische Steuerung bleibt auf

der Zielebene stehen.
Governance-Spannungen: Steuerung, Autonomie und Verantwortung

Das Verhaltnis zwischen staatlicher Steuerung und hochschulischer Selbstverwaltung
zeigt sich widersprichlich: Zwar existieren gesetzliche Vorgaben, doch operative Verant-
wortung liegt bei den Hochschulen. Zusatzliche Mittel werden nur begrenzt bereitgestellt —
vorrangig fur zentrale Unterstiitzungsstrukturen, nicht fir eine flichendeckende Ausstat-
tung.

Hochschulen verfuigen formal Gber Autonomie, stof3en aber im Bereich Cybersicherheit an
klare Grenzen. Wo keine Zustandigkeiten definiert und keine ISB-Stellen geschaffen wur-
den, bleiben Fortschritte aus. Daraus ergibt sich das Konzept der negativen Autonomie:
Autonomie wird nicht als Gestaltungsrahmen genutzt, sondern als politische Riickzugs-

strategie. Verantwortung wird delegiert — ohne Befahigung.
Ressourcen als struktureller Engpass

Die grofte Schwachstelle bleibt die unzureichende Ressourcenausstattung. Schon 2017

warnte die ClO-Runde, dass Informationssicherheit ohne zusatzliches Personal nicht zu
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leisten sei. Prifberichte wie die des ORH stlitzen diese Einschatzung. Bis heute be-
schranken sich Ma3nahmen auf zentrale Stabsstellen, Einzelférderungen und einige

hochschullbergreifende Dienste.

Die Audits von 2025 zeigen: Fortschritte gelingen nur dort, wo ISB-Stellen institutionell
verankert sind, wo klare ortliche Zustandigkeiten und Kompetenzen aufgebaut sind. An-
sonsten bleibt Cybersicherheit eine Zusatzaufgabe — getragen von Uberlastetem Perso-
nal. Es handelt sich nicht um ein punktuelles Problem, sondern um einen strukturellen

Mangel, der die Umsetzung systematisch hemmt.
Reaktives Handeln und strategische Liicke

Die Pandemie hat gezeigt, wie schnell Hochschulen Innovationen in der Digitalisierung
adaptieren kénnen — mit virtueller Lehre, hybriden Formaten, Cloudlésungen und Kl. Doch
diese Dynamik wurde nicht mit entsprechender Sicherheitsarchitektur begleitet. Statt stra-
tegischer Planung dominieren reaktive Malinahmen, oft ausgeldst durch Vorfalle oder ex-
terne Prufungen. Diese Reaktivitat fuhrt zu dauerhaft niedrigen Sicherheitsniveaus.
Gleichzeitig wachst die Bedrohungslage durch neue Technologien und globale Angriffs-
vektoren. Hochschulen sollen Innovationstreiber sein, operieren aber vielfach mit basalen
Sicherheitskonzepten. Diese Kluft ist nicht nur organisatorisch, sondern strategisch ge-
fahrlich.

Spannungsverhaltnisse als Blockadepotenzial

Die Fallstudie Bayern zeigt, wie sich strukturelle Spannungsverhaltnisse praktisch auswir-
ken. Theoretisch rekonstruierte Gegensatze — zwischen Anspruch und Realitat, zwischen
Steuerung und Autonomie, zwischen Innovation und Risiko — werden operativ sichtbar.
Besonders pragnant wird dies im Konzept der negativen Autonomie: Hochschulen sind

formal verantwortlich, jedoch strukturell unterversorgt.

Auch die auf Kooperation setzende Governance-Architektur stof3t an Grenzen, wenn Ver-
bindlichkeit und Ressourcen fehlen. Cybersicherheitsgovernance ist kein technisches De-
tail, sondern ein Ausdruck systemischer Spannungen im Verhaltnis von Staat und Wis-
senschaft. Solange diese nicht strategisch bearbeitet und strukturell unterfuttert werden,

bleibt die digitale Resilienz der Hochschulen prekar.
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12.10. Politische Strategien im foderalen Vergleich, Anschlussfa-

higkeit Uber Bayern hinaus, Verbundlogiken und foderale

Strategien

Obwohl die vorliegende Mikroanalyse am Beispiel des Freistaats Bayern bewusst auf ei-
nen datenreichen Einzelkontext fokussiert, ist sie nicht isoliert zu verstehen. Vielmehr er-
laubt sie — unter methodischer Vorsicht — eine analytische Offnung: Denn zentrale Span-
nungsverhaltnisse, wie sie in Kapitel 9 theoretisch entwickelt und in Kapitel 12 empirisch
aufgezeigt wurden, zeigen sich auch in anderen Bundeslandern — wenn auch unter unter-

schiedlichen institutionellen und politischen Bedingungen.

Der Aufbau hochschultubergreifender Kooperationsstrukturen zur Cybersicherheit 1asst
sich mittlerweile in mehreren Landern beobachten — mit teils beachtlicher institutioneller
Tiefe. Dabei kristallisiert sich ein wiederkehrendes Grundmuster heraus: Netzwerke wie
der Digitalverbund Bayern (IT-Strategie 2022), die Digitale Hochschule NRW
(DH.NRW 2025), die Cybersicherheitsagentur Baden-Wiirttemberg (Cybersicherheit-
BW 2025) oder Hochschule.digital Niedersachsen (Landeshochschulkonferenz Nieder-

sachsen 2024) Gbernehmen koordinierende Funktionen.

Sie dienen dazu, Fragmentierung zu iberwinden, Sicherheitsstandards hochschulliber-
greifend zu operationalisieren und Wissenstransfer zu erleichtern. |hre Aufgaben reichen
dabei von Sensibilisierung und Schulung tber technische Audits und Beratung bis hin zur
Entwicklung gemeinsamer Sicherheitsstrategien und Standards.

Trotz dieser funktionalen Ahnlichkeit unterscheiden sich die Strukturen in rechtlicher, fi-

nanzieller und politischer Hinsicht deutlich.

Wahrend in Nordrhein-Westfalen mit der Vereinbarung zur Cybersicherheit (VzC) erst-
mals rechtlich verbindliche Anforderungen zur Einflihrung von ISMS formuliert wurden
(DH.NRW 2025), verfolgt Bayern eher einen kooperativen Pfad mit einer |IT-Strategie,
Rahmenvereinbarungen und Hochschulvertrdgen — ohne verbindliche Vorgaben oder ga-
rantierte Ressourcenzuweisung. Baden-Wiirttemberg geht einen intermediaren Weg:
Dort wird die Koordination Gber die CSBW (Cybersicherheitsagentur BW) sowie das
Netzwerk Informationssicherheit abgesichert, verbunden mit Elementen strategischer

Steuerung durch den Hochschulfinanzierungsvertrag (Land BW 2025). In Niedersachsen
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zeigt sich ein starker projektbasierter Ansatz — Hochschulsicherheit wird primar tber be-
fristete Programme wie Hochschule.digital Niedersachsen und Sonderbudgets geférdert

(LHK Niedersachsen 2024), ohne fest etablierte Koordinationsstrukturen.

Diese foderalen Unterschiede zeigen deutlich, dass die in Bayern untersuchten Span-
nungsverhaltnisse nicht spezifisch oder exklusiv, sondern strukturell angelegt sind — und
sich auch in anderen Landesstrategien widerspiegeln. Der foderale Vergleich dient daher
nicht der Generalisierung im engeren Sinne, sondern der Validierung analytischer Mus-
ter: Er zeigt, dass viele institutionelle Reibungslinien, wie sie in Bayern exemplarisch
sichtbar wurden — etwa zwischen Anspruch und Umsetzung, zwischen Autonomie und
Steuerung, zwischen Ressourcenzuschnitt und Governance-Architektur — bundesweit von

Relevanz sind.

12.11. Bayerns Cybersicherheit in der Wissenschaft im foderalen

Vergleich

Die identifizierte strukturelle Licke in Bayern — das Fehlen verbindlich unterlegter perso-
neller Ressourcen fir dezentrale Umsetzung — stellt sich im féderalen Vergleich als ent-

scheidende Differenzlinie dar.

In Nordrhein-Westfalen sind mit der VzC neben den strategischen Zielsetzungen auch 66
feste Stellen sowie 30 Millionen Euro fir befristete MaRnahmen und externe Beratung be-
reitgestellt worden (Digitale Hochschule NRW 2025). Die Hochschulen verpflichten sich
im Gegenzug zur Einfiihrung von ISMS nach internationalen Standards. In Baden-Wrt-
temberg wurden bereits im Haushalt 2020/2021 58 Stellen fir Informationssicherheit ein-
geplant und Uber den Hochschulfinanzierungsvertrag Il fortgeflhrt — mit der Option, diese
spater in die Hochschulhaushalte zu tGberfihren und damit zu verstetigen (Land Baden-
Wirttemberg 2025). Niedersachsen stellt Giber ein Sonderprogramm einmalig 10 Millionen
Euro fir CybersicherheitsmalRnahmen zur Verfliigung (Landeshochschulkonferenz Nieder-

sachsen 2024), ohne auf Personalstellen einzugehen.

Bayern bleibt dagegen auf zentral koordinierte MalRnahmen und die freiwillige Ausstattung
der Hochschulen angewiesen. Die urspringlich von den CIOs vorgeschlagenen 50,5 Stel-
len, die im Vergleich mit den anderen zwei groRen Flachenlandern auch in einem ahnli-

chen Umfang dort zu Verfligung gestellt sind, wurden politisch nie durchgesetzt (Universi-

134



VWi

tat Bayern e.V. 2017a). Aktuell sind 14 Stellen unterschiedlicher Wertigkeit in Bayern be-
reitgestellt.’ Die vorhandenen Stellen beim HITS IS sind verstetigt, reichen — belegt durch
den Auditbericht — aber nicht aus, um eine flachendeckende Umsetzung und damit Errei-
chung der Ziele mit einem Gesamtreifegraf von mindestens 3 nach HISP zu gewahrleis-

ten. Damit wird deutlich: Bayern hat das strukturelle Problem friih sichtbar gemacht — an-

dere Lander haben daraus politisch-operative bessere Konsequenzen gezogen.

12.12. Fazit Mikroanalyse: Zwischen Erwartungsdruck und struk-

tureller Ohnmacht

Die Analyse der Mikroebene leistet einen zentralen Beitrag zur Beantwortung der For-
schungsfrage: Sie zeigt, wie sich die in Kapitel 9 entwickelten Spannungsverhaltnisse auf
der operativen Ebene der Hochschulen konkret materialisieren. Die strukturellen Defizite
in der Cybersicherheitsgovernance lassen sich nicht als rein technische oder organisatori-
sche Probleme verstehen, sondern sind Ausdruck systemischer Zielkonflikte im Verhaltnis

von politischer Steuerung, wissenschaftlicher Autonomie und institutioneller Befahigung.

Im Spannungsfeld Offenheit vs. Sicherheit zeigt sich exemplarisch, wie stark wissen-
schaftliche Innovationsfahigkeit — etwa wahrend der pandemiebedingten Digitalisierung —
mit strukturellen Sicherheitsdefiziten kollidiert. Hochschulen agieren als hochdynamische
Innovationsdkosysteme, in denen neue Technologien oft schneller eingefihrt werden, als
flankierende SchutzmalRnahmen etabliert werden kénnen. Genau diese zeitliche Entkopp-
lung verstarkt auf der Makroebene den Eindruck, Offenheit sei ein Risiko, nicht — wie im
Wissenschaftssystem eigentlich erforderlich — eine Ermdéglichungsbedingung. Der politi-
sche Diskurs neigt damit dazu, Offenheit sicherheitspolitisch zu problematisieren, anstatt

sie als strukturelle Grundlage wissenschaftlicher Entwicklung zu verstehen.

Das Spannungsverhaltnis digitale Souveranitat vs. technologische Abhangigkeit ver-
deutlicht, dass strategische Begriffe wie Souveranitat in vielen Hochschulstrategien zwar
prasent sind, institutionell jedoch noch kaum operationalisiert werden. Dies andert sich
aber zunehmend nicht nur aus politischen, sondern auch aus organisatorischen Grinden.
Der Umgang mit Plattformen wie Microsoft 365 wird zu einer Gretchenfrage, die nur durch

wirksames Risikomanagement aufgeldst werden kénnte. Dieses ist vielerorts aber nicht

5 Geman Auskunft des Digitalverbunds.
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etabliert, wodurch die Souveranitat zur normativen Rhetorik ohne reale Handlungsfahig-
keit verkommt. Im schlechten Fall werden Systementscheidungen aus reiner Pragmatik
getroffen, ,weil’s funktioniert” und nicht als balancierte Entscheidung unterschiedlicher

Faktoren.

Im Zentrum steht das Spannungsverhaltnis Autonomie vs. politische Steuerung. Auf
der Makroebene erfahrt die Wissenschaft eine zunehmend machtpolitische Aufladung: Sie
soll technologische Souveranitat sichern, digitale Schlisseltechnologien bereitstellen und
globale Wettbewerbsfahigkeit stiitzen. Es vollzieht sich eine Hochriistung der Erwartun-
gen an die Wissenschaft — oft ohne politische Rickkopplung mit ihren institutionellen
Moglichkeiten. Auf der Mikroebene begegnet die Politik dieser Erwartungslogik mit Ver-
weis auf Autonomie und Eigenverantwortung — und damit mit einer Fahnenflucht der
Verantwortung. Hochschulen bleiben Adressaten strategischer Programme, ohne dass
ihre Umsetzungsfahigkeit gesichert ware. Vor diesem Hintergrund wird negative Autono-
mie als analytischer Begriff greifbar: Sie bezeichnet eine Konstellation, in der Autonomie
nicht zur Gestaltung, sondern zur Verantwortungsabwalzung genutzt wird. Was nach Frei-

heit klingt, ist faktisch Uberforderung.

Kooperation vs. Fragmentierung zeigt sich auf Mikro- und Makroebene in grundver-
schiedener Gestalt — und das ist flr die Gesamtanalyse zentral. Wahrend auf der Makro-
ebene Kooperation als Prinzip internationaler Wissenschaft unter geopolitischen und si-
cherheitspolitischen Vorbehalten verhandelt wird, tritt Fragmentierung dort als strategi-
sche Entkopplung, Exportkontrolle und diskursive Delegitimierung globaler Partnerschaf-
ten auf. Nationale Strategien produzieren damit eine funktionale Ambivalenz: Sie erwarten
internationale Offenheit, implementieren aber gleichzeitig Kontrollregime, die Kooperation

erschweren.

Demgegenuber bedeutet Fragmentierung auf der Mikroebene: fehlende institutionelle Ver-
bindlichkeit, projektbasierte Strukturen, personelle Unterausstattung — also ein Zustand, in
dem Kooperation zwar organisatorisch initiiert, aber strukturell nicht getragen wird. Der Di-
gitalverbund Bayern oder CIO-Runden zeigen exemplarisch, dass Zusammenarbeit zwar
angestrebt wird, aber ohne Governance, Ressourcen und Verbindlichkeit nicht bis in die
Umsetzungsebne tragt. So entsteht eine paradoxe Konstellation: Kooperation wird erwar-

tet, aber nicht ermoglicht — weder geopolitisch noch institutionell.
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Zugleich zeigt sich ein unausgesprochenes Spannungsfeld zwischen der Rolle der Hoch-
schulen als Hochwertziele im globalen Cyberraum — etwa im Kontext von NIS2, For-
schungsangriffen oder Plattformnutzung — und ihrer realen Positionierung als nicht befa-
higte Sicherheitsproduzenten. Es fehlen institutionelle Rollen, klare Zustandigkeiten und

eine verlassliche Ausstattung.

Die Mikroanalyse bestatigt damit die zentrale These dieser Arbeit: Cybersicherheit in der
Wissenschaft ist kein technisches Problem, sondern Ausdruck eines Governance-Dilem-
mas. Die Fallstudie Bayern zeigt paradigmatisch, wie Spannungsverhaltnisse auf der ope-
rativen Ebene zur strukturellen Blockade werden. Programme wie HISP und Strukturen
wie der Digitalverbund sind vorhanden, aber unterfinanziert und in ihrer Wirkung zu unver-
bindlich. Das Spannungsverhaltnis Sicherheitsproduzenten vs. Hochwertziele transfor-
miert sich auf institutioneller Ebene zu Verantwortungszuschreibung vs. Ausstattungslu-

cke.

Solange diese Spannungen nicht aktiv moderiert und durch verlassliche Ressourcen,
klare Verantwortungsstrukturen und nachhaltige Governance-Modelle hinterlegt werden,
bleibt die digitale Resilienz der Hochschulen in Bayern prekar. Hochschulen agieren dann
zwischen Erwartungsdruck und struktureller Ohnmacht — und die Politik riskiert, an dieser

Asymmetrie ihrer eigenen Steuerung zu scheitern.

13. Ubergreifende Befunde und Handlungsempfehlungen

Die vorliegende Analyse hat Cybersicherheit im Wissenschaftssystem nicht als isoliertes
Technikfeld, sondern als Ausdruck tiefgreifender Spannungsverhaltnisse im Verhaltnis
von Wissenschaft, Politik und Gesellschaft untersucht. Der Mehrebenenvergleich zwi-
schen Makro-, Meso- und Mikroebene verdeutlicht, dass sich die in Kapitel 9 entwickelten
Spannungsverhaltnisse nicht nur als analytisches Raster bewahren, sondern als reale
Strukturbedingungen institutioneller Entscheidungsfindung wirksam sind. Dabei offenba-
ren sich nicht nur systemische Ambivalenzen und Zielkonflikte, sondern auch systemati-
sche Steuerungsprobleme, die Cybersicherheit zu einer politischen Dauerherausforde-

rung machen.
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Makroebene: Sicherheitspolitische Reframing-Prozesse

Auf der Makroebene zeigt sich eine strategische Umdeutung wissenschaftlicher Prinzi-
pien: Offenheit, Kooperation und Autonomie werden sicherheitspolitisch umcodiert. Inter-
nationale Kooperation wird rhetorisch gestutzt, aber durch Exportkontrollen und Technolo-
giebeschrankungen real eingeschrankt. Digitale Souveranitat erscheint als politischer Im-
perativ, bleibt jedoch konzeptionell vage und praktisch oft wirkungsschwach. Sicherheits-
narrative dominieren die politische Semantik — Wissenschaft wird nicht als autonomes
System adressiert, sondern als funktionale Ressource fur Resilienz und Wettbewerbsfa-
higkeit. Dabei bleibt der systemische Eigenwert wissenschaftlicher Prinzipien unterbelich-
tet. Die Makroebene zeichnet sich somit durch ein Spannungsverhaltnis zwischen politi-
scher Steuerung und epistemischer Eigenlogik aus, das zugunsten geopolitischer Zielset-

zungen verschoben ist.
Mesoebene: Strategien, Ambivalenzen und institutionelle Differenz

Auf Mesoebene treten unterschiedliche Strategietypen und Reflexionsniveaus hervor: Der
Wissenschaftsrat bemiiht sich um eine systemisch-normative Reartikulation wissenschaft-
licher Selbststeuerung. Er adressiert Souveranitat, Offenheit und Integritat als Leitprinzi-
pien und warnt vor funktionaler Vereinnahmung durch Sicherheitsrationalitaten. Dem ge-
genuber steht etwa der EDUCAUSE Horizon Report, der zwar technologische Trends in-
novativ antizipiert (z. B. KI-Sicherheit, Datenschutz), dabei aber starker technikzentriert

und weniger epistemisch argumentiert.

Empirische Surveys wie das Hochschulbarometer und die IHE CTO/CIO Survey zeigen
auf, dass eine grundsatzlich hohe Problemsensibilitat auf institutioneller Leitungsebene
besteht — aber auch Diskrepanzen — die haufig von mangelnden Umsetzungskapazitaten
begleitet werden. Die strukturelle Einbindung von Cybersicherheit in Governance-Pro-
zesse bleibt begrenzt, ebenso wie personelle und finanzielle Ressourcen. Besonders
deutlich wird auf der Mesoebene das Spannungsverhaltnis zwischen strategischer Pro-
grammatik und operativer Umsetzungsrealitat. Diese liegt emergent quer zu den anderen

Spannungsverhaltnissen.
Mikroebene: Umsetzungsliicken und institutionelle Blockaden

Auf der Mikroebene konkretisieren sich die Spannungsverhaltnisse in Form institutioneller
Blockaden. Die Fallstudie fir das Wissenschaftssystem in Bayern zeigt exemplarisch, wie

politische Erwartungen, regulatorische Programme und féderale Koordinationsstrukturen
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auf eine unterausgestattete Realitat treffen. Hochschulen werden adressiert als sicher-
heitsrelevante Akteure — ohne dass ihnen die strukturelle Befahigung zur Umsetzung ent-

sprechender Strategien bereitgestellt wird.

Programme wie das HISP oder die neue IT-Strategie zeigen zwar konzeptionelle Klarheit
und adressieren zentrale Managementfragen — etwa ISMS-Aufbau, Auditverpflichtungen,
Notfallmanagement. Die Audits von 2025 zeigen jedoch: Fortschritte sind punktuell, ab-
hangig von lokalem Engagement und Ressourcen. Besonders deutlich ist die Diskrepanz
zwischen technischer und organisatorischer Umsetzung: Wahrend technisch MFA und
Zugangsschutz verbessert wurden, bleiben Risikomanagement, Schulung und Notfallkon-

zepte fragmentarisch.

Das Spannungsverhaltnis zwischen wissenschaftlicher Autonomie und politischer Steue-

rung wird dabei zu einer strukturellen Falle: Hochschulen werden mit Verweis auf Selbst-

verantwortung adressiert, gleichzeitig aber nicht mit den notwendigen Mitteln ausgestattet.

Negative Autonomie — als Rickzug des Staates bei gleichzeitiger Erwartung — wird so zur
zentralen Blockadebedingung. Kooperation wird auf Mikroebene zwar organisatorisch an-
gestrebt (z. B. Digitalverbund), aber strukturell nicht mit ausreichend Verbindlichkeit und

Ressourcen unterlegt.

Spannungsverhaltnisse als systemische Konstante

Der Mehrebenenvergleich zeigt: Die in Kapitel 9 entwickelten Spannungsachsen struktu-
rieren nicht nur analytisch, sondern pragen realpolitische Entscheidungsraume. Dabei

nehmen sie auf den verschiedenen Ebenen unterschiedliche Ausdrucksformen an:

Kooperation <> Fragmentierung: Geopolitisch durch Restriktionen und Inselbildung, in-
stitutionell durch fehlende Verbindlichkeit. Kooperation bleibt normativ erwarteter Wert,

wird aber durch in der Umsetzung fragmentiert.

Offenheit — Sicherheit: Offenheit wird strategisch entwertet, operativ unterausgestattet.
Wissenschaftliche Innovationsprozesse stofden auf sicherheitspolitische Risikologiken. Es

droht eine Versicherheitlichung der Wissenschaft.

Souveranitat — Abhangigkeit: Der Ruf nach Souveranitat bleibt oft ein symbolischer

Akt, ein diskursiver Mantel — proprietare Systeme pragen weiterhin die Praxis.
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Wissenschaftsfreiheit — Agendasetting: Steuerungsinteressen dringen tief in wissen-
schaftliche Prozesse ein. Freiheit bleibt eine implizite Voraussetzung, keine explizit ge-

schutzte Struktur.

Sicherheitsproduzenten — Hochwertziele: Hochschulen sollen schitzen, werden aber
selbst nicht geschitzt. Die Diskrepanz zwischen Anspruch und Ausstattung ist besonders
eklatant.

Governance-Spannung als politische Herausforderung

Cybersicherheit in der Wissenschaft ist damit nicht priméar ein Problem fehlender Technik
oder mangelnder Grundawareness der Verantwortlichen, sondern Ausdruck systemischer
Ambivalenzen. Steuerungslogiken, Autonomierhetorik, Ressourcendefizite und technolo-
gische Disruptionen treffen aufeinander — ohne systemische und institutionelle Modera-
tion. Die Herausforderung liegt darin, Cybersicherheit als politisch-institutionelle Dauerauf-
gabe zu begreifen, die nur durch verlassliche Governance, klare Zustandigkeiten und

strukturelle Befahigung bewaltigt werden kann.

Die ubergreifende Diagnose lautet daher: Die digitale Resilienz des Wissenschaftssys-
tems hangt nicht allein von technologischen SchutzmalRnahmen ab, sondern von der Fa-
higkeit, mit strukturellen Spannungsverhaltnissen produktiv umzugehen — und diese nicht

nur zu erkennen, sondern systemisch und institutionell zu moderieren.

Die folgenden sieben Handlungsempfehlungen leiten sich direkt aus diesen Analysen ab.
Sie fokussieren auf systemische Hebelpunkte, an denen sich strukturelle, organisatori-

sche und politische Bedingungen so verandern lassen, dass Cybersicherheit im Wissen-
schaftssystem nicht nur effizienter, sondern auch legitimer, anschlussfahiger und episte-

misch integrierter gestaltet werden kann.
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Abbildung 10: Handlungsempfehlungen Ubersicht, eigene Darstellung

13.1. Wissenschaft als strategische Akteurin in nationalen und

europaischen Cybersicherheitsstrategien starken

Ebene: Makro

Zentrale Spannungsverhiltnisse:

e Internationale Kooperation vs. Fragmentierung

e Offenheit vs. Schutz

o Digitale Souveranitat vs. Technologischer Abhangigkeit
o Wissenschaftsfreiheit vs. Politischem Agendasetting

e Sicherheitsproduzenten vs. Hochwertziele

Die Analyse auf Makroebene (Kapitel 10) zeigt, dass Wissenschaft in nationalen und eu-
ropaischen Cybersicherheitsstrategien bislang nicht als eigenstandiger Akteur mit spezifi-
scher Systemlogik, sondern primar als verwundbares Zielobjekt oder funktionale Res-
source politischer Zielsetzungen dargestellt wird. In den untersuchten Strategiedokumen-
ten (Deutschland, UK, USA) aber auch EU wird die Rolle der Hochschulen haufig auf
technische Schutzaspekte oder funktionale Leistungen reduziert, wahrend ihre epistemi-
sche Eigenlogik, ihr Beitrag zur Resilienzbildung sowie ihre systemische Vulnerabilitat
kaum differenziert thematisiert werden.
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Diese Form der Rahmung erzeugt ein doppeltes Spannungsverhaltnis. Einerseits entsteht
ein Kooperationsanspruch, etwa durch den Verweis auf internationale Vernetzung und
globale Forschungszusammenarbeit. Andererseits vollziehen dieselben Strategien eine
regulatorische Entkopplung — z. B. durch Exportkontrollen, Sicherheitsauflagen oder Tech-

nologievorgaben, die genau diese Offenheit faktisch einschranken. Wissenschaftliche Ko-

operation wird damit gleichzeitig erwartet und erschwert — ein strukturelles Dilemma.

Zugleich wirkt das Verhaltnis zwischen Wissenschaftsfreiheit und strategischem Agen-
dasetting zunehmend asymmetrisch. Politische Zielsetzungen — etwa technologische
Selbstbehauptung oder Resilienzaufbau — werden in nationale Forschungsprogramme,
Drittmittelvergabe und Governancevorgaben eingeschrieben. Der wissenschaftliche
Selbststeuerungsanspruch bleibt bestehen, verliert aber an Handlungsspielraum. So ent-
steht ein Erwartungsparadox: Hochschulen sollen politisch anschlussfahig, aber episte-

misch unabhangig bleiben — ohne dass diese Balance institutionell abgesichert ware.
Aus diesem Befund ergibt sich die folgende Handlungsempfehlung:

Wissenschaft sollte in nationalen und européischen Cybersicherheitsstrategien als
eigenstandige, epistemisch verankerte und strategisch eingebundene Akteurin kon-

zipiert und benannt werden.

Dazu zahlen:

o Die explizite Ausweisung von Wissenschaft als eigenem Sektor (analog zu Wirtschaft,
Gesundheit, Energie, Finanzwesen) in strategischen Papieren;

o Die Mitwirkung von Wissenschaftsorganisationen (z. B. Wissenschaftsrat, HRK, DFG,
Leopoldina, Acatech, EU-Institutionen) an der Formulierung strategischer Ziele in na-
tionalen oder supranational Strategien;

o Die Entwicklung eigener Leitlinien zur wissenschaftlichen Resilienz, die die aufge-
spannten Spanungsfelder balancieren;

o Die systematische Integration von Wissenschaft in nationale Reaktionsarchitekturen.

Nur wenn die Wissenschaft nicht nur als Betroffene oder Leistende, sondern als aktiv Mit-
gestaltende anerkannt und strukturell eingebunden wird, kann sie ihre doppelte Rolle im
Cyberraum konstruktiv ausfiillen: als Tragerin demokratischer Wissensordnung und als
Schutz-und Reflektionsraum gegen ggf. technokratische oder gar autoritaristische Kon-

trolllogiken. Diese Doppelrolle — als Sicherheitsakteur und Schutzgut — muss sich auch
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strategisch abbilden. Andernfalls bleiben Cyberraum- oder spezifischer Cybersicherheits-
strategien technisch-administrative Projekte — ohne Ruckbindung an demokratische Wis-

sensproduktion.

13.2. Etablierung eines eigenstandigen wissenschaftlichen Or-

gans fir Cybersicherheit und digitale Souveranitat

Ebene: Makro / Meso

Zentrale Spannungsverhiltnisse:

e Fragmentierung vs. internationale Kooperation

o digitale Souveranitat vs. technologische Abhangigkeit
e Offenheit vs. Schutz

o Wissenschaftsfreiheit vs. Politischem Agendasetting

e Sicherheitsproduzenten vs. Hochwertziele

Die Mesoanalyse (Kap. 11) zeigt deutlich, dass der wissenschaftliche Sektor aktuell nicht
Uber eine koharente institutionelle Vertretung in Fragen der Cybersicherheit verfiigt. Ob-
wohl zahlreiche Institutionen — etwa das BSI, ZITiS, das Hochschulforum Digitalisierung,
acatech oder auch die Nationale Kompaktstelle Cybersicherheit — einzelne Schnittstellen
zur Wissenschaft aufweisen, fehlt ein strukturell legitimiertes Organ, das die spezifische
Eigenlogik wissenschaftlicher Akteure strategisch biindeln, koordinieren und politisch ver-

treten kann.

Diese Lucke erzeugt ein institutionelles Spannungsfeld: Die Sicherheitserwartungen an
Hochschulen steigen stetig (z. B. durch die EU, die geopolitische Lage, den Innovationser-
wartungsruck), wahrend ihre strukturelle Handlungsfahigkeit nur fragmentarisch ausge-
pragt ist und sich nicht ausreichend weiterentwickelt. Der Wissenschaftsrat (2023) be-
nennt dies explizit als ,Governance-Problem*, das sich im Fehlen systematischer Zustan-
digkeiten und Verantwortlichkeiten niederschlagt. Hochschulen driften somit in eine nega-
tive Autonomie ab: adressiert aber nicht mitgenommen, formal frei, faktisch jedoch uber-
fordert.

Zudem zeigt die ClO-Analyse (Kap. 11.3.1-11.3.4), dass operative Verantwortliche in
Hochschulen zwar Awareness fur strategische Zielkonflikte entwickeln, jedoch keine Mdg-

lichkeit haben, diese auf einer Gbergeordneten Steuerungsebene zu adressieren. Koope-
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ration zwischen Hochschulen erfolgt punktuell und freiwillig, nicht jedoch ausreichend ge-
stitzt durch verpflichtende oder unterstitzende politische Strukturen und/oder Ressour-

cen.
Aus diesen Befunden ergibt sich folgende Handlungsempfehlung:

Ein wissenschaftliches Organ fiir Cybersicherheit und digitale Souveranitat sollte
als nationale, strategische Sprecher- und Koordinierungsstruktur etabliert werden —
nicht als neue Behorde, sondern als konsolidierende Schnittstelle auf héchster

Ebene bestehender Institutionen.

Die Etablierung eines eigenen wissenschaftlichen Organs fur Cybersicherheit und digitale

Souveranitat zielt daher auf eine dreifache Funktion:

1. Koordination: Biindelung bestehender Mal3nahmen, Standards und Initiativen aus
dem Hochschulbereich in einem gemeinsamen Steuerungsgremium oder Netzwerk —
voll integriert in das zentrale Nationale Cybersicherheitsorgan.

2. Reprasentation: Institutionalisierte Mitwirkung an politischen Entscheidungs- und
Krisengremien, etwa durch feste Sitze in nationalen Cybersicherheitsraten;

3. Reflexion: Entwicklung wissenschaftseigener Leitlinien, Modelle und Strategien, die
technische, organisatorische und epistemische Dimensionen der Sicherheit im Cyber-

raum aus der Wissenschaftsperspektive verbinden.

Best-Practice-Modelle wie das britische National Cyber Security Centre zeigen, dass
eine eigenstandige wissenschaftliche Stimme Cybersicherheitsarchitekturen nicht frag-
mentiert, sondern strukturell starkt. Fir Deutschland wéare dies ein zentraler Schritt, um
aus der doppelten Erwartung (leisten & schiitzen) eine gestaltbare Institution zu ma-

chen.

13.3. Weiterentwicklung bestehender Cybersicherheitsframe-

works mit Fokus auf wissenschaftliche Anforderungen

Ebene: Meso, Micro

Zentrale Spannungsverhiltnisse:

o Offenheit vs. Sicherheit

o Wissenschaftsfreiheit vs. Politisches Agendasetting
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o Digitale Souveranitat vs. Technologischer Abhangigkeit

e Sicherheitsproduzenten vs. Hochwertziele

Die Analyse in Kapitel 12 zeigt, dass branchenspezifische Cybersicherheitsframeworks
wie das IT-Grundschutz-Profil fur Hochschulen (ZKI 2022) und das Hochschulinformati-
onssicherheitsprogramm (HISP) in Bayern mittlerweile weit verbreitete Orientierungsrah-
men darstellen. Sie bieten technisch und organisatorisch wertvolle Grundstrukturen fur die
EinfUhrung von Informationssicherheitsmanagementsystemen (ISMS), insbesondere

durch ihren modularen Aufbau, konkrete Umsetzungshilfen und Reifegradmodelle.

Gleichzeitig weisen diese Modelle eine gewisse Begrenzung in Bezug auf wissenschafts-
spezifische Anforderungen auf, da sie vorwiegend allgemeine Anforderungen der Cybersi-
cherheit auf die Wissenschaft bezogen Ubersetzten. Insbesondere fehlt es diesen dann
wie den allgemeinen Frameworks an Vorschaut und Spezifik, da Konzepte — wie Zero-
Trust-Architekturen, die Rolle von KI, adaptive Schutzkonzepte oder dynamische Risi-
koklassen — bislang nicht systematisch integriert sind. Der Fokus liegt weiterhin auf klassi-
schen Schutzparadigmen, die oft von Behdrdenlogik und einer Trennung interner/externer
Netzwerke gepragt sind. Diese Logik ist mit dem Prinzip nach zwar auf die Wissenschaft
anwendbar und bringt diese ebenfalls in Cybersicherheitsfragen voran, vollzieht aber auf

operativer Ebene ebenjene Fehlstellen, die auf Makro-Ebene ebenfalls erkennbar sind.

Zusatzlich zeigt die Empirie, dass trotz vorhandener Frameworks eine grof3e Heterogeni-
tat in der Umsetzung besteht: Hochschulen mit proaktiv geschaffenen Rollen und Res-
sourcen erreichen deutlich héhere Reifegrade als solche, die die dazu - aus welchen
Grunden auch immer - nicht willens meist wohl nicht fahig sind, diese bereitzustellen. Da-
mit werden oft nicht einmal Mindeststandards erreicht. Nur eine Universitat in Bayern hat
nach Audit Bericht 2025 die Zertifizierung nach ISO 27001 bereits erreicht. Dies legt nahe,
dass bestehende Frameworks zwar Orientierung bieten, aber nicht ausreichend Transfor-
mationspotenzial entfalten, solange sie sich nicht starker auf die funktionalen Eigenlogi-
ken von Wissenschaft beziehen und vor allem nicht ausreichend personell und finanziell

ausgestattet sind.

Daher ergibt sich folgende Handlungsempfehlung:
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Bestehende Cybersicherheitsframeworks sollten systematisch um wissenschafts-
spezifische Anforderungen erweitert werden — sowohl inhaltlich als auch in ihrer in-

stitutionellen Verankerung.

Die Handlungsempfehlung zielt daher auf eine doppelte Erweiterung bestehender Rah-

menwerke:

1. Inhaltlich-konzeptionelle Weiterentwicklung:
Integration wissenschaftsspezifischer Anforderungen in bestehende Profile, z. B.
durch:
o risikoadaptive Schutzschichtenmodelle,
o flexible Bausteine fir sensible Forschungsbereiche,
o Szenarien fur internationale Projektarbeit,
o Mafnahmen zur Balance zwischen regulatorischem Druck und wissenschaftli-

cher Freiheit.

2. Governance-Integration und Umsetzungsunterstiitzung:
Entwicklung von strategischen Leitfaden, Schulungsmodulen und institutionellen
Steuerungsinstrumenten, die Uber die IT hinaus auch Leitungsebene, Forschungs-

kommunikation und Kooperationspolitik adressieren.

Die Frameworks mussen dadurch nicht ersetzt, sondern organisationssensibel erweitert
werden — im Sinne eines ,Modularen Schutzkonzepts Wissenschaft, das die spezifische
Balance von Offenheit, Sicherheit und Souveranitat ermdglicht. Nur wenn Cybersicherheit
nicht nur technisch, sondern epistemisch eingebettet ist, kann sie im Wissenschaftssys-

tem wirksam, legitim und tragfahig verankert werden.

13.4. Institutionalisierung strategischer Governance-Rollen fur

Cybersicherheit auf Leitungsebene

Ebene: Meso / Mikro

Zentrale Spannungsverhiltnisse:

e Verantwortung vs. Autonomie der Hochschule (abgeleitet)
e Sicherheitsanspruch vs. Steuerungsfahigkeit (abgeleitet)

e Strategisches Handlungsfeld vs. technische Dienstleistung (abgeleitet)
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Die Meso- und Mikroanalyse offenbart ein strukturelles Steuerungsdefizit im Bereich der
Cybersicherheit auf der Leitungsebene deutscher Hochschulen. Wahrend operative Ver-
antwortlichkeiten — etwa durch Informationssicherheitsbeauftragte, ClOs oder IT-
Leitungen — formal bestehen, fehlt es vielfach an institutionalisierten, strategisch legiti-
mierten Governance-Rollen, die Cybersicherheit als gesamthafte, querschnittliche Auf-

gabe der Hochschule begreifen.

Der Bayerische Oberste Rechnungshof konstatierte bereits 2021, dass in sieben von
neun gepruften Hochschulen keine benannten ISB-Strukturen existierten. Die Organisa-
tion der IT-Sicherheit sei ,sehr unterschiedlich” und es herrschten ,erhebliche Umset-
zungsdefizite“. Auch die CIO-Runde bestatigt: Strategische Steuerung fehlt haufig, selbst
wenn das Problembewusstsein vorhanden ist. Nur eine Minderheit deutscher Hochschu-

len verfugt Uber eine explizite, institutionell verankerte Cybersicherheitsstrategie.

Gleichzeitig ist der Erwartungsdruck von auf3en hoch: Hochschulen sollen sich gegen
hybride Bedrohungen wappnen, kritische Infrastrukturen schitzen, digitale Souveranitat
sicherstellen und zugleich als Innovationsmotoren agieren. Damit wird ihnen Sicherheits-
verantwortung zugewiesen, ohne dass diese systematisch durch Steuerungsmandate,

Ressourcen oder institutionelle Autoritat abgesichert ware.

Diese Konstellation konkretisiert das tUbergeordnete Spannungsverhaltnis zwischen der
Rolle der Hochschulen als Sicherheitsakteure und ihrer realen Positionierung als Hoch-
wertziele. In der Praxis entsteht daraus ein strukturelles Ungleichgewicht — eine Verant-
wortungszuschreibung ohne Befahigung. Kapitel 12.3 beschreibt diesen Zustand als ,ne-
gative Autonomie®: Hochschulen gelten als eigenverantwortlich — faktisch aber fehlt es an

den Voraussetzungen, um diese Verantwortung wirksam wahrzunehmen.
Aus diesen Beobachtungen ergibt sich folgende Handlungsempfehlung:

Hochschulen sollten deshalb strategische Governance-Rollen im Bereich Cybersi-
cherheit auf Leitungsebene institutionalisieren und mit klaren Mandaten, Entschei-

dungsbefugnissen und Ressourcen ausstatten.

Wichtige Kriterien dabei sind:

e Direkte Anbindung an die Hochschulleitung,
o Eigenstandige Budget- und Eskalationsrechte,

e Interdisziplinare Verankerung Uber Lehre, Forschung und Verwaltung hinweg,
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o Strategische Legitimation in Hochschulentwicklungsplanung und Risikomanagement.

Internationale Vergleichsstudien (CTO/CIO Survey, Inside Higher Ed) zeigen: Selbst in
Hochschulsystemen mit formal etablierten Rollen bleibt Cybersicherheit oft operativ. Die
Herausforderung liegt daher nicht nur in der Benennung, sondern in der strategischen
Verankerung dieser Rollen — mit Mandat, Relevanz und institutioneller Sichtbarkeit.
Nur wenn Cybersicherheit als Fihrungsaufgabe verstanden wird, kann sie im Wissen-

schaftssystem nachhaltig wirksam werden.

13.5. Systematische Riuckkopplung von Cybersicherheitsfor-

schung in operative Hochschulpraxis

Ebenen: Makro / Meso / Mikro

Zentrale Spannungsverhiltnisse:

e Sicherheitsakteure vs. Hochwertziele
e Wissen (Anspruch) vs. Umsetzung (Wirklichkeit) (abgeleitet)
o Wissenschaftsproduktion vs. institutionelle Nutzung (abgeleitet)

e Innovationsfahigkeit vs. Transferfahigkeit (abgeleitet)

Die Arbeit belegt eindricklich, dass im deutschen Hochschulbereich eine strukturelle Kluft
zwischen Forschung und Praxis im Bereich Cybersicherheit besteht. Einerseits verfligen
Hochschulen tber exzellente Forschungskapazitadten und Kompetenzen in der Sicher-
heitsforschung, andererseits gelingt es ihnen kaum, diese Expertise in ihre eigene IT-
Sicherheitsarchitektur zu Gberfihren.

Kapitel 11.3.6 zeigt, dass Forschungsergebnisse — auch wenn sie konkrete Relevanz fir
institutionelle Resilienzstrategien haben — selten zurlckflieen in operative Entschei-
dungsprozesse oder die Gestaltung interner Sicherheitsmalinahmen. Die Grinde daflr
sind vielfaltig: fehlende organisatorische Schnittstellen, unklare Zustéandigkeiten, man-
gelnde Ressourcen oder fehlende Kommunikationsformate zwischen Forschungs- und

Verwaltungseinheiten durch Uberlagerung von Behérdenlogik.

Dabei erwartet der sicherheitspolitische Diskurs zunehmend, dass Hochschulen nicht nur
als Schutzobjekte, sondern als aktive Sicherheitsproduzenten agieren. Diese Erwartung
kann nur erfillt werden, wenn Hochschulen resilient und transferfahig sind — also wenn

sie eigene Forschung in ihre Sicherheitsarchitekturen rickkoppeln kénnen.
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Aus diesen Befunden ergibt sich folgende Handlungsempfehlung:

Hochschulen sollten institutionalisierte Mechanismen schaffen, um Forschungser-
gebnisse aus der Cybersicherheitsforschung systematisch in operative Sicher-

heitsstrukturen zu liberfiihren.
Zentrale MaRnahmen konnten sein:

e Einrichtung hochschulinterner Transferstellen fur Cybersicherheitsforschung, die
Forschung und Rechenzentrum/Verwaltung verbinden;

e Aufrichtung von SOC und CERT-Formaten auf Transfer, damit nicht nur auf Vor-
falle reagiert, sondern daraus auch Innovationstransfer betrieben werden kann;
Die Wissenschaft eignet sich als System hier besser als die Wirtschaft.

e Integration von Forschungsergebnissen in strategische Steuerungsprozesse (z. B.
Risikoanalysen, Policy-Entwicklung, IT-Beschaffungsentscheidungen);

e Fodrderung operativer Anwendungsszenarien in Drittmittelprojekten, z. B. verpflich-
tender ,Praxis-Output” bei BMBF-Forderung, wird oft schon angewendet;

o Aufbau regionaler Transfernetzwerke zwischen Hochschulen, Wirtschaft und Be-

horden. Auch diese sind bereits erkennbar.

Diese MalRnahmen adressieren das in der Arbeit klar identifizierte emergente Spannungs-
verhaltnis zwischen Wissen und Umsetzung: Cybersicherheitsrelevantes Wissen wird an
Hochschulen zwar erzeugt — etwa durch Forschungsprojekte, Kompetenzzentren oder
Lehrstuhle — doch es fehlt an strukturellen Schnittstellen, um dieses Wissen institutionell

rickzukoppeln und praktisch wirksam zu machen.

Kapitel 11.3.6 zeigt, dass diese Rickkopplung nicht durch fehlende Einsicht, sondern
durch organisatorische Fragmentierung und fehlende strategische Steuerung ausbleibt.
Die Arbeit bezeichnet dies als Ausdruck einer ,asymmetrischen Systemintegration®: For-

schung wird funktional erwartet, institutionell aber nicht eingebettet.

Indem Hochschulen gezielte Transferformate, CERTs mit Forschungseinbindung oder
operative Anwendungspfade fir Projekte schaffen, (ibersetzen sie Wissen in Wider-
standsfahigkeit — und sichern zugleich ihre eigene Rolle im sicherheitspolitischen Ord-
nungsrahmen. Die MalRnahmen operationalisieren damit nicht nur Transfer, sondern auch
den in der Arbeit formulierten Anspruch, Cybersicherheit als institutionelle Selbstbeobach-

tung der Wissenschaft zu verstehen — mit konkreten infrastrukturellen Konsequenzen.
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13.6. Aufbau resilienter, hochschuliibergreifender Notfall- und

Kooperationsarchitekturen

Ebene: Meso / Makro

Zentrale Spannungsverhiltnisse:

o Sicherheitsproduzenten vs. Hochwertziele
o Offenheit vs. Sicherheit

e Fragmentierung vs. kollektive Sicherheitsarchitektur (abgeleitet)

Die Analyse der Mikro- und Mesoebene zeigt: Derzeit bestehen im deutschen Hochschul-
raum kaum institutionalisierte Mechanismen zur hochschultubergreifenden Krisenreaktion
oder Ressourcenbiindelung im Ernstfall. Erste CERTS wie das DFN-Cert bestehen sehr

lange, haben aber sehr spezifische Aufgaben, die wenig skalierbar sind.

Angesichts der wachsenden Haufigkeit und Intensitat von Cyberangriffen — insbesondere
Ransomware-Attacken — ist dies ein strukturelles Risiko. Die Arbeit zeigt: Hochschulen
agieren im Krisenfall Uberwiegend isoliert, haufig ohne dokumentierte Notfallplane oder

abgestimmte Kommunikationsprotokolle.

Kapitel 11.3.3 und 12.3.2 analysieren detailliert, wie mangelnde Governance-Strukturen,
begrenzte Ressourcen und féderale Fragmentierung die Reaktionsfahigkeit im Schadens-
fall einschranken. So verfugen laut Auditbericht HITS IS 2025 nur 10 % der Hochschulen
Uber dokumentierte Notfallplane, und selbst dort sind Leitungsebene und strategische

Steuerung haufig nicht eingebunden.

Gleichzeitig verdeutlicht die theoretische Perspektive (insb. Luhmann, Dunn Cavelty, Kel-
ler), dass Hochschulen im Spannungsverhaltnis Hochwertziel vs. Sicherheitsproduzent in-
stitutionell berfordert sind, wenn sie individuell fiir systemische Risiken Verantwortung

tragen, ohne kollektive Absicherungsmechanismen nutzen zu kénnen.
Diese Befunde fiihren zu folgender Handlungsempfehlung:

Hochschulen sollten resilientere, hochschuliibergreifende Notfall- und Kooperati-
onsarchitekturen aufbauen — mit dem Ziel, auf schwerwiegende Cybervorfille koor-

diniert, ressourcenteilend und kollektiv reagieren zu kénnen.

Kernbausteine waren:
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e Abgestimmte Krisenreaktionsplane und Eskalationsprotokolle, eingebunden
in Landes- und Bundestrukturen,

o Gemeinsame Recovery-Architekturen, etwa uber rollierende Backup-Systeme
oder Ersatzinfrastrukturen,

e Regionale CERT-Cluster, die Vorfalle koordinieren, Frihwarnung leisten und mit
BSI/LandesCERTSs verzahnt sind,

o Sektorale SOC-Strukturen (Security Operations Center), das wissenschaftsspe-
zifische Lagebilder erfassen, Uberwachen und kommunizieren,

e RegelmaBige Planspiele und Simulationen zur institutionellen Stresstestung

und zur Erhéhung der operativen Resilienz.

CERTSs und SOCs sollten dabei nicht nur als technische Einheiten verstanden werden,
sondern als strategische Schnittstellen: zwischen Hochschulen und Staat, Forschung und
Verwaltung, Autonomie und Sicherheit. Ihr hochschulibergreifender Ausbau ist der logi-
sche Schritt aus der Erkenntnis, dass Resilienz im Wissenschaftssystem keine Eigen-
schaft einzelner Organisationen ist — sondern ein kollektives Resultat geteilter Verantwor-

tung.

13.7. Strukturelle Sicherung personeller und finanzieller Ressour-

cen fur wissenschaftliche Cybersicherheit

Ebene: Meso / Makro

Zentrale Spannungsverhiltnisse:

e Alle Spannungsverhaltnisse sowie
o Fahigkeit vs. Erwartung (emergent)
e Steuerungsanspruch vs. Ressourcenrealitat (abgeleitet)

e Innovationsdruck vs. institutionelle Unterausstattung (emergent)

Die Analyse zeigt klar: Der strukturelle Mangel an qualifiziertem Personal und verlassli-
cher Finanzierung stellt das grofte Hindernis fur die nachhaltige Etablierung von Cybersi-
cherheitsstrukturen an Hochschulen dar. Laut Hochschulbarometer 2024 geben 89,8 %
der deutschen Hochschulen an, Schwierigkeiten bei der Rekrutierung von IT-Personal
zu haben; 82,2 % beklagen unzureichende Mittel fur Sicherheitsma3nahmen. Besonders
betroffen sind kleinere und mittlere Hochschulen, denen strategische Hebel zur Ressour-

cenumlenkung fehlen.
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Diese Problemlage ist nicht temporar oder punktuell, sondern systemisch:

e Die Grundfinanzierung der Hochschulen wurde nie im Hinblick auf wachsende Cy-
bersicherheitsanforderungen dimensioniert.

e Malnahmen beschranken sich haufig auf projektbezogene Drittmittel oder zentrale
Stabsstellen ohne flachendeckende Wirkung.

o Der Auditbericht (2025) zeigt, dass Reifegrade Uber Level 2 (nach HISP) nur dort

erreicht werden, wo institutionelle Stellen mit klaren Mandaten verankert sind.

Die Arbeit diagnostiziert dies als strategische Blockade durch strukturelle Unterausstat-
tung — ein Spannungsverhaltnis zwischen politischem Anspruch und institutioneller Fahig-

keit, das als emergentes ,Ermoglichungsspannungsverhaltnis identifiziert wird.
Daraus ergibt sich folgende Handlungsempfehlung:

Es miissen verbindliche, strukturell verankerte Ressourcenformate fiir die perso-
nelle und finanzielle Ausstattung von Cybersicherheit an Hochschulen geschaffen

werden.
Zentrale Elemente sind:

e Anpassung der Grundfinanzierung an digitale Bedrohungslagen (z. B. tber
Hochschulfinanzierungsvertrage mit Cybersicherheitskomponenten);

o Dauerhafte Stellen fiir Cybersicherheitsmanagement, insbesondere I1SB-,
CISO-, Datenschutz- und CERT-Personal;

o Spezifische Zulagenmodelle und Karrierepfade, um im Wettbewerb mit der Pri-
vatwirtschaft bestehen zu kénnen;

o Erweiterung projektunabhéngiger Forderlinien, um strategische Planungssi-
cherheit zu ermoglichen;

e Verkniipfung von Mittelvergabe mit Zielvereinbarungen, z. B. ISMS-

Einflhrung, Reifegradentwicklung oder Beteiligung an CERT-Strukturen.

Die Arbeit zeigt zudem, dass Hochschulen eine doppelte Verantwortung tragen: Sie mus-
sen ihre eigene digitale Souveranitat sichern und zugleich die nachste Generation von Cy-
bersicherheitsexpert:innen ausbilden. Ihre strukturelle Unterversorgung gefahrdet daher
nicht nur die interne Funktionsfahigkeit, sondern auch die Innovations- und Sicherheitsinf-

rastruktur der gesamten Gesellschaft.
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Diese Empfehlung fungiert somit als Querschnittsbedingung fir alle anderen Handlungs-
empfehlungen: Ohne strukturell unterlegte Ressourcen bleiben Governance, Kooperation
und Strategie ambivalent — ein Zustand, den die Arbeit als ,negative Autonomie“ bezeich-

net.

14. Schluss und Ausblick

14.1. Zusammenfassung der Arbeit

Diese Arbeit untersuchte, wie sich globale geopolitische Dynamiken auf die Handlungsbe-
dingungen von Wissenschaft und Hochschulen im Cyberraum auswirken — und wie sich
daraus systematisch Spannungsverhaltnisse ableiten lassen, die als Grundlage fur strate-

gische Institutionalisierung und CybersicherheitsmalRnahmen dienen kénnen.

Ausgangspunkt war ein theoriegeleiteter Zugang: Aufbauend auf systemtheoretischen,
diskurstheoretischen und cybersicherheitsbezogenen Ansatzen wurde ein analytisches
Modell zentraler Spannungsverhaltnisse zwischen Wissen, Macht und Sicherheit entwi-
ckelt. Diese wurden in Kapitel 9 als flnf heuristische Grundkonflikte formuliert — darunter
Offenheit vs. Sicherheit, internationale Kooperation vs. Fragmentierung und technologi-

sche Abhangigkeit vs. digitale Souveranitat.

Im Rahmen einer dreistufigen Mehrebenenanalyse wurde das Modell auf unterschiedliche

Kontexte angewendet:

e Makroebene: Diskursanalytische Auswertung nationaler und internationaler Cy-
bersicherheitsstrategien (Deutschland, UK, USA, EU) zur semantischen Rahmung
von Wissenschaft;

e Mesoebene: Sekundaranalyse wissenschaftspolitischer Quellen (Wissenschafts-
rat, Hochschulbarometer, EDUCAUSE, CIO-Survey) zur Governance und Steue-
rungsrealitat;

e Mikroebene: Fallstudie inkl. Analyse eines vertraulichen Auditberichts zu Informa-
tionssicherheit bayerischer Hochschulen zur empirischen Erfassung operativer

Praxis, Risikowahrnehmung und institutioneller Steuerung.

Die Analyse zeigte, dass die in Kapitel 9 entwickelten Spannungsverhaltnisse auf allen

Ebenen erkennbar sind — jedoch in funktional angepassten, institutionell gerahmten oder
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emergent verscharften Formen auftreten. Diese Vielschichtigkeit ermdglichte eine evi-
denzbasierte Herleitung von sieben Handlungsempfehlungen, die Cybersicherheit im Wis-
senschaftssystem nicht nur als Schutzaufgabe, sondern als strategische Filihrungs-, Steu-

erungs- und Reflexionsdimension verankern.

14.2. Beantwortung der Forschungsfrage

Die Forschungsfrage lautete:

Wie beeinflussen globale geopolitische Dynamiken den Cyberraum der Wissen-
schaft und Hochschulen, und wie konnen Spannungsverhiltnisse systematisch ka-
tegorisiert werden, um daraus institutionelle Handlungsempfehlungen im Bereich

Cybersicherheit zu entwickeln?

Die Arbeit zeigt, dass Wissenschaft und Hochschulen zunehmend in geopolitische Macht-
felder und sicherheitspolitische Steuerungslogiken des Cyberraums eingebunden werden
— etwa durch Technologiekontrollen, sicherheitspolitische Agenden oder die Fragmentie-
rung internationaler Kooperationen. Diese Dynamiken erzeugen strukturelle Zielkonflikte,
die wissenschaftliche Offenheit, Selbststeuerung und institutionelle Handlungsfahigkeit er-

heblich unter Druck setzen.

Zur Analyse dieser Konfliktlagen wurde ein Spannungsverhaltnismodell entwickelt, das

funf zentrale Kategorien systematisiert:

e Offenheit vs. Sicherheit,

o Digitale Souveranitat vs. technologische Abhangigkeit,
e Internationale Kooperation vs. Fragmentierung,

e Wissenschaftsfreiheit vs. politisches Agendasetting,

e Sicherheitsproduzenten vs. Hochwertziele.

Dieses Modell wurde deduktiv aus Theorie gewonnen, empirisch fundiert und in einer

Mehrebenenanalyse angewendet. Die Ergebnisse:

o Auf Makroebene bleibt Wissenschaft in Cybersicherheitsstrategien vielfach auf eine
Ressource reduziert. Ihre spezifischen Schutzbedarfe, epistemische Prinzipien und

institutionellen Eigenlogiken werden selten berucksichtigt.

154



VWi

o Auf Mesoebene bestehen deutliche Diskrepanzen zwischen politischen Erwartungen
und institutionellen Ressourcen — etwa in Form fehlender Governance-Strukturen,
schwacher strategischer Steuerung oder fehlender Finanzierungsmodelle.

e Auf Mikroebene zeigt die Fallstudie, dass Hochschulen operativ haufig uberfordert
sind. Selbst dort, wo Sicherheitsstrategien vorhanden sind, fehlt es oft an nachhalti-

ger Ressourcenunterlegung und institutioneller Verbindlichkeit.

Das Spannungsmodell erwies sich dabei als tragfahige Heuristik: Es erlaubt nicht nur eine
strukturierte Analyse diskursiver Steuerungsmuster, sondern auch die Identifikation kon-

kreter Handlungsbedarfe.

Auf dieser Basis wurden sieben Handlungsempfehlungen entwickelt — von strategischer
Reprasentation im politischen Raum bis hin zum Aufbau operativer Resilienzarchitektu-
ren. Sie adressieren zentrale Steuerungslicken und schlagen Mallnahmen vor, die Cy-
bersicherheit epistemisch integrieren und systemisch verankern — als Voraussetzung fur

wissenschaftliche Resilienz im geopolitisch fragmentierten Cyberraum.

14.3. Kritische Reflexion

Diese Arbeit versteht sich als theoriegeleiteter Beitrag zur strategischen Verortung von
Hochschulen im geopolitisch fragmentierten Cyberraum. Sie verbindet systematische Ka-
tegorienbildung mit einer Mehrebenenanalyse, um Cybersicherheit nicht als rein techni-
sche Herausforderung, sondern als strukturelles und steuerungspolitisches Spannungs-
feld sichtbar zu machen. Gleichwohl ist sie mit methodischen und analytischen Begren-

zungen verbunden, die im Folgenden reflektiert werden.

1. Methodischer Zuschnitt:

Der Forschungsansatz stitzt sich auf qualitativ-interpretative Verfahren — insbesondere
die deduktive Entwicklung eines Spannungsmodells und dessen Anwendung auf politi-
sche, institutionelle und organisationale Texte. Diese Methodik erlaubt differenzierte Tie-
fenanalyse, ist jedoch anfallig flr confirmation bias, insbesondere bei der Interpretation
strategischer Diskurse. Um dem zu begegnen, wurden Theoriegeleitetheit, Triangulation
und Texttransparenz besonders beachtet — auf systematische Intercoder-Validierung

musste jedoch verzichtet werden.
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2. Datenbasis:

Die Analyse basiert auf 6ffentlich zuganglichen strategischen Dokumenten, wissen-
schaftspolitischen Studien und einem vertraulichen Auditbericht. Diese Kombination er-
moglicht eine hohe Nahe zur Praxis, bleibt aber punktuell: Primardatenerhebungen (z. B.
Interviews oder standardisierte Erhebungen) konnten aus Datenschutz- und Zugangsbe-
schrankungen nicht durchgefuhrt werden. Die Tiefe einzelner Einsichten geht damit zulas-

ten der empirischen Breite.

3. Regionaler Fokus:

Die mikroanalytische Fallstudie konzentriert sich auf Hochschulen im Freistaat Bayern.
Die hier gewonnenen Erkenntnisse lassen sich nicht ohne Weiteres auf andere Bundes-
lander oder internationale Hochschulsysteme Ubertragen. Gleichwohl deuten viele struktu-
relle Spannungsverhaltnisse — etwa im Bereich Governance, Ressourcen oder strategi-

sche Steuerung — auf bundesweite oder sogar internationale Muster hin.

4. Theoretische Weiterentwicklung des Modells:

Das in Kapitel 9 entwickelte Spannungsverhaltnismodell wurde in dieser Arbeit erstmals
systematisch eingesetzt. Es hat sich als heuristisch tragfahig erwiesen, insbesondere zur
Strukturierung diskursiver Steuerungsprozesse und institutioneller Zielkonflikte. Eine brei-
tere Anwendung in anderen Disziplinen, Institutionstypen oder Landern steht jedoch noch
aus — ebenso wie eine umfassende Theoriekritik oder Anschlussfahigkeit an alternative

Governance-Modelle.

5. Begriffsverwendung des Cyberraums:

Der in dieser Arbeit verwendete Begriff des Cyberraums geht bewusst tber eine techni-
sche oder infrastrukturelle Definition hinaus. Aufbauend auf systemtheoretischen, diskurs-
theoretischen und cybersicherheitsbezogenen Ansatzen wurde der Cyberraum als gesell-
schaftlich strukturierte Konfliktzone konzipiert — ein Raum, in dem staatliche, wirt-

schaftliche, militdrische und wissenschaftliche Logiken aufeinandertreffen.

In dieser Lesart ist der Cyberraum nicht blo3 Trager digitaler Prozesse, sondern ein Ort
von Machtkonflikten, epistemischer Aushandlung und semantischer Steuerung. Be-
sonders durch die Kombination von Systemtheorie (Luhmann), Diskurstheorie (Keller) und
Sicherheitsforschung (Dunn Cavelty, Zettl) wurde er als Raum der strukturellen Span-

nung verstanden.
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Die Begrenzung liegt daher nicht in einer Engfiihrung des Begriffs, sondern in seiner se-
lektiven Anwendung auf den Hochschulbereich. Militérische, wirtschaftliche oder zivilge-
sellschaftliche Kontexte wurden nur randstandig einbezogen. Diese bewusste Eingren-

zung ermoglichte eine analytische Fokussierung auf wissenschaftliche Institutionen — zu-
gleich ware eine breitere intersektorale Perspektive ein fruchtbarer Gegenstand zukunfti-

ger Forschung.

Trotz dieser Einschrankungen bietet die Arbeit neue Impulse fir die wissenschaftspoliti-
sche Diskussion zur Cybersicherheit. Sie schlie3t eine doppelte Forschungslicke: Sie
thematisiert erstmals systematisch die Rolle von Wissenschaft im strategischen Diskurs
Uber den Cyberraum — und stellt ein fundiertes Instrument zur Verfigung, um Spannungs-
verhaltnisse nicht nur zu benennen, sondern systematisch zu analysieren und strategisch

zu bearbeiten.

14.4. Der kritische Widerspruch der Wissenschaft als Grundlage

strategischer Resilienz im Cyberraum

In einer Zeit zunehmender geopolitischer Fragmentierung und sicherheitspolitischer Uber-
formung des Cyberraums gerat das Wissenschaftssystem in Spannungsverhaltnisse, die
weit Uber technische Schutzmaflnahmen hinausreicht. Der Cyberraum ist nicht nur ein inf-
rastrukturelles Medium wissenschaftlicher Arbeit, sondern ein politisch umkampftes
Machtfeld, in dem die Logiken von Staat, Markt und Militar zunehmend Einfluss auf wis-
senschaftliches Handeln nehmen. In dieser Situation liegt die grofte Gefahr nicht allein in
der Verletzbarkeit wissenschaftlicher Infrastrukturen, sondern in der moglichen Selbstauf-

gabe der Wissenschaft durch eine Ubernahme fremder Funktionslogiken.

Die Wissenschaft ist, systemtheoretisch gesprochen, ein eigenlogisch operierendes ge-
sellschaftliches Teilsystem. Ihr Operationscode ist die Unterscheidung zwischen "wahr"
und "unwahr". Sie generiert Wissen nicht primar zur strategischen Verwertung, sondern
zur Erzeugung von Verstehbarkeit, Kritikfahigkeit und Erkenntnis. Wird dieser Code durch
die Funktionslogik anderer Systeme — etwa Politik (Code: Macht), Wirtschaft (Code: Geld)
oder Sicherheit (Code: Schutz/Nicht-Schutz) — Uberlagert, droht die Wissenschaft ihre Au-
topoiesis zu verlieren. Sie wird dann nicht mehr zur reflexiven Instanz, sondern zum In-

strument.
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Diese Gefahr stellt sich im Cyberraum in besonderer Weise. Hier verdichtet sich die For-
derung an die Wissenschaft, technologisch verwertbares, sicherheitsrelevantes Wissen
hervorzubringen. Das Sicherheitsnarrativ, das die staatliche Steuerung in strategischen
Dokumenten dominiert, sieht in der Wissenschaft eine Ressource im geopolitischen Wett-
bewerb. Die Freiheit der Forschung wird dabei nicht explizit negiert, aber implizit funktio-
nalisiert. Die offene, kritische, nicht-zweckgebundene Dimension wissenschaftlicher Arbeit

erscheint zunehmend als Storfaktor.

Vor diesem Hintergrund ergibt sich eine doppelte Verantwortung der Hochschulen: Zum
einen mussen sie Sicherheitsstrategien entwickeln, um ihre digitalen Infrastrukturen und
die Integritat von Forschung und Lehre zu schitzen. Zum anderen missen sie die Eigen-
logik der Wissenschaft gegen Ubergriffe verteidigen und sichtbar machen. Diese Verteidi-
gung geschieht nicht durch Isolation, sondern durch kritischen Widerspruch — das heif3t:
durch die fortgesetzte Artikulation wissenschaftlicher Perspektiven auf sicherheitspoliti-

sche Erwartungen.

Der kritische Widerspruch ist dabei kein destruktives Element, sondern konstitutiv fir eine
balancierte Ordnung im Cyberraum. Er zwingt zur Selbstreflexion, verhindert Monoper-
spektiven und Uberflihrt technische und politische Schutzrhetorik in einen Dialog tber
Ziele, Werte und Nebenfolgen. Wissenschaftliche Institutionen, die sich dieser Rolle stel-
len, agieren nicht gegen den Staat, sondern als dialogische Gegeniiber. Sie schaffen
strategische Resilienz, indem sie nicht nur auf Bedrohungen reagieren, sondern epistemi-

sche Vielfalt, institutionelle Reflexivitat und kulturelle Differenzfahigkeit bewahren.

Ein solches Verstandnis erfordert neue Governance-Modelle. Die Hochschule muss nicht
nur Schutzschichten aufbauen, sondern auch Bewusstsein férdern: fur die eigene Posi-
tion, flr die Spannungsverhaltnisse, in denen sie agiert, und fir die Rdume, in denen Of-
fenheit unabdingbar bleibt. Awareness ist damit nicht nur ein technisches Schulungs-
thema, sondern eine epistemologische Grundhaltung. Nur wer weil}, in welcher "Schicht"
er sich bewegt, kann verantwortlich handeln — und entscheiden, wann Anpassung not-

wendig ist und wann Widerspruch geboten.

Am Ende lauft alles auf eine einfache, aber folgenreiche Frage hinaus: Was darf Wissen-

schaft nicht tun, selbst wenn es politisch gefordert wird?

Die Antwort darauf markiert die rote Linie: Sie darf nicht aufhoren, Wissenschaft zu

sein.
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Nicht aus Arroganz. Sondern aus Verantwortung fiir eine Gesellschaft, die ohne kritischen

Widerspruch blind flr ihre eigenen Machtmechanismen wirde.

In einer Welt, in der der Cyberraum zunehmend Fragmentierung, Kontrolle und Nutzenori-
entierung unterworfen wird, bleibt die freie Wissenschaft ein Ort der Differenz. Und nach
Luhmann steht am Anfang immer eine Differenz und zwar ,die Einheit der Differenz von
Aktualitat und Potentialitat®, vom dem was ist, und dem was moglich ist. Die Wissenschaft
muss ein Ort sein, an dem auch das Unbequeme, das Unverwertbare und das Unzeitge-

male gedacht werden darf. Gerade deshalb ist sie so schitzenswert.

14.5. Ausblick

Die Arbeit hat gezeigt: Cybersicherheit im Wissenschaftssystem ist keine rein technische
Herausforderung, sondern eine strategische Gestaltungsfrage. Sie beruhrt zentrale Prinzi-
pien akademischer Selbststeuerung, betrifft institutionelle Handlungsfahigkeit unter geo-
politischem Druck — und verlangt nach neuen Formen der Governance, Kooperation und
Reflexion. Daraus ergeben sich mehrere Anschlussfelder fur zukinftige Forschung und

Entwicklung.

1. Pilotprojekte zur Umsetzung und Evaluation der Empfehlungen

Ein nachster logischer Schritt ware die gezielte Erprobung einzelner Handlungsempfeh-
lungen in realen Hochschulkontexten. Pilotprojekte kdnnten etwa strategische Gover-
nance-Rollen, sektorale CERT-Cluster oder institutionelle Transferformate praktisch im-
plementieren und hinsichtlich Wirkung, Anschlussfahigkeit und Skalierbarkeit evaluiert
werden. Dadurch lieRe sich die normative Fundierung dieser Arbeit mit evidenzbasierter
Praxisentwicklung verbinden. Eine Beachtung Ergebnisse der Arbeit in die Neuauflage
der im Koalitionsvertrag angekuindigten nationalen Cybersicherheitsstrategie ware anzu-

streben.

2. Erweiterung internationaler Vergleichsstudien

Die Arbeit hat auf Makroebene drei der flunf weltweit fihrenden Wissenschaftssysteme —
Deutschland, das Vereinigte Konigreich und die USA — analysiert. Der Vergleich offen-
barte grundlegende Gemeinsamkeiten, aber auch kulturelle Unterschiede in der sicher-
heitspolitischen Rahmung von Wissenschaft. Eine Erweiterung um China und Japan, die
diese globale Spitzengruppe komplettieren, ware forschungsstrategisch hochrelevant. Al-

lerdings erschwerten sprachliche Barrieren, differente Steuerungslogiken und einge-
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schrankte Dokumentenzugange eine adaquate Analyse im Rahmen dieser Arbeit. Zukunf-
tige Studien oder Erganzungen kénnten diese Liicke schlief’en und so die weltweite

Spannbreite sicherheitsbezogener Wissenschaftspolitik kartieren.

3. Analyse hybrider Bedrohungen und konzeptuelle Erweiterung durch "Knowledge
Security"

Zunehmend ist erkennbar, dass Cybersicherheit und physische Sicherheit nicht mehr ge-
trennt gedacht werden kénnen. Hybride Bedrohungen — etwa durch gekoppelte Angriffe
auf IT-Infrastruktur, physische Einrichtungen und institutionelle Vertrauensressourcen —
betreffen Hochschulen in besonderer Weise. Die Verschrankung von Cyberraum und phy-

sischem Raum erzeugt neue Angriffsflachen, aber auch neue Verantwortlichkeiten.

Dies erfordert eine konzeptionelle Weiterentwicklung Uber klassische Cybersicherheit hin-
aus. Der Begriff "Knowledge Security" bietet hierfur eine vielversprechende Erweiterung
gerade auf geopolitische Kontexte bezogen. ,Knowledge security means preventing the
unauthorised transfer of knowledge and technology. It also includes preventing covert in-
fluence by state actors on higher education and research, which can impair the freedom of

scientific research either directly or via self-censorship“ (OECD 2022, S. 18).

4. Theoretische Weiterentwicklung des Spannungsmodells

Das in dieser Arbeit entwickelte Modell der Spannungsverhaltnisse hat sich als tragfahige
analytische Heuristik erwiesen, um komplexe Zielkonflikte im Zusammenspiel von Wis-
senschaft, Politik und Sicherheit systematisch zu erfassen. Seine konzeptionelle Weiter-
entwicklung — etwa im Dialog mit Resilienzforschung, Multi-Level-Governance oder Theo-
rien kritischer Infrastrukturen — kénnte neue theoretische Fundierungen liefern und seine
Anwendung auf andere Felder erweitern: etwa auf medizinische Forschung, Open Sci-

ence oder globale Dateninfrastrukturen.

5. Wissenschaftspolitische Reflexion und institutionelle Positionsbildung

Nicht zuletzt erdffnet die Arbeit Impulse fur eine aktive, wissenschaftsseitige Positionie-
rung in sicherheitspolitischen Diskursen. Der aufgezeigte blinde Fleck in strategischen
Steuerungsarchitekturen — die fehlende explizite Benennung und Beteiligung der Wissen-
schaft — kann nur durch Sichtbarkeit, Koordination und strukturelle Mitsprache behoben
werden. Hierfiir braucht es nicht nur politische Reformen, sondern auch eine starkere
Selbstpositionierung wissenschaftlicher Akteure — etwa durch strategische Leitlinien, for-
schungsbasierte Politikberatung und interinstitutionelle Allianzen fir resilientere Wissens-

systeme.
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Kategorie Definition Ankerbeispiele Kodierregeln
K1: Internationale Positive Bezugnahme auf ~Wissenschaft lebt vom | Aussagen muissen explizit in-
Kooperation internationale wissenschaft- | internationalen Aus- ternationale Kooperation

liche Kooperation, Mobilitat
und grenziberschreitende
Forschung.

tausch.” / ,Unsere Uni-
versitat pflegt zahlreiche
Partnerschaften welt-
weit.“

oder Mobilitat als positiv her-
vorheben oder verteidigen.

K2: Fragmentierung
nationaler Systeme

Betonung von Abschottung,
Exportkontrollen, Sankti-
onsregimen oder politischer
Trennung der Wissen-
schaftsraume.

.Neue Exportkontrollen
erschweren die Zusam-
menarbeit mit Partnern.”
| ,Sanktionspolitik betrifft
nun auch akademische
Kooperationen.*

Aussagen mussen Fragmen-
tierung nationaler Systeme
thematisieren oder negative
Auswirkungen politischer
MafRnahmen auf Kooperatio-
nen betonen.

K3: Offenheit Positive Bezugnahme auf ,Wir setzen auf offene Aussagen mussen die Forde-
Open Science, offene Da- Datenplattformen.“/ ,0- | rung oder Verteidigung von
ten und internationale pen Science ist Grund- Offenheit im wissenschaftli-
Transparenz in Forschung. | lage unserer For- chen Kontext thematisieren.

schungsstrategie.”

K4: IT- Betonung des Schutzes ~Sensible Forschungs- Aussagen mussen explizit

Sicherheitsanforde-
rungen

wissenschaftlicher Daten,
IT-Sicherheitsvorgaben
oder Zugangsbeschrankun-
gen.

daten mussen beson-
ders geschutzt werden.”
/ ,Zugriffsrechte wurden
restriktiver gestaltet.”

den Schutzbedarf oder IT-
Sicherheitsvorgaben im Wis-
senschaftskontext themati-
sieren.

K5: Technologische
Abhangigkeit

Hinweise auf Abhangigkeit
von Drittanbietern, proprie-
taren Cloud-Diensten oder
Softwaremonopolen.

,2unsere Infrastruktur ba-
siert auf wenigen gro-
Ren Anbietern.”/ ,Es
bestehen Abhangigkei-
ten von internationalen
Cloud-Diensten.”

Aussagen mussen technolo-
gische Abhangigkeiten oder
strukturelle Abhéngigkeiten

im IT-Bereich thematisieren.

K6: Digitale Souvera-
nitat

Hinweise auf Strategien zur
Eigenstandigkeit, Nutzung
von Open-Source-Techno-
logien oder Aufbau eigener
IT-Infrastrukturen.

~Wir streben digitale Un-
abhangigkeit an.“ / ,Der
Einsatz von Open-
Source-Lésungen wird
priorisiert.”

Aussagen missen Strategien
oder Bestrebungen zu mehr
digitaler Souveranitat oder
technologischer Eigenstan-
digkeit adressieren.

K7: Politisches Agen-
dasetting

Hinweise auf politische Ein-
flussnahme, Agenda-Set-
ting durch Fordergeber
oder sicherheitspolitische
Zielvorgaben.

.Neue Forderlinien set-
zen sicherheitspolitische
Schwerpunkte.“ / ,Politi-
sche Erwartungen pra-
gen zunehmend die For-
schungsprioritaten.”

Aussagen mussen politische
Einflussnahmen oder Steue-
rungsversuche thematisie-
ren.

K8: Wissenschafts-
freiheit

Verteidigung wissenschaftli-
cher Autonomie, Kritik an
politischer Steuerung oder
Einschrankungen.

.Forschung muss frei
von politischer Einfluss-
nahme bleiben.” / ,Un-
sere Autonomie ist nicht
verhandelbar.”

Aussagen mussen explizit
auf die Verteidigung der Wis-
senschaftsfreiheit oder Kritik
an deren Einschrankung ab-
Zielen.

K9: Hochwertziele

Hinweise auf Hochschulen
als Ziel von Cyberangriffen,
Bedrohung sensibler For-
schung oder besondere
Geféahrdung.

,Universitaten sind zu-
nehmend Ziel von Cybe-
rattacken.” / ,Unsere
sensiblen Forschungs-
daten sind hochgradig
geféhrdet.”

Aussagen missen Hoch-
schulen explizit als verwund-
bare Ziele oder Objekte von
Bedrohungen darstellen.

K10: Hochschulen
als Sicherheitsak-
teure

Hochschulen als aktive Ak-
teure im Bereich Cybersi-
cherheit, z.B. durch For-

.unsere Universitat
forscht aktiv an neuen
Cybersicherheitslosun-
gen.” / ,Wir engagieren

Aussagen missen Hoch-
schulen explizit als aktive
Gestalter oder produzierende
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schungsbeitrage, Technolo-
gieentwicklung, Technolo-
gieerwartungen, Awaren-
ess-Programme oder Si-
cherheitstrainings.

uns in nationalen Si-
cherheitsnetzwerken.” /
~Studierende erhalten
verpflichtende Awaren-
ess-Schulungen zu IT-
Sicherheit.” / ,Die Hoch-
schule wird als Partner
in der nationalen Cyber-
sicherheitsstrategie ge-
nannt.”

Akteure im Bereich Cybersi-
cherheit darstellen (z.B.
durch Forschung, Sicher-
heitsprojekte, Trainingsange-
bote oder Mitwirkung an Si-
cherheitsnetzwerken). Pas-
sive Darstellungen von Be-
drohungen oder reiner Be-
troffenheit sind nicht zu co-
dieren.
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