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1 EINLEITUNG 1

1. Einleitung

Das Themengebiet der betrieblichen Informationssicherheit ist eine vergleichsweise junge
Forschungsdisziplin im Bereich der Wirtschaftsinformatik. Thre Anfinge sind in erster Linie
im technischen Sektor der Informationsverarbeitung zu finden, mit einem Forschungsschwer-
punkt, der sich primir auf die Identifikation von Sicherheitsrisiken von Anwendungssystemen
und Hardware sowie der Entwicklung entsprechender Gegenmalinahmen bezog. In diesem
Zusammenhang wurden auch verschiedene Vorgehensmodelle und Kriterienwerke durch offi-
zielle Gremien und Organisationen erstellt, einhergehend mit einer zunehmenden Einfluss-
nahme der Legislative durch Gesetze und Verordnungen. Inhaltlich beschéftigen sich diese
Publikationen vornehmlich mit technisch orientierten Fragestellungen im Bereich der Absi-
cherung und der sicherheitsorientierten Evaluation betrieblicher Anwendungssysteme (Com-
mon Criteria, CC) sowie der entsprechenden IT-Infrastruktur (Bundesamt fiir Sicherheit in der
Informationsverarbeitung, BSI-Grundschutzkataloge). Auf dem rechtlichen Sektor sind pri-
mir Aspekte des Datenschutzes (Bundesdatenschutzgesetz, BDSG) und der Risikoprdvention
in Unternehmen (Gesetz zur Kontrolle und Transparenz im Unternechmensbereich, KonTraG)

Kernthemen der Regularien.

Im betrieblichen Umfeld greift dieser Ansatz jedoch zu kurz. Betriebliche Informationssicher-
heit darf nicht nur auf die technische Ebene beschriankt werden, sondern muss iiber alle Len-
kungs- und Leistungsebenen eines Unternehmens hinweg betrachtet werden. Aktuelle For-
schungsaktivititen greifen diese Anforderung zunehmend auf. Es zeigen sich Tendenzen, dass
Themen des Managements der Informationssicherheit in dem Betrachtungsfeld Berticksichti-
gung finden. Das BSI zum Beispiel tragt dieser Entwicklung Rechnung und entwickelt in dem
BSI-Standard 100-1 explizit Grundlagen fiir den Einsatz von Managementsystemen der In-

formationssicherheit (engl. information security management systems, ISMS).

Vor diesem Hintergrund will die vorliegende Arbeit mit einem methodisch fundierten Vorge-
hen sowohl die strukturelle als auch die prozessorientierte Integration von Aspekten der In-

formationssicherheit in betrieblichen Systemen unterstiitzen.
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1.1. Problemstellung und Motivation

Die dargestellte Ausgangssituation ist in der aktuellen Form, auch bedingt durch die histo-
risch gewachsene Entwicklung des Themenbereichs, mit unterschiedlichen Problemstellungen

behaftet.

Uneinheitliches Begriffssystem

Auf Grund des naturgemilB unterschiedlichen, oder nur teilweise identischen, Begriffsver-
stdndnisses von betrieblicher Informationssicherheit, welches den jeweiligen Publikationen zu
Grunde liegt, entstehen inkompatible Ansétze, die ohne groBBen (Lern-) Aufwand nicht effizi-
ent in Kombination eingesetzt werden konnen. Dies muss zum aktuellen Zeitpunkt jedoch
notwendigerweise erfolgen, da keine holistischen Ansétze der Betrachtung von betrieblicher

Informationssicherheit zur Verfiigung stehen.

Semantische Liicke zwischen betrieblicher Lenkungs- und Leistungsebene

Sowohl die technisch orientierte Betrachtung der Informationssicherheit auf Leistungsebene
als auch das Management der Informationssicherheit auf Lenkungsebene erfolgen vornehm-
lich isoliert. Abhéngigkeits- und Ableitungsbeziehungen werden in der Regel nicht explizit
beriicksichtigt. Hieraus resultieren im betrieblichen Umfeld zum Beispiel Disziplinen wie das
Security Engineering im Bereich der Softwareentwicklung (Leistungsebene) oder Ansitze der
Corporate Governance (Lenkungsebene), deren Interdependenzen nicht durch geeignete Kon-

zepte abgebildet werden. Es entsteht eine semantische Liicke.

Unzureichende Unterstiitzung bei der Abbildung von Sicherheitsaspekten

Sicherheitsaspekte werden im Bereich der Softwareentwicklung oftmals nur nachgelagert in
der spiten Realisierungsphase des Softwareentwicklungsprozesses beriicksichtigt. Hierdurch
wird jedoch die Verantwortung der inhaltlichen Ausgestaltung von software-technischen
Sicherheitsmechanismen auf die Rolle des Anwendungsentwicklers abgegeben, der nicht
notwendigerweise ebenfalls als Sicherheitsexperte liber entsprechendes Domédnenwissen ver-
fiigt. Die Ursache hierfiir liegt mit in der mangelnden Verfligbarkeit von durchgéngigen Mo-
dellierungsansitzen, die eine moglichst friihe Integration von Sicherheitsaspekten in den Ent-

wicklungsprozess von Anwendungssystemen unterstiitzen.
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Die semantische Liicke zwischen Lenkungs- und Leistungsebene ist nur zu iiberbriicken,
wenn ein einheitliches und strukturiertes Begriffsverstindnis der betrieblichen Informations-
sicherheit gegeben ist. Basierend auf dieser Struktur kénnen dann Konzepte und Vorgehen
definiert werden, um den Transfer der Zielvorgaben des Managements auf konkrete Aufgaben
bzw. Aufgabentriger des Leistungssystems zu realisieren. Einen zentralen Aspekt stellt in
diesem Zusammenhang die Verfligbarkeit einer Modellierungsmethodik fiir betriebliche In-
formationssicherheit dar, die rollenbezogen eine mdglichst frithe und auch durchgéingige Be-

rlicksichtigung von Sicherheitsaspekten im betrieblichen Kontext ermoglicht.

1.2. Zielsetzung und Losungsansatz

Der Forschungsbeitrag der Dissertation besteht in einem ersten Schritt darin, durch eine struk-
turierte Modellbildung ein generisches Begriffsverstindnis der betrieblichen Informationssi-
cherheit zu entwickeln. In einem zweiten Schritt konnen darauf aufbauend individuelle Mal3-
nahmen zur Uberbriickung der semantischen Liicke zwischen Lenkungs- und Leistungssys-
tem identifiziert und realisiert werden konnen. Als ein diesbeziigliches Losungsverfahren
wird ein Modellierungsansatz fiir betriebliche Informationssicherheit entwickelt, der im Kon-
text der geschiftsprozessgetriebenen Anwendungssystementwicklung eine durchgéngige Be-
riicksichtigung von Sicherheitsaspekten von der Geschiftsprozessebene bis hin zur techni-

schen Spezifikation eines Systems ermdglicht.

Terminologie betrieblicher Informationssicherheit

Als Ausgangspunkt der Betrachtungen muss eine valide Terminologie der Informationssi-
cherheit definiert werden. Hierzu wird der realweltliche Sicherheitsbegriff ontologiebasiert
analysiert und das Begriffssystem der Informationssicherheit durch einen Wechsel des Be-

trachtungsobjektes auf betriebliche Informationssysteme abgeleitet und abgegrenzt.

Referenzmodell betrieblicher Informationssicherheit

Basierend auf diesem abstrakten Begriffsverstdndnis wird ein generisches Referenzmodell
betrieblicher Informationssicherheit entwickelt. Die Modellbildung als induktiver Schritt
folgt dabei einem Modellierungsansatz, dem als globale Metapher die Interpretation der In-
formationssicherheit nach dem Konzept der betrieblichen Aufgabe zu Grunde liegt. Auf der

Basis eines entsprechenden Meta-Modells der betrieblichen Informationssicherheit werden
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die sicherheitsrelevanten Modellelemente sowie deren Beziehungen anhand der Unterneh-
mensarchitektur der SOM-Methodik dargestellt. Das resultierende Referenzmodell wird ab-
schlieBend durch Anwendung auf ein bestehendes Vorgehensmodell des BSI exemplarisch

validiert.

Im weiteren Verlauf dient das Referenzmodell als Grundlage fiir die deduktive Ableitung re-
levanter Ansatzpunkte, die zur Uberbriickung der semantischen Liicke zwischen Lenkungs-
und Leistungssystem Verwendung finden kénnen. Als wichtigster Bereich ist hierbei die Be-
riicksichtigung von Sicherheitsaspekten auf Geschiiftsprozessebene zu benennen. Dieses
Gebiet ist zwar zum aktuellen Zeitpunkt noch nicht im Fokus des allgemeinen Forschungsbe-
reichs anzusiedeln, gleichwohl wird durch diese Zwischenschicht eine durchgingige Betrach-
tung von Sicherheitsaspekten in betrieblichen Systemen erst ermdglicht. Im Kontext der ge-
schiftsprozessgetriebenen Anwendungsentwicklung kann eine Integration betrieblicher In-
formationssicherheit in die Modellbildung auf Geschéftsprozessebene somit als Losungsver-

fahren zur Vermeidung der diskutierten semantischen Liicke identifiziert werden.

Betriebliche Sicherheitsmodellierung

Im Anschluss wird dieses Losungsverfahren konkretisiert, indem eine Modellierungsmetho-
dik auf Basis der SOM-Ansatzes entwickelt wird, die in Form eines globalen Vorgehensmo-
dells und ebenenspezifischer Modellierungsansétze eine ganzheitliche Betrachtung von
Sicherheitsaspekten ermoglicht. Ausgangspunkt der Betrachtung bildet die Ebene der Ge-
schiftsprozesse, fiir deren Modelle eine Erweiterung des Modellierungsansatzes durch die
Einbindung von Schutzzielen vorgenommen wird. Uber das Konzept der Sicherheitsgrund-
funktionen konnen diese Schutzziele sodann in Sicherheitsobjekttypen im Rahmen der fachli-
chen Modellierung betrieblicher Anwendungssysteme transformiert werden. Das Vorgehen
wird abgeschlossen durch die Moglichkeit der Ableitung konkreter, maf3inahmen- und imple-
mentierungsspezifischer Parameter, die fiir den Betrieb eines Anwendungssystems benotigt

werden.

In der Gesamtheit ergibt sich ein geschiftsprozessgetriebener Modellierungsansatz fiir
betriebliche Informationssicherheit, dessen Ausgangspunkt die sicherheitserweiterte Mo-
dellierung in Form von Schutzzielen auf Geschéftsprozessebene darstellt. Top-Down betrach-
tet dient diese Modellbildung zum einen als Basis der Spezifikation von Sicherheitsaspekten

im Rahmen der Softwareentwicklung, in Bezug auf die Ebene des Unternehmensplans ermdg-
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licht sie zum anderen die Steuerung und Kontrolle der Einhaltung regulatorischer Vorschrif-

ten (engl. compliance) im Rahmen der Corporate Governance.

1.3. Gangder Arbeit

Die vorliegende Arbeit gliedert sich in drei Teile, die im Gesamten aus zehn weiteren Kapi-

teln bestehen.

Teil I der Arbeit adressiert grundlegende Aspekte der Begriffsbildung und fiihrt methodisch
in die Terminologie der betrieblichen Informationssicherheit ein. Kapitel 2 beschreibt die all-
gemeinen Grundlagen der sicherheitsrelevanten Terminologie anhand eines semantischen
Netzes, grenzt bestehende Teildisziplinen gegeneinander ab und transformiert die gewonne-
nen Erkenntnisse auf das Sicherheitsverstindnis in der Informationsverarbeitung. Kapitel 3
baut auf diesem Begriffssystem auf und konkretisiert es vor dem Hintergrund betrieblicher
Systeme. Darauf aufbauend wird die Interpretation der Informationssicherheit als betriebliche

Aufgabe als grundlegende Metapher der weiteren Arbeit erldutert.

Teil II widmet sich der Strukturmodellbildung der Informationssicherheit in betrieblichen
Systemen. Kapitel 4 beschreibt die allgemeinen Grundlagen der Modellbildung und spezifi-
ziert mit einem Meta-Modell der Informationssicherheit die Basis fiir die Erarbeitung eines
konkreten Modellierungsansatzes. Dieser wird im Detail in Kapitel 5 anhand der Konzepte
Bezugsobjekt, Sicherheitsartefakt sowie Sicherheitsziel definiert. Kapitel 6 beschlie8t den
zweiten Teil der Arbeit mit der Spezifikation eines strukturellen Referenzmodells betriebli-

cher Informationssicherheit.

In Teil IIT der Arbeit wird auf der Grundlage des Referenzmodells die geschéftsprozessge-
triebene Modellierungsmethodik fiir betriebliche Informationssicherheit, SOMsec, vorgestellt.
Kapitel 7 gibt hierzu eine Einfilhrung und stellt die grundlegende Zielsetzungen sowie das
Vorgehensmodell vor. In Kapitel 8 wird als erste Stufe von SOMsec der Modellierungsansatz
von Schutzzielen in Geschéftsprozessen erldutert. Darauf autbauend wird als zweite Stufe die
Integration von Sicherheitsanforderungen in die fachliche Anwendungssystemspezifikation in
Kapitel 9 dargestellt. In Kapitel 10 wird schlieBlich der letzte Schritt der Methodik in Form

der technischen Sicherheitsspezifikation erldutert.
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Kapitel 11 beschlieBt die vorliegende Arbeit mit einem Uberblick zum aktuellen Stand der
Forschung sowie einer zusammenfassenden Bewertung der vorgestellten Inhalte. Den Ab-
schluss bildet ein kurzer Ausblick auf zukiinftig mogliche Forschungsaktivititen im Rahmen

des vorgestellten Themengebiets.

1.4. Konventionen

Zentrale Begriffe fiir die vorliegende Arbeit sowie Definitionen werden im Text fett forma-
tiert. Hervorhebungen und Betonungen von Textstellen sind unterstrichen dargestellt. Eine
kursive Formatierung wird fiir Fremdworter, Fachbegriffe oder Abkiirzungen verwendet.

Verweise auf Modellelemente oder Quellcode werden in der Schriftart Consolas formatiert.

Wird im Text eine weibliche bzw. minnliche Personenbezeichnung verwendet, so schlief3t

diese die jeweils andere mit ein.



Teil I

Das Begriffssystem der

Informationssicherheit

Das Untersuchungsobjekt des ersten Teils
der vorliegenden Arbeit stellt das Begriffs-
verstindnis des Themengebiets der Sicher-
heit dar. Das Ziel besteht in der systemati-
schen Erarbeitung und Abgrenzung des
Begriffs der betrieblichen Informationssi-
cherheit als Grundlage fiir die weiteren

Teile dieser Arbeit.

Kapitel 2 beschreibt in diesem Zusammen-
hang die grundlegende realweltliche
Sicherheitsterminologie anhand bestimm-
ter Definitionsmerkmale und grenzt ver-

schiedene Sichten und Teildisziplinen der

Sicherheit ab. Diese Ergebnisse werden im
Anschluss auf den Bereich der Informati-
onsverarbeitung iibertragen. Kapitel 3
widmet sich darauf aufbauend der Defini-
tion und dem Begriffsverstdndnis der be-
trieblichen Informationssicherheit. Deren
Interpretation als betriebliche Aufgabe
sowie die ableitbaren Dimensionen der
betrieblichen Informationssicherheit die-
nen im weiteren Verlauf als begriffliche
Grundlage und zentrale Metapher dieser

Arbeit.
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2. Sicherheitsterminologie

Der Sicherheitsbegriff sowie dessen implizites Verstindnis findet in unterschiedlichen Berei-
chen des tiglichen Lebens Verwendung. Seine Definition und Interpretation im Hinblick auf
die betriebliche Informationsverarbeitung ist demnach ebenfalls von unterschiedlichen, zum

Teil auch subjektiv gepriagten, Einschitzungen entsprechender Entscheidungstrager gepragt.

Die folgenden Abschnitte beschéftigen sich systematisch mit diesem Sachverhalt, beginnend
mit einer einfiihrenden Analyse des allgemeinen Sicherheitsbegriffs in Kapitel 2.1. Kapitel
2.2 behandelt darauf aufbauend relevante Sichtweisen bevor in Kapitel 2.3 Teildisziplinen des
Themenkomplexes vorgestellt werden. Das Ziel dieser Abschnitte ist die Erarbeitung der cha-
rakterisierenden Faktoren, die auf das zentrale Begriffsverstindnis der Sicherheit Einfluss
nehmen. Auf der Grundlage dieser Faktoren und des resultierenden Sicherheitsverstindnisses
wird abschliefend in Kapitel 2.4 der in dieser Arbeit genutzte Sicherheitsbegriff in der Infor-

mationsverarbeitung definiert.

2.1. Der allgemeine Sicherheitsbegriff

Der Begriff Sicherheit ist im allgemeinen Sprachgebrauch in hohem Malle kontextabhingig
zu interpretieren. Insbesondere in der Wissenschaft ergeben sich je nach Disziplin stark unter-
schiedliche Schwerpunkte bzw. Perspektiven, die das Begriffsverstindnis bestimmen [Heit07,
11]. GLAEBNER spricht in diesem Zusammenhang auch von einer ,,normativen Uberlastung®

des Sicherheitsbegriffs [Glae02, 3].

Um die angestrebte methodische Systematisierung und Interpretation des Begriffsverstdndnis-
ses fiir den Bereich der Informationsverarbeitung zu erreichen, ist somit eine moglichst all-
gemeingiiltige Definition des Sicherheitsbegriffs als Ausgangsbasis zu wéhlen. Anhand dieser
Definition werden charakterisierende Merkmale identifiziert, deren Auspriagungen eine Adap-

tion des allgemeinen Sicherheitsbegriffs auf unterschiedliche Doménen ermoglichen.

2.1.1. Definition und Merkmale

Als Grundlage der folgenden Ausfithrungen findet eine Definition Verwendung, die die Kern-

aspekte des Begriffs Sicherheit im Sinne der vorliegenden Arbeit verdeutlicht.
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Sicherheit beschreibt eine Situation, in der sich ein Bezugsobjekt befindet, die als frei

von Gefahren bezeichnet werden kann.

Diese Interpretation ist angelehnt an eine allgemeine enzyklopidische Darstellung', die Si-
cherheit als Zustand des Unbedrohtseins charakterisiert, der sich unter anderem im Fehlen
von Gefahrenquellen darstellt. Als doménenunabhingige Definition bildet dieser Ansatz in
verschiedenen wissenschaftlichen Disziplinen die definitorische Grundlage, so zum Beispiel
auch in [Glae02] im Rahmen der sozialwissenschaftlichen Betrachtung oder in [Brom10] im
Kontext der Wahrscheinlichkeitstheorie. Als charakterisierende Definitionsmerkmale konnen
die im Text unterstrichenen Begriffe Situation, Bezugsobjekt und Gefahr identifiziert werden.
Sie werden als Definitionsmerkmale des allgemeinen Sicherheitsbegriffs in den folgenden

Abschnitten im Detail dargestellt.

Merkmal Bezugsobjekt

Objekte, fiir die Sicherheitscharakteristika spezifiziert sind, werden allgemein als Bezugsob-
jekte bezeichnet. Sie besitzen in der Regel schiitzenswerte Eigenschaften (engl. assets), die
einen subjektiven Wert fiir das Bezugsobjekt selbst oder dessen Eigentliimer, bzw. allgemeiner
gefasst, fiir dessen Stakeholder haben. Ein Bezugsobjekt ist dabei nicht auf einen bestimmten
Typ festgelegt. Es kann sich um realweltliche Gegenstéinde, Menschen oder auch Organisati-
onen handeln, fiir welche die Sicherheit betrachtet wird. Im Kontext der Wirtschaftsinforma-
tik kann zum Beispiel ein betriebliches System ein Bezugsobjekt darstellen, das im Rahmen

einer Sicherheitsbetrachtung analysiert wird.

Merkmal Situation

Die Situation wird durch den Zustand eines Bezugsobjektes in Kombination mit dem Kon-
text, in dem es sich befindet, charakterisiert. Der Zustand bezieht sich dabei auf die sicher-
heitsrelevanten Eigenschaften des Bezugsobjektes selbst, wihrend der Kontext auf die sicher-
heitsrelevanten Eigenschaften der Umgebung des Bezugsobjektes abzielt. Die Ausprigung
von Zustand und Kontext zu einem bestimmten Zeitpunkt bestimmen somit die Gesamtheit

aller sicherheitsrelevanten Attribute eines Bezugsobjektes.

' Vgl. zum Beispiel [Schu02, 8].



2 SICHERHEITSTERMINOLOGIE 10

Merkmal Gefahr

Gefahren beschreiben die grundsétzliche Moglichkeit eines Fehler- oder Schadensereignisses
[HoPr03, 28]. Hat dieses Ereignis Auswirkungen auf das Bezugsobjekt und sind diese Aus-
wirkungen nachteilig in dem Sinn, dass sie die Werte des Bezugsobjektes mindern, so spricht
man von einem Schaden. Im Rahmen des hier verwendeten Begriffssystems stellt ein Scha-
den somit einen unerwiinschten Zustand eines Bezugsobjektes dar, der den Wert der Assets
des Bezugsobjektes mindert. Schiden miissen dabei nicht zwangsldufig materielle Nachteile
nach sich ziehen, sie konnen auch immaterieller oder ideeller Natur sein. Im betriebswirt-
schaftlichen Kontext sind jedoch auch die letztgenannten Schadenskategorien durch Quantifi-
zierung zu operationalisieren, so dass in der vorliegenden Arbeit als Dimension von Schaden

grundsitzlich die Einheit Wahrung Verwendung findet [GeKo08, 124].

Merkmal Risiko

Aus dem dargestellten Verstidndnis der Begriffe Gefahr und Schaden ist als vierter Aspekt der
Begriff des Risikos ableitbar. Allgemein definiert setzt sich dieser zusammen als die berech-
nete Wahrscheinlichkeit fiir das Eintreten eines negativen Ereignisses. Im betriebswirtschaft-
lichen Rahmen wird diese Betrachtung erweitert um den Faktor des finanziellen Nachteils
(Schaden), der aus dem FEintreten des negativen Ereignisses resultiert [BSI09, 53]. Diese all-
gemeine Begriffsdefinition nimmt Bezug auf Ingenieurdisziplinen im technischen Bereich.
Hier wird das Risiko etwa nach der DIN/VDE-Norm 31000-2* definiert als Produkt der zu
erwartenden Haufigkeit eines gefdhrdenden Ereignisses sowie dem beim Ereigniseintritt zu
erwartenden Schadensausmal [Stel94, 186]. Im Rahmen der Diskussion der Sicherheitstermi-
nologie findet diese grundlegende Interpretation von Risiko in der vorliegenden Arbeit eben-

falls Verwendung.

Die vier dargestellten Merkmale zeigen auf, dass eine Interpretation des Sicherheits-
begriffs in Bezug auf eine Doméne und das damit verbundene Verstindnis von Sicherheit
beeinflussbar sind. In der vorliegenden Arbeit wird diese Moglichkeit genutzt, um das Be-
griffsverstindnis in Bezug auf das Zielsystem der Wirtschaftsinformatik anzupassen. Die
diesbeziiglich relevanten Beziehungen der Definitionsmerkmale werden in dem folgenden

Abschnitt anhand eines semantischen Netzes weiter detailliert.

> Normtitel: Allgemeine Leitsitze fiir das sicherheitsgerechte Gestalten technischer Erzeugnisse, vgl. hierzu

[DINS7].
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2.1.2. Semantisches Netz des allgemeinen Sicherheitsbegriffs

Je nach Perspektive konnen die Merkmale des allgemeinen Sicherheitsbegriffs unterschied-
lich ausgestaltet werden. Die Basis hierfiir bildet die Beziehungsstruktur zwischen den
Merkmalen, durch die die grundlegende Semantik des Begriffssystems definiert wird. Die
folgende Abbildung stellt diese Zusammenhénge grafisch dar”.

bewertet

Kontext

beurteilt betrifft

4
agiert_in

,—>Eugsobjekt

hat_Beziehung_zu hat
y

[ Stakeholder ] [ Asset ]

quantifiziert

betrifft

beeinflusst(+)

Schadenswahr—]

beeinflusst (+)

Verursacher

scheinlichkeit

Schadenshdhe } [

beeinflusst(+)

hat hat hat

A

schatzt erzeugt
Wert - Schaden [«
mindert l J

Abbildung 1: Semantisches Netz des allgemeinen Sicherheitsbegriffs

Das semantische Netz stellt als zentrale Elemente die vier Definitionsmerkmale des Sicher-
heitsbegriffs dar, in der Abbildung fett hervorgehoben. Das Merkmal Situation wird dabei
durch das Element Kontext sowie das Element Asset, als Reprisentation des Zustandes des
Bezugsobjektes, abgebildet. Erweitert wird das Modell um die im Rahmen der Merkmalsdis-
kussion bereits eingefiihrten abhidngigen Attribute Schaden und Risiko. Die Verbindung zwi-
schen diesen wird iiber die Elemente Schadenshohe und Schadenswahrscheinlichkeit abgebil-
det. Zur Vervollstindigung des Modells findet weiterhin das Konzept des Stakeholders als
subjektiv agierende Instanz zur Beurteilung der Sicherheitssituation Berticksichtigung. In &dhn-
licher Weise fungiert der Verursacher als abstraktes Konzept zur Verdeutlichung der Scha-
densentstehung. Sowohl Stakeholder als auch Verursacher sind als zielgesteuerte Akteure zu
verstehen, in Bezug auf den Wert der betrachteten Assets sind deren Intentionen als konfliktér

einzustufen.

> Die Art der Beziehung wird unter Nutzung der Notationsform aus dem Bereich System Dynamics dargestellt.

Ein Plus-Zeichnen bedeutet, dass sich bei Verdnderung der Grofle zu Beginn des Pfeils die Gro3e am Ende
des Pf_eils in die gleiche Richtung dndert. Ein .Minus-Zeichen hingegen wird zur Darstellung von gegenldufi-
gem Anderungsverhalten genutzt. Fiir einen Uberblick zu System Dynamics sei etwa auf [Coyl08] verwie-
sen.
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Die relevante Beziehung fiir die Bewertung durch einen Stakeholder besteht zwischen den
subjektiven Werten der Assets und dem Risiko fiir das Bezugsobjekt. Der Wert eines Assets
beeinflusst direkt die mogliche Schadenshohe, diese wiederum steigert oder senkt das Risiko.
Transitiv besteht somit ein Zusammenhang zwischen dem einem Objekt zugemessenem Wert
und dem damit verbundenen Risiko. Fiir einen Entscheider definiert dieser Risikowert, als
Quantifizierung einer moglichen Gefahr, eine Grofle, anhand derer die Tragbarkeit der Situa-

tion evaluiert werden kann.

Auf der Grundlage des semantischen Netzes konnen die ausschlaggebenden Faktoren fiir die

Bildung eines Begriffsverstindnisses der Sicherheit erldutert werden”.

2.1.3. Sicherheitsverstindnis

Unter dem Begriff Sicherheitsverstindnis wird in der vorliegenden Arbeit die grundlegende
Auffassung verstanden, die fiir die Auseinandersetzung mit dem Themenkomplexes der Si-
cherheit in unterschiedlichen Doménen ausschlaggebend ist. Diese Auffassung ist relevant
dafiir, wie der Sicherheitsbegriff in Bezug auf eine konkrete Doméne zu interpretieren und zu

verwenden ist.

Die Grundlage des Sicherheitsverstdndnisses bildet das vorgestellte semantische Netz. Darauf
aufbauend sind zwei zentrale Einflussfaktoren als bestimmend fiir das Verstindnis anzusehen.
Zum einen ist dies die Auswahl des Bezugsobjektes, durch die implizit die zu beachtenden
sicherheitsrelevanten Aspekte spezifiziert und die Diskurswelt der Sicherheitsbetrachtung
abgegrenzt werden. Durch die zusitzliche Bestimmung einer Sichtweise wird das Sicher-
heitsverstindnis weiter konkretisiert. Im Ergebnis wird durch diese Kombination das doma-
nenspezifische Verstdndnis der Sicherheit prizisiert und eine Teilbereichsbildung im Rahmen
der Sicherheitsbetrachtung ermoglicht. Die Wahl eines Bezugsobjektes und einer Sichtweise

werden als Einflussfaktoren des Sicherheitsverstindnisses bezeichnet.

* Das dargestellte semantische Netz fungiert an dieser Stelle als Visualisierung der grundlegenden Zusammen-

hénge im Rahmen der Sicherheitsterminologie. Eine der Doméne der Wirtschaftsinformatik entsprechende
Erweiterung im Hinblick auf den Bereich der betrieblichen Informationssicherheit wird in Kapitel 3.1.3 vor-
gestellt.
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Definitionsmerkmale Wahl der Wabhl des
des allg. |> Sichtweise Bezugsobjekts
Sicherheitsbegriffs Ausgestaltung
\V/ \V/ domaénenspezifischer
Kausalmodell des f ) Teildisziplinen
allgemeinen Sicherheits- [>
Sicherheitsbegriffs verstandnis

Abbildung 2: Beziehungsstruktur des Sicherheitsverstéindnisses

Ein gegebenes Sicherheitsverstandnis bildet die Grundlage fiir die Bestimmung und vor allem
Ausgestaltung von Teildisziplinen der Sicherheit im Rahmen der jeweiligen Domine’. Dies
bedeutet, dass auch Teildisziplinen durch die Wahl von Bezugsobjekt und Sichtweise
beschreibbar und somit kategorisierbar sind. Die beiden Aktivititen der Auswahl sind dabei

als orthogonal zu betrachten, da sie untereinander keine Abhéngigkeiten aufweisen.

Die Zielsetzung der Darstellung dieser Zusammenhénge besteht in der Schaffung einer Sys-
tematisierungshilfe, anhand derer die Teildisziplinen der Sicherheit in verschiedenen Doma-
nen analysiert werden konnen. Zu diesem Zweck werden im folgenden Kapitel mogliche
Sichtweisen auf den Sicherheitsbegriff vorgestellt, die dann in Verbindung mit verschiedenen
Bezugsobjekten zur Darstellung von Teildisziplinen der Sicherheit herangezogen werden
konnen. Auf der Grundlage dieser Konzepte ist es dann moglich, die entsprechenden Sicher-
heitsdisziplinen des Zielsystems der Wirtschaftsinformatik aus dem allgemeinen Sicherheits-

begriff abzuleiten.

2.2. Sichten auf den allgemeinen Sicherheitsbegriff

Eine Sicht oder Sichtweise auf den allgemeinen Sicherheitsbegriff konkretisiert dessen Ver-
stindnis in Bezug auf eine bestimmte Doméne. Der Begriff ,,Sicht* wird in diesem Zusam-
menhang analog zu seiner Nutzung im Bereich der Informationssystemarchitekturen verwen-
det. Hier stehen Sichten fiir Projektionen auf das Meta-Modell einer Modellebene, die jeweils
nur einen Teilausschnitt dieser Ebene unter einem bestimmten Blickwinkel erfassen und zur
Komplexititsreduktion bei der Modellbildung eingesetzt werden [Sinz99a, 1037]. Analog
hierzu erfassen Sichten auf den allgemeinen Sicherheitsbegriff bestimmte Blickwinkel auf das

Begriffsverstindnis, indem die Elemente des semantischen Netzes bei der Betrachtung unter-

°  Allgemein anerkannte Teildisziplinen stellen zum Beispiel die Bereiche Security und Safety dar, die in Kapi-

tel 2.3 und 2.4.1 im Detail beschrieben werden.
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schiedlich gewichtet oder ausgestaltet werden. Projektionen sind hierbei moglich, jedoch
nicht zwingend notwendig, eine Sicht kann auch alle Merkmale erfassen und durch deren in-
dividuelle Auspriagungen spezifiziert werden. Anhand der vorgestellten Merkmale konnen die
verschiedenen realweltlichen Sichten auf den Sicherheitsbegriff identifiziert und kategorisiert

werden.

2.2.1. Objektzentrierte Sicht

Den Ausgangspunkt fiir die Sicherheitsbetrachtung stellt das Bezugsobjekt selbst sowie des-

sen Assets dar. Diese Sichtweise kann demzufolge in zwei Teilsichten differenziert werden.

Typorientierte Sicht

Der Sicherheitsbegriff wird umfassend fiir eine bestimmte Klasse von Bezugsobjekten ver-
wendet, ohne auf konkrete, instanzbezogene sicherheitsrelevante Eigenschaften einzugehen.
Als Beispiele dieser Sichtweise gelten abstrakte Sicherheitsbegriffe wie Fahrzeugsicherheit

oder Datenbanksicherheit.

Attributorientierte Sicht

Im objektorientierten Sinn stellen Assets Attribute von Bezugsobjekten dar, denen besonderer
Wert zugemessen wird. Im Rahmen der attributorientierten Sicht werden diese Attribute als
zentrale sicherheitsrelevante Groflen der Betrachtung angesehen. Als Eigenschaften konnen
sowohl struktur- als auch verhaltensbezogene Assets Verwendung finden. Ein Beispiel fiir
diese Sichtweise ist die allgemeine Bezeichnung Informationssicherheit, die sich auf das As-
set Information eines Bezugsobjektes, zum Beispiel eines Anwendungssystems, bezieht. Wei-

tere Beispiele sind Prozesssicherheit, Funktionssicherheit oder Betriebssicherheit.

2.2.2. Situationszentrierte Sicht

Den Fokus der Sicherheitsbetrachtung stellt nicht das Bezugsobjekt selbst dar, sondern der
Kontext, in dem sich das Objekt befindet. Analog zu der vorgestellten Definition des Merk-
mals Situation kann dieser Kontext wiederum durch die Ausprigung bestimmter Eigenschaf-
ten zu einem bestimmten Zeitpunkt repriasentiert werden. Sie stellen in diesem Zusammen-
hang den Fokus der situationszentrierten Sichtweise dar. Als Beispiel kann die Betrachtung
der allgemeinen rechtlichen Sicherheit dienen, die bei einem Markteintritt flir ein ausldndi-

sches Unternehmen relevant ist. Der Markt wird hierbei als Bezugsobjekt der Betrachtung
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ausgewdhlt, die rechtliche Sicherheit des Landes ist als kontextbezogenen Eigenschaft zu in-

terpretieren.

Es wird deutlich, dass die Ausgestaltung der situationszentrierten Sicht in hohem Mal3e ab-
héngig ist von der Abgrenzung und Wahl des Bezugsobjektes. Wiirde im obigen Beispiel das
Land selbst als Bezugsobjekt definiert werden, so entspriche die Betrachtung der rechtlichen

Sicherheit einer attributorientierte Sichtwelise.

2.2.3. Gefahrenzentrierte Sicht

Ausgangspunkt dieser Sichtweise stellen Gefahren dar, welche den Zustand der Sicherheit
eines Bezugsobjektes beeintrachtigen. Analog zum vorgestellten semantischen Netz wird
durch diese Betrachtung auch das vierte Merkmal des Risikos mit abgedeckt, da beide Aspek-
te die Eintrittswahrscheinlichkeit eines negativen Ereignisses mit einbeziehen. Beispiele der

gefahrenzentrierten Sichtweise sind etwa Einbruchssicherheit oder Ausfallsicherheit.

Durch die Wahl einer bestimmten Sichtweise auf den allgemeinen Sicherheitsbegriff wird die
grundlegende Einstellung eines Stakeholders dem Themenkomplex gegeniiber verdeutlicht. In
Verbindung mit der Auswahl eines Bezugsobjektes, als Charakteristikum fiir die zu betrach-
tende Doméne, lassen sich somit die entsprechenden Teildisziplinen der Sicherheit beschrei-

ben.

2.3. Allgemeine Sicherheitsdisziplinen

Das Themengebiet der Sicherheit wird in der Praxis oftmals in weitere Teilbereiche unterglie-
dert. Eine im englischsprachigen Raum weit verbreitete Differenzierung ist die Unterteilung
in die Disziplinen Security und Safety. Wihrend der Begriff Safety primér aus dem Ingeni-
eurbereich kommt, wird der Ursprung der Bezeichnung Security hingegen der Informations-
verarbeitung zugeschrieben [Schi99, 30]. Anhand der oben dargestellten Kriterien aus Sich-
ten, Bezugsobjekten und Assets, konnen diese Teilbereiche im Folgenden systematisch erldu-

tert werden.

Die inhaltliche Ausrichtung der Teildisziplinen wird primér iiber die zu Grunde liegende
Sichtweise charakterisiert. Um die entsprechenden Unterschiede aufzuzeigen, werden beide

Disziplinen anhand des gleichen, abstrakten Bezugsobjektes vorgestellt. Als gemeinsames
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Bezugsobjekt dient hierbei ein generisches System, das gemél} der allgemeinen Systemtheo-
rie®, als Menge von Elementen sowie deren Bezichungen untereinander verstanden wird. Aus
typorientierter Sichtweise’ betrachtet, bildet somit das Verstindnis einer allgemeinen System-

sicherheit die Grundlage fiir die folgenden Ausfiithrungen.

2.3.1. Safety

Der Begriff Safety wird in diversen Bereichen der Forschung und der Praxis stark unter-
schiedlich interpretiert. Hinsichtlich des Bezugsobjektes System kann er vergleichsweise all-
gemein definiert werden als Schutz eines Systems vor unerwiinschtem Verhalten des Systems
selbst [Shir07, 257]. Aus Innensicht betrachtet, bezeichnet Safety somit die Funktionssi-
cherheit eines Systems. Es wird gefordert, dass die realisierte Ist-Funktionalitdt mit der defi-
nierten Soll-Funktionalitit {ibereinstimmt. Aus systemtheoretischer Sicht bedeutet dies, dass
ein funktionssicheres System keine funktional unzuldssigen Zustinde annimmt, es also unter

allen (definierten) Betriebsbedingungen funktioniert [Ecke06, 5].

Zentraler Aspekt dieser Disziplin ist dabei, dass es sich grundlegend um die Sicherheit vor
nichtintentionaler Beeintrichtigung handelt [Dier04, 344]. Der Begriff impliziert somit
Sicherheit vor zufillig oder fahrldssig entstehenden Gefahren, die aus Sicht des Systems
durch interne Fehler entstehen, zum Beispiel Bauteilversagen. Safety behandelt demzufolge
Fragestellungen, die die Zuverlédssigkeit eines Systems betreffen, somit dessen Ablauf- und

Ausfallsicherheit [Oppl97, 3].

Verfahren und MaBnahmen der Disziplin Safety werden oftmals als Techniken der Fehlerto-
leranz bezeichnet. Relevante Kenngrofen hierbei sind Zuverldssigkeit (engl. mean time to
failure, MTTF), Wiederherstellbarkeit (engl. mean time to repair, MTTR) und Verfiigbarkeit,
als Wahrscheinlichkeit, dass ein System zu einem bestimmten Zeitpunkt funktionsfdhig ist

[BoHe99, 418].

Hinsichtlich der Sichtweise bezieht sich Safety auf die Funktionalitit als Eigenschaft eines
Systems. Dieser Disziplin liegt somit eine attributorientierte Sichtweise zu Grunde. Sie

kann durch die folgenden Auspriagungen der vorgestellten Kriterien charakterisiert werden.

% Die Systemtheorie als wissenschaftliche Disziplin stellt fiir viele Forschungsbereiche einen Bezugsrahmen

dar. Der zentrale Systembegriff wird zum Beispiel in [Fers79] ndher beleuchtet.
7 Vgl. hierzu Kapitel 2.2.1.
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* Bezugsobjekt - allgemeines System
= Asset - Funktion
=  Sicht - objektzentriert, attributorientiert

Zusammenfassend kann Safety durch den Ausdruck ,,Spiel gegen den Zufall“ beschrieben

werden.

2.3.2. Security

Der Bereich Security adressiert weniger die Innensicht eines Systems, wie im Bereich der
Safety, sondern vielmehr dessen AuBlensicht. Er bezieht sich dabei auf den Schutz vor uner-

wiinschtem Verhalten der Umgebung in Bezug auf das System selbst [Pohl04, 678f].

Security bezieht sich dabei auf die Sicherheit vor intentionaler Beeintrichtigung [Dier04,
344], somit auf den Schutz vor absichtlich herbeigefiihrten Gefahren, die ein System aus Au-

Bensicht bedrohen, wie etwa Kriminalitdt oder Terrorismus.

Die Disziplin Security stellt weniger auf konkrete Attribute eines Systems ab, wie etwa die
Funktionsweise, sondern vielmehr auf eine generelle Absicherung vor externen Gefahren.
Letztere bilden somit die Grundlage fiir die gefahrenzentrierte Sichtweise, die diesem Teil-

bereich zu Grunde liegt. Es ergeben sich die folgenden Auspriagungen der Kriterien.

» Bezugsobjekt - allgemeines System
= Asset - nicht spezifiziert
* Sicht - gefahrenzentriert

Charakterisiert werden kann der Bereich Security durch den Ausdruck ,,Spiel gegen Absicht®.

Die vorgestellten Teildisziplinen der allgemeinen Systemsicherheit finden ihre Entsprechung
ebenfalls in spezialisierten Themengebieten, wie zum Beispiel dem Maschinenbau. Die Un-
terschiede ergeben sich hierbei hauptsédchlich durch die Abgrenzung des Bezugsobjektes und
die entsprechende Anpassung der Sichtweise. Der Sicherheitsbegriff hinsichtlich des fiir die
vorliegende Arbeit relevanten Forschungsgebietes der Informationsverarbeitung wird in den

folgenden Abschnitten néher betrachtet.
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2.4. Sicherheitsdisziplinen in der Informationsverarbeitung

Der Sicherheitsbegriff in der Informationsverarbeitung ist, analog zum allgemeinen Begriffs-
system, durch verschiedene Sichtweisen und Bezugsobjekte geprigt. Bis heute hat sich dem-
zufolge in diesem Feld kein grundlegendes und allgemein anerkanntes Begriffssystem her-

ausgebildet [Pohl04, 678].

Um eine einheitliche und konsistente Terminologie fiir die vorliegende Arbeit zu spezifizie-
ren, wird der allgemeine Sicherheitsbegriff auf den Bereich der Informationsverarbeitung
transformiert. Dieser deduktive Schritt bildet den Ausgangspunkt fiir die Erdrterungen im

Hinblick auf den Bereich der betrieblichen Informationssicherheit in Kapitel 3.

2.4.1. Safety und Security

Die Transformation des Begriffssystems erfolgt in einem ersten Schritt durch die Anpassung
des Bezugsobjektes an die Domédne der Informationsverarbeitung. Hierzu wird das bisher
verwendete Konzept des allgemeinen Systems zu einem informationsverarbeitenden Sys-
tem spezialisiert. Ein solches wird als Menge von Elementen verstanden, die intern und {iber
ihre Beziehungen zueinander den Objekttyp Information verarbeiten bzw. austauschen. Im
Rahmen der Darstellung der Sicherheitsdisziplinen sind informationsverarbeitende Systeme
aufgabentrigerorientiert zu interpretieren und konnen beispielhaft als Anwendungssysteme

oder Hardwaresysteme verstanden werden.

Auf Basis dieses Bezugsobjektes sind nun die bereits allgemein spezifizierten Teildisziplinen

Safety und Security fiir den Bereich der Informationsverarbeitung erneut zu betrachten.

Safety in der Informationsverarbeitung

Die Interpretation von Safety in Bezug auf informationsverarbeitende Systeme erfolgt analog
zu der allgemeinen Interpretation. Auch hier wird von Funktionssicherheit im Sinne von er-
laubten und nicht erlaubten Zustinden gesprochen, die ein System einnehmen sollte bzw.
konnte. Weiterhin findet sich in der Literatur auch der Begriff der OrdnungsmaBigkeit eines
informationsverarbeitenden Systems, die durch Safety sicherzustellen ist [Kers95, 72f]. Ord-
nungsmafigkeit wird hierbei als verfahrensbezogene Eigenschaft des informationsverarbei-

tenden Systems gesehen, die durch Konformitétspriifungen zu validieren ist.
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Fragen der Safety werden in diesem Bereich hiufig bei Applikationen bzw. Hardwarekompo-
nenten diskutiert, die zum Beispiel in direktem Zusammenhang mit der Sicherung von Men-
schenleben stehen, etwa Flugkontrollsysteme. SOMMERVILLE beschreibt dies durch die Forde-
rung, dass ein ordnungsgemifies bzw. funktionssicheres System bei Fehlfunktion niemals

Menschen oder Systemumgebungen schidigen darf [SommO07, 55].

Security in der Informationsverarbeitung

Security wird in der Informationsverarbeitung als Bereich angesehen, der den Schutz eines
Hard- oder Softwaresystems vor externen Angriffen behandelt [SommO07, 55]. In welcher
Weise diese Angriffe wirken bzw. auf was sie abzielen, wird hierbei jedoch nicht konkreti-
siert. Insbesondere spezielle Assets von informationsverarbeitenden Systemen werden in die-
ser Auffassung nicht explizit beachtet. Aus praktischer Perspektive umfasst Security somit
sowohl den Schutz vor unautorisierten Zugriffen auf eine Datenbank wie auch vor einem un-

berechtigten Betitigen des Ausschalters an einem Server.

Sowohl bei Safety als auch bei Security bleiben somit die grundlegenden attributorientierten
bzw. gefahrenzentrierten Sichtweisen konstant. Im Bereich Security sind jedoch auch starkere
Eingrenzungen im Hinblick auf die Beriicksichtigung der Informationen als schiitzenswerte
Giiter von informationsverarbeitenden Systemen vorstellbar [Ecke06, 3]. So wird in enger
gefassten Definitionen von Security explizit der Schutz der in einem System verarbeiteten
Daten vor unberechtigter Manipulation als Zielsetzung der Disziplin angefiihrt [Kers95, 73f].
Es erfolgt somit eine Verschiebung der zu Grunde liegenden Sichtweise in Richtung einer

objektzentrierten Sicht, die auf den Schutz der jeweiligen Informationen des Systems abzielt.

Um die Trennschirfe zwischen den Disziplinen zu erhalten, wird die angesprochene objekt-
zentrierte Sicht in der vorliegenden Arbeit als eine eigene Disziplin der Informationssicher-

heit eingefiihrt.

2.4.2. Informationssicherheit

Informationssicherheit als Disziplin basiert auf den grundlegenden Ansitzen des Bereichs
Security im Sinne des Schutzes vor externen Einfliissen. Sie konkretisiert im Kontext der In-
formationsverarbeitung jedoch die Sichtweise hin zu einer objektzentrierten, attributorientier-
ten Sicht, die Informationen als schiitzenswerte Giiter von Anwendungs- und Hardwaresys-

temen in den Mittelpunkt stellt.
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Informationssicherheit kann somit als Teildisziplin angesehen werden, deren Ziel es ist si-
cherzustellen, dass ein System nur solche Zustdnde annimmt, die zu keiner unautorisierten
Informationsgewinnung oder -dnderung durch externe Entitdten fiihren [Ecke06, 5]. Die ent-

sprechenden Charakteristika dieses Bereichs lassen sich wie folgt zusammentfassen.

= Bezugsobjekt - informationsverarbeitendes System
= Asset - Information
= Sicht - attributorientiert

Informationssicherheit bildet somit eine Spezialisierung der Disziplin Security in Bezug auf
die Doméne der Informationsverarbeitung und bildet die Grundlage fiir die Ausfiihrungen

dieser Arbeit.

2.4.3. Bildung von Teildisziplinen im Vergleich

Die vorgestellten Teildisziplinen des Themenkomplexes Sicherheit in der Informationsverar-
beitung werden trotz des Vorhandenseins groftenteils gleicher Bezugsobjekte oftmals sehr
unterschiedlich behandelt und zueinander in Beziehung gesetzt. Dieses Phdnomen beginnt im
Grunde mit der Benennung der jeweiligen Bereiche. Im deutschsprachigen Raum wird der
Begriff Sicherheit sehr unscharf und allgemein verwendet, eine initiale Unterscheidung von
Safety und Security wie im Englischen findet nicht statt [Stra91, 38]. Umgekehrt wird dem
Begriff Security im Englischen ein durchaus weitreichender Bedeutungsumfang zugeschrie-
ben, im Deutschen hingegen wird der Sicherheitsbegriff durch Pripositionen wie Daten-

Sicherheit oder IT-Sicherheit prizisiert.

Analog zu dieser Betrachtung finden sich auch unterschiedliche Verstindnisse dahingehend,
was die Sicherheitsbereiche eigentlich ausdriicken. Manche Autoren sehen sie als Eigenschaf-
ten des Bezugsobjektes [Fire05], andere stellen den Aufgabencharakter in den Vordergrund

[FePf00]. Auch hier scheint eine Abgrenzung notwendig.

In der vorliegenden Arbeit bildet die allgemeine Unterteilung in die Bereiche Security und
Safety die Grundlage. Sie wird jedoch erweitert um den spezialisierten Bereich der Informati-
onssicherheit, um den Fokus auf die Information als Asset der Betrachtung zu richten. Wei-
terhin wird ein aufgabenorientierter Ansatz gewahlt, der die Sicherheitsbereiche als Diszipli-
nen mit bestimmten Zielsetzungen charakterisiert. Um diese Sichtweise zu prézisieren und
gegen Bezeichnungen wie IT-Sicherheit oder Computer Sicherheit abzugrenzen, werden aus-

gewihlte Begriffssysteme in den folgenden Abschnitten vergleichend vorgestellt.



2 SICHERHEITSTERMINOLOGIE 21

Begriffssystem des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI)

Informationssicherheit hat im Sinne des BSI den Schutz von Informationen zum Ziel, unab-
hiangig davon welches Bezugsobjekt referenziert wird [BSI109, 49]. Der Begriff IT-Sicherheit
wird als diesbeziigliche Spezialisierung verstanden, der sich konkret auf die Sicherheit von
elektronisch gespeicherter Information bezieht. Obwohl der Begriff Informationssicherheit als
umfassender gilt, verwendet das BSI in ihren Publikationen generell den Begriff IT-Sicherheit

als Synonym, wie es den Anschein hat hauptsiachlich aus Griinden der Kontinuitit.

IT-Sicherheit

(Informationssicherheit)

Abbildung 3: Begriffsabgrenzung des BSI

Eine definitorische Abgrenzung verschiedener Teildisziplinen konnte in den Standards des
BSI nicht identifiziert werden. Die sukzessive Einfiihrung des Begriffs der Informationssi-

cherheit scheint jedoch angedacht [BSI08b, 12].

Begriffssystem nach Opplinger

OPPLINGER unterscheidet grundlegend in die Teilbereiche Computersicherheit (Compusec)
und Kommunikationssicherheit (Comsec). Informationssicherheit wird als echte Obermenge
dieser Teilbereiche angesehen, wihrend der Begriff IT-Sicherheit als Vereinigungsmenge von

Compusec und Comsec definiert wird.

Informationssicherheit

o

Abbildung 4: Begriffsabgrenzung nach OPPLINGER

IT-Sicherheit wird dabei als Fachgebiet definiert, das sich mit der sicheren Speicherung, Ver-
arbeitung und Ubertragung von Daten befasst [Oppl97, 4f].
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Begriffssystem nach Pohl

Informationssicherheit wird durch POHL mit dem Begriff Security gleichgesetzt. Eine Teil-
menge von ihr bildet neben weiteren Bereichen, wie etwa der Betriebssicherheit, die IT-
Sicherheit, oder auch Computer Security. Informationssicherheit zielt dabei auf die Vertrau-
enswiirdigkeit eines Systems ab, die durch die Vermeidung unberechtigter Nutzung, Verfiig-
barkeit von Daten sowie einer verbindlichen Verarbeitung dieser Daten gekennzeichnet ist

[Pohl04, 679].

Computer Informations

Security sicherheit
(IT-Security) (Security)

Abbildung 5: Begriffsabgrenzung nach POHL

Neben diesen Aspekten greift POHL auch Safety als Teilbereich auf und charakterisiert diesen
als iibergreifendes Konstrukt, das neben IT-Systemen auch die Umwelt dieser Systeme bein-

haltet [Pohl04, 678].

Begriffssystem nach Eckert

Informationssicherheit entspricht in diesem Fall ebenfalls dem Bereich Security, mit dem Ziel
des Schutzes der durch ein System verarbeiteten Informationen. ECKERT differenziert hiervon

den Begriff der Datensicherheit (engl. protection), die rein auf den Schutz der Daten als Re-

préasentation von Information abzielt [Ecke06, 5].
Informationssicherheit
(Security)

Datensicherheit
(Protection)

Funktionssicherheit
(Safety)

Abbildung 6: Begriffsabgrenzung nach ECKERT
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Informationssicherheit und Datensicherheit werden dabei als Prozess charakterisiert, der iiber
den Lebenszyklus eines Systems kontinuierlich zu verfolgen ist. Die Grundlage bzw. Voraus-
setzung fiir Informationssicherheit ist laut ECKERT die Funktionssicherheit, die mit dem Be-

griff Safety gleichsetzt wird [Ecke06, 4f].

Begriffssystem der vorliegenden Arbeit

Im Rahmen der vorliegenden Arbeit werden die beiden Disziplinen Security und Safety als
disjunkt angesehen. Der Hauptgrund hierfiir liegt primér in der inhaltlichen Unterscheidung,
ob es sich um unzuléssige intentionale externe Beeinflussung handelt (Security) bzw. um un-
zuldssige nicht-intentionale Beeintrdchtigungen, die systemintern auftreten (Safety). Wichtig
bei dieser Argumentation ist, dass das betrachtete Bezugsobjekt als konstant anzusehen ist,

somit Security und Safety hinsichtlich des gleichen Bezugsobjektes differenziert werden®.

Security

Informations-
sicherheit

Abbildung 7: Begriffsabgrenzung Informationssicherheit

Basierend auf dieser Differenzierung wird Informationssicherheit dann als Spezialisierung

von Security angesehen, die attributorientiert auf das Asset Information ausgerichtet ist.

Bei dem vorgestellten Verstindnis von Informationssicherheit ist in der Folge zu priifen, in
welchem Kontext diese Abgrenzung anwendbar ist. Bisher wurde sie im Rahmen informati-
onsverarbeitender System auf Aufgabentrdgerebene im Sinne von Hard- oder Softwaresyste-
men vorgenommen. Gegenstandsbereich der Wirtschaftinformatik sind in diesem Zusammen-
hang jedoch betriebliche Systeme, durch die realweltliche Unternehmen oder Organisationen
repriasentiert werden. Eine dahingehende Erweiterung zu dem Konzept der betrieblichen

Informationssicherheit wird in dem folgenden Kapitel vorgestellt.

¥ Gerade dieser Aspekt wird in der Literatur oftmals nicht beriicksichtigt, wenn argumentiert wird, dass eine

Differenzierung in Security und Safety im Kontext der IT nicht zielfiihrend ist. Vgl. hierzu etwa [Dier04].
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3. Betriebliche Informationssicherheit

Auf Grundlage der Ausfiihrungen zur allgemeinen Sicherheit bzw. Informationssicherheit
wird der Begriff der betrieblichen Informationssicherheit als Kernthema der vorliegenden
Arbeit eingefiihrt. Dieser orientiert sich an der Definition des betrieblichen Informationssys-
tems nach FERSTL und SINZ [FeSi08, 2] und wird somit als Sicherheit des informationsverar-

beitenden Teilsystems eines Gegenstandsbereichs, wie etwa einer Unternehmung, angesehen.

Kapitel 3.1 geht auf die grundlegende Definition betrieblicher Informationssicherheit ein und
analysiert diese aus Innen- sowie aus Auflensicht. Das Ergebnis dieser Analyse bildet die
Grundlage flir die Betrachtung der betrieblichen Informationssicherheit unter der Metapher
der betrieblichen Aufgabe in Kapitel 3.2. AbschlieBend werden in Kapitel 3.3 die aus dieser
Metapher resultierenden Dimensionen der betrieblichen Informationssicherheit abgeleitet, die

im weiteren Verlauf der Arbeit als Strukturierung der Erlduterungen fungieren.

3.1. Sicherheit in betrieblichen Systemen

Durch die Merkmale Bezugsobjekt, Asset und Sicht sind die Teildisziplinen der Sicherheit
differenzierbar. Ein Wechsel der bisherigen Betrachtungsweise in den Gegenstandsbereich
der Wirtschaftsinformatik erfolgt somit durch die Neubelegung der entsprechenden Merkma-

le.

3.1.1. Grundlagen und Definition

Als Bezugsobjekt findet das Konzept des betrieblichen Objektsystems Verwendung, das die
Diskursweltobjekte des betrachteten Ausschnittes der betrieblichen Realitét, die zugehdrigen
Umweltobjekte sowie die Beziehungen zwischen diesen Objekten abbildet [FeSi08, 5]. Ein
betriebliches Objektsystem beschreibt somit konkrete Unternehmen oder Organisationen, die
im Rahmen der Wirtschaftsinformatik betrachtet werden. Relevante Assets dieses Systems,
stellen im vorliegenden Kontext die Informationen dar, die in diesem System erzeugt oder
verarbeitet werden. Die folgende Abbildung stellt eine mogliche Systemabgrenzung anhand

unterschiedlicher Kriterien dar.
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Abgrenzungskriterien (>

Aufgabentrager
Aufgabenobjekt Aufgabenphase
automatisiert nicht automatisiert
Lenkungssystem
Anwendungs-
. Manager
Informations- system Planung, Setuerung,
system Kontrolle
Objektart:
Information Anwendungs- Sach-
system bearbeiter
Leistungssystem
Basissystem Durchfuhrung
Bearbeitungs-
. & Werker
Objektart: system
Nicht-Information
A
Objektsystem

Abbildung 8: Teilsysteme des Objektsystems (nach [FeSi08, 5])

Die Festlegung der Objektart Information als Asset der Betrachtung fiihrt zu einer inhaltlichen
Deckungsgleichheit des Bezugsobjektes mit dem Teilsystem des Informationssystems, das
durch die Anwendung des Objektprinzips zur Systemabgrenzung entsteht’. Der spezifische
Begriff des betrieblichen Informationssystems (bIS) bezeichnet dann das gesamte informati-
onsverarbeitende Teilsystem eines betrieblichen Objektsystems [FeSi08, 2]. Aufgaben dieses
Teilsystems bestehen in der Lenkung betrieblicher Prozesse sowie der Erzeugung von Dienst-
leistungen, sofern diese auf der Objektart Information beruhen [FeSi08, 11]. In der Abbil-
dung ist das bIS grau hinterlegt dargestellt.

Fiir die Definition des Begriffs der betrieblichen Informationssicherheit wird das Konzept des
bIS als zentrales Bezugsobjekt genutzt. Betriebliche Informationssicherheit bezeichnet so-
mit die Sicherheit des betrieblichen Informationssystems vor Einfliissen, die zu unautorisier-

ter Informationsgewinnung oder —manipulation fiithren.

Die in der Definition verwendete attributorientierte Sichtweise wird anhand der
Assetbestimmung und der resultierenden Teilsystemabgrenzung deutlich. Gleichwohl wird
durch die explizite Beriicksichtigung der Einfliisse, egal ob exogen oder endogen, Bezug ge-

nommen auf die gefahrenzentrierte Sichtweise, die der ,,Elterndisziplin® Security zu Grunde

’  Eine detailliert Darstellung der Abgrenzungskriterien ist in [FeSi08, 6] zu finden.
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liegt. Analog zu den bisherigen Differenzierungen kann der Bereich der betrieblichen Infor-

mationssicherheit somit wie folgt charakterisiert werden:

= Bezugsobjekt - betriebliches Informationssystem
= Asset - Information
=  Sicht - attributorientiert

Das betriebliche Informationssystem bildet das zentrale Bezugsobjekt der Sicherheitsbetrach-
tungen in der vorliegenden Arbeit. Analog dazu fungiert die betriebliche Informationssicher-
heit als entsprechender aufgabenorientierter Teilbereich der Security. Die folgenden Ab-

schnitte betrachten diese Disziplin nun eingehender aus unterschiedlichen Blickwinkeln.

3.1.2. Aufdensicht betrieblicher Informationssicherheit

Erfolgt die Betrachtung eines Systems aus Auflensicht, so wird einerseits sein dufleres Verhal-
ten gegeniiber der Umwelt erkennbar, andererseits die Schnittstellen, mit denen es diesbezilig-
lich interagiert [FeSi08, 21]. Ubertrigt man diese Sichtweise auf das Themengebiet der be-
trieblichen Informationssicherheit, so werden letztgenannte Schnittstellen, und somit die Au-

Bensicht, im Wesentlichen durch deren Teilbereiche beschrieben.

Die Bildung von Teilbereichen der betrieblichen Informationssicherheit erfolgt durch die wei-
tere Detaillierung des betrieblichen Informationssystems als Bezugsobjekt. Gemil der Teil-
systemdefinition in Abbildung 8 werden anhand der Phasen- und Automatisierungsdifferen-
zierung weitere Komponenten erkennbar. Im Wesentlichen wird dadurch deutlich, dass sich
betriebliche Informationssicherheit einerseits sowohl auf personelle wie auch auf maschinelle
Aufgabentriager bezieht, auf der anderen Seite Aufgaben des Lenkungssystems ebenso betrifft
wie die des Leistungssystems. Aus dieser Differenzierung kann somit eine ebenenorientierte

Strukturierung der betrieblichen Informationssicherheit abgeleitet werden.

Die Aufgabenebene beinhaltet eine Menge von Informationsverarbeitungsaufgaben, die
durch Informationsbeziehungen miteinander verkniipft sind und die sowohl dem Lenkungs-
system als auch dem Leistungssystem zugeordnet werden konnen. Die Aufgabentriigerebene
wird durch die Menge aller maschinellen und personellen Aufgabentrager des betrieblichen
Informationssystems gebildet, die durch Kommunikationsbeziehungen miteinander verbun-

den sind [FeSi08, 3f].
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Abbildung 9: Teilbereiche betrieblicher Informationssicherheit

Betriebliche Informationssicherheit kann anhand der vorgestellten Struktur des Bezugsobjek-
tes aus AuBlensicht in die drei Teilbereiche Prozesssicherheit, IT-Sicherheit und Kommu-
nikationssicherheit unterteilt werden. Differenzierendes Merkmal ist jeweils das Teil-
Bezugsobjekt des betrieblichen Informationssystems, auf das sich die jeweilige Disziplin be-

zieht.

Die Prozesssicherheit adressiert die Aufgabenebene des betrieblichen Informationssystems.
Ziel ist die Sicherheit der Aufgabendurchfithrungen sowie der Informationsbeziehungen zwi-
schen den Aufgaben. Prozesse, als Abfolge von Aufgabendurchfiihrungen, sollen somit in der
vorgesehenen Art und Weise durchfiihrbar sein, ohne das Informationen durch unautorisierte

Parteien eingesehen oder modifiziert werden konnen.

IT-Sicherheit bezieht sich auf die Aufgabentrigerebene des betrieblichen Informationssys-
tems. Entgegen der Auffassung, dass sich diese Teildisziplin nur auf maschinelle Aufgaben-
trager bezieht, werden personelle Aufgabentriger explizit als Bezugsobjekte der IT-Sicherheit
beriicksichtigt. Dieser Ansatz trigt der Meinung Rechnung, dass der Mensch immer den

schwichsten Faktor in einer, auch computergestiitzten, Sicherheitskette bildet'® [MiSi06, 20]

0 Aus angriffsorientierter Perspektive betrachtet wird dieser Teilbereich als ,,Social Engineering®™ bezeichnet,
vgl. hierzu [ScSh04] oder [Proc+09].
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[Nohl09]. IT-Sicherheit bezieht sich somit auf die Sicherheit von Anwendungssystemen vor
unautorisierter Informationsgewinnung bzw. -manipulation sowie auf den Schutz von Nutzern

im Umgang mit den bereitgestellten und verarbeiteten Informationen.

Kommunikationssicherheit bezieht sich auf die Kommunikationssysteme der Aufgabentra-
gerebene, durch die die Kommunikationskanidle zur Realisierung der Informationsbeziehun-
gen auf Aufgabenebene bereitgestellt werden. Kommunikationssysteme fungieren als Basis-
maschine, auf der Anwendungssysteme und Personen als Nutzermaschine operieren''. Die
Sicherheit der Ubertragung von Informationen in diesen Systemen ist Gegenstand dieser Teil-

disziplin.

Die Aufgabentrigerebene eines betrieblichen Informationssystems als Menge von Anwen-
dungssystemen, Personen und Kommunikationssystemen [FeSi08, 4f] wird durch die Teilbe-
reiche IT-Sicherheit und Kommunikationssicherheit vollstindig abgedeckt. Zusammen mit
der Prozesssicherheit auf Aufgabenebene wird die Disziplin der betrieblichen Informationssi-
cherheit aus AuBensicht somit vollstdndig beschrieben. Sie umfasst dabei prinzipiell auch
nicht-elektronisch gespeicherte Informationen des betrieblichen Umfelds, aus der Perspektive
der Wirtschaftsinformatik betrachtet wird dieser Aspekt in der vorliegenden Arbeit jedoch

nicht weiter berticksichtigt.

3.1.3. Innensicht betrieblicher Informationssicherheit

Die Innensicht eines Systems beleuchtet die interne Struktur und das Verhalten der jeweiligen
Komponenten und Teilsysteme [FeSi08, 22]. In Bezug auf die betriebliche Informationssi-
cherheit wird diese Sichtweise durch die Beziehungsstruktur der inhaltlichen Bestandteile
dieser Sicherheitsdisziplin reprisentiert. Gemi3 dem Aufbau der Arbeit lassen sich diese
Komponenten als Erweiterung des allgemeinen Sicherheitsbegriffs interpretieren und kénnen
analog dazu als semantisches Netz der Innensicht betrieblicher Informationssicherheit darge-

stellt werden.

""" Zum Konzept der Nutzer- und Basismaschine vgl. [FeSi84, 74ff].
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Abbildung 10: Innensicht betrieblicher Informationssicherheit'?

Im Vergleich zu Abbildung 1 erfolgt bei der Betrachtung der Innensicht eine weitergehende
Differenzierung des allgemeinen Sicherheitsmerkmals Gefahr in die Begriffe Verwundbar-
keit, Bedrohung, Gefihrdung und Angriff sowie damit einhergehend die Einfiihrung von
GegenmafBnahmen in Form von Sicherheitszielen und Sicherheitsartefakten. Systematisiert
werden die Begriffe dabei in die inhaltliche Perspektive S des Stakeholders sowie die Per-
spektive A eines Angreifers". Die folgenden Erlduterungen orientieren sich an dieser Eintei-

lung, die durch die Darstellung des Risikobegriffs als verbindendes Element ergéinzt werden.

3.1.3.1. Perspektive des Angreifers

Aus der Sicht des Angreifers erfolgt durch die Abstufungen des Gefahrenbegriffs eine zu-
nehmende Prizisierung der Situation. Gefahren beziehen sich allgemein auf Typen von be-

stimmten Bezugsobjekten, Bedrohungen hingegen fokussieren auf bestimmte Assets dieser

In Anlehnung an [Fire04, 62] und [Ecke06, 30]. Die Darstellung ist konzipiert als Erweiterung von Abbil-
dung 1, bestimmte Elemente wie zum Beispiel der Begriff Kontext wurden jedoch aus Darstellungsgriinden
entfernt.

Es ist anzumerken, dass die in Abbildung 10 definierten Beziehungen zwischen den Elementen keinen An-
spruch auf Vollstindigkeit erheben. Es ist offensichtlich, dass, je nach Blickwinkel, unterschiedliche Inter-
pretationen zuléssig sind. Die gewéhlte Darstellungsform ist abgestimmt auf das Versténdnis der vorliegen-
den Arbeit und hat das Ziel, diese Zusammenhénge als Grundlage fiir die Ausfithrungen zu visualisieren.
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Objekte. Gefahrdungen schlieBlich stellen auf konkrete Instanzen der Bezugsobjekte mit ent-

sprechenden Verwundbarkeiten ab.

Gefahr

Gefahren beschreiben, wie in Kapitel 2.1.2 eingefiihrt, die Moglichkeit eines Fehler- oder
Schadensereignisses. Im Kontext der betrieblichen Informationssicherheit als Teildisziplin der
Security beziehen sich Gefahren auf die intentionale Verursachung von Schaden und werden
daher explizit in der konzeptuellen Doméne A eines Angreifers als Spezialisierung des Verur-
sacherprinzips aus Abbildung 1 aufgenommen. Gefahren sind in diesem Zusammenhang als
abstraktes Konzept zu verstehen, das in Bezug auf das Asset Information weiter konkretisiert

wird.

Bedrohung

Eine Bedrohung (engl. threat) bezeichnet in der Literatur einen Zustand oder ein Ereignis,
durch den oder das ein Schaden entstehen kann. Der Schaden bezieht sich dabei auf einen
konkreten Wert eines Assets eines Bezugsobjektes [BSI09, 46]. Im Vergleich zu dem Begriff
Gefahr erfolgt somit eine assetorientierte Prazisierung des Begriffsverstindnisses, die in der
Abbildung durch die Verbindung zwischen Bedrohung und Asset symbolisiert wird. Im Kon-
text der betrieblichen Informationssicherheit kann somit zum Beispiel von einer Bedrohung

der Vertraulichkeit des Assets Information gesprochen werden.

Verwundbarkeit

Eine Verwundbarkeit (engl. vulnerability), oder auch Schwachstelle, ist ein sicherheitsrele-
vanter Fehler eines Bezugsobjektes. Ursachen konnen in der Konzeption, Implementierung,
Konfiguration oder der Organisation des Bezugsobjektes liegen [BSI09, 54]. Die Existenz
einer Verwundbarkeit ist die Voraussetzung dafiir, dass eine Gefadhrdung durch einen Angriff

realisiert werden kann und in der Konsequenz Schaden an dem Bezugsobjekt verursacht wird.

Gefihrdung

Eine Gefahrdung (engl. applied threat) ist eine Bedrohung, die auf eine Verwundbarkeit eines
Bezugsobjektes einwirkt. Das parallele Vorhandensein einer solchen Schwachstelle und einer
Bedrohung ist somit die Voraussetzung fiir eine konkrete Gefdhrdung, die in der Literatur

auch als rdumlich, zeitlich und nach ihrer Art konkretisierte Gefahr definiert wird [BSI09,
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48f]. Existiert im Umkehrschluss betrachtet keine Verwundbarkeit des Bezugsobjektes, so

kommt es auch zu keiner Gefdhrdung.

Beispiel

Anhand des Szenarios ,,Surfen im Internet kann das Verstidndnis der Zusammenhénge zwi-

schen den bisher vorgestellten Begriffen verdeutlicht werden.

Nutzt eine Person das Internet durch einen Webbrowser, so besteht grundlegend eine abstrak-
te Gefahr der Kompromittierung des verwendeten Computers, da technisch gesehen eine bi-
direktionale Verbindung zwischen Dritten und dem Computer des Nutzers vorhanden ist. Eine
konkretere Bedrohung fiir die Informationen, die auf dem Computer gespeichert sind, entsteht
durch die Existenz einer Webseite, die unautorisiert Schadsoftware auf dem Rechner des Nut-
zers einzuschleusen versucht. Verwendet der Nutzer eine Browserversion, die solche Operati-
onen zuldsst und werden keine Schutzmafinahmen, wie zum Beispiel Virenscanner, einge-
setzt, so besitzt das System in dieser Hinsicht eine Schwachstelle. Das Vorhandensein der
Schwachstelle sowie die Existenz der Bedrohung erzeugen somit eine konkrete Gefahrdung
fiir die Daten des Nutzers. Die Realisierung der Gefahrdung in Form eines konkreten Angriffs
erfolgt dann durch den Aufruf einer entsprechend priparierten Webseite. Existiert die
Schwachstelle hingegen nicht, da zum Beispiel die Schadsoftware erkennende Virenscanner
aktiv sind, so besteht diesbeziiglich auch keine Gefahrdung und ein entsprechender Angriff

kann nicht stattfinden.

Die letztendliche Verbindung zwischen Angreifer und Bezugsobjekt bzw. Asset wird
auf Grund der dargestellten Abstufung des Gefahrenbegriffs schrittweise konkretisiert. Aus
Sicht des Stakeholders geht dies einher mit einer antizipierten Zunahme der Eintrittswahr-
scheinlichkeit eines Schadens zum einen und teilweise auch mit einer gesteigerten
Identifizierbarkeit moglicher Gruppen von Angreifern'* zum anderen. Diese Einschitzungen

manifestieren sich sodann im Risikobegriff der betrieblichen Informationssicherheit.

3.1.3.2. Risikobegriff betrieblicher Informationssicherheit

Der Risikobegriff bzw. die Risikobewertung durch einen Stakeholder im Rahmen der betrieb-

lichen Informationssicherheit definiert zum Grofiteil den Grad der Relevanz, der einer be-

14 . w 1. . . . . e .
Bestimmte Typen von mdglichen Angreifern, wie etwa Firmenangehorige oder externe Hacker, sowie deren

potentielle Motive werden zum Beispiel in [Kizz05, 136ff] oder [Ecke06, 19ff] klassifiziert. Im Rahmen der
Arbeit wird diese Differenzierung nicht weiter betrachtet.
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stimmten Gefdhrdung fiir eine weitergehende Betrachtung beigemessen wird. In diesem Zu-
sammenhang ist zu definieren, ab welcher Hohe des Risikos eine Situation als unsicher einge-
stuft wird. Dieser Punkt wird als geheimhin als Grenzrisiko bezeichnet und gilt als groftes

noch vertretbares Risiko eines bestimmten Vorgangs oder Zustandes [Lip+92, 369].

Sicherheit wird in dieser risikoorientierten Interpretation als Sachlage aufgefasst, bei der ein
konkretes Risiko nicht hoher eingestuft wird als das zuvor definierte Grenzrisiko. Aus diesem
Verstidndnis ableitbar ist die Tatsache, dass die Begriffe Sicherheit und Gefahr nicht, wie in
der Gemeinsprache oftmals angenommen, als Gegensdtze definiert sind, sondern sich viel-
mehr auf einen gemeinsamen Mafstab beziehen, das Schadensrisiko. Sicherheit und Gefahr
werden dabei durch das Grenzrisiko separiert [GeKoO08, 123]. Der Begriff Gefahr ist hierbei
als Oberbegriff anzusehen, der, wie beschrieben, in Abhingigkeit von einem Konkretisie-
rungsgrad auch als Bedrohung oder Gefihrdung interpretiert werden kann. In Bezug auf den
MafBstab des Schadensrisikos wiirden die letztgenannten Elemente durch subjektiv bestimm-
bare Punkte auf der Achse reprasentiert werden, wobei generell gilt, dass ein Schadensrisiko

bei einer Bedrohung geringer ist als das bei einer Gefahrdung.

| Grenzrisiko I

Bereich Bereich

e -
Ll -

Sicherheit Gefahr

y

Schadensrisiko >

Abbildung 11: Der Begriff des Grenzrisikos (nach [GeKo08, 123])

Der Begriff des Schadensrisikos nimmt Bezug auf die zentrale Rolle, die die Schadenshohe
bei der Beurteilung von Risikowerten einnimmt. In der Praxis erfolgt hierbei oftmals eine
funktionale Verkniipfung zwischen Eintrittswahrscheinlichkeit und Schadenshohe, so dass

gilt:
Risiko = f ( Eintrittswahrscheinlichkeit, Schadensausmal )

Dabei ist zu beachten, dass diese Bewertung in der Regel eine rein qualitative Aussage dar-
stellt, da kein definierter funktionaler Zusammenhang zwischen den beiden zentralen Risiko-
merkmalen Eintrittswahrscheinlichkeit und Schadenshohe angegeben werden kann. Eine oft-
mals vorgenommene ,,einfache* Multiplikation der beiden GroBen gilt als nicht allgemeingiil-

tig anerkannt [Petz96, 20].
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Im Rahmen der betrieblichen Informationssicherheit wird Risiko'” in der Regel in der darge-
stellten Art und Weise interpretiert. Konkret flieBen dabei die Merkmale Gefahrdungspoten-
tial und Schadenspotential in die Bewertung mit ein [Ecke06, 15f]. Das Gefdhrdungspoten-
tial bezieht sich dabei auf die Abschitzung der Eintrittswahrscheinlichkeit einer Gefdhrdung.
Ausreichendes Wissen iiber mogliche Bedrohungen sowie existente Schwachstellen sind hier-
fiir die Voraussetzung. Die Bewertung des Schadenspotentials auf der anderen Seite macht
eine umfassende Katalogisierung der zu betrachtenden Assets notwendig, sowie die moglichst
objektive Quantifizierung der jeweiligen Werte fiir einen entsprechenden Stakeholder. In be-
trieblichen Systemen sind fiir die Erfiillungen der beiden Voraussetzungen hohes Fach- und
umfassendes Prozesswissen notwendig, so dass neben dem ohnehin stark subjektiven Charak-
ter der Risikobewertung auch eine moglichst objektive Einschétzung als durchaus schwierig

zu charakterisieren ist [Ecke06, 16].

3.1.3.3. Perspektive des Stakeholders

Als Gegenpol zu der getroffenen Konkretisierung der Gefahr sind aus der Sicht S des Stake-
holders ebenfalls Prézisierungen vorzunehmen. Diese beziehen sich vornehmlich auf die Spe-
zifikation von Mallnahmen, die den Schutz der Bezugsobjekte bzw. der entsprechenden As-

sets zum Ziel haben.

Schutz

Unter dem Begriff Schutz werden alle Arten von MaBnahmen subsumiert, die dazu dienen
einen gewissen Grad an Sicherheit flir ein Bezugsobjekt herzustellen und somit das definierte
Grenzrisiko zu unterschreiten. Dies kann gemiB der Definition von Risiko zum einen durch
die Reduzierung des Schadensausmalles erfolgen oder aber durch die Verringerung des Ge-
fahrdungspotentials [GeKo08, 128]. Da die subjektive Wertschédtzung eines Assets durch den
Stakeholder jedoch nicht beliebig beeinflussbar ist, konzentrieren sich beide Aspekte im Prin-
zip auf die Vermeidung bzw. Reduktion von Verwundbarkeiten, um die Entstehung von Ge-
fahrdungen zu verhindern bzw. deren mogliche Schadwirkung zu reduzieren. Erreicht wird
dies durch die Einflihrung von Zieldefinitionen und darauf aufbauend Sicherheitsartefakten,
die durch den Stakeholder zu spezifizieren sind. Das in Abbildung 10 diesbeziiglich darge-
stellte Element Schutzbedarf ist dabei als abstrakte Komponente zu verstehen, die das Be-

diirfnis und den Willen eines Stakeholders zur Herstellung von Sicherheit widerspiegelt und

"> Schadensrisiko und Risiko werden in der Arbeit synonym verwendet.
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somit auch seine Zielorientierung darstellt. Die transitive Beziehung zwischen Schutzbedarf
und Verwundbarkeit iiber die Elemente Sicherheitsziel und Sicherheitsartefakt in der Abbil-

dung machen den dargestellten Zusammenhang deutlich.

Sicherheitsziel

Die Erreichung von Sicherheit stellt kein homogenes Einzelziel dar, sondern umfasst ein
Biindel vielfiltiger Einflussfaktoren [Lip+92, 369]. Fiir die Menge aus sicherheitsbezogenen
Sach- und Formalzielen wird in der vorliegenden Arbeit der Oberbegriff Sicherheitsziele
verwendet. Sie beziehen sich auf bestimmte Eigenschaften von Bezugsobjekten bzw. deren
Assets, sowie auf die Art und Weise, wie diese unter Sicherheitsgesichtspunkten zu gewéhr-

leisten und zu erhalten sind.

Unter sicherheitsorientierten Formalzielen werden in der Regel unternehmensexterne gesetz-
liche Regelungen oder unternehmensinterne Vorgaben subsumiert, die sich auf die Qualitdt
der Zielerreichung beziehen. Formalziele werden in den Ausfiihrungen der folgenden Ab-
schnitte nur rudimentér betrachtet, da sie fiir die vorliegende Arbeit im Vergleich zu Sachzie-

. : 1
len nur geringe Relevanz aufweisen'®.

Sachziele, auch als Schutzziele bezeichnet, beziehen sich in erster Linie auf konkrete Eigen-
schaften der zu schiitzenden Assets von Bezugsobjekten. Die Integritit eines Datensatzes
zum Beispiel stellt solch ein Attribut dar. Wird der Datensatz unberechtigt manipuliert, so
fiihrt der einhergehende Verlust der Integritit potentiell zu Schiden fiir den jeweiligen Stake-
holder. Grundlegend besteht somit ein konkretes Schadensrisiko, das auf der subjektiven
Wertschitzung der Eigenschaft Integritit des Datensatzes beruht sowie auf der Bewertung der
Eintrittswahrscheinlichkeit eines Verlustfalles. Ist dieses subjektiv geschitzte Schadensrisiko
kleiner als das definierte Grenzrisiko, so besteht Sicherheit hinsichtlich des Attributs Integri-
tit. Dieser anzustrebende Soll-Zustand spiegelt den Zielcharakter der Schutzziels Integritit

wider.

Neben dem Genannten werden in der Literatur die zwei weiteren Ziele Vertraulichkeit und
Verfiigbarkeit als klassische Schutzziele gefiihrt [FePf00, 708]. Thre Zuweisbarkeit ist dabei
indirekt abhéngig vom Typ des jeweiligen Bezugsobjektes, d.h. bestimmte Schutzziele grei-

fen nicht zwingend fiir jedes Bezugsobjekt semantisch sinnvoll. So erscheint das Schutzziel

' Kapitel 5.4.2 gibt hierzu eine iiberblicksartige Zusammenfassung.
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Integritdt zum Beispiel wenig sinnvoll, wenn es auf eine Person als Aufgabentriger bezogen

wird.

Aus empirischer Sicht betrachtet sind Schutzziele Momentaufnahmen dichotom nominalska-
lierter Merkmale. Integritét, Vertraulichkeit oder Verfiigbarkeit eines Bezugsobjektes sind zu
einem bestimmten Zeitpunkt entweder gegeben oder nicht. Im Hinblick auf den zukiinftigen
Bestand dieses Zustandes kann jedoch keine Aussage getroffen werden. Hierfiir ist wiederum
die Einschitzung der Eintrittswahrscheinlichkeit eines, das jeweilige Schutzziel betreffenden,
Schadens ausschlaggebend. Im Rahmen der Risikobetrachtung bedeutet dies, dass Schutzziele
eben dann erfiillt sind, wenn das tatsdchlich antizipierte Schadensrisiko geringer ausfillt als
das definierte Grenzrisiko. Es sind somit zwei subjektiv festzulegende Werte ausschlagge-
bend fiir die Bestimmung ob ein Schutzziel als erreicht gilt. Eine Angabe hingegen, bis zu
welchem Grad es erfiillt ist, kann auf Basis der Risiken nur schwerlich getroffen werden und
ist abhdngig davon, welche diesbeziiglichen Methoden zum Einsatz kommen. Schutzziele als

integraler Bestandteil der vorliegenden Arbeit werden in Kapitel 5.4.3 im Detail dargestellt.

Sicherheitsartefakte

Unter dem Begriff Sicherheitsartefakt werden alle Ergebnisse von sicherheitsbezogenen Maf-
nahmen subsumiert, die im Sinne des Schutzes und der Herstellung von Sicherheit auf Be-
zugsobjekte bzw. deren Verwundbarkeiten einwirken. Das Begriffsverstdndnis lehnt sich da-
bei an die Definition und Semantik des Konzepts der Artefakte im Rahmen der UML (Unified
Modeling Language) an. Artefakte werden hier als informationstragende Elemente verstan-
den, die als Folge von Entwicklungs- bzw. Arbeitsschritten entstehen bzw. fiir deren Durch-
fiihrung bendtigt werden [Bor+05, 151]. Im Kontext der betrieblichen Informationssicherheit
sind Sicherheitsartefakte inhaltlich mit den definierten Schutzzielen fiir ein Bezugsobjekt ver-
bunden. So kann zum Beispiel eine Zugriffskontrollstrategie als Sicherheitsartefakt verstan-
den werden, das sich auf die Vertraulichkeit einer Information als Schutzziel bezieht. Ex post
mindert oder eliminiert der Einsatz von Sicherheitsartefakten bestimmte Verwundbarkeiten
von Bezugsobjekten, ex ante verhindert er deren Ausnutzung und damit indirekt das Auftreten
von akuten Gefidhrdungen. In Kapitel 5.3 werden Sicherheitsartefakte im Detail besprochen

und in Bezug auf konkrete Bezugsobjekte dargestellt.

Zusammenfassend betrachtet, werden durch den Stakeholder, ausgehend von der Feststellung

des Schutzbedarfs, zielorientiert Maflnahmen in Form von zu erstellenden Sicherheitsartefak-
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ten definiert, um mogliche Gefdhrdungen zu reduzieren. Die Elemente Schutzbedarf und Ri-
siko sind in dieser Interpretation in der subjektiven Wahrnehmung eines Stakeholders eng
miteinander verkniipft. Zum einen besteht eine positive Korrelation ausgehend von Risiko zu
Schutzbedarf, da ein geschétztes, iiber dem Grenzrisiko liegendes, Schadensrisiko den ge-
wiinschten Schutzbedarf steigert. In der Gegenrichtung kehrt sich dieses Verhéltnis ins Ge-
genteil, da ein realisierter Schutz das Schadensrisiko letztendlich mindert, somit eine negative
Korrelation vorliegt'’. Hierbei wird ebenfalls deutlich, dass auch temporale Aspekte bei der
Definition der Beziehungen zu beriicksichtigen sind. Wihrend die erste Relation gleichblei-
bend iiber die Zeit hinweg Giiltigkeit besitzt, so kommt die negative Korrelation zwischen
Schutzbedarf und Risiko zum Beispiel erst nach der Reduktion der Gefahrdung durch Sicher-

heitsartefakte zum Tragen.

Neben diesen grundlegenden Bewertungen ist die interne Abstimmung und Gewichtung die-
ses Verhiltnisses zwischen Risiko und Schutzbedarf durch einen Stakeholder elementar fiir
die Initiierung bzw. die Durchfiihrung entsprechender Prozesse zur Herstellung betrieblicher
Informationssicherheit. Beeinflusst wird dieser Aspekt zusitzlich durch den Standpunkt, den
ein Entscheider durch eine, zum Teil auch unbewusste, Fokussierung auf Schutz- oder auf
Risikoaspekte einnimmt. Entsprechende Formen sowie die diesbeziigliche Ausrichtung der

Arbeit werden im folgenden Abschnitt erldutert.

3.1.4. Interpretationen betrieblicher Informationssicherheit

Informationssicherheit als Thema im betrieblichen Umfeld wird in der Literatur sehr unter-
schiedlich erschlossen und interpretiert. Grundsitzlich allen Ansdtzen gemein sind in der Re-
gel jedoch zwei Punkte. Zum einen gilt Sicherheit nicht als absolute sondern als relative
GroBe. Freiheit vor allen Gefahren, im Sinne der Definition des allgemeinen Sicherheitsbe-
griffs als absolute Sicherheit zu interpretieren, ist in realen Situationen grundsétzlich nicht
realisierbar. Zum zweiten wird Sicherheit als subjektiver Begriff verstanden, da er, geméal
der Definition des Grenzrisikos, stark von individuellen Standpunkten und Einschitzungen

eines Stakeholders abhingig ist [Lip+92, 369].

Neben diesen grundlegend anerkannten Eigenschaften des Sicherheitsbegriffs hat die Einstel-

lung eines Stakeholders gegeniiber der betrieblichen Informationssicherheit grofle Auswir-

"7 Diese Beziehung ist in Abbildung 10 nur indirekt iiber die Elemente Sicherheitsziel, Sicherheitsartefakt,
Verwundbarkeit, Gefdhrdung und Risiko dargestellt.
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kungen auf die Nutzung entsprechender Methoden und Verfahren. Diese subjektiven Auffas-
sungen und Standpunkte zur Erreichung von Sicherheit kénnen nach LIPPERT'® in drei Kate-

gorien unterteilt werden, die anhand von Elementen des semantischen Netzes aus Abbildung

10 darstellbar sind.

Ansatzpunkt Sicherheitsartefakte

Es wird versucht, Sicherheit primér durch umfassende Sicherheitsartefakte zu erreichen, die
als Reaktion auf das Erkennen einer Verwundbarkeit zu realisieren sind. Dies lenkt die Auf-
merksamkeit jedoch zu stark auf die Umsetzungsmoglichkeiten und die Vor- bzw. Nachteile
einzelner Verfahren. Eine notwendige Konzeptionsphase wird somit vernachldssigt und zu
schnell in die Realisierungsphase iibergegangen. Von Vorteil bei diesem Ansatz sind unter
Umstidnden schnell erzielte Losungen, die jedoch auf der anderen Seite in Bezug auf die Be-

riicksichtigung sicherheitsrelevanter Sach- und Formalziele zu kurz greifen.

Ansatzpunkt Gefahrdung

Die Erreichung von Informationssicherheit wird hauptsédchlich durch die Reduktion von Ge-
fahrdungen bestimmt. Nach dieser Auffassung wird ein System dann als sicher charakteri-
siert, wenn das Eintreffen bzw. die Konsequenzen von gefihrdenden Ereignissen ausge-
schlossen werden kann. KERSTEN bezeichnet diesen Ansatz auch als ,,Sicherheit durch Aus-
schluss [Kers95, 84]. Grundlage dieses Verstdndnisses muss daher eine umfassende Sach-
kenntnis iiber bestehende Gefahren und Gefdhrdungen sein, deren Kategorisierung sowie ein
umfassender MaBBnahmenkatalog zur Abwehr dieser Gefahren. Es ist jedoch zu bezweifeln,
dass ein vollstindiges Wissen iiber alle Gefdhrdungen bestehen kann, wodurch diese Sicht-
weise fast zwangsldufig zu einer unvollstindigen oder einseitigen Sicherheitsbetrachtung fiih-

ren muss.

Ansatzpunkt Risiko

Diese Auffassung von Informationssicherheit basiert auf der risikoorientierten Betrachtung
von Sicherheit, bei der ein konkretes Risiko fiir ein Bezugsobjekt geringer als ein definiertes
Grenzrisiko einzustufen ist, um als sicher zu gelten'’. Durch die reine Festlegung des Grenzri-

sikos wird somit bestimmt, welcher Zustand eines Bezugsobjektes als sicher gilt und welcher

'8 Vagl. hierzu [Lip+92].
' Vgl. Abbildung 11.
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nicht. In der Konsequenz bedeutet dies, dass Sicherheit primir durch die Bestimmung und
Kontrolle von Risiken iiberwacht wird [TeSc00, 18]. Diese Risiken sind fiir jedes Bezugsob-
jekt individuell zu definieren bzw. auch bei Veranderungen der Umwelt, zum Beispiel durch
Fortschritt von Technik oder Gesellschaft, neu zu bewerten und festzulegen [GeKo08, 123].
Die beschriebene risikoorientierte Auffassung ist dabei natiirlich nicht vollstdndig frei von der
Berticksichtigung von Gefahren. LIPPERT beschreibt dies durch notwendige Aufgaben, die
eben auch die Analyse relevanter Gefahren sowie die Ableitung entsprechender Sicherheits-

malBnahmen behandelt [Lip+92, 369].

Fazit

Der zentrale Aspekt in diesem Zusammenhang besteht in dem Ausmal, mit dem ein bestimm-
ter Ansatzpunkt bestimmend ist fiir den betrieblichen Umgang mit dem Thema der Informati-
onssicherheit. In Bezug auf das semantische Netz aus Abbildung 10 wiirde der Ansatzpunkt
Gefahrdung einer Fokussierung auf die Perspektive A des Angreifers gleichkommen, wohin-
gegen der Ansatzpunkt Sicherheitsartefakt eine Konzentration auf die Perspektive S des Sta-
keholders bedeuten wiirde. Der Ansatzpunkt des Risikos, als gewihlte Grundlage dieser Ar-
beit, verkniipft die beiden erstgenannten Ansétze und ermoglicht somit eine konzeptionell und
technisch ausgewogene Betrachtung des Themas. In dem semantischen Netz sind die Grund-
lagen dieser Interpretation durch die Beziehungen zwischen Schutzbedarf, Sicherheitsziel und

Risiko visualisiert.

Die risikoorientierte Grundhaltung hat ebenfalls Auswirkungen auf die Abstimmung der In-
nen- und Aufensicht der betrieblichen Informationssicherheit. Der Teilbereich Prozesssicher-
heit zum Beispiel bezieht sich auf das Bezugsobjekt der Aufgabenebene eines betrieblichen
Informationssystems. Aus risikoorientierter Perspektive wird in diesem Zusammenhang die
Perspektive des Angreifers nur in geringem Malle betrachtet. Eine entsprechende Herange-
hensweise fiihrt somit aus Innensicht dazu, dass nur ein Teilgraph des semantischen Netzes
fiir die Abdeckung der relevanten Elemente ausreichend ist. Basierend auf dieser Betrach-
tungsweise bildet sich auch die Grundlage fiir die Spezifikation einer Modellierungsmetapher
heraus. In Teil II und III der Arbeit wird dies zum Beispiel daran ersichtlich, dass auf Ebene

der Geschiftsprozesse keine Bedrohungen bzw. Gefahrdungen modelliert werden.
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3.2. Informationssicherheit als betriebliche Aufgabe

Informationssicherheit kann in Bezug auf den Bereich der betrieblichen Informationsverarbei-
tung als Querschnittsaufgabe interpretiert werden [PoWe93, 16]. Die im Vorfeld bereits ange-
sprochenen Tétigkeiten, wie etwa die Bestimmung eines Schutzziels oder die Bewertung des
Schadensrisikos, sind im betrieblichen Kontext somit nicht isoliert, sondern als Teilaufgaben
einer globalen Gestaltungsaufgabe anzusehen. Anhand des Konzeptes der betrieblichen Auf-

gabe ist dieser Sachverhalt zu verdeutlichen.

3.2.1. Das Konzept der betrieblichen Aufgabe

Unter einer betrieblichen Aufgabe kann eine Problemstellung verstanden werden, deren Lo-
sung gegebene Anfangszustinde in gewlinschte Endzustdande zielorientiert tiberfiihrt [FeSi08,

60]. Im Rahmen der Beschreibung wird zwischen Au3en- und Innensicht unterschieden.

Sach- und Formalziele

v v
@—» Losungsverfahren ] l—»@
v 4

[ Aufgabenobjekt J

Abbildung 12: Struktur der betrieblichen Aufgabe

Die Auflensicht einer Aufgabe umfasst die Zielsetzungen der Aufgabe, das Aufgabenobjekt
sowie die Vor- und Nachereignisse (Ey, Ex), die eine Aufgabendurchfiihrung auslésen bzw.
die aus einer Durchfiihrung resultieren. Sachziele bestimmen dabei den fachlichen Zweck
einer Aufgabe, Formalziele die Art und Weise, wie eine Aufgabe durchzufiihren ist. Das Auf-

gabenobjekt schlieBlich beschreibt den Gegenstandsbereich der Aufgabe [FeSi08, 96].

Aus Innensicht einer Aufgabe wird primér das Losungsverfahren der Aufgabe beschrieben.
Es besteht aus einer Menge von Aktionen, die auf das Aufgabenobjekt einwirken oder dessen
Zustinde erfassen, sowie einer Aktionensteuerung, die geeignete Aktionen zur Verfolgung
der Sach- und Formalziele auslost [Fers92, 6f]. Im Gegensatz zur Auflensicht wird dabei Be-
zug genommen auf Typen von Aufgabentrigern, welche fiir die Durchfiihrung der Aufgabe
vorgesehen sind. Dieser Ansatz ermoglicht die Abstimmung der Beschreibung des Losungs-

verfahrens auf personelle oder maschinelle Aufgabentrager [FeSi08, 97].
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3.2.2. Aufgabencharakter betrieblicher Informationssicherheit

Die Schaffung von Informationssicherheit ist als komplexe Aufgabe einzustufen [Lip+92,
372], die in erster Ndherung als Gesamtaufgabe eines Unternehmens zu verstehen ist und
sukzessive in Teilaufgaben und deren Bezichungen untereinander zerlegt werden kann®’. Den
Ausgangspunkt einer solchen Zerlegung und Systematisierung von Teilaufgaben stellt in die-
ser Arbeit die Abbildung der vorgestellten Begriffssystematik der betrieblichen Informations-
sicherheit auf das Konzept der betrieblichen Aufgabe dar. Auf diese Weise wird sicherge-
stellt, dass einerseits keine begrifflichen Mehrdeutigkeiten existieren, andererseits kann die
resultierende Strukturierung des Begriffssystems als grundlegende Metapher fiir die weiteren

Ausfithrungen Verwendung finden.

Ausgangspunkt der Verkniipfung bildet die Definition einer abstrakten Aufgabe mit der Ziel-
setzung ,,Herstellung und Aufrechterhaltung betrieblicher Informationssicherheit. Gemal
den Ausfithrungen in Kapitel 3.1.1 entspricht das Bezugsobjekt somit dem betrieblichen In-
formationssystem, als organisatorischer Aufgabentriager kann etwa ein Bereich des Informati-
onsmanagements” fungieren. Eine Verkniipfung des Begriffssystems betrieblicher Informati-
onssicherheit mit dem Konzept der betrieblichen Aufgabe kann wie folgt durchgefiihrt wer-

den.

Das Aufgabenobjekt einer betrieblichen Aufgabe wird libertragen auf das Begriffssystem der
Sicherheit durch das Bezugsobjekt repréasentiert. Im Rahmen der betrieblichen Informations-
sicherheit wird dies durch die Elemente des betrieblichen Informationssystems dargestellt.
Identifiziert werden konnen somit die informationsverarbeitenden Aufgaben eines betriebli-

chen Systems sowie die entsprechenden personellen und maschinellen Aufgabentriager.

Die Zielsetzungen der abstrakten Aufgabe werden durch Sicherheitsziele vorgegeben. Das
globale Sachziel stellt dabei die Sicherheit des Assets Information dar. In Abhéngigkeit von
der Auspriagung des Bezugsobjektes entsprechen konkrete Sachziele dann den Schutzzielen
der Informationssicherheit. Als Formalziele gelten neben allgemeinen betriebswirtschaftli-
chen Anforderungen auch rechtliche Vorgaben, wie sie zum Beispiel im Sarbanes Oxley Act

(SOX) oder dem Gesetz zur Kontrolle und Transparenz im Unternehmensbereich (KonTraG)

* Diese Sichtweise korrespondiert mit der Bestimmung der Leistungsaufgaben eines betrieblichen Informati-
onssystems, die aus einer abstrakten Gesamtaufgabe einer Organisation ableitbar sind [Sinz99b, 1050].

1 Vgl hierzu [FeSi08, 433].
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definiert sind*. Vor allem durch letztere wird aus staatlicher Sicht der anzustrebende Zieler-
reichungsgrad der Sachziele in Unternehmen spezifiziert. Um die Beziehung zum Thema der
Informationssicherheit zu verdeutlichen, werden Formalziele im weiteren Verlauf als Sicher-
heitsvorgaben bezeichnet. Der Begriff des Sicherheitsziels umfasst somit sachzielorientiert in
Form von Schutzzielen sowie formalzielorientiert in Form von Sicherheitsvorgaben alle

sicherheitsrelevanten Anforderungen im Rahmen einer Aufgabenstellung.

Als Vorereignisse fiir die Aufgabendurchfiihrung kommen im Wesentlichen zwei Aspekte in
Frage. Beide basieren auf dem Grad des Schadensrisikos, das, entweder intern oder extern
motiviert, als auschlaggebender Faktor fiir die zielorientierte Durchfiihrung fungiert. Zum
einen kann der subjektiv empfundene Grad des Risikos einen bestimmten Schwellenwert er-
reichen, so dass ein Stakeholder die Notwendigkeit sieht den Schutzbedarf zu erhéhen. Oft-
mals tritt dieser Fall ein, wenn gravierende Verwundbarkeiten offenkundig und somit entspre-
chende Handlungen notwendig werden. Der zweite Fall bezieht sich auf die extern motivierte
Veranlassung der Aufgabendurchfiihrung, in der Regel angestoen durch rechtliche Vorga-
ben. In dieser Interpretation nehmen Gesetze bzw. externe Auflagen somit eine Doppelbedeu-
tung ein: Einerseits fungieren sie als Formalziele, andererseits konnen sie auch als Vorereig-

nis fiir die Durchfiihrung angesehen werden.

Ein Nachereignis wird in diesem Zusammenhang durch einen Zustand des betrieblichen In-
formationssystems représentiert, der aus risikoorientierter Sichtweise betrachtet ein im Ergeb-

nis geringeres Schadensrisiko aufweist, als das diesbeziiglich definierte Grenzrisiko.

Aufgabenobjekt, Zielsetzungen sowie Ereignisse verkorpern die AuBensicht der globalen
Aufgabe Informationssicherheit. Diese Sichtweise korrespondiert mit der in Kapitel 3.1.2
vorgestellten Abgrenzung von Teildisziplinen, die sich analog zu dieser Metapher anhand der

unterschiedlichen Bezugsobjekte ableiten lassen.

Die Durchfiihrung eines Losungsverfahrens der globalen Aufgabe zielt darauf ab, einen ge-
wiinschten Zustand gemil obiger Definition des Nachereignisses zu schaffen. Aus ergebnis-
orientierter Sicht betrachtet, werden durch die Aktionen eines solchen Vorgangstyps be-
stimmte Sicherheitsartefakte erzeugt, die auf das jeweilige Bezugsobjekt als Aufgabenobjekt

einwirken. Die Realisierung dieser Sicherheitsartefakte bewirkt dann eine Zustandsédnderung

** Eine Einfithrung in rechtliche Anforderungen und Regelungen gibt zum Beispiel [Spei07, 327ff].
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der Bezugsobjekte, so dass ein Nachereignis entsprechend den Sachzielen der Aufgabendefi-

nition erzeugt wird.

Die Spezifizierung der Aufgabeninnensicht mittels eines Losungsverfahrens korrespondiert in
dieser Sicht mit dem semantischen Netz der betrieblichen Informationssicherheit”. Die Er-
gebnisse des Losungsverfahrens in Form von Sicherheitsartefakten reduzieren im Endergeb-
nis fiir einen Stakeholder das konkrete, aufgabenobjektbezogene Risiko und sichern somit die
gewlinschte Zielerreichung im Hinblick auf die Umsetzung von Sicherheitszielen. Eine direk-
te Beziehung zwischen Sicherheitszielen und Risiko ist dabei jedoch nicht gegeben, da aus

bereits angefiihrten Griinden ein Zielerreichungsgrad nicht operationalisierbar ist.

3.3. Dimensionen betrieblicher Informationssicherheit

Aus inhaltlicher Perspektive betrachtet, lassen sich Auflen- und Innensicht der betrieblichen
Informationssicherheit unmittelbar auf das Konzept der betrieblichen Aufgabe iibertragen.
Ausgehend von dieser Metapher sind verschiedene Perspektiven oder Dimensionen abzulei-
ten, anhand derer konkrete Inhalte der Informationssicherheit systematisch darstellbar sind**.
Als Kernelemente konnen Ziele, Losungsverfahren und Aufgabenobjekte, im Sinne der In-
formationssicherheit somit Sicherheitsziele, Sicherheitsartefakte und Bezugsobjekte, iden-
tifiziert werden. Jedes dieser Elemente definiert dabei eine Dimension, unter der die inhaltli-

che Ausgestaltung der Aufgabe Informationssicherheit zu betrachten ist.

3 Vgl. hierzu Abbildung 10.
** Vgl hierzu [Konr98, 20].
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Abbildung 13: Dimensionen betrieblicher Informationssicherheit

Der duBere Bereich der Darstellung fiihrt iiberblicksartig Elemente zu den drei angegebenen

Dimensionen auf. Diese werden in Teil II der Arbeit weiter konkretisiert.

Es wird deutlich, dass der Begriff der betrieblichen Informationssicherheit inhaltlich deutlich
weiter gefasst ist, als der in der Praxis hdufig synonym verwendete Begriff der IT-Sicherheit.
Sichtbar wird dies vor allem in der erweiterten Betrachtung der Sicherheitsziele und —
artefakte, die sich nicht ausschlie8lich auf den technischen Bereich der Informationsverarbei-

tung beziehen.

Im betrieblichen Kontext kann die abstrakte Aufgabenspezifikation zur ,,Herstellung und
Aufrechterhaltung betrieblicher Informationssicherheit" als unternehmensweite Meta-
Aufgabe [Fers92, 4] betrachtet werden. Als Gestaltungsaufgabe ist sie im Rahmen organisa-
torischer Strukturen in der Regel dem Bereich des IT-Sicherheitsmanagements zugeordnet. Je

nach unternehmensspezifischer Verankerung bzw. inhaltlicher Ausrichtung dieser Manage-
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mentdisziplin sind somit unterschiedliche Teilaufgaben zu identifizieren, die im jeweiligen
Kontext sinnvoll erscheinen. Um die Kernelemente der Aufgabe vollstindig und vor allem
unabhéngig darzustellen, werden sie im folgenden Teil II der Arbeit anhand der dargestellten
Dimensionen ohne Bezug auf konkrete Managementansétze analysiert. Dieses Vorgehen un-
terstiitzt zudem das Ziel der methodischen Erarbeitung eines Struktur- bzw. Referenzmodells
der betrieblichen Informationssicherheit, anhand dessen entsprechende Ansdtze der Sicher-

heitsmodellierung darstellbar sind.



Teil 11

Struktur betrieblicher

Informationssicherheit

Teil II der Arbeit bezieht sich auf die struk-
turorientierte Modellierung betrieblicher
Informationssicherheit. Das Ziel bildet die
Erarbeitung eines Modellierungsansatzes,
der eine strukturierte und eindeutige Defi-
nition des Begriffsverstindnisses der In-
formationssicherheit im Unternehmenskon-

text ermoglicht.

Kapitel 4 spezifiziert vor diesem Hinter-
grund die Meta-Ebene des Modellierungs-
ansatzes. Kapitel 5 erldutert aus inhaltli-

cher Sicht die Schemaebene, indem es

mogliche  Extensionen  der  Meta-
Objekttypen anhand eines methodischen
Rahmens beschreibt. Kapitel 6 integriert
die Inhalte der vorangehenden Kapitel
durch die Vorstellung eines strukturorien-
tierten Referenzmodells betrieblicher In-
formationssicherheit,  anhand  dessen
grundlegende Ergebnisse als Grundlage
fiir den dritten Teil der Arbeit erarbeitet

werden konnen.
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4. Strukturmodellierung betrieblicher Informationssi-
cherheit

Die abstrakte Meta-Aufgabe zur Herstellung und Aufrechterhaltung betrieblicher Informati-
onssicherheit ist auf Grund ihrer Komplexitét fiir eine detaillierte Analyse in dieser Aggrega-
tionsstufe nicht geeignet. Um sicherheitsrelevante Teilaufgaben und deren Beziehungen sowie
Anhingigkeiten zwischen Sicherheitszielen, Sicherheitsartefakten und Bezugsobjekten zu
identifizieren, ist eine weitere Differenzierung durch eine sukzessive Zerlegung der Gesamt-
aufgabe durchzufiihren. Dieses Vorgehen ermdglicht im Anschluss die Modellbildung be-
trieblicher Informationssicherheit, mit dem Ziel einer konsistenten und eindeutigen Integrati-

on der Meta-Aufgabe in die Strukturen der jeweiligen Organisationsform.

Kapitel 4.1 beschreibt einfiihrend die Notwendigkeit und Inhalte der Modellbildung in Bezug
auf die betriebliche Informationssicherheit. Kapitel 4.2 geht im Anschluss auf die Grundlagen
zur Erstellung entsprechender Strukturmodelle der Informationssicherheit ein. In Kapitel 4.3

wird schlieBlich der diesbeziigliche Modellierungsansatz der vorliegenden Arbeit vorgestellt.

4.1. Einfithrung

Die Erstellung von Modellen zur Beschreibung und Systematisierung eines Aufgabengebietes
wird im Unternehmenskontext oftmals angewendet, um die Komplexitét eines Sachverhaltes
zu reduzieren. Im Hinblick auf die Informationssicherheit ist diese grundlegende Modellbil-
dung jedoch stark subjektiven Einschédtzungen unterworfen und orientiert sich oftmals an un-
ternehmensintern definierten und gelebten Strukturen. Es entstehen somit unterschiedliche
Zusammenhdnge und Interpretationen zwischen den Begrifflichkeiten der allgemeinen Mo-
dellterminologie sowie, daraus resultierend, auch unterschiedliche Beziehungen zwischen den
Teilaufgaben der Informationssicherheit. In Abhingigkeit von der Auspriagung dieses Bezugs-
rahmens sind somit unterschiedliche Vorgehensweisen und Ansitze realisierbar, die Meta-
Aufgabe Informationssicherheit als Gestaltungsaufgabe zu interpretieren. Fiir eine umfassen-
de Betrachtung der Informationssicherheit ist es daher ausschlaggebend, welches grundlegen-

de Modell der Informationssicherheit Verwendung findet.

Zum Beispiel sieht MULLER das Sicherheitsartefakt ,,Sicherheitsarchitektur als ,,eine Art

Baukasten von Sicherheitselementen®, konkret von Sicherheitsanforderungen, prinzipiellen
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Bedrohungen und Sicherheitsstrategien sowie —prinzipien [Miill05, 141]. Er bezieht dieses
Artefakt auf alle Elemente eines Unternechmens. ECKERT hingegen setzt die Sicherheitsarchi-
tektur gleich mit der Sicherheitsinfrastruktur und sieht sie als den Bestandteil der Systemar-
chitektur, der die festgelegten Sicherheitseigenschaften durchsetzt und die relevanten Sicher-
heitsmafBnahmen zur Erbringung der Sicherheitsdienste zur Verfiigung stellt [Ecke06, 30]. Sie
bezieht dieses Artefakt somit auf konkrete betriebliche Anwendungssysteme. Es wird deut-
lich, dass mit der unterschiedlichen Begriffsauslegung des Sicherheitsartefakts Sicherheitsar-
chitektur verschiedene Bezugsobjekte einhergehen und somit auch unterschiedliche Lo6-
sungsverfahren zur Bearbeitung der Teilaufgabe ,,Definition einer Sicherheitsarchitektur*

resultieren.

Modellsystem betrieblicher Informationssicherheit

Um ein mdglichst allgemeingiiltiges Verstidndnis der Informationssicherheit zu etablieren,
wird in der vorliegenden Arbeit die Spezifikation eines grundlegenden Modellsystems der

Informationssicherheit angestrebt.

Der grundlegende Ansatz basiert dabei auf der Analyse der aus der Zerlegung der globalen
Meta-Aufgabe resultierenden Systematik von Teilaufgaben, die in Bezug auf die Informati-
onssicherheit relevante Charakteristika aufweisen. Bestimmte Sicherheitsartefakte haben
demnach ausschlieBlich auf bestimmte Bezugsobjekte sicherheitsrelevante Auswirkungen,
ebenfalls stellen einzelne Sicherheitsziele auch nur fiir bestimmte Sicherheitsartefakte ver-

wendbare Zielvorgaben dar.

Die Analyse der Meta-Aufgabe besteht dabei primédr in der Zerlegung des Aufgabenobjekts
und der Aufgabenziele sowie der Identifikation der Kommunikationskanile zwischen den
entstehenden Teilaufgaben [FeSi08, 231]. In Bezug auf die Informationssicherheit entstehen
durch diesen Vorgang Tripel, bestehend aus spezifischen Auspriagungen der drei Dimensio-
nen Sicherheitsziel, Sicherheitsartefakt und Bezugsobjekt. Jedes Tripel beschreibt dabei eine
Teilaufgabe im gesamtbetrieblichen Kontext der Informationssicherheit, zum Beispiel die
Spezifikation einer Sicherheitsarchitektur (Sicherheitsartefakt) fiir ein betriebliches Anwen-

dungssystem (Bezugsobjekt) zur Sicherstellung der Vertraulichkeit (Schutzziel).

Die Beziehungen zwischen den Teilaufgaben definieren ein Netz aus sicherheitsbezogenen
Aufgaben, die maligeblich durch das entsprechend verwendete Losungsverfahren zur Erstel-

lung eines Sicherheitsartefakts charakterisiert werden. Es entsteht eine Systematik von (Teil-)
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Aufgaben, die als Grundlage fiir die Betrachtungsweise und Interpretation der Informationssi-
cherheit in Unternehmen und somit auch fiir entsprechende Vorgehensmodelle zu deren
Durchsetzung ausschlaggebend ist. Diese Systematik wird in der vorliegenden Arbeit als Mo-

dellsystem der Informationssicherheit bezeichnet.

Strukturmodellbildung betrieblicher Informationssicherheit

Die Etablierung des Modellsystems hat zum Ziel, einen konsistenten methodischen Rahmen
zu bilden, in dem unterschiedliche Schwerpunkte der Informationssicherheit unternehmens-
spezifisch abgebildet werden konnen. In der vorliegenden Arbeit folgt dieser Vorgang einer
systemtheoretischen Ausrichtung, anhand derer ein abstraktes Gesamtsystem der betrieblicher
Informationssicherheit sowohl aus struktureller als auch aus verhaltensorientierter Sichtweise
betrachtet werden kann. Der Schwerpunkt der Ausfiihrungen liegt hierbei auf der strukturellen
Sicht, da diese fiir die notwendige Eindeutigkeit eines einheitlichen Begriffsverstindnisses
ausschlaggebend ist und somit indirekt die verhaltensorientierten Aspekte beeinflusst. Im Er-
gebnis wird die Definition eines generischen Strukturmodells betrieblicher Informations-
sicherheit angestrebt, anhand dessen eine unternehmensspezifische Analyse des Themenge-

biets erfolgen kann.

Ein generisches Strukturmodell der Informationssicherheit stellt ein Modellsystem der Infor-
mationssicherheit dar, indem es Bezugsobjekte, Sicherheitsartefakte und Sicherheitsziele an-
hand bestehender Konzepte systematisiert und in entsprechenden Auspridgungen zueinander
in Beziehung setzt. Es bildet somit den angesprochenen methodischen Rahmen, anhand des-
sen bestimmte Aspekte der betrieblichen Informationssicherheit strukturiert werden konnen.
Durch die resultierende Vergleichbarkeit entsprechender Ansédtze wird potentiell erst dann
ersichtlich, in welcher Weise Informationssicherheit in der jeweiligen Organisationsform aus-
gestaltet wird, bzw. noch auszugestalten ist. Die Strukturmodellbildung leistet somit einen
grundlegenden Beitrag zur Eindeutigkeit des Verstindnisses des Themenkomplexes der In-
formationssicherheit im unternehmerischen Kontext und bildet somit die Basis fiir eine wirk-

same und nachhaltige Durchfiihrung entsprechender Lenkungs- und Leistungsaufgaben.

4.2. Grundlagen der Strukturmodellierung

Ein Strukturmodell der Informationssicherheit setzt die unterschiedlichen Elemente der be-

trieblichen Sicherheitsbetrachtung zueinander in Beziehung. Die Elemente ergeben sich dabei
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aus den konzeptuellen Bestandteilen der Teilaufgaben, die durch die Zerlegung der Meta-
Aufgabe der betrieblichen Informationssicherheit entstehen. Gesucht ist somit ein Konzept,
das eine Modellierung der Komponenten Sicherheitsziel, Sicherheitsartefakt und Bezugsob-

jekt sowie deren Beziehungen zueinander ermdglicht.

Aus dieser Perspektive betrachtet, stellt das in Kapitel 4.1 angegebene Tripel aus Sicherheits-
architektur, Anwendungssystem und Vertraulichkeit als Schutzziel einen Teilbereich eines
Strukturmodells dar, der sich auf die Aufgabentrigerebene bezieht. Im Rahmen einer umfas-
senden Betrachtung der betrieblichen Informationssicherheit ist dieser Bereich zu ergénzen,
zum Beispiel um entsprechende Elemente auf Geschiftsprozessebene. Es gilt somit, einen
generischen Modellierungsansatz zu spezifizieren, anhand dessen spezifische Strukturmo-
delle der Informationssicherheit erstellt werden konnen. Der folgende Abschnitt fiihrt in die

diesbeziiglichen Grundlagen der Modellierung ein.

4.2.1. Modelltheorie

Ein Modell kann allgemein als abstraktes und immaterielles Abbild eines Ausschnittes der
Realitdt fiir die zweckorientierte Nutzung durch bestimmte Subjekte interpretiert werden
[BeV096, 19]. Unter einem Modell M wird ein 3-Tupel M = (Sp, Sy, f) verstanden, bestehend
aus einem Objektsystem Sp, einem Modellsystem Sy; und einer Modellabbildung f:Vo-> Vy,,
die die Systemkomponenten Vo des Objektsystems auf die Systemkomponenten Vy; des Mo-

dellsystems abbildet [FeSi08, 128].

Die Modellabbildung f kann in Bezug auf das vorliegende Objektsystem der Informationssi-
cherheit nur informal spezifiziert werden, da es sich bei Sp nicht um ein formales System
sondern vielmehr um einen Ausschnitt der betrieblichen Realitit, die betriebliche Diskurs-
welt, handelt. Weiterhin unterliegt sie in hohem Malle der subjektiven Wahrnehmung eines
Modellierers im Kontext der jeweiligen Organisation. Eine Modellbildung erfolgt vor diesem

Hintergrund auf Basis eines konstruktivistischen Modellierungsverstindnisses®.

Um die Verwendung des Modells und dessen Nutzbarkeit trotz des hohen subjektiven Anteils

zu gewdhrleisten, ist es relevant, die subjektiven Einfliisse zu begrenzen bzw. fiir Dritte sicht-

» Der Modellierer steht nach diesem Verstindnis in einer Kontextbezichung zu dem zu modellierenden Objekt-
system. In diesem Kontext perzipiert er die Realitét, grenzt das Objektsystem somit implizit davon ab und in-
terpretiert es aus subjektiver Sicht. Basierend auf dieser Interpretation und den Modellierungszielen erfolgt
dann die Konstruktion des Modellsystems. Vgl. hierzu [Hamm99, 27f] oder [Schl04, 34ff].
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bar und nachvollziehbar zu machen. Wichtige konzeptuelle Hilfsmittel sind diesbeziiglich
Meta-Modelle und Metaphern. Zusammen beschreiben diese Konzepte den zu nutzenden
Modellierungsansatz als Beschreibungsrahmen, der die Sichtweise des Modellierers auf Ob-
jektsystem und Modellsystem sowie das zur Spezifikation verwendete Begriffssystem festlegt

[FeSi08, S.130f].

Metapher

Eine Metapher dient in diesem Zusammenhang als sprachlicher Ausdruck zur Beschreibung
der Sichtweise, die ein Modellierer bei der Erfassung des Objektsystems zu Grunde legt und

auf die Spezifikation des Modellsystems iibertragt.

Meta-Modell

Ein Meta-Modell legt in Abstimmung mit der verwendeten Metapher das zur Spezifikation
des Modellsystems verwendete Begriffssystem fest. Es definiert die verfiigbaren Arten von
Modellbausteinen, die Arten von Beziehungen zwischen diesen Modellbausteinen, sowie die
Regeln fiir die Verkniipfung von Modellbausteinen durch Beziehungen [FeSiO8, 132]. Ein
Meta-Modell kann als dem eigentlichen Modellsystem hierarchisch iibergeordnet betrachtet
werden und spezifiziert somit das Spektrum an Darstellungsmdoglichkeiten fiir die Modellsys-
teme [Lehn95, 85]. Es stellt somit eine Typdefinition fiir eine Klasse von Modellsystemen dar
[Sinz96, 126], deren Instanzen dann wiederum als Extension ihres zugehorigen Meta-Modells
zu interpretieren sind. Durch die Verwendung von Meta-Modellen kann zum einen die Kon-
sistenz und Vollstindigkeit des Modellsystems verifiziert werden, zum anderen werden die
Struktur- und Verhaltenstreue des Modellsystems in Bezug auf das Objektsystem iiberpriifbar
[FeSi08, 132].

Meta-Meta-Modell

Fiir die Spezifikation des zu verwendenden Meta-Modells der Informationssicherheit ist ana-
log zur Spezifikation des Modellsystems ebenfalls ein Begriffssystem notwendig, das dem
Meta-Modell hierarchisch libergeordnet ist. Dieser einheitliche Beschreibungsrahmen fiir Me-
ta-Modelle wird als Meta-Meta-Modell bezeichnet. Als Grundlage fiir die vorliegende Arbeit
findet das von SINZ eingefiihrte Meta-Meta-Modell Verwendung [Sinz96, 129].
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Abbildung 14: Meta-Meta-Modell nach SINZ ([FeSi08, 133])

Als Bausteine des Meta-Meta-Modells kommen Meta-Objekttypen (Symbol Rechteck) zum
Einsatz, die durch Meta-Beziehungen (Symbol Kante) verbunden sind. Meta-Beziehungen
sind dabei von Typ Generalisierungsbeziehung (is_a), Assoziationsbeziehung (connects) so-
wie Attribut-Zuordnungsbeziehung (has). Jede Meta-Beziehung kann mit referentiellen Integ-
rititsbedingungen durch zwei Kardinalitidten in (min,max)-Notation versehen werden. Die
hierarchische Ordnung zwischen Meta-Meta-Modell und Meta-Modell korrespondiert mit
entsprechenden Metaebenen der Modellierung. Jede Spezifikation einer Ebene i stellt dabei
eine Extension der Spezifikation der nachsthoheren Ebene (i+1) dar. Die Extension eines Me-
ta-Modells wird als Schema eines Modellsystems bezeichnet, dessen Extension wiederum als

Ausprigung eines Modellsystems [FeSi08, 133].

4.2.2. Modellbildung

Im Rahmen der vorliegenden Arbeit wird ein Modellierungsansatz vorgestellt, der durch die
Spezifikation eines Meta-Modells auf der Grundlage des Meta-Meta-Modells nach SINZ be-
stimmt wird. Eine Extension dieses Meta-Modells stellt dann ein Strukturmodell der betriebli-
chen Informationssicherheit dar, das die entsprechenden Komponenten des Themenbereichs

gemil der jeweiligen Interpretation des Modellierers aufzeigt.

Im folgenden Kapitel werden das entsprechende Meta-Modell sowie die grundlegende Meta-
pher des Modellierungsansatzes vorgestellt. Es beschreibt damit die Meta-Ebene der Model-
lierung und dient als Grundlage fiir die in Kapitel 5 durchzufithrende Betrachtung der ent-

sprechenden Schemaebene.
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4.3. Ein Ansatz zur Strukturmodellierung betrieblicher In-
formationssicherheit

Die Darstellung des Modellierungsansatzes erfolgt anhand einer zu Grunde liegenden Meta-

pher sowie eines entsprechenden Meta-Modells.

4.3.1. Metapher des Modellierungsansatzes

Als grundlegende Metapher fungiert die bereits in Kapitel 3.2 definierte Sichtweise der In-
formationssicherheit als betriebliche Aufgabe. Informationssicherheit wird in Bezug auf die
Modellierung somit nicht als statische Eigenschaft einer Unternehmung oder eines Anwen-
dungssystems interpretiert, sondern vielmehr aufgabenorientiert als kontinuierlicher Prozess
[Ecke06, 5]. Aus dieser Perspektive ergibt sich die Ausrichtung des Modellierungsansatzes
auf die Komponenten der betrieblichen Aufgabe, die sich aus deren Auflen- und Innensicht

ableiten lassen.

4.3.2. Meta-Modell des Modellierungsansatzes

Anhand der gewiéhlten Metapher konnen die Objekttypen des Meta-Modells der betrieblichen
Informationssicherheit spezifiziert werden. Sie korrespondieren mit den in Kapitel 3.3 vorge-
stellten Dimensionen der Informationssicherheit und werden dementsprechend als Meta-
Objekttypen Sicherheitsziel, Sicherheitsartefakt und Bezugsobjekt erfasst. Die nachfolgen-
de Darstellung des Meta-Modells folgt dem Meta-Meta-Modell nach SINZ, zu dem es eine
giiltige Extension darstellt.

Sicherheitsziel 11
1,*
definiert_anforderung ?
1,1 0,*
Sicherheitsartefakt Beziehung
1,10 L"
wirkt_ein T
0,*
Bezugsobjekt
gson] 11

Abbildung 15: Meta-Modell betrieblicher Informationssicherheit
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Die spezifizierten Beziehungen zwischen den drei Meta-Objekttypen, definiert anforderung

und wirkt ein, sind als Spezialisierungen eines gerichteten Beziehungsobjekttyps anzusehen.

Bezugsobjekte der Informationssicherheit sind abzuleiten aus den unternehmensspezifischen
Elementen der betrieblichen Realitit. Als methodischer Rahmen zur Unterstiitzung dieser
Aktivitdt kommt das Konstrukt der Unternehmensarchitektur der SOM-Methodik zum Ein-

satz. In Kapitel 5.2 werden die entsprechenden Auspriagungen im Detail erldutert.

Sicherheitsziele bzw. deren Definition bewirken die Realisierung von Sicherheitsartefakten.
Untereinander konnen sie in Wirkungs- und Abhéngigkeitsbeziehungen stehen, die wiederum
Auswirkungen auf die Sicherung der Konsistenz von erstellten Modellschemata haben.

Sicherheitsziele werden in Kapitel 5.4 ndher betrachtet.

Sicherheitsartefakte bezichen sich auf mindestens ein oder mehrere Bezugsobjekte und ste-
hen untereinander ebenfalls in Beziehung. In der Regel sind dies Ableitungs- oder Umset-
zungsbeziehungen, die eine hierarchische Gliederung der Sicherheitsartefakte vorgeben. Eine

inhaltliche Beschreibung der Sicherheitsartefakte erfolgt in Kapitel 5.3.

Der Beziehungstyp definiert_anfoderung verbindet die beiden Meta-Objekttypen Sicher-
heitsziel und Sicherheitsartefakt. Die Semantik dieser Relation besteht dabei aus der Zielvor-
gabe, die durch die Spezifikation von Sicherheitszielen an die zu etablierenden Sicherheitsar-
tefakte gestellt wird. Die angegebenen Kardinalitdten besagen, dass kein Sicherheitsziel ohne
Bezug zu einem Sicherheitsartefakt modelliert werden darf. Sicherheitsartefakte hingegen

konnen ohne definierte Sicherheitsziele im Modell dargestellt werden.

Eine wirkt_ein-Beziehung verbindet den Meta-Objekttyp Sicherheitsartefakt mit einem Be-
zugsobjekt. Inhaltlich stellt diese Beziehung die sicherheitsrelevanten Auswirkungen auf ein
Bezugsobjekt bzw. dessen Zustand dar, die durch die Realisierung eines Sicherheitsartefakts
entstehen. Ein Sicherheitsartefakt muss dabei mindestens mit einem Bezugsobjekt verbunden
sein, Bezugsobjekte konnen jedoch auch ohne zugeordnete Sicherheitsartefakte modelliert
werden. Der Meta-Objekttyp Bezugsobjekt beinhaltet in dieser Sichtweise assoziierte Ver-
wundbarkeiten, auf die sich Sicherheitsartefakte in der Innensicht der betrieblichen Informati-
onssicherheit beziehen, die jedoch nicht explizit modelliert werden. Dies erfolgt zum einen
aus Komplexitétsgriinden, zum anderen erscheint eine Modellierung von Verwundbarkeiten
im Rahmen eines Strukturmodells nicht zielfithrend. Da Verwundbarkeiten als Attribute eines

Bezugsobjektes interpretierbar sind, ist dieser Ansatz im Rahmen der Metapher zuléssig.
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Im Meta-Modell weiterhin nicht explizit beriicksichtigt, und damit auf Schemaebene nicht
darstellbar, sind die internen Abhéngigkeits- und Wirkungsbeziehungen zwischen einzelnen
Schutzzielen sowie zwischen Bezugsobjekten oder Sicherheitsartefakten. Der Grund hierfiir
liegt darin, dass, analog zur voranstehenden Argumentation, durch eine Modellierung dieser
Beziechungen die Komplexitit resultierender Strukturmodelle unnétig erhoht wird. Von dem
eigentlichen Ziel der Modellbildung betrieblicher Informationssicherheit wiirde somit zu stark

abgelenkt werden.

4.3.3. Anwendung des Modellierungsansatzes

Ein Strukturmodell ermoéglicht die individuelle Definition der unternehmensspezifischen
Sichtweise auf die Informationssicherheit. Dies erfolgt durch die Spezifikation der Schema-
ebene des Modellierungsansatzes, in der die jeweils sicherheitsrelevanten Modellelemente als
Extension der Meta-Objekttypen dargestellt werden. Dabei ist zu entscheiden, welche Be-
zugsobjekte in dem jeweiligen unternehmerischen Kontext zum einen vorhanden und zum
anderen auch als sicherheitsrelevant erachtet werden. Darauf aufbauend sind die entsprechen-
den Sicherheitsartefakte zu definieren, die aus Unternehmenssicht auf Grund der jeweiligen

Sicherheitsziele umzusetzen sind.

Konzept der modellgestiitzten Untersuchungssituation

Als methodischer Rahmen fiir die Modellbildung fungiert das Konzept der modellgestiitzten
Untersuchungssituation nach FERSTL [Fers79, 79ff]. Hiernach wird die Findung eines Unter-
suchungsergebnisses durch die Komposition eines Originalproblems mit einem geeigneten

Modellproblem unterstiitzt.

Ein allgemeines Untersuchungsproblem besteht dabei aus dem Untersuchungsobjekt und den
entsprechenden Untersuchungszielen. Durch die Anwendung eines Untersuchungsverfahrens
werden auf dieser Basis Untersuchungsergebnisse erzeugt [Fers79, 43]*°. Um Untersuchungs-
situationen, in denen in erster Ndherung keine Untersuchungsverfahren zu Verfligung stehen,
bearbeiten zu konnen, wird ein Ansatz zur Transformation der Untersuchungssituation

verwendet. Dabei wird die Originalebene durch eine Transformation der Untersuchungsziele

** " Anhand der Eigenschaften des Untersuchungsobjektes S konnen unterschiedliche Typen von Untersuchungs-
problemen identifiziert werden, zum Beispiel Konstruktions- oder Analyseprobleme. Eine detaillierte Uber-
sicht hierzu gibt [Fers79, 44ff].
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sowie durch die Konstruktion von Modellsystemen des Bezugsobjektes auf eine Modellebene
abgebildet. Auf dieser Ebene erfolgt dann die Erzeugung des Untersuchungsergebnisses, das
dann als Losung wiederum auf das Originalproblem zuriicktransformiert wird. Die beiden
Teilprobleme auf Originalebene und Modellebene werden hierbei durch Abbildungsbezie-

hungen verkniipft [Fers79, 791].

Anwendung auf den Bereich der Informationssicherheit

Das abzubildende Originalproblem kann im vorliegenden Kontext als die Frage nach sicher-
heitsrelevanten Bezugsobjekten im Unternehmen sowie deren Systematisierung und Beriick-
sichtigung durch sicherheitserzeugende Maflnahmen beschrieben werden. Es entspricht somit
inhaltlich der Meta-Aufgabe zur Schaffung betrieblicher Informationssicherheit. Das Untersu-
chungsobjekt stellt dabei die Systematik der Komponenten betrieblicher Informationssicher-
heit dar. Als Untersuchungsziel dient die Spezifikation der Struktur dieser Systematik sowie
im weiteren Verlauf das darauf basierende Verhalten des betrieblichen Systems in Bezug auf

die Lenkungs- und Leistungsaufgaben der Informationssicherheit.

Durch die Nutzung des Modellierungsansatzes wird ein Strukturmodell der Informationssi-
cherheit konstruiert, dass als Repréisentation des Untersuchungsobjekts fungiert. Anhand die-
ses Modells sind unternechmensspezifisch entsprechende Analysen im Rahmen des Untersu-
chungsverfahrens durchzufiihren. Als Untersuchungsergebnis kann dann zum Beispiel die
Identifikation konkreter MaBBnahmen gewertet werden, die hinsichtlich der Umsetzung auf die
Originalebene abzubilden sind. Die angesprochenen Abbildungsbeziehungen zwischen Origi-
nal- und Modellebene werden dabei durch den vorgestellten Modellierungsansatz bestimmt.
Hierbei ist insbesondere die genutzte aufgabenorientierte Metapher ausschlaggebend fiir die

Konstruktion des zu verwendenden Modellsystems.

Die Auspriagungen der Meta-Objekttypen, als resultierende Modellelemente des Strukturmo-
dells auf Schemaebene, werden im folgenden Kapitel 5 im Detail beschrieben. Im Anschluss
erfolgt in Kapitel 6 mit der Darstellung eines generischen Strukturmodells betrieblicher In-

formationssicherheit als Referenzmodell der Abschluss des zweiten Teils der Arbeit.



5 SCHEMAEBENE DER STRUKTURMODELLIERUNG 56

5. Schemaebene der Strukturmodellierung

Auf Basis des vorgestellten Modellierungsansatzes konnen auf Schemaebene Strukturmodelle
betrieblicher Informationssicherheit erstellt werden. Um konkrete Objekttypen als Extension
der Meta-Objekttypen identifizieren zu konnen, ist im Vorfeld ein methodischer Rahmen zu

definieren, der die, dem jeweiligen Verstdndnis folgend, verfligbaren Objekttypen strukturiert.

Vor diesem Hintergrund wird in Kapitel 5.1 ein diesbeziiglicher Beschreibungsrahmen defi-
niert, dessen Elemente in den folgenden Kapiteln im Detail vorgestellt werden. Bezugsobjekte
der Informationssicherheit werden in Kapitel 5.2 besprochen, Sicherheitsartefakte in Kapitel
5.3 sowie Sicherheitsziele in Kapitel 5.4. Kapitel 5.5 beschlie3t die Beschreibung der Sche-
maebene der Modellierung anhand der Beschreibung technischer Sicherheitsmechanismen,

die auf der Basis von Sicherheitsgrundfunktionen systematisiert werden.

5.1. Systematisierung der Schemaebene

Fiir die Meta-Objekttypen des Modellierungsansatzes sind auf Schemaebene die jeweiligen
Extensionen zu spezifizieren, die fiir die Erstellung eines Strukturmodells genutzt werden
konnen. Deren Identifikation ist jedoch wiederum abhéngig von dem etablierten Begriffsver-
standnis der Informationssicherheit im Unternehmen sowie von vorhandenem Expertenwissen
in diesem Bereich. Beide Aspekte sind nicht notwendigerweise in gewliinschter Art und Weise
verfligbar, sodass eine umfassende Betrachtung der verfiigbaren Objekttypen nicht moglich
ist. In der vorliegenden Arbeit wird aus diesem Grund die Nutzung eines methodischen Rah-
mens vorgeschlagen, anhand dessen die Extensionen der Meta-Objekttypen systematisch
identifiziert und dargestellt werden konnen. Zum Einsatz kommt hierbei die Unternehmensar-
chitektur des Semantischen Objektmodells, die im folgenden Kapitel als zentraler Bezugs-

rahmen eingefiihrt wird.

5.1.1. Unternehmensarchitektur von SOM

Die SOM-Methodik ist eine geschiftsprozess- und objektorientierte Modellierungsmethodik
fiir betriebliche Systeme sowie zur fachlichen Spezifikation von Anwendungssystemen
[SchmO1, 48]. Unter dem Begriff Methodik wird in diesem Zusammenhang das Tripel aus

Modellierungsansatz, Unternehmensarchitektur und Vorgehensmodell verstanden, durch das
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eine umfassende Modellierung betrieblicher Systeme ermdglicht wird [FeSi08, 192]. Relevant
fiir die aktuelle Argumentation ist die SOM-Komponente der Unternehmensarchitektur, die
eine Strukturierung des betrieblichen Modellsystems vorgibt. Hierzu wird das Modellsystem
in Teilmodellsysteme unterteilt, die das Objektsystem jeweils unter einem bestimmten Blick-
winkel beschreiben. Die in SOM verwendeten Teilmodellsysteme Unternehmensplan, Ge-
schiftsprozessmodell und Ressourcenmodell sind mit ihren Beziehungen jeweils einer Be-
trachtungsebene zugeordnet und bilden in der Gesamtheit den Architekturrahmen?®’ der Me-

thodik.

Ebene 1 - Unternehmensplan

Der Unternehmensplan bildet das Teilmodellsystem eines betrieblichen Systems aus der Au-
Benperspektive. Die grundlegende Metapher folgt der einer globalen Unternehmensaufgabe,
die anhand ihrer Ziele sowie ihres Aufgabenobjekts, definiert durch die Abgrenzung von Dis-
kurs- und Umwelt, beschrieben wird. Ergénzt werden diese Aspekte durch die Beriicksichti-
gung der Leistungsbeziehungen zwischen Diskurswelt und Umwelt sowie durch die Betrach-
tung der zur Durchfiihrung der Aufgaben notwendigen Ressourcen. Relevante Rahmenbedin-
gungen des wirtschaftlichen Handelns sowie verfolgte bzw. zu verfolgende Strategien zur
Umsetzung der Unternehmensaufgabe werden ebenfalls auf dieser Modellebene spezifiziert

[FeSi08, 193].

Ebene 2 - Geschiftsprozessmodell

Geschéftsprozessmodelle reprisentieren als Teilmodellsystem die Innenperspektive eines be-
trieblichen Systems. Aus aufgabenorientierter Sicht konnen sie als Losungsverfahren fiir die
Umsetzung des Teilmodellsystems auf Ebene 1 interpretiert werden. Sie beschreiben das
Aufgabensystem eines Unternehmens sowie die durch die beinhalteten Aufgaben zu erbrin-
genden Leistungen. Geschéftsprozessmodelle bilden die zentrale Ebene der SOM-Methodik

und stellen das Bindeglied zwischen Unternehmensplan und Ressourcenmodell dar [FeSi95b,
2f].
Ebene 3 - Ressourcenmodell

Das Ressourcenmodell beschreibt die Innenperspektive eines betrieblichen Systems auf Auf-

gabentrigerebene. Es werden Personal, Anwendungssysteme sowie Maschinen und Anlagen

*7 Vgl. hierzu das Konzept des generischen Architekturrahmens in [Sinz99a, 1036].
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als Aufgabentriager zur Durchfiihrung von Geschéftsprozessen differenziert. Personelle Auf-
gabentriager werden in Form einer Spezifikation der Aufbauorganisation modelliert, maschi-
nelle Aufgabentrager anhand technischer Systemspezifikationen [FeSi08, 194]. Fiir das Fach-
gebiet der Informationsverarbeitung ist vor allem der Bereich der maschinellen Aufgabentri-
ger, insbesondere der betrieblicher Anwendungssysteme von Interesse und findet im Rahmen

der Modellbildung des SOM-Ansatzes Beriicksichtigung.

5.1.2. Ein Beschreibungsrahmen der Schemaebene

Auf Basis des Architekturrahmens konnen die Meta-Objekte der Strukturmodellbildung be-
trieblicher Informationssicherheit anhand der vorgestellten Ebenen differenziert betrachtet
werden. Fiir jeden Meta-Objekttyp ist dabei zu priifen, ob auf der jeweiligen Architekturebene
entsprechende Objekttypen der Schemaebene des Strukturmodells vorhanden sind. Dieses

Vorgehen kann durch die folgende Matrix dargestellt werden.

Bezugs- Sicherheits- Sicherheits-
objekt artefakt ziel

nehmens- \ 5.2.1 \\ 5.3.2 \\ 5.4.2 \
planebene
Geschaftsprozess- 5922 5.3.3 543
2 ebene o B ”
3 Ressourcenebene \\ 5.2.3 \\\ 5.3.4 \\\ 5.4.4 \

SOM-Unternehmensarchitektur

Abbildung 16: Beschreibungsrahmen der Schemaebene

Die Meta-Objekttypen Bezugsobjekt, Sicherheitsartefakt und Sicherheitsziel werden in der
Matrix zu den Betrachtungsebenen des methodischen Rahmens in Beziehung gesetzt. Jedes
Feld der Matrix symbolisiert dabei die Auspriagungen des jeweiligen Meta-Objekttypen auf
der Schemaebene der Modellierung. Auf diese Weise wird ein Ansatz geschaffen, der nicht
nur eine methodische Herangehensweise an die Modellierung der Informationssicherheit er-
moglicht, sondern auch einen grundlegenden Mechanismus bereitstellt, um neue Entwicklung

im Bereich der Informationssicherheit zu strukturieren und einzugliedern.
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Im Falle der Bezugsobjekte erfolgt die Identifikation und Beschreibung der Modellelemente
auf der Grundlage der Inhalte der Unternehmensarchitektur. Sicherheitsartefakte und Sicher-
heitsziele werden auf Basis grundlegender Erkenntnisse des Forschungsbereichs vorgestellt
bzw. in Bezug auf die Modellbildung betrieblicher Informationssicherheit neu erarbeitet.
Letzteres bezieht sich insbesondere auf die Ebene der Geschéftsprozesse und Ressourcen, fiir

die im dritten Teil der Arbeit entsprechende Sicherheitsartefakte vorgestellt werden.

Im weiteren Verlauf dieses Kapitels werden die entsprechenden Objekttypen der Modellie-
rung abgeleitet und inhaltlich vorgestellt. Kapitel 5.2 beschreibt die Bezugsobjekte der Infor-
mationssicherheit, Kapitel 5.3 die Sicherheitsartefakte und Kapitel 5.4 schlielich die Sicher-
heitsziele. Zur besseren Orientierung sind in den Feldern der Matrix in Abbildung 16 die ent-
sprechenden Kapitelnummern hinterlegt. Am Ende eines jeden Teilkapitels werden die Aus-

fiihrungen zudem jeweils in einer eigenen Systematik zusammengefasst.

5.2. Bezugsobjekte der Informationssicherheit

Basierend auf der Unternehmensarchitektur der SOM-Methodik werden im folgenden Ab-
schnitt Bezugsobjekte der betrieblichen Informationssicherheit identifiziert und systematisiert.
Ausgangspunkt des Vorgangs stellen die Beschreibungen bzw. Meta-Modelle des Semanti-

schen Objektmodells auf den jeweiligen Ebenen dar.

5.2.1. Bezugsobjekte auf Ebene des Unternehmensplans

Auf Ebene des Unternehmensplans werden im SOM-Ansatz Objektsystem und Zielsystem in
informaler Darstellung modelliert. Um Bezugsobjekte der betrieblichen Informationssicher-
heit zu identifizieren erfolgt im folgenden Abschnitt eine Analyse dieser Teilmodellsysteme
aus betriebswirtschaftlicher Sicht. Als Bezugsrahmen dient hierbei eine Systematik von HAHN
[HahnO6], die sich inhaltlich an dem St. Galler Management—Konzept28 orientiert. Es werden
potentiell relevante Bezugsobjekte identifiziert und abschlieBend hinsichtlich ihrer Eignung

als Ansatzpunkt fiir betriebliche Informationssicherheit diskutiert.

Vgl hierzu [Blei04].
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5.2.1.1. Elemente des Unternehmensplans

Die Erstellung des Teilmodellsystems Unternehmensplan ist aus betriebswirtschaftlicher Sicht
Gegenstand der strategischen Unternehmensplanung [SchmO1, 51]. Die strategische Planung
kann als Prozess interpretiert werden, der Entscheidungen vorbereitet und darauf abzielt, be-
stehende Strategien zu bestitigen, zu verdndern oder neue Strategien zu entwerfen [Krei87,
5]. Thre Hauptaufgabe besteht darin, technisch-wirtschaftliche, politische, 6kologische und
gesellschaftliche Verdnderungen der Unternehmensumwelt zu erkennen und unter deren Be-
riicksichtigung zukiinftige und erfolgversprechende Tétigkeitsfelder zielorientiert zu bestim-
men [Dick07, 27]. Zusammen mit den Teildisziplinen der Strategieimplementierung und stra-
tegischen Kontrolle bildet die strategische Planung die Hauptaufgaben des strategischen

Managements [Voig08, 39f].

Der Aufgabenbereich des strategischen Managements ist in der Makrosicht dem strategi-
schen Lenkungssystem zuzuordnen. Unter Lenkung wird dabei die permanente, zyklische
Abfolge von Titigkeiten der Planung, Steuerung und Kontrolle verstanden [FeSi08, 2]. Die
Teildisziplin der strategischen Planung kann, eingebettet in den Kontext des Planungssys-
tems eines Unternehmens, zwischen der unternehmensweiten generellen Zielplanung und

der operativen Planung eingeordnet werden [Hahn06, 33].

[

Planung ) c

Unternehmens- 3

[ generelle Zielplanung } » politik c 3

- 3|

3 ] - 2 >

[ strategische Planung ) » Unternehmens- 3 g

strategisches strategien 3’ =
Lenkungssystem [ operative Planung ] y o 'S:
2|5

|8

=|o

Steuerung 5 %
Kontrolle -

Trager Prozesse Gegenstande

Abbildung 17: Strategisches Management nach HAHN ([Hahn06, 34])

HAHN differenziert in seiner Systematik der strategischen Unternehmensfithrung Tréger,

Prozesse und Gegenstinde. Insbesondere die Elemente des Bereichs Gegenstinde sind im
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Rahmen der Identifikation von Bezugsobjekten der betrieblichen Informationssicherheit von

Interesse.

Im Rahmen der generellen Zielplanung werden die qualitativ und quantitativ formulierten
Ziele fiir die globale Unternehmenspolitik definiert. Sie bilden als Teilbereich der Unter-
nehmenskultur den Ausgangspunkt fiir die strategische Unternehmensplanung, welche die
Strategien fiir eine langfristige Tatigkeitsfeld-und Geschiftsfeldplanung formuliert. Die ope-
rative Planung definiert im Anschluss gemil3 der definierten Strategien die Ziel- und Mal3-
nahmenplanung in den einzelnen Geschiftsbereichen [Dick07, 28ff]. HAHN sieht diese Ge-
genstinde vor dem Hintergrund der Unternehmensphilosophie und Unternehmenskultur,
die in Form von Werten und Normen die entsprechende Grundlage des strategischen Mana-

gements darstellen.

Da das Teilmodellsystem Unternehmensplan des SOM-Ansatzes unter dem Blickwinkel einer
globalen Unternehmenssicht gebildet wird, wird der Bereich der operativen Planung auf
Grund seines Bezugs zu einzelnen Geschéftsbereichen im Folgenden nicht niher betrachtet.
Die anderen spezifizierten Gegenstinde werden in den folgenden Abschnitten beschrieben
und im Anschluss im Hinblick auf das Themengebiet der betrieblichen Informationssicherheit

analysiert.

Unternehmensziele / Unternehmenspolitik

Als Unternehmenspolitik wird die Gesamtheit der Festlegungen bezeichnet, welche die lang-
fristigen Ziele des Unternehmens sowie sein Verhalten nach innen und auflen determiniert.
Die Unternehmenspolitik sollte allgemeingiiltige, klare und auf das Wesentliche beschrinkte

Aussagen beinhalten, die moglichst realistisch und operationalisierbar sind [DoSc05, 346f].

Unternehmenspolitische Ziele sind inhaltlich differenzierbar in die Kategorien Sach- und

Formalziele. Als Sachziele gelten gemeinhin:

» Leistungsziele (Markt- und Produktziele)

* Finanzziele (angestrebte Vermogens- oder Kapitalstrukturen, Liquiditéts-
ziele)

» Fiihrungs- und Organisationsziele (angestrebte Fiihrungs- oder Organisationsstruktu-
ren)

= Soziale und 6kologische Ziele (mitarbeiter- und gesellschaftsbezogene Ziele).
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Formalziele hingegen beziehen sich primér auf den Erfolg der betrieblichen Tatigkeit, insbe-
sondere auf die Art und Weise, wie ein optimaler Einsatz von Produktionsfaktoren im Rah-
men Okonomischer Prinzipien erfolgen kann. Kennzahlen wie Produktivitit, Wirtschaftlich-

keit sowie Rentabilitdt und Gewinn sind dieser Kategorie zuzuordnen [ThAc06, 105ff].

Das sich ergebende Zielsystem aus Sach- und Formalzielen eines Unternehmens bildet

schlieBlich die Grundlage fiir die Entwicklung und Umsetzung von Unternechmensstrategien.

Unternehmensstrategien

Abstrakt betrachtet bilden Strategien grundsétzliche Vorgehensweisen zur Gestaltung von
Richtung, AusmaB, Struktur und Tragern der Unternehmungsentwicklung, wobei in der Regel
von bereits formulierten unternehmungspolitischen Zielen ausgegangen wird [Hahn06, 33].
Die Verwendung des Strategiebegriffs in der Betriebswirtschaftslehre ist als sehr vielféltig zu
charakterisieren, insbesondere der Umfang der von ithm abgedeckten Aspekte wird oftmals
unterschiedlich bewertet. Anhand ihrer Reichweite bzw. unternehmensspezifischer Bezugs-
elemente konnen Strategien abstrakt in die drei Typen Unternehmensstrategie, Geschiftsfeld-

strategie und Funktionsstrategie unterteilt werden [Voig08, 41f].

Unternehmensstrategien betreffen das Unternehmen als Ganzes und definieren, in welche
Richtung sich eine Organisation mittel- bis langfristig entwickelt. Geschiiftsfeldstrategien
beziehen sich auf konkrete Geschéftsbereiche und machen bereichsspezifische Vorgaben, auf
welche Weise entsprechende Beitrdge zur Erreichung der Unternehmensziele erbracht wer-
den. Als Beispiel konnen Produkt/Markt-Strategien nach ANSOFF [Anso66, 132] oder Wett-
bewerbsstrategien nach PORTER [Port98] angefiihrt werden. Funktionsstrategien beziehen
sich auf bestimmte Funktionsbereiche eines Unternehmens, wie zum Beispiel Produktions-,

IT- oder Vertriebsstrategien und biindeln diesbeziigliche Entscheidungen.

Zwischen den Strategietypen existieren vielfdltige Abhingigkeiten und Wechselbeziehungen.
So definiert etwa die Unternehmensstrategie einerseits Vorgaben fiir die Geschéftsfeld- und
Funktionsstrategien, muss andererseits aber auch durch Einfliisse aus den Geschéftsfeldern

bzw. Funktionsbereichen abdnderbar sein [Voig08, 42].

Unternehmensphilosophie und -kultur

Die Festlegung von globalen Unternehmenszielen und somit auch von Strategien, erfolgt auf

Basis von gemeinsamen bzw. abgestimmten Werten der obersten Willensbildungszentren
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eines Unternehmens, wie etwa dem Vorstand oder dem Aufsichtsrat [Hahn06, 33]. Diese
Werte sind als Summe der ethischen und moralischen Leitmaximen einer Unternehmung an-
zusehen, die unter dem Begriff der Unternehmensphilosophie ein Orientierungsmuster fiir

die Lenkung und Entwicklung eines Unternehmens bilden [Hopf00, 759].

Die Unternehmensphilosophie bildet zugleich die Grundlage fiir die Entwicklung der Unter-
nehmenskultur, welche die unternehmungsgeschichtlich gewachsenen, gelebten und zumin-
dest partiell gestaltbaren Denk-, Entscheidungs- und Verhaltensmuster der Mitarbeiter einer
Unternehmung bezeichnet. Sie wird primér durch die Werthaltungen der obersten Fithrungs-
kréfte gepragt und kommt in spezifischen Erscheinungsformen wie etwa Normen oder auch
Symbolen zum Ausdruck [Hahn06, 35]%°. Ziel der Unternechmenskultur ist es, eine mdglichst
hohe Gleichorientierung zwischen den Interessen des Unternehmens und denen der Mitarbei-
ter zu schaffen. Dies wird erreicht, indem aus den verhaltenssteuerenden Wertvorstellungen
Normen bestimmt werden, die gewisse Verhaltenserwartungen an Mitarbeiter definieren.
Normen wiederum konkretisieren sich in Symbolen, wie etwa Gegenstdnde (Biiroeinrichtung,
Kleidung), ritualisierte Verhaltensweisen (Kundenumgang, Sitzungsablauf) oder Formen der
Sprache (Kommunikationsstil, Dienstwege) [KuMa91, 892]. Das Konstrukt der Unterneh-
menskultur ist als Element des Unternehmensplans zu verstehen und bildet einen informalen
Rahmen fiir die Entwicklung der Unternehmenspolitik [DySo08, 93]. Durch die starke Mitar-
beiterorientierung besteht dabei ein direkter Bezug und Einfluss auf die Aufgabentrdgerebene

der Unternechmensarchitektur.

5.2.1.2. Identifikation sicherheitsrelevanter Bezugsobjekte

Die vorgestellten Gegenstdnde nach HAHN sind nicht alle in gleicher Weise aus sicherheits-
orientierter Perspektive als relevant zu erachten. In den folgenden Abschnitten werden diese
daher anhand der beiden Sichten Objektsystem und Zielsystem des SOM-Unternehmensplans

bewertet.

Objektsystem

Das Objektsystem der Ebene Unternehmensplan beschreibt in einer hohen Aggregationsstufe
die Kernprozesse der Leistungserstellung sowie die dazu notwendige Allokation von betrieb-

lichen Ressourcen, somit das Leistungssystem des Unternehmens. Aus Sicht der Informati-

» Bezogen auf die Systematik des St. Galler Managementkonzepts wiren Unternechmenskultur und

-philosophie in engerer Begriffsfassung dem normativen Management zuzuordnen, vgl. hierzu [Blei04, 78ff].
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onssicherheit ist diese Sichtweise als zu abstrakt einzustufen, da die dargestellten betriebli-
chen Objekte auf dieser Ebene eine zu geringen Modellierungstiefe (oder zu hohe Aggregati-
onsstufe) aufweisen. Eine detailliertere Modellierung dieser Elemente erfolgt im Rahmen der
Aufgaben- bzw. Aufgabentrigermodellierung, so dass auf diesen Ebenen eine ausreichend
genaue Betrachtung sicherheitsrelevanter Bezugsobjekte erfolgen kann. Bestandteile des Ob-

jektsystems werden somit nicht als Bezugsobjekte der Informationssicherheit betrachtet.

Zielsystem

Das Zielsystem des Unternehmensplans bezieht sich insbesondere auf die Gegenstinde Poli-

tik, Strategien, Kultur und Philosophie der strategischen Unternehmensfiihrung nach HAHN.

Die Unternehmenspolitik, in Form eines Zielsystems aus Sach- und Formalzielen, bezieht
sich primir auf die Hauptprozesse der betrieblichen Leistungserstellung. Sie ist ausgerichtet
auf die wertschopfungsorientierte Makrosicht eines Unternehmens und demzufolge auf unter-
nehmensweite Vorgaben. Es ist jedoch nachvollziehbar, dass Aspekte der Informationssi-
cherheit zu einem mdglichst frilhen Zeitpunkt in die Lenkung der Unternehmensentwicklung
integriert werden miissen. Das wirtschaftlich orientierte Zielsystem muss zu diesem Zweck
um sicherheitsrelevante Vorgaben erweitert werden, sodass die Bedeutung von Informations-
sicherheit sowie entsprechend zu erreichende Ziele definiert werden kdnnen. Die Unterneh-
menspolitik dient vor diesem Hintergrund als Bezugsobjekt der betrieblichen Informationssi-

cherheit.

Der Gegenstand der Unternehmensphilosophie als paradigmatische Leitidee eines Unter-
nehmens und Grundlage der Bildung von Unternehmenszielen ist dhnlich wie das globale
Zielsystem selbst nicht als Bezugsobjekt fiir betriebliche Informationssicherheit geeignet.
Selbst wenn eine Unternehmensphilosophie schriftlich dokumentiert ist und somit die Denk-
haltung eines Unternehmens in wirtschaftlichen wie auch sozialen oder kulturellen Bereichen
lenkt, so ist eine Verankerung von Informationssicherheit in diesem Kontext bereits rein in-
haltlich nicht sinnvoll. Der fehlende direkte Bezug der Unternehmensphilosophie zu sicher-
heitsrelevanten Bereichen der Aufgabentrigerebene eines Unternehmens, wie etwa den Mit-

arbeitern, unterstiitzt diese Aussage.

Die Unternehmenskultur, als verhaltenssteuerndes Rahmenwerk fiir Mitarbeiter, ist in Be-
zug auf die genannte Sensibilisierung bzw. Verankerung von Belangen der Informationssi-

cherheit als relevant einzustufen. Vor allem sozio-kulturelle Aspekte der Informationssicher-
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heit wie das Erkennen der Bedeutung von Informationssicherheit (engl. security awareness),
etwa im unternehmensinternen Umgang mit sensiblen Daten, ist durch dieses informelle Kon-
strukt abzubilden. Im Rahmen der aktiven Gestaltung einer Unternehmenskultur ist dies vor
allem ftber die stetige Entwicklung von sicherheitsorientierten Werten zu erzielen, die sich
sukzessive zu konkreten Handlungsweisen, Normen und Symbolen entwickeln. Die Unter-

nehmenskultur ist somit als Bezugsobjekt der betrieblichen Informationssicherheit zu werten.

Strategien als Ergebnisse strategischer Planungsprozesse, sind durch unterschiedliche zeitli-
che Beziige sowie durch verschiedene inhaltliche Auspriagungen charakterisiert. Aspekte der
Informationssicherheit finden sich in diesem Sektor primér als Teilbereich der Funktionsstra-
tegie flir den Bereich der Informationsverarbeitung wieder. Dies deckt sich inhaltlich mit der
Charakterisierung von Informationssicherheit als betriebliche Querschnittsaufgabe [PoWe93,

16], adressiert jedoch vordergriindig die technischen Aspekte auf Aufgabentriagerebene.

Eine globale Strategie fiir Informationssicherheit hingegen, bezogen auf das gesamte Unter-
nehmens, ist hiufig nicht vorhanden, obwohl durch zahlreiche Gremien und Vorgehensmo-
delle gefordert™. Die Beriicksichtigung sicherheitsrelevanter Aspekte in einzelnen Geschifts-
bereichen hingegen ist durchaus gegeben. So ist es zum Beispiel eine geschiftsfeldbezogene
strategische Entscheidung, genaue Arten und Mengen bendtigter Rohmaterialen im Einkauf
durch eine Streuung von Lieferanten und Bestellmengen zu verschleiern, um Riickschliisse
auf Fertigungsweisen oder Rezepturen zu erschweren. Diese Art der Beriicksichtigung von
Informationssicherheit durch strategische Entscheidungen zielt vornehmlich auf die Ebene der
Geschéftsprozesse ab, Unternehmensstrategien sind somit als Bezugsobjekte der Informati-

onssicherheit zu bewerten.

Zusammenfassend konnen somit die Gegenstande Unternehmenspolitik, Unternehmenskultur
sowie Strategien als Bezugsobjekte der betrieblichen Informationssicherheit auf Ebene des

Unternehmensplans identifiziert werden.

5.2.2. Bezugsobjekte der Geschiftsprozessebene

Geschiéftsprozesse bilden gemill des Architekturrahmens die Ebene zwischen dem Unter-
nehmensplan und den Unternehmensressourcen. Sie konnen in Bezug auf das betriebliche

Informationssystem somit als Bindeglied zwischen Unternehmensstrategie und betrieblichen

% Vgl. hierzu [BSI08a].
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Anwendungssystemen verstanden werden [Oste95, 20f]. In der Literatur findet der Begriff
des Geschiftsprozesses jedoch keine einheitliche Verwendung®'. Im einfachsten Fall kann er
als ereignisgesteuerter Ablauf von Aufgabendurchfiihrungen interpretiert werden [FeSiO8,

136].

Die Aufgabendurchfiihrungen bilden in der betrieblichen Realitét ein Bezugsobjekt der In-
formationssicherheit, da im Rahmen dieser Vorginge Informationen als sicherheitsrelevante
Assets verarbeitet und transportiert werden. Durch die Tatigkeit der Geschiftsprozessmodel-
lierung werden diese realen Geschiftsprozesse der Diskurswelt auf entsprechende Modellin-
stanzen abgebildet. In Abhadngigkeit vom Abstraktionsgrad und der gewéhlten Modellierungs-
tiefe werden auf diese Weise untereinander gekoppelte Modellsysteme geschaffen, die in ihrer
Gesamtheit ein Unternechmen als System von verbundenen Geschiftsprozessen® vollstindig
darstellen. Die Auspriagungen der Metapher und die des Meta-Modells eines genutzten Ansat-
zes zur Geschéiftsprozessmodellierung bestimmen somit die Konkretisierung des Verstindnis-
ses dariiber, welche Aspekte eines Geschéftsprozesses im Detail als sicherheitsrelevant zu
erachten sind. Insbesondere die Meta-Objekttypen, die die modellierbaren Elemente eines

Geschiftsprozesses vorgeben, haben hierauf grolen Einfluss.

Die sicherheitsrelevanten Bezugsobjekte von Geschéftsprozessen lassen sich demzufolge auf
der Grundlage des genutzten Modellierungsansatzes ableiten. In der vorliegenden Arbeit fin-
det hierzu der SOM-Ansatz Verwendung, der in Bezug auf die sicherheitserweiterte Ge-
schiftsprozessmodellierung in Kapitel 7.2.1 im Detail diskutiert wird. Hinsichtlich der Sche-
maebene der Strukturmodellbildung werden Geschéftsprozesse, unabhingig von der Art der

Darstellung, als Bezugsobjekt der Informationssicherheit verstanden.

5.2.3. Bezugsobjekte der Ressourcenebene

Die dritte Ebene der SOM-Unternehmensarchitektur bezieht sich auf die Modellierung der
Aufgabentriger, die als Ressourcen die auf zweiter Ebene beschriebenen Aufgaben durchfiih-
ren. Betrachtet man diese Aufgabentrigergruppen als Teilsysteme des betrieblichen Objekt-
systems, so werden diese nach dem Aufgabentriagerprinzip in maschinelle (Anwendungssys-
teme, Maschinen und Anlagen) sowie personelle Aufgabentriger (Mitarbeiter) differenziert.

Dem gleichen Bezugsrahmen folgend werden nach dem Objektprinzip die Teilsysteme Infor-

' Ein Uberblick iiber verschiedene Definitionen ist u.a. in [Gada08, 45ff] oder [Stau06, 4ff] zu finden.
3 Vgl. hierzu [PiFr95, 14].
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mationssystem und Basissystem, sowie nach dem Phasenprinzip die Teilsysteme Lenkungs-

system und Leistungssystem unterschieden [FeSi93, 4]°°.

Die im Rahmen der betrieblichen Informationssicherheit relevanten Teilsysteme beziehen sich
primir auf den automatisierten und nicht automatisierten Bereich des betrieblichen Informati-
onssystems. Ausschlaggebendes Kriterium ist hierbei die Beziehungsart ,,Information® im

Rahmen der Teilsysteme, die sich mit dem Bezugsobjekt der globalen Meta-Aufgabe deckt.

Das Basissystem mit den maschinellen Aufgabentragern aus Maschinen und Anlagen wird
aus diesem Grund nicht als Bezugsobjekt beriicksichtigt. Bezogen auf dieses Teilsystem ste-
hen insbesondere Aspekte der Arbeitssicherheit, Produktionssicherheit oder genereller techni-
scher Sicherheit im Vordergrund, die nicht als Gegenstand der vorliegenden Arbeit angesehen

werden.

Personelle Aufgabentriger und betriebliche Anwendungssysteme, nebst relevanter IT-
Infrastruktur, hingegen sind somit, gleichgiiltig ob Teil des Lenkungs- oder Leistungssystems,

als Bezugsobjekte der betrieblichen Informationssicherheit zu werten.

5.2.4. Systematik der Bezugsobjekte

Die Aggregation der in den vorangegangen Abschnitten identifizierten Bezugsobjekte anhand
der Unternehmensarchitektur von SOM fiihrt zu nachfolgender Gesamtdarstellung. Dabei
wird deutlich, dass die Bezugsobjekte iiber alle Ebenen der Unternehmensarchitektur verteilt
sind. Die globale Meta-Aufgabe der Informationssicherheit nimmt somit auf alle Teilmodell-
systeme der Unternehmung gleichermallen Bezug und sollte entsprechend iibergreifend auch

in der Unternehmung verankert sein.

3 Vgl. hierzu Kapitel 3.1.1.
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Abbildung 18: Systematik der Bezugsobjekte betrieblicher Informationssicherheit
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Aus den dargestellten Beziehungen zwischen den Teilmodellsystemen, die implizit durch den
Wechsel von Aullen- zu Innenperspektive sowie von Aufgaben- zu Aufgabentrigerebene in
der Unternehmensarchitektur der SOM-Methodik verankert sind, konnen Zusammenhénge

zwischen einzelnen Bezugsobjekten der Informationssicherheit abgeleitet werden.

Auf Ebene des Unternehmensplans besteht zwischen den Bezugsobjekten Kultur und Strate-
gie ein interdependenter Zusammenhang. Einerseits konnen strategische Entscheidungen zu
Modifikationen der Unternehmenskultur fithren, andererseits werden Inhalte und Umsetzbar-
keit strategischer Entscheide auch durch die Kultur begrenzt. Im Rahmen einer kulturellen
Transformation ist in diesem Zusammenhang dafiir Sorge zu tragen, dass eine Ubereinstim-
mung von Strategien und Unternehmenskultur gegeben ist oder generiert werden kann

[Hopf00, 784f].

Strategien bilden in Bezug auf die Ebene der Geschiftsprozessmodellierung einen Gestal-
tungsraum flir die Ausrichtung von Geschiftsprozessen. Diese sind abzustimmen auf die stra-
tegische Grundausrichtung der Unternehmung, demzufolge entsprechend der Strategien anzu-
passen bzw. zu instanziieren. Geschéftsprozesse selbst stehen wiederum in interdependenter
Beziehung zur maschinellen und personellen Aufgabentriagern, die einerseits definierte Auf-
gaben umsetzen, andererseits auch regulierend auf die Gestaltung von Geschiftsprozessen
einwirken koénnen**. Die Unternehmenskultur und deren Entwicklung haben ebenfalls Aus-
wirkungen auf die Ressourcenebene, jedoch, wie bereits dargestellt, ausschlieBlich auf den

Bereich der personellen Aufgabentriger.

** Zum Beispiel kann die hiufig zitierte ,technische Machbarkeit einen solchen reglementierenden Faktor
darstellen.
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Aus Sicht der Informationssicherheit bedeuten diese Beziehungen und Abhangigkeiten, dass
auch die Sicherheitsartefakte, welche die jeweiligen Bezugsobjekte adressieren, einer Ab-
stimmung und Synchronisation bediirfen. Eine Einfiihrung neuer Sicherheitsartefakte im Be-
reich von betrieblichen Anwendungssystemen im Rahmen einer Funktionsstrategie, zum Bei-
spiel neue Authentifizierungsmechanismen, ist somit nur dann sinnvoll, wenn auch deren
Nutzung, das ,,gelebt werden* durch die Mitarbeiter, durch entsprechende Normen und Werte

der Unternechmenskultur unterstiitzt wird.

5.3. Sicherheitsartefakte

Der Begriff des Sicherheitsartefakts wurde in Kapitel 3.1.3.3 als Teilergebnis des Losungsver-
fahrens einer unternehmensweiten Meta-Aufgabe zur Realisierung betrieblichen Informati-
onssicherheit eingefiihrt. Aufbauend auf dieser Definition werden Sicherheitsartefakte anhand

des Beschreibungsrahmens in den folgenden Abschnitten identifiziert und beschrieben.

5.3.1. Einfiihrung

Sicherheitsartefakte stellen sicherheitsrelevante Ergebnisse dar, die durch die Durchfiihrung
eines Losungsverfahrens auf einem Aufgabenobjekt entstehen. Sie beziehen sich somit nicht
auf die verhaltensorientierten Aktionen bzw. Aktionssteuerungen aus Innensicht des Lo-
sungsverfahrens. Die Grundlage fiir diese Interpretation bildet die Zielsetzung, die mit der
Definition eines Strukturmodells der Informationssicherheit verbunden ist. Diese besteht pri-
maér in der Schaffung einer Systematik, anhand derer Aspekte der Informationssicherheit im
Kontext eines betrieblichen Systems verankert werden kdnnen. Verhaltensaspekte, somit die
Ausgestaltung der Losungsverfahren zur Erzeugung eines Sicherheitsartefakts, sind nicht Be-
standteil dieser Systematik, sondern vielmehr als Teilbereich von Vorgehensmodellen zur

Schaffung betrieblicher Informationssicherheit anzusehen.

Sicherheitsartefakte, wie zum Beispiel informelle Dokumente zur Planung von Sicherheits-
malnahmen, verdndern durch ihre Umsetzung den Sicherheitsgrad eines Aufgabenobjektes.
Als Aufgabenobjekte fungieren in diesem Rahmen die in vorangegangenem Kapitel vorge-
stellten Bezugsobjekte der Informationssicherheit. Die im folgenden Abschnitt vorzustellen-
den Sicherheitsartefakte sind im Rahmen der Strukturmodellbildung der Informationssicher-

heit als Typen von Sicherheitsartefakten zu verstehen. In diesem Punkt entfernt sich das vor-
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liegende Begriffsverstindnis von dem der UML, da in deren Kontext keine Unterscheidung

zwischen Typ- und Instanzebene in Bezug auf Artefakte vorgenommen wird [Jeck04, 145].

In der entsprechenden Literatur werden Sicherheitsartefakte sehr unterschiedlich bezeichnet,
interpretiert und auch systematisiert™. Zur Festlegung der Semantik konkreter Sicherheitsarte-
fakte sowie zur Eignungspriifung fiir die weitere Verwendung werden bestehende Interpreta-
tionen analysiert und entsprechend der definierten Metapher dieser Arbeit interpretiert. Als
Ausgangspunkt fiir dieses Vorgehen werden die Standards und Leitlinien des BSI herangezo-
gen. Gegliedert anhand des Beschreibungsrahmens geben die folgenden Abschnitte einen

Uberblick iiber diese grundlegenden Definitionen.

5.3.2. Sicherheitsartefakte des Unternehmensplans

Anhand der identifizierten Bezugsobjekte sowie der allgemeinen Definitionen des BSI kon-

nen die folgenden Sicherheitsartefakte abgeleitet werden.

5.3.2.1. Sicherheitskultur

Der Begriff der Sicherheitskultur findet seine Urspriinge im Bereich der Sicherheit techni-
scher Industrieanlagen. Insbesondere nach der Katastrophe von Tschernobyl 1986 wurde er
durch die International Nuclear Safety Group (INSAG) in den zu dem Vorfall entstandenen
Gutachten gepréigt36. Die Sicherheitskultur wurde in diesem Rahmen als Sammlung von Cha-
rakteristika und Einstellungen in Organisationen sowie bei Individuen eingefiihrt, welche si-
cherstellen, dass Sicherheitsaspekte beim Betrieb von Nuklearanlagen entsprechend ihrer
Wichtigkeit Beriicksichtigung finden. Als Elemente der Sicherheitskultur wurden zum Bei-
spiel Aspekte des Sicherheitsbewusstseins bei Mitarbeitern oder aber Aspekte der Motivati-
onsforderung auf Managementebene identifiziert [INSA91, 4f]. Das Konzept der Sicher-
heitskultur wird in diesem Sektor bis in die heutige Zeit weiterentwickelt. Es findet Verwen-
dung, um die sicherheitsbezogenen Verhaltensweisen von Mitarbeitern einer Organisation zu
beeinflussen, etwa im Rahmen von Ansitzen des Qualitits- und Sicherheitsmanagements fiir

die Kerntechnik [PrMi04, 5].

Im direkten Vergleich findet das Konzept der Sicherheitskultur im Bereich der Informations-

sicherheit erst seit Kurzem erweiterte Aufmerksamkeit. Unternehmen investierten beim Auf-

% Vgl. hierzu das Beispiel in Kapitel 4.1.
3% Vgl. hierzu [INSA91] und [INSA92].
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treten potentieller Bedrohungen primér in technologieorientierte Projekte mit direktem Bezug
zu Anwendungssystemen oder der IT-Infrastruktur, um diese abzuwehren. Mitarbeiter und
deren Verhaltensweisen in Bezug auf sicherheitsrelevante Daten und Prozesse blieben eher
unbeachtet. Der menschliche Faktor riickt jedoch zunehmend in den Fokus, wird er doch
mittlerweile in Studien sogar oftmals als groftes Hindernis bei der Umsetzung betrieblicher

Informationssicherheit betrachtet [Delo05, 14].

Sicherheitskultur wird im betrieblichen Umfeld als Bestandteil der Unternehmenskultur be-
trachtet. Analog zu dieser stellt sie die Gesamtheit der in einer Unternehmung vorherrschen-
den kollektiven Werte, Normen sowie Denk- und Verhaltensmuster dar, die allen Mitarbeitern
einen Rahmen fiir ihr Verhalten im Umgang mit sicherheitsrelevanten Belangen der Unter-
nehmung vermittelt [HoPr03, 289]. Ziele der Etablierung einer Sicherheitskultur im Unter-
nehmen sind demzufolge sowohl die Einstellung als auch das aktive Verhalten von Mitarbei-
tern in Bezug auf Informationssicherheit zu entwickeln. Mitarbeiter miissen sowohl die Risi-
ken als auch ihre Verantwortlichkeiten im Umgang mit sensiblen Daten verinnerlichen
[Vei+07, 149]. Ein Rahmenwerk der Organisation fiir wirtschaftliche Zusammenarbeit und
Entwicklung (Organisation for Economic Co-operation and Development, OECD) identifi-
ziert diesbeziiglich neun Prinzipien, wie etwa Bewusstsein (awareness), Moralvorstellungen
(ethics) oder demokratische Grundwerte (democracy), welche die Entwicklung einer Sicher-
heitskultur férdern. Die Prinzipien beziehen sich dabei auf Mitarbeiter aller Ebenen eines Un-
ternehmens und zielen darauf ab, in Abhéngigkeit von der Rolle des jeweiligen Mitarbeiters,

im Rahmen innerbetrieblicher Weiterbildungen umgesetzt zu werden [OECDO02, 9ff].

Die Etablierung einer Sicherheitskultur ist nicht als einmaliges Projekt anzusehen, sondern
vielmehr als kontinuierlicher Prozess, der eine stindige Analyse, Anpassung und Forderung
der jeweiligen Malnahmen erfordert [ScTe06, 64]. Diesbeziigliche Vorgehensmodelle neh-
men oftmals Bezug auf das PDCA-Modell’’, wie es zum Beispiel im Rahmen des ISMS des
BSI zum Einsatz kommt [BSI08a, 15f]. Die konkrete Umsetzung von Mallnahmen erfolgt

dabei hdufig in sogenannten Security Awareness Kampagnen, die in verschiedenen Phasen

37 Das PDCA-Modell ist ein von DEMING entwickelter geschlossener Prozess fiir die kontinuierliche Verbesse-
rung im Rahmen des Total Quality Managements. Der Zyklus gliedert sich in die vier namensgebenden Pha-
sen Plan, Do, Check und Act. Eine Beschreibung ist in [WaDe88] zu finden.
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entsprechendes Wissen vermitteln und, damit verbunden, die Grundeinstellungen zur Infor-

mationssicherheit indern bzw. stirken’®.

Die Sicherheitskultur ist somit als Sicherheitsartefakt auf Ebene des Unternehmensplans zu
werten. Analog zu dem Bezugsobjekt der Unternehmenskultur bestehen auch hier direkte Be-
ziehungen zu Mitarbeitern auf Ebene der Aufgabentridger. Die Konzeption und Realisierung
einer Sicherheitskultur kann jedoch nicht ohne organisatorisch verankerte Grundlage in einem
Unternehmen erfolgen. Diese Rahmenbedingungen sind durch das Artefakt der Sicherheits-

leitlinie zu definieren und zu realisieren.

5.3.2.2. Sicherheitsleitlinie

Die Unternehmenspolitik dient als Bezugsobjekt fiir die globale Verankerung relevanter Re-
geln und Ansichten der Lenkungsebene in Bezug auf die Informationssicherheit einer Unter-
nehmung. Das resultierende Sicherheitsartefakt wird als Sicherheitspolitik oder auch
Sicherheitsleitlinie bezeichnet. Der Begriff Sicherheitspolitik entstammt der direkten Ablei-
tung aus dem englischen Terminus ,,security policy*, der oftmals dhnlich wie die eingangs
dargestellte Beschreibung Verwendung findet. Die englische Variante ist jedoch mehrfach
belegt, so wird sie etwa ebenso bei Betriebssystemen eines bekannten Softwareunternehmens
aus Redmond, USA, zur Beschreibung von Zugriffsrechten eingesetzt. Eine im Englischen
hierdurch notwendigerweise geschaffene Differenzierung, zum Beispiel in ,,technical security
policy* [BrSc95, 56], ist jedoch im deutschen Sprachraum nicht gebrduchlich. Aus diesem
Grund folgt die vorliegende Arbeit der Begriffsauffassung des BSI und verwendet als Be-
zeichnung fiir ein Sicherheitsartefakt des Bezugsobjektes Unternehmenspolitik den Begriff
Sicherheitsleitlinie [BSI09, 55].

Die in dieser Arbeit angewandte Definition lehnt sich ebenso inhaltlich an die Sichtweise des
BSI an. Unter einer Sicherheitsleitlinie wird ein offizielles Bekenntnis der Lenkungsebene
eines Unternehmens zu ihrer Verantwortung in Bezug auf die Umsetzung der Informationssi-
cherheit verstanden [BSI09, 1513]. Die IT-Sicherheitsleitlinie beschreibt allgemeinverstind-
lich fiir welche Zwecke, mit welchen Mitteln und mit welchen Ressourcen Informationssi-
cherheit innerhalb eines Unternehmens hergestellt werden soll [BSIO8b, 21]. Die zentralen

Inhalte einer Sicherheitsleitlinie werden durch die folgenden vier Kernpunkte verkorpert.

** Ein Uberblick zu diesem Thema wird zum Beispiel in [Fox03] oder [BrBu05] gegeben.
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Sicherheitsvorgaben

Sicherheitsrelevante Vorgaben dienen in erster Linie der Festlegung grundlegender Aussagen
zur unternehmensinternen Bedeutung von Informationssicherheit in Bezug auf Geschiftsbe-
reiche und Kernprozesse. In gleicher Weise werden jedoch auch unternehmensexterne Aufla-
gen durch Gesetze, Verordnungen oder Standards unter diesem Punkt subsumiert [Miill05,
72]. Aus Innensicht handelt es sich hierbei zum Beispiel um Zielsetzungen im Bereich der
Sicherung investierter Werte, Gewéhrleistung des Vertrauens von Kunden sowie den Schutz
der Reputation des Unternehmens [PoBl104, 90f]. Aus AuBensicht werden insbesondere ge-
setzliche Vorgaben in den Bereichen des Datenschutzes (BDSG), der Verkehrssicherungs-
pflichten (Mindestanforderungen an das Risikomanagement, MaRisk) oder aber beziiglich des

Risikomanagements (KonTraG) betrachtet.

In einer Sicherheitsleitlinie definierte Sicherheitsvorgaben stehen demnach in direktem Bezug
zu den in Kapitel 3.2.2 angesprochenen Formalzielen der Meta-Aufgabe zur Realisierung be-

trieblicher Informationssicherheit. In Kapitel 5.4.2 werden diese im Detail beschrieben.

Sicherheitsniveau

Die in sehr abstrakter Form qualitativ definierten Sicherheitsvorgaben einer Unternehmung
sind im Anschluss quantitativ durch die Spezifikation eines unternehmensweiten Sicherheits-
niveaus zu erweitern [BSI08b, 17]. Das anzustrebende Sicherheitsniveau leitet sich dabei ins-
besondere aus gesetzlichen Anforderungen und den damit verbundenen Sicherheitsvorgaben
fiir ein Unternehmen ab. Von grofler Bedeutung ist in diesem Zusammenhang die Schaffung
eines unternehmensweit einheitlichen und auch akzeptierten Niveaus, das individuelle Sicher-

heitsempfinden und Vorstellungen einzelner Unternehmensbereiche vereint [HoPr03, 281].

Geltungsbereich

Als weiterer inhaltlicher Kernaspekt ist der Geltungsbereich einer Sicherheitsleitlinie festzu-
legen. Dieser beschreibt die organisatorischen Einheiten einer Unternehmung, auf die sich das
Rahmenwerk der Sicherheitsleitlinie bezieht. Hierbei ist zu beachten, dass alle jeweiligen Ge-
schiftsprozesse bzw. fachlichen Aufgaben eines Bereichs im Rahmen der Zieldefinitionen

Beriicksichtigung finden [BSI09, 1513].
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Unternehmensweite Sicherheitsstrategie

Die Kombination aus globalen Sicherheitszielen, Sicherheitsniveaus und entsprechenden Gel-
tungsbereichen bilden die Grundlage fiir die Festlegung einer zentralen unternehmensweiten
Sicherheitsstrategie. Als Bestandteil der Sicherheitsleitlinie dient diese als abstrakter Rahmen
fiir die Planung des weiteren Vorgehens zur unternehmensweiten Umsetzung der sicherheits-

relevanten Anforderungen [BSI08b, 22]*°.

Das grundsétzliche Vorgehen bei der Erstellung einer Sicherheitsleitlinie beschreibt das BSI
in der MaBnahme 2.192 ihrer Grundschutzkataloge. Es besteht aus sechs Einzelschritten, die
sequenziell durchzufiihren sind. Als erster Schritt ist die Verantwortlichkeit der Unterneh-
mensleitung zu klidren bzw. herzustellen. Danach sind in den Schritten zwei bis vier die oben
beschriebenen inhaltlichen Kernpunkte auszuarbeiten, bevor in Schritt fiinf die Bekanntgabe
der Sicherheitsleitlinie im Unternehmen erfolgt. Als sechster Schritt ist die Aktualisierung

und Anpassung der Sicherheitsleitlinie im Zeitverlauf iterativ durchzufiihren [BSI09, 1513f].

Die Formulierung und Strukturierung einer Sicherheitsleitlinie ist wiederum Gegenstand
unterschiedlicher Auffassungen. Das BSI empfiehlt hier als Rahmen eine nicht mehr als 20-
seitige schriftliche Ausarbeitung [BSI08b, 22], andere Autoren schlagen eine stirker geglie-
derte Struktur mit stufenweiser Ausarbeitung unter Verwendung mehrerer Dokumente vor
[Schm06, 92]. Als wichtiges Kriterium fiir die Wirksamkeit einer Sicherheitsleitlinie ist zu-
dem festzuhalten, dass sowohl Inhalte, als auch Formulierung, Umfang und Gliederung, an
den Zielgruppen, somit den jeweiligen Geltungsbereichen, sowie deren Interessen und

Sprachgebrduchen auszurichten sind [Miill05, 76].

Die Sicherheitsleitlinie ist das zentrale Instrument des Managements zur Steuerung und Be-
einflussung der Informationssicherheit im Unternehmen. Durch sie wird die an sich grofle
Bandbreite an Ansdtzen zur Schaffung von Informationssicherheit reduziert und fokussiert auf
die fiir die jeweilige Unternehmung relevanten Bereiche. Die Sicherheitsleitlinie ist dabei
direkt abzuleiten bzw. in Einklang zu bringen mit der Unternehmenspolitik sowie der grund-
legenden strategischen Ausrichtung des Unternehmens. Nur so kann sie einen mittel- bis lang-
fristig giiltigen Orientierungsrahmen darstellen, der sowohl externe Anforderungen als auch
interne Standpunkte beriicksichtigt und fiir die Mitarbeiter und die Prozesse eines Unterneh-

mens gleichermafBen die Grundlage fiir eine sicherheitsorientierte Ausrichtung bildet.

** Vgl. hierzu Kapitel 5.3.2.3.
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5.3.2.3. Sicherheitsstrategie

Der Begriff Sicherheitsstrategie wird in der einschldgigen Literatur auf unterschiedliche Be-
zugsobjekte angewandt. Das BSI verwendet ihn als methodisches Konstrukt ausschlieBlich
auf der Lenkungsebene, dokumentiert und expliziert durch die Sicherheitsleitlinie. ECKERT
hingegen sieht in einer Sicherheitsstrategie ein Synonym zu einer ,,security policy*, einer
Sammlung von MafBnahmen zur Erfiillung von Schutzbedarfen von Computer- oder Anwen-
dungssystemen [Ecke06, 179f]. Als Bezugsobjekte fungieren in der letztgenannten Definition
somit Elemente des Ressourcenmodells wohingegen die erste Interpretation Elemente des

Unternehmensplans als Bezugsobjekte adressiert.

Allgemein definiert kann eine Sicherheitsstrategie als Festlegung strategischer Ziele und Ver-
fahren zur planmiBigen Herstellung, Uberwachung, Erhaltung und Weiterentwicklung der
Informationssicherheit verstanden werden [HeLe05, 249]. Sie muss in diesem Zusammen-
hang zudem die Ausgangssituation im Unternehmen beschreiben, messbare Kriterien zur Er-
folgsmessung definieren sowie das Vorgehen und die dazu notwendigen Ressourcen spezifi-

zieren [Lip+92, 369].

In der vorliegenden Arbeit wird die Sicherheitsstrategie als Sicherheitsartefakt der Unter-
nehmensstrategien verstanden. Das Bezugsobjekt Unternehmensstrategie ist wie beschrieben
abzuleiten aus der zentralen strategischen Ausrichtung, die auf Ebene der Unternehmenspoli-
tik definiert wird. Analog zu dieser Betrachtung sind Sicherheitsstrategien als diesbeziigliches
Sicherheitsartefakt zu interpretieren, somit als Konkretisierung der Vorgaben, die im Rahmen
der Sicherheitsleitlinie gemacht werden. Im speziellen bedeutet dies eine Schirfung der un-
ternehmensweiten Sicherheitsstrategie sowie eine Verfeinerung der Sicherheitsziele und der
entsprechend definierten Sicherheitsniveaus, die ebenfalls zur Erfolgsmessung einsetzbar

sind.

Der Nutzen dieses Sicherheitsartefaktes ergibt sich durch die Zuweisungsmoglichkeit von
genaueren Sicherheitsvorgaben zu einzelnen Strategietypen, insbesondere den oben angefiihr-
ten Geschéftsfeld- und Funktionsstrategien. Sicherheitsstrategien sind in diesem Zusammen-
hang ein Konzept, das konkret auf bestimmte Funktionsbereiche oder Geschéftsprozesse ab-
gestimmt werden kann und somit eine deutliche Konkretisierung der Vorgaben, die durch die
Sicherheitsleitlinie gegeben werden, ermdglicht. Dies bildet die Grundlage fiir eine genaue

Bestimmung sicherheitsrelevanter Mallnahmen, Ressourcen und Vorgehen, die sich auf be-
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stimmte Aufgabentriager- oder auch Geschiftsprozesstypen als zu schiitzende Objekte auf

Ebene zwei bzw. drei des Beschreibungsrahmens beziehen.

Es wird deutlich, dass Sicherheitsstrategien im Vergleich zu der Sicherheitsleitlinie erweiterte
Beziehungen zu Aufgabentrigertypen enthalten, sei es als bendtigte Ressource oder als zu
schiitzendes Objekt. Transferiert auf den SOM-Ansatz stellen sie ein methodisches Binde-
glied zwischen Unternehmensplan und Geschiftsprozess- bzw. Aufgabentriagerebene dar, das

eine exaktere Transformation von Sicherheitsanforderungen zwischen den Ebenen ermdglicht.

5.3.3. Sicherheitsartefakte der Geschaftsprozessebene

Geschiftsprozesse als Bezugsobjekte der Informationssicherheit werden in der Literatur nur
in geringem Maf3e beriicksichtigt. Oftmals erfolgen ausschlieBlich kurze Hinweise auf globale
Zusammenhdnge und Abhéngigkeiten, eine umfassende Diskussion und Einbettung erfolgt

jedoch nicht. Der folgende Abschnitt verdeutlicht dies exemplarisch anhand zweier Ansétze.

Ansatz des BSI

Im Rahmen der Standards des BSI und dessen Vorgehensmodellen wird die Umsetzung der
Sicherheitsstrategien in einem Unternehmen durch ein Sicherheitskonzept und eine Sicher-
heitsorganisation realisiert. Letztere bezieht sich auf eine zu realisierende Aufbauorganisation
eines Unternehmens, die die Umsetzung der Sicherheitsstrategien durch entsprechende Auf-
gaben- und damit Rollenverteilungen an Mitarbeiter ermoglicht. Das Sicherheitskonzept um-
fasst eine systematische Festlegung der im Rahmen der Strategien definierten konzeptionellen
Sicherheitsanforderungen sowie eine Beschreibung des Vorgehens zu deren Umsetzung in
Form konkreter Maflnahmen. Das IT-Sicherheitskonzept fungiert dabei als zentrales Doku-
ment eines Unternehmens bei der Realisierung von Informationssicherheit, jede konkrete
SicherheitsmaBBnahme muss sich letztlich auf dessen Inhalte zuriickfiihren lassen [BSI09, 55].
Im Rahmen der Erstellung des Sicherheitskonzeptes nach BSI-Grundschutz erfolgt dabei un-
ter anderem eine IT-Strukturanalyse, mit dem Ziel den IT-Verbund eines Unternechmens zu
analysieren und zu dokumentieren [BSIO8b, 39ff]. Zwar wird dabei auf die Zusammenhénge
von IT-Infrastruktur bzw. Anwendungen und Geschéftsprozessen hingewiesen und zu deren
Beriicksichtigung aufgefordert [BSI08a, 27ff], eine dedizierte Aufnahme von Geschéftspro-
zessen als Bezugsobjekt ist jedoch nicht vorgesehen. Gemd3 BSI sind unter Umsténden je-

doch einzelne Geschéftsprozesse als Entitdt im Rahmen der Erstellung der Sicherheitsleitlinie
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hervorzuheben und mit Sicherheitsniveaus (,,normal®, ,,hoch®, ,,sehr hoch*) zu attributieren
[BSIO8b, 191], die Aufgaben und Inhalte der Prozesse werden dabei jedoch nicht betrachtet.
Es wird somit deutlich, dass Geschiftsprozesse im Rahmen des BSI-Ansatzes nur bedingt
zum Tragen kommen. Vielmehr erfolgt eine direkte Abbildung strategischer Sicherheitsan-
forderungen durch ein Sicherheitskonzept auf die maschinellen Elemente bzw. die Mitarbei-

ter auf Aufgabentragerebene.

Ansatz nach Miiller

Die Relevanz von Geschiftsprozessen und deren Beriicksichtigung in Form von Sicherheits-
artefakten wird in diesem Zusammenhang dennoch in einigen Publikationen aufgegriffen.
MULLER zum Beispiel basiert die Ableitung von Sicherheitsanforderungen auf einer Klassifi-
kation von Geschiftsprozessen, anhand derer Auswirkungen von Sicherheitsverletzungen,
durch Geschiftseinflussanalysen bestimmt, systematisiert werden. Diese Systematik beinhal-
tet neben Kern- und Supportprozessen auch deren bendtigte Ressourcen, bezeichnet als
Schutzobjekte. Die abzuleitenden Sicherheitsanforderungen beziehen sich in diesem Ansatz
primir auf diese Schutzobjekte, zum Beispiel die Verfiigbarkeit der Ressource ,,Server®, und
nur sekunddr auf Prozessanforderungen. Die Notwendigkeit Letzterer wird zwar erwihnt, im
Rahmen des dargestellten Vorgehens jedoch nicht weiter expliziert. Als Hilfsmittel fiir die
Beschreibung wird eine tabellarische Dokumentation vorgeschlagen, bei der vorwiegend be-
notigte Ressourcen sowie Folgen bei Sicherheitsverletzungen dargestellt werden [Miill05,

85£f].

Im Kern wird deutlich, dass ein dediziertes Sicherheitsartefakt im Sinne der vorliegen-
den Arbeit in den bisherigen Forschungsaktivititen nicht adressiert oder benannt wurde. Im
Ergebnis entsteht eine Liicke zwischen betriebswirtschaftlichen und sicherheitsorientierten
Ansichten im Unternehmen, die nur durch eine integrierte Betrachtungsweise des Themas
Informationssicherheit {iberbriickt werden kann [Neu+06, 458]. Ein erster Schritt hierzu ist
die konkrete Benennung eines Sicherheitsartefaktes auf Geschiftsprozessebene und dessen
Integration in die Strukturen der betrieblichen Informationssicherheit. In der vorliegenden
Arbeit erfolgt dies durch die Einfiihrung des Sicherheitsartefakts des ,,sicherheitserweiterten
Geschiftsprozesses“, der auf die Integration von geschiftsprozess- und sicherheitsorientier-
ten Perspektiven abzielt und somit die Grundlage bildet fiir die Entwicklung einer entspre-

chenden Modellierungsmethodik.
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Das Bezugsobjekt des Artefaktes stellt die Gesamtheit der Geschiftsprozesse eines Unter-
nehmens dar, somit die Aufgabenebene eines betrieblichen Systems. Zusammengefasst wer-
den diese in Form eines Geschiftsprozessmodells, welches die Losungsverfahren fiir die Um-
setzung der Zielvorgaben des Unternehmensplans spezifiziert und somit alle Aufgaben bein-
haltet, die im Rahmen der Durchfiihrung von Haupt- und Serviceprozessen durchzufiihren

sind.

In Bezug auf die grundlegende Meta-Aufgabe ,,Herstellung und Aufrechterhaltung betriebli-
cher Informationssicherheit" beinhaltet die Teilaufgabe der Erstellung eines sicherheitserwei-
terten Geschiftsprozessmodells die Analyse und Erweiterung eines bestehenden Geschéfts-
prozessmodells um sicherheitsrelevante Eigenschaften. Das Artefakt kann dann als Binde-
glied zwischen Unternehmensplan und Ressourcenmodell fungieren, um so die sicherheits-
spezifische Abstimmung zwischen Lenkungs- und Leistungssystem zu verbessern. Eine dies-
beziigliche Modellierungsmethodik wird in Teil III der vorliegenden Arbeit im Detail vorge-

stellt.

5.3.4. Sicherheitsartefakte der Ressourcenebene

Personelle Aufgabentriger und betriebliche Anwendungssysteme, sowie deren IT-
Infrastruktur, wurden in Kapitel 5.2.3 als relevante Bezugsobjekte der betrieblichen Informa-
tionssicherheit auf Ebene des Ressourcenmodells identifiziert. In der Literatur finden sich fiir
diese Elemente in der jeweiligen Interpretation diverse Sicherheitsartefakte, eine einheitliche
Systematik ist jedoch nicht gegeben. Das BSI zum Beispiel sieht auf dieser Ebene als zentrale
Punkte die Sicherheitsorganisation mit Fokus auf personellen Aufgabentrigern sowie techni-
sche Sicherheitsmaflnahmen in Bezug auf maschinelle Aufgabentrdger als Bestandteile des
umfassenden Konstrukts des Sicherheitskonzepts [BSI08a, 14]. Die vorliegende Arbeit geht
in Grundziigen konform mit diesem Ansatz, erweitert das Begriffssystem jedoch, um eine

bessere Differenzierung der Sicherheitsaspekte auf Aufgabentragerebene zu ermdglichen.

Die resultierenden Komponenten Sicherheitskonzept, Sicherheitsma3nahme und Sicherheits-
architektur, als relevante Artefakte des Ressourcenmodells, werden in den folgenden Ab-

schnitten beschrieben.
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5.3.4.1. Sicherheitskonzept

Ein Sicherheitskonzept bzw. eine Sicherheitskonzeption wird als globales Sicherheitsartefakt
angesehen, das sich auf die gesamte Ebene des Ressourcenmodells bezieht. Es besteht unter
anderem aus Sicherheitsmafinahmen, die wiederum spezifische Elemente des Ressourcen-
modells als Bezugsobjekte adressieren, sowie einer Sicherheitsarchitektur zur Einbettung

und Strukturierung der Maf3inahmen.

Die Inhalte eines Sicherheitskonzeptes sind abhéngig von der jeweiligen Betrachtungsweise
der Thematik. Als allgemein anerkannt gelten neben zu definierenden Sicherheitsmafinahmen
Punkte wie Schutzbedarfsfeststellungen, Sicherheitsniveaus, Risikodefinitionen oder admi-
nistrative Vorgaben [EsAt06, 118], die grundlegend auch im Rahmen des Vorgehensmodells
des IT-Grundschutzes definiert werden. Diese Einzelschritte werden im Detail jedoch nicht
im Rahmen dieser Arbeit behandelt. Der Fokus der folgenden Ausfiihrungen liegt auf den
Sicherheitsartefakten des Ressourcenmodells, die in Form von Sicherheitsmafinahmen darge-
stellt und in eine umfassende Sicherheitsarchitektur eingegliedert werden konnen. Eine
Sicherheitskonzeption dient in diesem Zusammenhang als zentrales Dokumentationsmittel
sowie Planungs- und Steuerungsgrundlage fiir entsprechende Teilaufgaben der zu Grunde
liegenden Meta-Aufgabe der betrieblichen Informationssicherheit in Bezug auf die Ressour-

cenebene.

5.3.4.2. Sicherheitsmafdnahmen

Sicherheitsmafnahmen stellen konkrete Handlungsvorgaben dar, die sich auf die Schaffung
und Aufrechterhaltung von Informationssicherheit beziehen. Sie sind als Ergebnis der Umset-
zung strategischer Sicherheitsziele und Sicherheitsgrundsétze auf Ebene des Unternehmens-
plans in operative Handlungsanweisungen zu interpretieren [HoPr03, 55]. Sicherheitsmal-
nahmen stellen Sicherheitsartefakte im Sinne der vorliegenden Arbeit dar, im folgenden Ab-

schnitt werden Klassifizierungsansétze sowie inhaltliche Ausprigungen vorgestellt.

Strukturierung von Sicherheitsmafdnahmen

Die Systematisierung von Sicherheitsmaflnahmen erfolgt in der Literatur auf verschiedene
Arten. Ein Kriterium stellt dabei der Zweck von Sicherheitsma3nahmen dar. Hierbei werden
insbesondere praventive, detektive sowie korrigierende MaBnahmen unterschieden [vzMii95,

1971f]. Ein weiteres Differenzierungskriterium stellt der Beeinflussungsgrad von Arbeitsab-
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laufen durch Sicherheitsmafinahmen dar. In diesem Zusammenhang werden aktive Malinah-
men, die reguldre Arbeitsabldufe durch notwendige Zusatzaktionen beeinflussen, von passi-
ven Mallnahmen, die sich fiir einen Aufgabentriger als transparent erweisen, unterschieden
[HoPr03, 56]. Das Bezugsobjekt von SicherheitsmaBBnahmen stellt das am meisten genutzte
Unterscheidungsmerkmal dar. Hierbei wird in Abhéingigkeit von den Zielelementen auf ho-
hem Abstraktionslevel in technische sowie nicht-technische Mallnahmen unterschieden, wo-
hingegen im Detail unterschiedliche Bezugsobjekte wie etwa Abteilungen, Aufgabentriger

oder Anwendungssystemarchitekturen zur Systematisierung Verwendung finden™.

In der vorliegenden Arbeit kommt die letztgenannte Sichtweise zur Strukturierung von
Sicherheitsmaflnahmen zum Einsatz. Diese ist angelehnt an die Unterteilung nach dem IT-
Grundschutzhandbuch, wobei nicht alle der sechs Mallnahmenkataloge (Infrastruktur, Organi-
sation, Personal, Hardware/Software, Kommunikation und Notfallvorsorge) betrachtet wer-
den. SicherheitsmaBBnahmen werden demnach grundsétzlich in personelle, organisatorische,
infrastrukturelle und technische MaBnahmen unterteilt [BSI09, 55]. Diese Abgrenzung kor-
respondiert mit der Differenzierung der Modellelemente auf Ressourcenebene der SOM-
Methodik. Die folgende Abbildung gibt einen Uberblick der Zusammenhiinge zwischen

Sicherheitskonzept, Sicherheitsmalnahmen und den entsprechenden Bezugsobjekten.

f Sicherheitskonzept ] f Ressourcenmodell |

Sicherheitsmafnahmen Pers. Aufgabentrager

l personell } ={ Mitarbeiter ]
[@ ={ Aufbauorganisation ]
@ Masch. Aufgabentriger

»( Anwendungssystem |

| | :{ IT-Infrastruktur ]

Sicherheitsarchitektur

\ 4

Anlagen, Gebaude

Sicherheitsartefakte Bezugsobjekte

Abbildung 19: Sicherheitsartefakte auf Ressourcenebene

% Vagl. hierzu [Scho84], [Kral89] oder [GrSc82].
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Personelle MaBBinahmen beziehen sich auf die Mitarbeiter eines Unternehmens. Vorrangiges
Ziel ist die Schaffung eines Sicherheitsbewusstseins, das die Etablierung einer Sicherheitskul-
tur sowie den Einsatz entsprechender Verhaltensweisen in tiglichen Arbeitsprozessen fordert.
Entsprechende MafBinahmen des Bereichs Security Awareness wurden in Kapitel 5.3.2 bereits
kurz angesprochen, das BSI geht im Baustein B 1.2 (Personal) der IT-Grundschutz-Kataloge
dediziert auf entsprechende Aspekte ein [BSI09, 651f].

Organisatorische Maflnahmen sind in der Regel in die Gestaltung der Aufbauorganisation
eines Unternehmens eingebunden. Durch sie werden entsprechende Kompetenzen und Rollen
bzw. Abteilungen im Unternehmen geschaffen, die sich auf die Erzeugung und Aufrechterhal-
tung der Informationssicherheit konzentrieren [TeSc00, 21]. Da sie stark organisationsabhén-
gig sind, konnen sicherheitsrelevante Rollen jedoch nicht allgemeingiiltig definiert werden.
Einen Uberblick iiber mdgliche Ausgestaltungen dieser Rollen sowie resultierende Sicher-
heitsorganisationen gibt [Schm06, 39ff], in Baustein B 1.1 (Organisation) erfolgen die ent-
sprechenden Ausfiihrungen des BSI [BSI09, 62ft].

Infrastrukturelle Malnahmen schiitzen betriebliche Anwendungssysteme und entsprechen-
de Basismaschinen vor unerlaubten physischen Beeintrichtigungen, die etwa durch Manipula-
tion der Hardware oder aber auch durch hohere Gewalt, wie zum Beispiel Feuer oder Blitz-
schlag, entstehen konnen. Als Beispiele gelten spezielle CO,- bzw. Halon-Loschanlagen fiir
Rechenzentren oder auch physische Zugangskontroll- und Uberwachungssysteme. Eine um-
fassende Darstellung moglicher MafBlnahmen in diesem Bereich ist in Baustein B 2 (Infra-

struktur) der IT-Grundschutz-Kataloge zu finden [BSI09, 113ff].

Technische MaBlnahmen schlielich beziehen sich auf die maschinellen Aufgabentriager des
betrieblichen Informationssystems. Sie sind weiterhin unterscheidbar in Malnahmen auf
Softwareebene, wie zum Beispiel Verschliisselungsalgorithmen, sowie Maflnahmen beziiglich
der Hardware, wie etwa der Einsatz von Firewalls zur Absicherung der Netzwerkinfrastruktur
[TeSc00, 21]. In den IT-Grundschutz-Katalogen des BSI werden beide Bereiche in den Bau-
steinen B 3 (IT-Systeme), B 4 (Netze) sowie B 5 (Anwendungssysteme) adressiert.

Der Bereich der technischen Maflnahmen im Hinblick auf betriebliche Anwendungssysteme
steht im weiteren Verlauf im Fokus der vorliegenden Arbeit. Bezogen auf den

automatisierbaren Teil des betrieblichen Informationssystems spezifiziert dieser konkrete
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sicherheitsrelevante Handlungsanweisungen, die aus den Sicherheitsvorgaben des Unterneh-

mensplans abzuleiten sind.

Technische Sicherheitsmafdnahmen

Aus praktischer Perspektive stellen technische Sicherheitsmaflnahmen ein umfangreiches
Themengebiet dar. Durch eine Differenzierung in die Konzepte Sicherheitsmechanismus

und Sicherheitsdienst kann dieser Bereich weiter strukturiert werden.

Allgemeine Sicherheitsfunktionen kénnen durch unterschiedliche technische Verfahren, so-
genannte Sicherheitsmechanismen, realisiert werden [Kers95, 87]. Ein Sicherheitsmecha-
nismus gibt in Bezug auf betriebliche Anwendungssysteme ein algorithmisch fassbares Lo-
sungsprinzip vor, das die Umsetzung einer oder mehrerer Sicherheitsfunktionen unterstiitzt
[FrDa93, 10]. Ein Sicherheitsmechanismus zur Realisierung der Funktion ,,Identifikation und
Authentisierung® ist zum Beispiel die Abfrage einer Kombination aus Nutzerkennung als

Identifikationsmerkmal und Passwort als Authentifizierungsmerkmal.

Autfbauend auf konkreten Sicherheitsmechanismen wird ein Sicherheitsdienst dann definiert
als Dienst, der durch ein System bereitgestellt wird und der sich auf die Erbringung einer spe-
zifischen Sicherheitsfunktionalitdt bezieht [Shir07, 169]. Er stellt somit eine logische Kapse-
lung entsprechend aggregierbarer Sicherheitsmechanismen dar. Als Beispiel fiir einen Au-
thentifizierungsdienst unter Linux kann etwa PAM (engl. pluggable authentication modules)

angefiihrt werden.

Die Spezifikation von Sicherheitsmechanismen oder Sicherheitsdiensten als Losungsverfah-
ren fiir bestimmte Sicherheitsanforderungen werden dann schlussendlich durch den Begriff
der SicherheitsmaBnahme zusammengefasst’'. Die Art und Weise der Einbettung einer sol-
chen Maflnahme in bestehende Systemstrukturen kann anhand des Artefakts der Sicherheits-

architektur nidher beschrieben werden.

5.3.4.3. Sicherheitsarchitektur

Die Sicherheitsarchitektur eines allgemeinen Systems kann als Beschreibung von Strukturen,
Merkmalen und Prinzipien verstanden werden, die den sicherheitsrelevanten Anforderungen

an das System Rechnung triagt. Sie bildet einen methodischen Rahmen, der Sicherheitsdienste

*I' In Kapitel 5.5 werden praktische Sicherheitsmechanismen vorgestellt.
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und -mechanismen aufnimmt [FrDa93, 10]. Das Begriffsverstindnis der Sicherheitsarchitek-
tur in der Literatur ist dabei jedoch sehr vom jeweilig adressierten Bezugsobjekt abhédngig.
Unter Bezugsobjekten werden neben hardware- bzw. software-technischen Komponenten
auch einzelne Programmiersprachen, logische Organisationsbereiche oder auch bauliche
Strukturen eines Unternehmens subsumiert. Vor diesem Hintergrund ist es sinnvoll, nicht
allgemeine Konzepte zu Sicherheitsarchitekturen zu betrachten, sondern das Sicherheitsarte-
fakt auf die relevanten Bezugsobjekte auszurichten [Oppl07, 97]. In der vorliegenden Arbeit
sind dies die relevanten Elemente der Ressourcenebene gemdfl dem Architekturrahmen. Eine
Sicherheitsarchitektur bezieht sich somit sowohl auf ein betriebliches Anwendungssystem als
auch auf die grundlegende IT-Infrastruktur. Mithin erfolgt eine doppelte semantische Bele-
gung dieses Sicherheitsartefakts, die jedoch auf Basis einer Differenzierung des allgemeinen

Architekturbegriffs bzgl. der genannten Bezugsobjekte aufzuldsen ist.

Differenzierung des Architekturbegriffs

Eine Architektur definiert die Grundstruktur eines Systems. Unter einer Struktur werden dabei
die einzelnen Elemente eines Systems, sowie deren Schnittstellen und Beziehungen zueinan-
der verstanden [Foeg03, 57]. In Analogie zum Bauwesen umfasst die Architektur somit den
Bauplan eines Systems, im Sinne einer Spezifikation seiner Komponenten und deren Bezie-
hungen unter allen relevanten Blickwinkeln, sowie die Konstruktionsregeln fiir die Erstellung
dieses Bauplans. Ein Bauplan stellt somit ein auf bestimmte Anforderungen ausgerichtetes
Abbild eines Systems dar [Sinz99a, 1035]. Diese Perspektive verdeutlicht den Modellcharak-
ter des Architekturbegriffs. Das durch ein Architekturmodell abgebildete Objektsystem ist
somit ausschlaggebend fiir die Arten bzw. Typen von Architekturen, die fiir das entsprechen-
de System Verwendung finden konnen [Foeg03, 59]. In Bezug auf Anwendungssysteme so-
wie deren zu Grunde liegende IT-Infrastruktur konnen zwei unterschiedliche Arten von Ar-
chitekturen identifiziert werden. Es wird hierbei zwischen der software-technischen Architek-

tur und der Infrastrukturarchitektur unterschieden [FoBa0O1, 297].

Software-technische Architekturen nehmen eine Schliisselrolle im Entwicklungsprozess
von Anwendungssystemen ein, indem sie den Ubergang zwischen der fachlichen Anforde-
rungsdefinition und der technischen Implementierung durch ihre Darstellungsform gangbar,
nachvollziehbar und iiberpriitbar machen [Garl00, 93f]. Software-technische Architekturen

werden zum Beispiel durch Verwendung des ADK-Modells oder des Nutzer- / Basismaschi-
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nenkonzepts** sowie durch Nutzung von Softwarebausteinen wie Klassen und Komponenten
beschrieben. Um die Komplexitit der Anwendungssysteme beherrschbar zu machen, werden
sie dabei auf unterschiedlichen Granularititsebenen spezifiziert und ermoglichen somit eine
sukzessive Verfeinerung der strukturellen Darstellung eines Anwendungssystems [FeSi08,
468]. In Abhingigkeit von den zu Grunde liegenden Paradigmen und Metaphern der Soft-
wareentwicklung konnen unterschiedliche Architekturstile unterschieden werden, etwa die
Client-Server-Architektur bei verteilten Systemen oder die Schichtenarchitektur [SommO7,

249ff]. Ein klassifizierender Uberblick hierzu ist in [ShGa96, 20ft] zu finden.

Die Infrastrukturarchitektur bezieht sich aus operationaler Sicht auf die Basismaschinen
betrieblicher Anwendungssysteme, die in Form der technischen Infrastruktur bereitgestellt
werden. Diese wird beschrieben durch die Aufnahme hardwaretechnischer Gerite, wie Server,
Netzwerkgerite oder Kabelverbindungen, sowie durch die Spezifikation der Beziehungen
zwischen diesen technischen Komponenten. Auf diese Weise entstehen Schemata, die zum
einen die Verteilung der Hardware sowie eine grundlegende Netzwerktopologie aufzeigen,
zum anderen auch als Grundlage dienen fiir die Verteilung der Softwarekomponenten, etwa in

Form dedizierter Dienste, auf die jeweiligen Basismaschinen [FoBa01, 299].

Bezogen auf die Betrachtung der Informationssicherheit ergeben sich somit zwei unterschied-
liche Auspragungen des Artefaktes Sicherheitsarchitektur in Abhdngigkeit von dem jeweils

adressierten Bezugsobjekt auf Ressourcenebene.

Sicherheitsarchitektur betrieblicher Anwendungssysteme

Die Sicherheitsarchitektur eines Anwendungssystems stellt einen Spezialfall der software-
technischen Architektur dar. Sie beschreibt nicht primédr die Umsetzung funktionaler Anfor-
derungen im Rahmen des Entwicklungsprozesses, sondern vielmehr die der non-funktionalen
Anforderung der Informationssicherheit. Diese Anforderungen sind im Prozessverlauf durch
sukzessive Verfeinerung zwar in gewissem Malle operationalisierbar, zum Beispiel der
Schutz der Vertraulichkeit durch Spezifikation einer Verschliisselungskomponente, ein all-
gemein giiltiger Ansatz zur Erstellung und Positionierung einer Sicherheitsarchitektur ist je-
doch nicht gegeben. Im Rahmen des Software-Engineering erfahren Sicherheitsaspekte im

Allgemeinen und Sicherheitsarchitekturen im Besonderen hingegen vermehrte Aufmerksam-

** Eine Beschreibung beider Konzepte ist in [FeSi08, 310ff] zu finden.
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keit, da eine mdglichst frithe Integration von Sicherheitsaspekten in den Software-

Lebenszyklus in zunehmenden Maf3e angestrebt wird [WaWa03, 75].

Eine Sicherheitsarchitektur beschreibt in diesem Zusammenhang Sicherheitsdienste eines
Systems, die notwendig sind, um geforderte Sicherheitseigenschaften zu realisieren. Weiter-
hin werden die dafiir notwendigen Systemkomponenten und deren Leistungsanforderungen
spezifiziert sowie deren Eingliederung in die Struktur des Anwendungssystems definiert
[Shir07, 264]. Analog zur Entwicklung software-technischer Architekturstile, haben sich
ebenso verschiedene Formen von Sicherheitsarchitekturen entwickelt. Diese basieren in der

Regel auf den bestehenden Ansétzen und erweitern sie um sicherheitsrelevante Konzepte.

SOMMERVILLE identifiziert diesbeziiglich zum Beispiel die zwei grundlegenden Prinzipien der
Absicherung (engl. protection) und Verteilung (engl. distribution). Hinter dem Prinzip der
Absicherung steht die Frage wie die Struktur eines Systems organisiert werden sollte, um die
sicherheitsrelevanten Informationen gegen unautorisierte Zugriffe zu schiitzen. Das Prinzip
der Verteilung adressiert parallel die Entscheidungssituation, wie der Verteilungsgrad dieser
schutzwiirdigen Assets zu definieren ist, um die negativen Effekte eines erfolgreichen An-
griffs zu minimieren. Vor dem Hintergrund dieser teilweise konfliktdren Anforderungen wird
aufbauend auf dem Ansatz der Schichtenarchitektur eine Sicherheitsarchitektur vorgestellt, in
der relevante Informationen durch drei Sicherungsschichten (plattform level protection, appli-
cation level protection, record level protection) vor fremdem Zugriff geschiitzt werden

[SommO07, 7291].

Ein weiteres Beispiel ist die DGSA (engl. The Department of Defense Goal Security Architec-
ture), ein konzeptuelles Framework, in dem die Architektur eines Systems an den Anforde-
rungen der zu schiitzenden Informationen ausgerichtet wird [Sac+04, 372]. Dies wird erreicht
durch die Systematisierung der entsprechenden Assets in sogenannte ,,Information Domains".
Diese logischen Komponenten werden unabhingig von der software-technischen Architektur
definiert und dienen als Grundlage fiir die weitere Festlegung von technischen Sicherheits-
malnahmen. Die Spezifikation der DGSA ist in [FeMa98] zu finden, eine weitefiihrende bei-
spielorientierte Diskussion gibt [Schn99].

Sicherheitsarchitektur der Infrastruktur

In Bezug auf die IT-Infrastruktur stellt eine Sicherheitsarchitektur topologische Konzepte zur

Absicherung der Datenfliisse zwischen einzelnen Systemkomponenten dar. Sie ist Bestandteil
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der IT-Infrastrukturarchitektur und setzt festgelegte Sicherheitsanforderungen durch die Rea-
lisierung entsprechender basistechnologischer Maflnahmen um [Ecke06, 30]. Die Umsetzung
dieser Mafinahmen beschreiben sowohl das Verfahren als auch die Platzierung entsprechender
Komponenten im Rahmen einer globalen Sicht auf die gesamte IT-Infrastruktur eines Unter-
nehmens. Das Verfahren subsumiert dabei sowohl hardware- als auch software-technische
Sicherheitskomponenten, zum Beispiel Firewallsysteme oder Virenscanner. Die Platzierung
bezieht sich auf die Verteilung der Komponenten innerhalb der IT-Infrastruktur, somit deren
Integration in Netzwerke oder ihre Installation auf relevanten Servern oder Clients. Dieser
Aspekt ist primdr unter dem Gesichtspunkt der Schutzwirkung zu verstehen, als sekundére,
teilweise auch gegenldufige GroBen sind hierbei zudem die Wartbarkeit und Verwaltbarkeit

der Komponenten zu beachten.

Sicherheitsarchitekturen der IT-Infrastruktur konnen je nach unternehmensinternem Ver-
standnis unterschiedlich differenziert werden. Ist ein Betriebssystem nach der jeweiligen Auf-
fassung Bestandteil der Infrastruktur, so sind zum Beispiel Aspekte der zentralen Authentifi-
zierung, etwa per Kerberos an zentralen Directory-Services, Bestandteil der Betrachtung.
Wird einzig die Hardware und Vernetzung als Infrastruktur angesehen, so liegt der Fokus
einer Sicherheitsarchitektur hingegen in hoherem Mal3e auf der Absicherung des Netzwerk-
verkehrs an sich. Es wird deutlich, dass insbesondere im technischen Bereich eine genaue

Definition der relevanten Bezugsobjekte vorgenommen werden muss.

Als Beispiel einer Sicherheitsarchitektur kann bezogen auf ein Firmennetzwerk das Konzept
der DMZ (engl. demilitarized zone) angefiihrt werden. Es basiert auf der Einteilung des
Netzwerkes in einzelne Zonen mit unterschiedlichen Sicherheitseigenschaften. Serverdienste
die von auferhalb des Firmennetzwerkes erreichbar sein sollen werden durch Firewalls von
dem internen Bereich des Netzwerks abgeschottet. Werden diese Dienste kompromittiert, so
sind interne Server hiervon nicht direkt betroffen. Einen Uberblick zu dieser Art von Sicher-

heitsarchitektur auf Netzwerkebene gibt [Vacc07, 399ff].

Das zentrale Bezugsobjekt im Rahmen der vorliegenden Arbeit stellt das automatisierbare
Teilsystem des betrieblichen Informationssystems dar. Auf Ressourcenebene liegt der diesbe-
zligliche Fokus auf betrieblichen Anwendungssystemen und entsprechenden Sicherheitsas-
pekten. Sicherheitsarchitekturen der IT-Infrastruktur werden im weiteren Verlauf daher nicht

ndher betrachtet.
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5.3.5. Systematik der Sicherheitsartefakte

Gemil dem zu Grunde liegenden Modellierungsansatz beziehen sich Sicherheitsartefakte auf
bestimmte Bezugsobjekte der Unternehmensarchitektur. Sie unterliegen damit dhnlichen in-
haltlichen Abhéngigkeitsbeziehungen, wie sie im Hinblick auf die vorgestellten Bezugsobjek-
te der Informationssicherheit dargestellt wurden. Analog zu dem methodischen Rahmen der
Unternehmensarchitektur entsteht ein im Kern hierarchisches Ebenenmodell der Sicherheits-
artefakte, dessen Beziehungen sich Top-Down als Ableitungsbeziehung, Bottom-Up als Rea-

lisierungsbeziehung charakterisieren lassen.

Die folgende Abbildung stellt die Systematik der Sicherheitsartefakte anhand des Beschrei-

bungsrahmens dar.

-/
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Unter-
nehmens-
plan

. Sicherheitserweitertes
2 Geschéftsprozesse .
Geschaftsprozessmodell

[ Sicherheitskonzept ]

[ Sicherheitsleitlinie ]

[ Sicherheitsstrategie } T

\
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Abbildung 20: Systematik der Sicherheitsartefakte

Auf die vollstiandige Illustration inhaltlicher Ableitungsbeziehungen zwischen den einzelnen
Artefakten wurde aus Darstellungsgriinden verzichtet. Exemplarisch werden diese durch die
Beziehungen zwischen Sicherheitskultur sowie Sicherheitsstrategie und der Differenzierung
von Sicherheitsmaflnamen aufgezeigt. Diese direkte Verbindung zwischen Unternehmensplan
und Ressourcenebene symbolisiert gleichermallen den aktuell als sehr gering einzustufenden
Beachtungsgrad der Geschéftsprozessebene im Kontext der Sicherheitsbetrachtung. Das
Sicherheitsartefakt des sicherheitserweiterten Geschéftsprozessmodells fungiert in diesem
Zusammenhang jedoch als sehr wichtiges Bindeglied zwischen den Artfakten des Unterneh-
mensplans und des Ressourcenmodells, das eine unternehmensweite und durchgingige Be-

riicksichtigung der betrieblichen Informationssicherheit {iberhaupt erst ermoglicht. Die Teil-
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aufgabe der Erstellung eines sicherheitserweiterten Geschéftsprozessmodells ist Gegenstand

des dritten Teils der vorliegenden Arbeit.

Neben den Beziehungen zwischen den Sicherheitsartefakten sind zusétzlich deren Charakte-
ristika hinsichtlich der Aufgabendurchfiihrung zu beachten. Wie durch die Ebenenzuord-
nung in der Unternehmensarchitektur bereits vorgegeben, sind Sicherheitskultur, Sicherheits-
leitlinie und Sicherheitsstrategie dem Lenkungssystem zuzuordnen, Sicherheitskonzept,
SicherheitsmaBBnahme und Sicherheitsarchitektur dem Leistungssystem. Top-Down betrachtet
nimmt somit der strategische, oder auch organisatorische, Anteil der Aufgabencharakteristik

ab, wohingegen der operationale, oder technische, Anteil zunimmt.

Einen weiteren charakteristischen Aspekt der Sicherheitsartefakte stellt deren unterschiedliche
Relevanz im Zeitverlauf dar. Wéhrend die Artefakte des Unternehmensplans strategischer
Natur sind, das sicherheitsorientierte Geschéftsprozessmodell ein taktisches Mittel darstellt,
so ist die Erstellung der Artefakte auf Ressourcenebene dem operativen Bereich zuzuordnen.
Insbesondere bei der Betrachtung betrieblicher Anwendungssysteme fallen hierbei weitere
Unterschiede auf. Wird ein bestehendes Anwendungssystem zum Beispiel im Hinblick auf
dessen Sicherheit aus Aullensicht analysiert, so stehen primér die Sicherheitsarchitektur der
entsprechenden Infrastruktur (Netzwerk) bzw. Sicherheitsmaflnahmen der Anwendung selbst
(Verschliisselungsstirke) im Vordergrund. In geringerem Mafle werden jedoch interne Aspek-
te liberpriift, wie etwa die zum Einsatz kommende software-technische Sicherheitsarchitektur.
Ist jedoch ein Anwendungssystem zu entwickeln, so stehen diese Aspekte der Innensicht an
erster Stelle der Betrachtung. Die Relevanz von Sicherheitsartefakten ist somit auch abhingig
von den Prozessen, in denen eine sicherheitsbezogene Analyse durchgefiihrt wird. Eine dies-
beziigliche Gewichtung bzw. Entscheidung ist daher im Rahmen der entsprechenden bezugs-
objektspezifischen Vorgehensmodelle zur Herstellung betrieblicher Informationssicherheit

durchzufihren.

5.4. Sicherheitsziele

Die Beschreibung der Sicherheitsziele adressiert abschlieBend den dritten Meta-Objekttyp des
vorgestellten Modellierungsansatzes fiir betriebliche Informationssicherheit. Analog zu den
letzten beiden Abschnitten erfolgt die Systematisierung und inhaltliche Darstellung anhand

des Beschreibungsrahmens.
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5.4.1. Differenzierung des Zielsystems

Der Gesamtkomplex aus sicherheitsbezogenen Sach- und Formalzielen wird in der vorliegen-
den Arbeit unter dem Begriff Sicherheitsziele subsumiert. Wie in Kapitel 3.2.2 bereits darge-
stellt, konnen hierbei Sach- und Formalziele der Informationssicherheit unterschieden wer-
den. Im Rahmen der globalen Meta-Aufgabe der Informationssicherheit, bestehen die Sach-
ziele dieser Aufgabe primir in der Erreichung sogenannter Schutzziele fiir das betriebliche
Informationssystem, wie zum Beispiel Vertraulichkeit oder Integritdt. Formalzielorientiert
beziehen sich Sicherheitsvorgaben der Aufgabe in diesem Zusammenhang auf den Grad
sowie die Art der Zielerreichung. Spezifiziert zum Beispiel durch unternehmensexterne Ge-
setzgebungen oder auch interne 6konomische Vorgaben, grenzen die Sicherheitsvorgaben
somit mdgliche bzw. gewlinschte Nachzustinde einer Aufgabendurchfithrung ein [LochO05,

1212].

Es gilt zu beachten, dass die Sicherheitsziele in Teilaufgaben der Gestaltung und Verwaltung
des betrieblichen Informationssystems nicht zwingend als alleiniger Zielkomplex fungieren.
Im Rahmen der Entwicklung betrieblicher Anwendungssysteme zum Beispiel, sind Sicher-
heitsziele eingegliedert in das Zielsystem aus Sach- und Formalzielen der Entwicklungsauf-
gabe beziiglich des zu implementierenden Anwendungssystems. In diesem Kontext werden
Sicherheitsziele oftmals als nicht-funktionale Anforderungen® an das Anwendungssystem
verstanden [SommO07, 121f] oder als Subfaktoren zur Bewertung der Softwarequalitét. Die
ISO/IEC Norm 9126 fiihrt Sicherheitsaspekte etwa als nachgeordnetes Charakteristikum zu
dem Qualitdtsmerkmal Funktionalitdt [Endr03, 20f], im Rahmen der Systematik von MCCALL
wird das Schutzziel Integritdt hingegen als direkter Qualititsfaktor angefiihrt, eine weitere
Betrachtung erfolgt allerdings nur bedingt in Form einer allgemeinen Qualititsmetrik ,,Si-

cherheit® [Pres01, 5091f].

Die vorliegende Arbeit abstrahiert in diesem Punkt von konkreten Teilaufgaben der Verwal-
tung des betrieblichen Informationssystems und damit verbundenen spezifischen Interpretati-
onen der Sicherheitsziele. Die Betrachtung der Informationssicherheit anhand der Metapher
einer globalen betrieblichen Aufgabe erlaubt eine unabhéngige und ganzheitliche Analyse des
Zielkomplexes dieser Aufgabe. Verbunden mit der orthogonalen Darstellung des Architektur-

rahmens kann somit eine vollstdndige Differenzierung hinsichtlich der jeweiligen Bezugsob-

* Die Modellierung von Sicherheitszielen im Sinne nicht-funktionaler Anforderungen werden auch in Kapitel
9.1.2 diskutiert.
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jekte bzw. Sicherheitsartefakte erfolgen. Die folgenden Ausfiihrungen gliedern den Zielkom-
plex in Sicherheitsvorgaben auf Ebene des Unternehmensplans, Schutzziele auf Ebene der
Geschiftsprozesse sowie Sicherheitsanforderungen auf Ebene des Ressourcenmodells*!. Der
Fokus der Betrachtung liegt dabei auf den Schutzzielen der Informationssicherheit, da diese

eine hohe Relevanz fiir den Fortgang der Arbeit aufweisen.

5.4.2. Sicherheitsziele auf Ebene des Unternehmensplans

Der Unternehmensplan stellt ein betriebliches System aus AuBlensicht dar. Die grundlegende
Metapher ist die einer globalen Unternehmensaufgabe, anhand derer unter anderem auch un-
ternehmensweite Sach- und Formalziele spezifiziert werden, die sich primér auf die betriebli-
che Leistungserstellung und entsprechende Rahmenbedingungen ausrichten. Sicherheitsas-
pekte sind in diesem Zusammenhang den letztgenannten Rahmenbedingungen zuzuordnen.
Sie definieren aus Sicht der Informationssicherheit den Kontext, in dem die betriebliche Leis-
tungserstellung erfolgen kann. Bezogen auf die Meta-Aufgabe der Informationssicherheit
werden diese Rahmenbedingungen ebenfalls durch die entsprechenden Vorgaben abgedeckt,
die in diesem Zusammenhang anhand ihrer jeweiligen Motivation in zwei Kategorien unter-

teilt werden konnen.

Extern motivierte Sicherheitsvorgaben bezichen sich auf Vorgaben und Regelungen, die
durch unternehmensexterne Anspruchsgruppen definiert werden. Hierzu zdhlen insbesondere
gesetzliche Regelungen des Staates sowie Richtlinien, Normen und Standards von Standardi-
sierungsgremien, zum Beispiel dem Bundesamt fiir Sicherheit in der Informationstechnik und
weiterer Organisationen, wie etwa dem Computer Emergency Response Team des deutschen
Forschungsnetzes (DFN-CERT). Intern motivierte Sicherheitsvorgaben haben ihren Ur-
sprung in der Regel in unternehmensspezifischen 6konomischen oder betriebswirtschaftlichen
Fragestellungen und Zielsetzungen. Sie zielen dabei insbesondere auf die Adidquatheit, Effek-
tivitiat und Effizienz der sicherheitsrelevanten Maflnahmen ab, sowie deren Betrachtung unter

Kosten-Nutzen-Aspekten [Loch05, 1212].

Die Vorgaben beider Zielgruppen definieren ein gewiinschtes Sicherheitsniveau, das durch

die Durchfiihrung der Meta-Aufgabe zu ermdglichen ist, um zum Beispiel die Zertifizierung

* Die dargestellte Strukturierung der Sicherheitsziele geht bedingt durch den differenzierteren Aufbau des

Beschreibungsrahmens tiiber die einfithrende Darstellung des allgemeinen Zielsystems in Kapitel 3.3 hinaus.
Aus diesem Grund sind in Abbildung 10 die angesprochenen Sicherheitsanforderungen auf Ressourcenebene
nicht aufgefiihrt.
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nach einem bestimmten Standard zu erreichen. Dieses Sicherheitsniveau ist wiederum
spezifizierbar durch einen bestimmten Zielerreichungsgrad der aufgabenspezifischen Sachzie-
le in Form einzelner Schutzziele. Die Vorgaben und Zielsetzungen der beiden Gruppierungen
sind somit ausschlaggebend fiir die Wahl eines Nachzustandes der Aufgabendurchfiihrung
und konnen unter formalzielorientiertem Blickwinkel als Sicherheitsvorgaben der Informati-

onssicherheit interpretiert werden™.

5.4.2.1. Rechtliche Vorgaben

Grundlegende rechtliche Vorgaben adressieren im Kern drei verschiedene Aspekte der Infor-
mationssicherheit. Zum einen den Schutz von personenbezogenen Daten, zum anderen die
Vertraulichkeit und Nachweisbarkeit von Transaktionen sowie des Weiteren die entspre-
chenden zivil- und strafrechtlichen Haftungen, die sich bei der Verletzung der implizit defi-
nierten Schutzziele ergeben [HoPr03, 310]. Jeder dieser Aspekte findet auf nationaler Ebene
durch unterschiedliche gesetzliche Regelungen Beriicksichtigung, die sich {iber das Tele-
kommunikationsgesetz (TKG), Telemediengesetz (TMG) bis hin zum Strafgesetzbuch (StGB)
sowie der Strafprozessordnung (StPO) erstrecken. Ein konkretes Beispiel stellt das Bundesda-
tenschutzgesetz (BDSG) dar, das den Schutz personenbezogener Daten in den Vordergrund
stellt. Es regelt dabei umfassend die Erhebung, Verwendung, Nutzung und Verarbeitung von

personenbezogenen Daten in 6ffentlichen und nicht-6ffentlichen Stellen [Heit07, 469].

Im Unternehmenskontext ergeben sich durch den Gesetzgeber zusétzliche Anforderungen an
Firmen, die insbesondere im Zusammenhang mit der Berilicksichtigung, Handhabung und
Kontrolle von Risiken stehen. In Deutschland wird dieser Aspekt durch das Gesetz zur Kon-
trolle und Transparenz im Unternehmensbereich geregelt. Das KonTraG ist dabei kein selb-
standiges, sondern ein Artikelgesetz, das verschiedene Gesetze éndert, ergénzt und prézisiert.
Betroffen hiervon sind zum Beispiel das Aktiengesetz (AktG), das Handelsgesetzbuch
(HGB), die Wirtschaftspriiferordnung (WPO) sowie das GmbH-Gesetz (GmbHG). Ziel des
Gesetzes ist die Haftung von Vorstand, Aufsichtsrat und Wirtschaftpriifer zu erweitern sowie
die Etablierung eines Risikomanagementsystems und die Ausweisung entsprechender Ergeb-
nisse im Lagebericht des Jahresabschlusses zu forcieren*®. Weitere Vorgaben bestehen auch

auf internationaler Ebene, wie zum Beispiel durch den Sarbanes Oxley Act, ein US-Gesetz

# Vgl. hierzu Abbildung 13.
% Vgl. hierzu die Beschlussempfehlung des deutschen Bundestages zu KonTraG in [DeBu98].
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von 2002 oder durch die Verordnung Basel II in Bezug auf die Kreditvergabe von Banken in

2004".

Die gewéhlten Beispiele fiir die gesetzlichen Vorgaben erheben keinen Anspruch auf Voll-
standigkeit und dienen lediglich der Verdeutlichung der unterschiedlichen rechtlichen Anfor-
derungen, die sowohl im privaten als auch im gewerblichen Bereich an die Informationssi-

cherheit bestehen.

5.4.2.2. Normen und Standards

Analog zu der rechtlichen Situation bestehen auch Unterschiede in den Standards, die sich auf
die Informationssicherheit beziehen. Je nach Betrachtungsschwerpunkt werden unterschiedli-
che Teilaspekte der Sicherheit beleuchtet sowie entsprechend abweichende Anforderungen

oder auch Umsetzungshinweise definiert.

Auf nationaler Ebene sind hierbei insbesondere die Standards des BSI zu nennen. Die Grund-
lage bilden die IT-Grundschutzkataloge, die als Zielsetzung die Erstellung und Umsetzung
von Sicherheitsmafinahmen in Form von Sicherheitskonzepten verfolgen [BSI09]. Erginzt
werden sie durch vier separate Standards zum IT-Sicherheitsmanagement, die sich mit
dem Management von Informationssicherheit (BSI-Standard 100-1, [BSI08a]), der Vorge-
hensweise nach IT-Grundschutz (BSI-Standard 100-2, [BSIO8b]), der Risikoanalyse auf Basis
des IT-Grundschutzes (BSI-Standard 100-3, [BSIO8c]) sowie dem Notfallmanagement (BSI-
Standard 100-4, [BSI08d]) beschéftigen.

Im internationalen Kontext kann exemplarisch die Standardfamilie ISO/IEC 27000 angefiihrt
werden. Der enthaltene Standard 27001 etwa basiert auf dem Standard BS7799-2 des British
Standards Institute und thematisiert den prozessorientierten Aufbau eines ISMS sowie dessen
Verankerung im Unternehmen anhand von Checklisten. ISO/IEC 27001 ist dabei der erste

internationale Sicherheitsstandard, der eine Zertifizierung ermoglicht [Witt06, 42]48.

Fiir Unternehmen birgt die Orientierung an nationalen und internationalen Standards, neben
der reinen Verbesserung der Informationssicherheit, eine Reihe von Vorteilen. Zum einen

kann die Umsetzung eines Standards durch Zertifizierungen bestitigt werden. Dies wiede-

47 7u SOX und Basel II vgl. [Spei07, 338].

*® Firr eine Ubersicht zu weiteren Standards wie ITIL oder COBIT und deren Differenzierung sei zum Beispiel
auf [Ko6ni06, 137ff] verwiesen.
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rum ermoglicht den Nachweis, dass bestimmte rechtliche Anforderungen durch das Unter-
nehmen erfiillt werden. So sind zum Beispiel die sicherheitsrelevanten Anforderungen durch
KonTraG im Bereich des Risikomanagements durch eine Zertifizierung nach ISO/IEC 27001
vollstédndig erfiillt. Es resultiert somit eine Konformitdt zu rechtlichen Vorgaben, die sich
auch im Falle von juristischen Auseinandersetzungen als vorteilhaft darstellt. Ebenso kann
eine Einhaltung von Standards im Rahmen der AuBlenwirkung eines Unternehmens, gegen-

tiber Kunden oder Lieferanten, als Qualitdtsmerkmal dienen [Heit07, 88].

Ahnlich wie bei den gesetzlichen Regelungen ist nur ein exemplarischer Auszug von Sicher-
heitsstandards zu nennen. Festzuhalten bleibt die teilweise enge Verzahnung zwischen gesetz-
lichen Regelungen und Standards zur Informationssicherheit einerseits sowie die resultierende
Motivation flir Unternehmen sich nach entsprechenden externen Vorgaben zu richten und

diese umzusetzen.

5.4.2.3. Unternehmensinterne Vorgaben

Neben der inhaltlichen Notwendigkeit von Informationssicherheit, getrieben durch externe
Vorgaben, sind auch unternehmensinterne Kriterien ausschlaggebend fiir die Zielbildung auf

Ebene des Unternehmensplans.

Relevante Aspekte sind hierbei zum einen die erzielbare Aulenwirkung, die zum Beispiel
bei Kunden eine sicherheitsbezogene Giite der erbrachten Leistungen vermitteln kann. Vor
allem im Bereich des E-Commerce stehen Maflnahmen des Datenschutzes in Bezug auf
Kundendaten in direktem Zusammenhang mit dem zu vermittelnden Image und der Seriositét

des Unternehmens.

Neben diesen weichen Faktoren der Aullenwirkung sind jedoch auch bestimmte Kriterien aus
Innensicht fiir den Einsatz von SicherheitsmalBinahmen zu iiberpriifen. Ein wichtiger Aspekt
hierbei sind die moglichst transparenten Integrationsmoéglichkeiten entsprechender Mal-
nahmen in die bestehenden betrieblichen Prozesse. SicherheitsmaBBnahmen miissen fiir die
Mitarbeiter in einfacher Weise nutzbar und in den gewohnten Arbeitsablauf integrierbar sein,

ohne die Effizienz der Prozesse zu verringern.

Ein weiterer Aspekt, der in diesem Zusammenhang Beachtung finden muss, ist die Wirt-
schaftlichkeit des Finsatzes von Sicherheitsmafnahmen. Entsprechende Kosten miissen im

Rahmen der Finanzplanung eines Unternehmens beriicksichtigt werden und argumentativ
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darstellbar sein. Als hauptsédchlicher Kostentreiber wird in diesem Zusammenhang die immer
grofler werdende Komplexitdt im Bereich der Informationsverarbeitung angefiihrt, die ganz-
heitliche und vor allem nachhaltige Sicherheitsansidtze notwendig macht [Lubi06, 10]. Die
Grundlage entsprechender Methoden zur Wirtschaftlichkeitsbetrachtung besteht dabei maB-
geblich in der monetdren Quantifizierung der Risikobewertung und der resultierenden Risiko-
vermeidung. Einen klassifizierenden Uberblick iiber entsprechende Ansitze gibt [MiiBi06,

38f].

Als aktuell wichtiger Vertreter im Rahmen der Kosten-Nutzen-Betrachtung gilt die Berech-
nung des Return on Security Investment (ROSI), dessen konzeptuelle Grundlagen an der Uni-
versitit von Idaho entwickelt wurden®. ROSI stellt eine sicherheitsbezogene Rentabilitétsbe-
trachtung in Anlehnung an das Konzept des Return on Investment (ROI) dar, ein Einfithrung

in die Thematik anhand einer exemplarischen Berechnung ist in [Pohl06] zu finden.

Der diesbeziigliche Forschungsbereich wird als Okonomie der Informationssicherheit be-
zeichnet und ist eine vergleichsweise junge Disziplin, die in ihren Ansdtzen gerade auf Grund
der Schwierigkeit der Risikobewertung nicht frei ist von Kritik [Scha06, 21f]. Gleichwohl
stellt sie fiir Unternehmen ein wichtiges Entscheidungskriterium fiir die Zielbildung auf Ebe-

ne des Unternehmensplans dar.

Allen Kategorien von Sicherheitsvorgaben ist gemein, dass sie auf abstrakter Ebene
spezifizieren, welche Nachzustinde einer globalen Meta-Aufgabe der Informationssicherheit
zu préferieren sind. Die Konformitit von bestimmten Teilprozessen der betrieblichen Leis-
tungserstellung mit einer Sicherheitsnorm ist hierbei als Beispiel anzusehen. Welche konkre-
ten Anforderungen diesbeziiglich dann zu erfiillen sind, wird durch die Schutzziele der Infor-

mationssicherheit abgebildet.

5.4.3. Sicherheitsziele der Geschaftsprozessebene

Geschéftsprozessmodelle stellen die Innensicht eines betrieblichen Systems als Menge von
Haupt- und Serviceprozessen dar. Entsprechende Sicherheitsziele nehmen daher konkreteren
Bezug auf die betriebliche Leistungserstellung, als die vergleichsweise allgemeinen definier-

ten Sicherheitsziele auf Ebene des Unternehmensplans. Komplementir zur Aufgabensicht der

* Vagl. hierzu [Beri02].
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zweiten Ebene der Unternehmensarchitektur, nehmen sie als Schutzziele Bezug auf die in

Geschiéftsprozessen verarbeitete Information als Asset des jeweiligen Bezugsobjektes.

5.4.3.1. Der Begriff des Schutzziels

In der Literatur werden fiir Schutzziele in Abhdngigkeit von der Betrachtungsweise unter-
schiedliche Begrifflichkeiten verwendet. Das BSI spricht allgemein gehalten tliber ,,Grundwer-
te der Informationssicherheit” [BSI08a, 8], aus Sicht des Software- Engineering wird haufig
der Begriff ,, Security Requirements* [Fire03, 53], ,,Sicherheitsanforderungen* [FrDa93, 10]
oder ,,Security Objectives* [CCO06, 55] verwendet. Weitere geldufige Begriffe sind ,,Sicher-
heitsaspekte* [HoPr03, 24] oder ,,dimensions of security* [Bas+01, 29].

Das dieser Arbeit zu Grunde liegende Verstdndnis orientiert sich in Anlehnung an [Ecke06,
6] und [Hein99b, 1078] an einer zielorientierten Interpretation. Als Ziel kann allgemein be-
trachtet ein gewiinschter Zustand verstanden werden, der, in der Zukunft liegend, als Resultat
einer Aufgabendurchfiihrung entsteht. Im Kontext der Informationssicherheit stellt die Zieler-
reichung eines konkreten Schutzziels einen solchen Zustand dar, den ein Bezugsobjekt zu

erreichen hat und dessen Erhalt aus Sicherheitsgriinden zu schiitzen ist.

Als ,klassische Schutzziele* [FePf00, S. 708] der Informationssicherheit werden in der Lite-
ratur Vertraulichkeit (engl. confidentiality), Integritit (engl. integrity) und Verfiigbarkeit
(engl. availability) gefiihrt. In gewissem Malle datentechnisch orientiert, jedoch im Kern all-
gemeingiiltig darstellbar, wurden diese Schutzziele bereits 1980 durch das U.S. Department of
Commerce im Rahmen eines Standardisierungsprozesses eingefiihrt [NBS80, 6]. Seitdem
bilden sie als Tripel mit dem vielsagenden Akronym ,,C I A“ die Grundlage diverser Erorte-
rungen zu diesem Thema. Eine verbreitete Erweiterung der klassischen Schutzziele erfolgt
oftmals im Hinblick auf die Beriicksichtigung geschéftlicher Transaktionen durch die Hinzu-
nahme des Ziels Verbindlichkeit (engl. /iability) [R6h+00, 500]. Diese vier Schutzziele sind
zum aktuellen Zeitpunkt als in der Literatur gidngig zu betrachten [HoPr03, 25], sie werden im

Folgenden als Schutzzielklassen bezeichnet.

5.4.3.2. Aufbau eines Definitionsrahmens fiir Schutzziele

Die Beschreibung von Schutzzielklassen bildet eine wichtige Grundlage fiir das Verstdndnis
der betrieblichen Informationssicherheit. Ihre Definition und somit implizit ihre Interpretation

in Bezug auf einen bestimmten betrieblichen Kontext zieht weitreichende Auswirkungen nach
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sich, beispielsweise im Hinblick auf die Auswahl einer bestimmten Sicherheitsmaflnahme zur
Erreichung des gewlinschten Schutzziels. In der Literatur bildet diesbeziiglich oftmals das
Subjekt/Objekt-Prinzip, entweder in Reinform oder begrifflich abgewandelt, die definitori-
sche Grundlage™. Fiir eine ganzheitliche Betrachtung des Themenkomplexes sowie eine kon-
sistente Definition und Abgrenzung der Schutzzielklassen, greift dieser Ansatz jedoch zu
kurz. Im Folgenden wird daher ein erweiterter Definitionsrahmen auf Basis dieses Prinzips

vorgestellt.

Subjekt/Objekt-Prinzip

Das Subjekt/Objekt-Prinzip ist ein Ansatz, mit dessen Hilfe Zugriffsstrukturen zwischen Nut-
zern (Subjekte) und Daten (Objekte) eines Systems verdeutlicht werden. Es hat seinen Ur-
sprung im Konzept des Referenz-Monitors, einem frithen Architekturentwurf fiir die Kon-
struktion sicherer Anwendungssysteme®'. Diesem Konzept folgend, werden Systeme als eine
Menge von Subjekten und Objekten dargestellt, deren erlaubte Beziehungen in einer Datenba-
sis beschrieben sind und deren Einhaltung durch eine aktive Systemkomponente, dem Refe-
renz-Monitor, gewéhrleistet wird [Weck93, 148]. Als Objekte werden alle Daten und daten-
verarbeitenden Komponenten eines Anwendungssystems bezeichnet. Diese sind differenzier-
bar in passive Objekte, etwa Dateien oder Datenbankeintrige, sowie aktive Objekte, wie Sys-
temprozesse oder Anwendungsfunktionen. Subjekte bezeichnen die Nutzer eines Anwen-
dungssystems, egal ob es sich um personelle Anwender oder maschinelle Nutzer (externe
Anwendungssysteme) handelt, die iiber entsprechende Schnittstellen auf das System zugrei-
fen. Weiterhin als Subjekte bezeichnet werden die systeminternen Prozesse, die im Auftrag
von externen Nutzern im System ausgefiihrt werden. Objekte sind somit dem Anwendungs-

system zuzuordnen, Subjekte dessen Umwelt.

Erfolgt eine Interaktion zwischen einem Subjekt und einem Objekt, so dass ein Informations-
fluss zwischen beiden Elementen stattfindet, so spricht man von einem Zugriff. Im Kontext
der Informationssicherheit sind diese Zugriffe zu kontrollieren, indem Zugriffsrechte fiir Ob-
jekte zu definieren und an entsprechende Subjekte zu vergeben sind [Ecke06, 3f]. Dies erfolgt
durch entsprechende Eintréige in einer Autorisierungs-Datenbank, die Uberwachung zur Lauf-
zeit sowie die Protokollierung der Zugriffsversuche wird durch die Komponente des Refe-

renz-Monitors realisiert.

% Vgl. hierzu [Lip+92, 369f], [Pohl04, 679f] oder [Kers95, 75ff].
! Vgl. hierzu [Ande72].
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Wie aus der Darstellung ersichtlich, werden bei der Definition von Schutzzielen anhand des
Subjekt/Objekt-Prinzips diese Ziele ausschlieBlich auf die Informationen eines Systems, so-
mit dessen Objekte, bezogen. Die entsprechenden Definitionen wirken in der Folge stark ein-
schrinkend auf die grundlegende Semantik der Schutzziele und in der Konsequenz negativ
auf deren Anwendbarkeit in Bezug auf komplexe Prozesse im Rahmen von betrieblichen In-
formationssystemen. Zum Beispiel ist das Schutzziel der Vertraulichkeit nach dem Sub-
jekt/Objekt-Prinzip darstellbar in Bezug auf den Schutz des Inhaltes einer iibermittelten Nach-
richt vor unbefugter Einsichtnahme Dritter. Der Schutz der Aktion der Nachrichteniibermitt-
lung an sich, etwa die Geheimhaltung eines E-Mail-Versandes, ist jedoch im Rahmen dieser

Definition nicht abzubilden.

Um diese semantischen Einschrinkungen aufzuheben, erfolgt eine Erweiterung des Sub-
jekt/Objekt-Prinzips zu einem Definitionsrahmen fiir eine ganzheitliche Beschreibung von
Schutzzielen. Die bisherige strukturorientierte Sichtweise, die ausschlielich Subjekte und
Objekte eines Systems betrachtet, wird dabei zum einen um eine verhaltensorientierte Per-
spektive ergdnzt und zum anderen, in Bezug auf die Reichweite des Konzepts, von der reinen
Beriicksichtigung eines Anwendungssystems hin zu einer ganzheitlichen Betrachtung des

betrieblichen Informationssystems erweitert.

Bildung eines Definitionsrahmens fiir Schutzziele

Methodische Grundlage fiir die Bildung von Merkmalen des Definitionsrahmens bildet der
Begriff des betrieblichen Informationssystems, seine Abgrenzung in Bezug auf das betriebli-
che Objektsystem sowie dessen Interpretation unter den Gesichtspunkten der allgemeinen

Systemtheorie.

Die Aufgabenebene des Informationssystems besteht aus Informationsverarbeitungsaufgaben,
die durch Informationsbeziehungen miteinander verbunden sind. Ebenfalls durch Informati-
onsbeziehungen verbunden sind die Elemente der Aufgabentrigerebene, die in maschinelle
und personelle Aufgabentrager unterschieden werden. Zwischen Aufgaben- und Aufgabentri-
gerebene bestehen Zuordnungsbeziehungen, die Aufgaben bestimmten Aufgabentrigern zu-
ordnen. Basierend auf dieser Abgrenzung konnen Aufgaben, Aufgabentriger und Aufga-
benobjekte als sicherheitsrelevante Elemente des betrieblichen Informationssystems identifi-

ziert werden, die als Merkmale des Definitionsrahmens herangezogen werden konnen.
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Ein weiterer Aspekt bei der Spezifizierung des Rahmens ergibt sich durch die Betrachtung
des betrieblichen Informationssystems aus der Sicht der Systemtheorie. Hiernach besteht ein
System aus Elementen und Beziehungen zwischen diesen Elementen und ist beschreibbar
durch die Angabe seiner Struktur und seines Verhaltens [FeSiO8, 13f]. Die oben identifizier-
ten Elemente stellen demnach die Struktursicht des betrieblichen Informationssystems dar,
das Verhalten wird hierbei jedoch noch nicht beriicksichtigt und ist zur Vervollstindigung des

Definitionsrahmens zu ergidnzen.

Die verhaltensorientierte Sichtweise ist ableitbar aus den Charakteristika des allgemeinen
Aufgabenbegriffs, speziell dem Aufgabenmerkmal der zielorientierten Verrichtung [Kosi76,
43]. Dieses beschreibt die eigentliche Durchfiihrung einer Aufgabe, die, durch Ereignisse
ausgelost, in der Ausfithrung eines Losungsverfahrens auf einem Aufgabenobjekt besteht
[FeSi08, 97]. Dieser Sachverhalt wird auch als Vorgang bezeichnet und bildet als Merkmal
die verhaltensorientierte Perspektive des Definitionsrahmens ab. Auf Grund der inhaltlichen
Ubereinstimmung mit dem oben definierten Merkmal Aufgabe, wird dieses durch das Merk-
mal Vorgang ersetzt. Im Ergebnis konnen die drei Definitionsmerkmale Aufgabentriger,
Aufgabenobjekt und Vorgang identifiziert werden, die wie folgt zu dem Subjekt/Objekt-

Prinzip in Beziehung gesetzt werden konnen.

Subjekt/ Merkmale des Sicht
Objekt-Prinzip Definitionsrahmens
» Aufgabentrédger strukturorientiert
Subjekt ]—
:v Aufgabenobjekt ‘ strukturorientiert
Objekt }
> Vorgang ‘ verhaltensorientiert

Abbildung 21: Merkmale des Definitionsrahmens fiir Schutzziele

Ein Subjekt korrespondiert unmittelbar mit dem Merkmal Aufgabentriger. Im Kontext der
Informationssicherheit wird dabei unterschieden zwischen Personen, Anwendungssystemen

(AWS) und Hardware (HW), auf denen die Anwendungssysteme betrieben werden.

Ein Objekt kann je nach Sichtweise abgebildet werden auf die Merkmale Information und

Aufgabe, da sie, wie oben beschrieben, die Daten und datenverarbeitenden Komponenten



5 SCHEMAEBENE DER STRUKTURMODELLIERUNG 99

eines System reprédsentieren. Um die semantische Eindeutigkeit der Merkmale zu wahren ist
diese Mehrfachzuweisung jedoch nicht sinnvoll zu verwenden. Es erfolgt daher eine inhaltli-
che Differenzierung anhand der Unterscheidung von Auflen- und Innensicht einer betriebli-

chen Aufgabe.

Die AuBensicht einer Aufgabe spezifiziert das Aufgabenobjekt, auf dem die Aufgabe operiert,
Ziele der Aufgabe sowie Vor- und Nachereignisse. Das Merkmal Information entspricht in
dieser Sichtweise dem Aufgabenobjekt, auf dem die Aufgaben eines betrieblichen Informati-
onssystems operieren. Diese Sichtweise korrespondiert primér mit der strukturorientierten
Perspektive des Definitionsrahmens. Die Innensicht einer Aufgabe hingegen definiert das
operative Losungsverfahren der Aufgabe, somit den Ablauf des eigentlichen Verrichtungs-

vorgangs [FeSi08, 97]. Sie ist somit der verhaltensorientierten Perspektive zuzuordnen.

Aus dem Blickwinkel der Informationssicherheit ist in diesem Zusammenhang das Aufgaben-
objekt einer Aufgabe, somit die Information, als relevantes Bezugsobjekt der AuBlensicht zu
betrachten, da Informationen diejenigen Daten des betrieblichen Informationssystems definie-
ren, flir die bestimmte Schutzziele anzugeben sind. Aus strukturorientierter Sicht ist das Kon-

zept des Objekts somit auf das Merkmal Aufgabenobjekt abzubilden.

Das Merkmal Vorgang deckt schlieBlich den sicherheitsrelevanten verhaltensorientierten
Aspekt der betrieblichen Aufgabe ab. In Kombination mit dem Merkmal Information erfolgt
somit eine vollstindige Abbildung des Objektkonzepts auf das Konzept der betrieblichen
Aufgabe aus Sicht der Informationssicherheit. Im Ergebnis wird somit das Konstrukt der
Aufgabe nicht als designiertes Merkmal des definitorischen Rahmens bendtigt, da es struktur-
orientiert durch das Merkmal Information und verhaltensorientiert durch das Merkmal Vor-

gang differenziert Berlicksichtigung findet.

Ein Definitionsrahmen fiir Schutzziele

Die dargestellten Merkmale Aufgabenobjekt, Aufgabentriger sowie Vorgang bilden zu-
sammen einen Rahmen, der eine Betrachtung unter verschiedenen Blickwinkeln sowie eine
Systematisierung von Schutzzielen ermoglicht. Anhand der Merkmale kann iiberpriift werden,
ob diesbeziiglich sinnvolle Interpretationen von Schutzzielen gegeben sind und ob sich durch
den einhergehenden Wechsel der Perspektive inhaltliche Anderungen im Verstindnis der
Schutzziele ergeben. Die folgende Abbildung zeigt den Autbau des Definitionsrahmens mit

den differenzierten Merkmalen.
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Aufgabentrager Aufgabenobjekt Vorgang
Person AWS HW Information teil-autom. voll-autom.
Vertraulichkeit
Integritat
Verfiigbarkeit
Verbindlichkeit
Schutzzielklassen Merkmale

Abbildung 22: Ein Definitionsrahmen fiir Schutzziele

Das Merkmal Aufgabentriiger subsumiert personelle und maschinelle Aufgabentriger. Unter
personellen Aufgabentrigern werden sowohl realweltliche Nutzer eines Anwendungssystems
verstanden, als auch deren virtuelle Reprédsentation in Form von Kennungen, Rechten und
Rollen. Maschinelle Aufgabentrager beziehen sich primér auf betriebliche Anwendungssys-
teme, konnen jedoch auch als entsprechende Basismaschinen wie Betriebssysteme oder
Hardwareelemente verstanden werden. Das Merkmal Aufgabenobjekt bezieht sich im vor-
liegenden Kontext auf die im Rahmen einer Aufgabe verarbeiteten Informationen. Das
Merkmal Vorgang nimmt, wie beschrieben, Bezug auf die konkrete Durchfiihrung einer Auf-
gabe. Hierbei wird zusitzlich differenziert zwischen teilautomatisierten Vorgédngen, somit
Aufgaben die kooperativ von einer Person und einem Anwendungssystem durchgefiihrt wer-
den und voll-automatisierten Vorgédngen, die ausschlieBlich durch Anwendungssysteme

durchgefiihrt werden [FeSi08, 215].

Analyse von Schutzzielen

Bei der Nutzung des Definitionsrahmens gilt zu beachten, dass nicht zwingend alle Ziele fiir
jedes Merkmal sinnvoll beschreibbar sind. Das Schutzziel Integritdt zum Beispiel ergibt in
Bezug auf das Kriterium personeller Aufgabentridger realweltlich betrachtet wenig Sinn. Es
gilt zudem, dass die grundlegende Bedeutung eines Schutzziels bei unterschiedlichen Merk-
malsauspriagungen naturgemil erhalten bleibt. Gleichwohl werden durch den Perspektiven-
wechsel zwischen den Merkmalen semantische Abhdngigkeiten zwischen den Zielen deutlich,
sowie neue, nur auf bestimmte Merkmale bezogene, Unterziele aufgedeckt. Eben dieser
Wechsel ermoglicht im Weiteren eine bessere Identifikation von Sicherheitsmaf3nahmen,

durch deren Einsatz Schutzziele umgesetzt werden. Bezogen auf das Beispiel des E-Mail-
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Versandes ermoglicht eine Betrachtung nach dem Merkmal Vorgang etwa die Einforderung
der Vertraulichkeit fiir den gesamten Kommunikationsvorgang. Erst durch diesen Perspekti-
venwechsel wird deutlich, dass fiir diese Anforderung zusdtzliche Sicherheitsmafinahmen
notwendig wiren, als zum Beispiel der ausschlieliche Einsatz von kryptografischen Verfah-

ren zur reinen Absicherung des Kommunikationsinhaltes.

Ein weiterer Aspekt, der sich bei der Analyse der Schutzziele eine Rolle spielt, ist die Unter-
scheidung, welche Personengruppen als befugt und welche als unbefugt zu betrachten sind.
Die Erteilung von Befugnissen erfolgt zum Beispiel dadurch, dass der Sender einer E-Mail
eine weitere Person als zusdtzlichen Empfanger angibt, sie somit als befugt ansieht, die Nach-
richt zu lesen. Befugnisse werden somit durch intentionales Verhalten einer entscheidungsbe-
rechtigten Person definiert oder aber durch Berechtigungskonzepte, wie sie etwa in Anwen-
dungssystemen durch Rechte und Rollen abgebildet werden. Die Art und Weise der Erteilung
von Befugnissen, Rechtekonzepte oder auch Rollenhierarchien, sind dabei in hohem Maf3e
gepragt von den Organisationsstrukturen eines Unternehmens bzw. deren Umsetzung in be-
trieblichen Anwendungssystemen. Die Frage welche Personengruppen nun berechtigt sind
oder auch nicht, wird daher im Folgenden nicht weiter betrachtet. Falls benétigt, finden bei
der Beschreibung der Schutzziele exemplarisch die zwei abstrakten Gruppen von Befugten

und Unbefugten Verwendung.

Die Beschreibung und Klassifikation von Schutzzielen erfolgt in der Literatur oftmals im
Hinblick auf konkrete Aufgabenstellungen bzw. Forschungsinteressen der jeweiligen Autoren
[WoP{99, 114]. Der vorgestellte Definitionsrahmen erlaubt zwar eine vergleichsweise generi-
sche Analyse von Schutzzielen, strebt jedoch nicht an, eine allgemeingiiltige Spezifizierung
und Systematisierung von Schutzzielen aufzustellen, die allen Bereichen und Sichtweisen
geniigt. Er dient im Rahmen dieser Arbeit ausschlielich als methodisch fundiertes Konstrukt
zur systematischen Einfiihrung und Definition von Schutzzielen. Als Grundlage der inhaltli-
chen Beschreibung der Schutzziele in den folgenden Abschnitten fungiert dabei der Aufga-
bentypus der Kommunikationsaufgabe am Beispiel einer E-Mail-basierten Ubermittlung von

Informationen zwischen einem Sender und einem Empfanger.

5.4.3.3. Definition von Schutzzielen

Die folgenden Abschnitte stellen die in dieser Arbeit verwendeten Definitionen bzw. Interpre-

tationsmoglichkeiten der Schutzzielklassen auf Basis der spezifizierten Merkmale vor. In Ka-
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pitel 5.4.3.4 erfolgt im Anschluss die integrierte Darstellung der Schutzziele anhand des Defi-
nitionsrahmens. Die allgemeinen definitorischen Grundlagen bilden Einschidtzungen aus Pub-
likationen des BSI, insbesondere den IT-Grundschutz-Katalogen [BSI09] und den Informati-
on Technology Security Evaluation Criteria (ITSEC) [BSI91].

Vertraulichkeit

Unter Vertraulichkeit wird im Allgemeinen der Schutz von Informationen vor unbefugter
Preisgabe verstanden [BSI09, 56]. Im Rahmen des E-Mail-Versandes besagt dies, dass keine
Person auBler Sender und Empfénger der Nachricht Kenntnis der {ibermittelten Informationen
erlangen darf. Im Hinblick auf den Definitionsrahmen beinhaltet die dargestellte Definition
implizit die Ausrichtung auf das Merkmal Aufgabenobjekt. In &hnlicher Weise kann das
Schutzziel der Vertraulichkeit jedoch auch beziiglich der Merkmale Aufgabentrager und Vor-

gang interpretiert werden.

Hinsichtlich des Merkmals Aufgabentriger bedeutet Vertraulichkeit, dass die Identitdt der
Aufgabentriager, im Beispiel somit die des Senders und des Empfangers, gegen unbefugte
Kenntnisnahme zu schiitzen ist. Unter Identitit wird in diesem Zusammenhang eine Samm-
lung fiir eine natiirliche Person charakterisierender Attribute verstanden [Hiihn08, 161], deren
Ausprigung diese Person realweltlich eindeutig identifizieren. Die realweltliche Identitét ei-
nes Aufgabentriagers wird im Folgenden als natiirliche Identitiit bezeichnet. Im Bereich der
Informationsverarbeitung werden diese Eigenschaften in der Regel in Form eines Benutzer-
profils hinterlegt, man spricht dann von einer virtuellen Identitit [Wo6rn03, 7f]. Betrachtet
man den Grad der Vertraulichkeit der Identitdten zwischen zwei Kommunikationspartnern, so
sind Abstufungen identifizierbar, die im Folgenden als eigenstdndige Schutzziele eingefiihrt

werden.

Das Schutzziel Anonymitéit (engl. anonymity) besagt, dass die Identitit eines Aufgabentri-
gers bei der Nutzung von Diensten oder Ressourcen von Dritten nicht erfasst werden kann
(Vertraulichkeit der Identitdt) [WoPf00, 175]. Das Schutzziel bezieht sich dabei auf den
Schutz vor Offenbarung sowohl beziiglich der virtuellen Identitdt eines Aufgabentrigers als
auch beziiglich der diese Identitit nutzenden natiirlichen Person. Unter Pseudonymitit (engl.
pseudonymity) wird eine abgestufte, schwichere Form der Anonymitét verstanden. Sie besagt,
dass prinzipiell eine Aufgabendurchfiihrung ohne Identitétspreisgabe erfolgen kann, jedoch

bleibt diese gegeniiber Dritten der virtuellen Identitdt des Nutzers zurechenbar [WoP{00,
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175]. Anonymitét hat somit zum Ziel, sowohl die virtuelle als auch die natiirliche Identitét
eines Aufgabentragers zu schiitzen wohingegen Pseudonymitit nur dessen natiirliche Identitét
gegentiiber Dritten absichert. Ein anonymer E-Mail-Versand erfolgt somit ohne Angabe eines
Absenders und ohne technische Riickverfolgungsmoglichkeiten zu dem Sender, sodass keine
Aufdeckung der virtuellen und damit auch kein Riickschluss auf die natiirliche Identitét erfol-
gen kann. Pseudonymitét ist gegeben, wenn zwar die Angabe einer virtuellen Identitét als
Absender erfolgt, jedoch die technische Riickverfolgung keinen Riickschluss auf dessen na-

tirliche Identitit zuldsst.

In Bezug auf das Merkmal Vorgang bedeutet Vertraulichkeit, dass die Aufgabendurchfiihrung
an sich durch Dritte nicht erkannt wird. Es ist in diesem Fall sicherzustellen, dass der Versand
einer E-Mail nicht beobachtet oder belegt werden kann. Das sich aus dieser Vertraulichkeits-
perspektive ergebende, eigenstindige Schutzziel wird als Unbeobachtbarkeit (engl.
unobservability) bezeichnet [WoP{99, 115]. Es ist sowohl fiir automatisierte als auch fiir teil-
automatisierte Vorgénge sinnvoll zu interpretieren. Im Rahmen der vorliegenden Arbeit wird
die Vertraulichkeit eines Vorgangs im Kontext betrieblicher Anwendungssysteme weiter pra-
zisiert. In diesem Zusammenhang wird sie auf die Ausfilhrung bestimmter Operationen des
Anwendungssystems durch einen Nutzer bezogen. Das Schutzziel der Vertraulichkeit besagt
dann, das nur Befugte die Erlaubnis besitzen, eine bestimmte Operation auszufiihren. Die
Vertraulichkeit von Vorgidngen nimmt somit direkten Bezug auf die Sicherheitsgrundfunktion

der Autorisierung und Zugriffskontrolle auf Ressourcenebene’.

Gemil den Ausfiihrungen in Kapitel 3.1.3.3 handelt es sich auch bei dem Schutzziel Vertrau-
lichkeit um ein dichotom nominalskaliertes Merkmal. Entweder ist Vertraulichkeit gegeben,
dann haben nur Befugte Kenntnis der Information, des Vorgangs oder des Aufgabentrigers
erlangt, oder aber sie wurde kompromittiert, wodurch eine unbefugte Preisgabe erfolgt ist.
Die Kenntnis iiber die Differenzierung in befugte und unbefugte Aufgabentriger ist somit
ausschlaggebend fiir eine Priifung der Zielerreichung der Vertraulichkeit. In diesem Zusam-
menhang findet oftmals das Konzept der Sicherheitsstufen Verwendung. Eine geordnete
Menge von Sensitivitdtsklassen S = {streng geheim, geheim, vertraulich, 6ffentlich} in Ver-
bindung mit einer linearen Ordnung iiber deren Elemente (streng geheim > geheim > vertrau-

lich > 6ffentlich) werden dabei sowohl zur Klassifikation von Informationen verwendet (engl.

> In Kapitel 7.1.3.1 wird diese Beziehung im Detail analysiert, in Kapitel 8.5 anhand eines Beispiels darge-

stellt.
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classification), als auch zur Erteilung von diesbeziiglichen Nutzungsbefugnissen an Aufga-
bentriger (engl. clearance) [Ecke06, 212]%°. Je nach Art und vor allem Umfang der Gruppie-
rung konnen auf diese Weise ordinal skalierende Vertraulichkeitsstufen definiert werden. Eine
Information, die als geheim klassifiziert wurde, darf somit nur von Gruppen mit der Befugnis
geheim oder aber streng geheim eingesehen werden. Es gilt zu beachten, dass die durch dieses
Konzept generierten Vertraulichkeitsklassen fiir Informationen keinen direkten Bezug zu der
Zielerreichung des Schutzziels Vertraulichkeit aufweisen. Ein vollstdndiger Verlust der Ver-
traulichkeit ist auf jeder Ebene der Sicherheitsstufen moglich, wenn Aufgabentriger mit zu
geringen Befugnissen Zugriff erhalten konnen. Die ordinale Skalierbarkeit der Vertraulichkeit
durch Sicherheitsstufen dient somit ausschlieBlich als Strukturierungskonzept fiir die Abgren-
zung von befugten oder unbefugten Aufgabentragern. Das Schutzziel Vertraulichkeit bleibt
im definitorischen Sinn ein binédres Schutzziel, das entweder erreicht wird oder nicht. Eine
quantitative Messung des Zielerreichungsgrades, zum Beispiel in Form von Prozentangaben,

ist auch unter Verwendung von ordinalen Sicherheitsstufen nicht moglich.

Integritat

Das Schutzziel Integritit kann in Bezug auf alle drei Beschreibungsmerkmale definiert wer-
den, das Hauptaugenmerk im Rahmen der Informationssicherheit liegt jedoch auf dem Merk-
mal des Aufgabenobjekts. Integritit beschreibt hierbei den Schutz vor unbefugter Verdnde-
rung von Informationen [BSI91, 1]. Im Umkehrschluss bedeutet dies, die Sicherstellung der
Korrektheit und Unversehrtheit von Informationen zu gewihrleisten. Der Begriff der Infor-
mation inkludiert in diesem Zusammenhang explizit zusitzliche Meta-Angaben, wie etwa
Autoren oder Zeitstempel, mit denen die eigentlichen Nutzdaten angereichert sind. Eine unbe-
fugte Anderung dieser Attribute, ebenso wie eine Verfilschung der Nutzdaten, fiihrt zu einem
Verlust der Integritit [BSI09, 50]. Von besonderer Relevanz ist dieses Schutzziel im Hinblick
auf Kommunikationsbeziehungen, bei denen withrend der Ubertragungsphase Informationen

von Dritten in unzuldssiger Weise manipuliert werden konnten.

Die Wahrung der Integritit von Informationen muss ebenfalls bei internen Verarbeitungsauf-
gaben von Aufgabentriagern Beachtung finden. Hierbei liegt der Fokus auf maschinellen Auf-

gabentrdgern, hinsichtlich personeller Aufgabentrédger ist dieses Schutzziel nicht sinnvoll zu

> Die dargestellte Einteilung in vier Sicherheitsstufen wurde in den 1980ern in der Trusted Computer System
Evaluation Criteria (TCSEC) spezifiziert [DoD85, 72], ihre mathematisch-formale Ausarbeitung erfolgte be-
reits eine Dekade zuvor durch Denning [Denn76].
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interpretieren. In Bezug auf betriebliche Anwendungssysteme wird unter Integritit der Schutz
vor unzuldssiger Manipulation von Anwendungskomponenten bzw. -funktionen verstanden,
die dazu fiihren, dass unvollstindige oder verfdlschte Ergebnisse generiert werden. Man

spricht in diesem Zusammenhang auch von Programmintegritit [Witt06, 73].

Die Integritit eines Vorgangs ist zunichst sinnvoll zu interpretieren und bezeichnet inhalt-
lich die kontinuierliche Korrektheit einer Aufgabendurchfiihrung geméf der jeweiligen Spezi-
fikation. Geschieht diese Aufgabendurchfiihrung automatisiert auf Basis eines betrieblichen
Anwendungssystems, so kann dieses Integritétsziel nur dann erfiillt werden, wenn die Pro-
grammintegritit des Systems sichergestellt ist. Die Integritdt eines Vorgangs ist somit direkt
abhingig von der Integritit des maschinellen Aufgabentrigers, der diesen Vorgang durch-

fiihrt, Programmintegritit stellt somit eine zwingende Voraussetzung dar.

Bei teil-automatisierten Vorgéngen sind in diesem Zusammenhang zusdtzlich Manipulati-
onsmdglichkeiten durch personelle Aufgabentrdger zu beriicksichtigen. Unter diesem Aspekt
muss differenziert werden, ob ein personeller Aufgabentrdger durch ihm iibertragene Rechte
und entsprechende Funktionalitit des Anwendungssystems eine Aufgabendurchfiihrung ma-
nipuliert, oder aber, ob die Vorgangsmanipulation durch unerlaubte Modifikationen der jewei-
ligen Basismaschinen erfolgt. Der letztgenannte Fall ist gleichzusetzen mit einer unerlaubten
Manipulation der Programmintegritdt und kann demzufolge vernachlédssigt werden. Im ersten
Fall hingegen handelt es sich um eine Fehlkonfiguration des Systems, durch die ein Nutzer
potentiell Verwaltungsrechte erhalten kann, die eine unerlaubte Anderung von Aufgaben-
durchfithrungen erlauben. In dieser Beziehung ist die Vorgangsintegritit somit sinnvoll be-

legt und im Weiteren zu berticksichtigen.

Bei den vorgestellten Definitionen der Integritit im Sinne der Informationssicherheit ist es
wichtig, die begriffliche Abgrenzung zu anderen Disziplinen zu beachten. Insbesondere im
Bereich der Automatisierung betrieblicher Informationssysteme und der Integration betriebli-
cher Anwendungssysteme treten hierbei teilweise inhaltliche Uberschneidungen aber auch
Abhéngigkeiten auf. Integritdt wird in diesem Zusammenhang als spezielle Form des Integra-
tionsziels Konsistenz betrachtet und in Bezug auf Anwendungssysteme in semantische und
operationale Integritit differenziert. Semantische Integrititsbedingungen geben dabei an, wel-
che Zustinde von Datenobjekten aus Sicht der Modellierung als valide zu bewerten sind, ope-
rationale Integritétsbedingungen definieren welche Systemzustdnden vor und nach einem Zu-

standsiibergang konsistent sind. Das zentrale Merkmal beider Begriffe stellt die Forderung
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nach einem konsistenten System- bzw. Datenobjektzustand dar. In diesem Punkt ist das Be-
griffsverstindnis dem des Schutzziels Integritdt sehr dhnlich, geht es dabei doch um die Ver-
hinderung unbefugter Manipulation von Vorgidngen oder Informationen. Der Unterschied
beider Begriffe liegt in der Intention, mit der die Einhaltung der Ziele verfolgt wird. Semanti-
sche und operationale Integritét setzen die Korrektheit, d.h. die Eindeutigkeit, Widerspruchs-
freiheit und Vollstindigkeit der Aufgabendefinition und -durchfiihrung in einem Anwen-
dungssystem voraus [Fers92, 11ff]. Sie beziehen sich somit auf den Schutz vor unbeabsichtig-
ten Fehlern im Rahmen der Entwicklung und Integration von Anwendungssystemen und sind
daher inhaltlich ndher an der Sicherheitsdisziplin Safety orientiert. Integritdt im Sinne der
Security hingegen hat den Schutz vor unbefugter Manipulation zum Ziel. Wahrend der Lauf-
zeit eines Anwendungssystems kann die Wahrung des Schutzziels Integritit somit als eine
Voraussetzung fiir eine Unterstiitzung des Integrationsziels Konsistenz und damit der seman-

tischen und operationalen Integritit verstanden werden.

Verfiigbarkeit

Das Schutzziel Verfiigbarkeit kann beziiglich der Merkmale Aufgabenobjekt und Aufgaben-
trager definiert werden. Es wird als Schutz vor unbefugter Vorenthaltung von Informationen
und Betriebsmitteln verstanden [BSI91, 1]. Verfiigbarkeit ist somit gegeben, wenn Informati-
onen und Anwendungssysteme wie vorgesehen, d.h. in zugesicherter Form und Qualitét, von

befugten Personen genutzt werden konnen [BSI09, 59] [Ecke06, 10].

Die Verfligbarkeit eines Vorgangs ist vollstindig abhéngig von der Verfiigbarkeit der Aufga-
bentriger, die die Aufgabendurchfiihrung vornehmen. Dies gilt sowohl fiir teil-automatisierte
als auch fiir voll-automatisierte Vorgédnge, da in keinem der beiden Félle eine Aufgabe durch-
gefiihrt werden kann, ohne dass zum Beispiel das relevante Anwendungssystem nutzbar ist.
Die Interpretation des Schutzziels Verfligbarkeit in Bezug auf einen Vorgang ist auf Grund
dieser Abhingigkeit gleichzusetzen mit der Verfiigbarkeit des entsprechenden maschinellen

Aufgabentriagers und wird im Weiteren nicht mehr explizit betrachtet.

Der Begriff der Verfligbarkeit ist in seiner urspriinglichen Form der Sicherheitsdisziplin Safe-
ty zuzuordnen. Er findet in diesem Bereich neben den Grofen Zuverldssigkeit und
Wiederherstellbarkeit als quantifizierbarer Faktor zur Bewertung der Fehlertoleranz eines
Systems Verwendung. Unter Fehlertoleranz wird die Fahigkeit eines Systems verstanden, sich

trotz einer begrenzten Anzahl von Fehlern spezifikationsgerecht zu verhalten. Verfligbarkeit
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gibt in diesem Zusammenhang an, mit welcher Wahrscheinlichkeit ein System zu einem be-
stimmten Zeitpunkt korrekt funktioniert, auch wenn es vorher schon einmal ausgefallen war.
Sie wird berechnet aus den GroBen der MTTF als Représentation der Zuverldssigkeit und
MTTR als Wert der Wiederherstellbarkeit [BoHe99, 417f]°*. In Abhéngigkeit von den Er-
gebnissen lassen sich unterschiedliche Verfiigbarkeitsstufen ableiten, aus denen im Umkehr-
schluss wiederum entsprechende erlaubte Ausfallzeiten pro Jahr berechnet werden konnen.
Eine Verfiigbarkeit von 99,9% etwa beschreibt eine maximale Ausfallzeit von ca. 8,8 Stunden
pro Jahr. Verfiigbarkeitsangaben in dieser Form finden oftmals in Service Level Agreements
(SLA) Verwendung. Es wird deutlich, dass das Begriffsverstindnis in diesem Bereich der
Safety primir auf die Funktionssicherheit eines maschinellen Aufgabentriagers abzielt, somit
dem Schutz vor unbeabsichtigten Fehlern wie zum Beispiel dem Ausfall einer Festplatte. Die-
se Betrachtungsweise ist zu differenzieren von dem Blickwinkel der Security, der dieser Ar-
beit zu Grunde liegt. Unter Verfligbarkeit wird hierbei der Schutz vor intentionaler Beein-
trichtigung der Nutzbarkeit verstanden, etwa durch absichtliche Uberlastung eines Anwen-
dungssystems, so dass keine Anfragen weiterer Nutzer bedient werden kdnnen [GollO1, 7f].
Die Verfiigbarkeit im Sinne der Safety und damit implizit die Berticksichtigung von Ausfillen
der Hardware oder anderer technischer Infrastruktur, wird im weiteren Verlauf der Arbeit aus
den dargelegten Griinden nicht weiter betrachtet. Das vorliegende Begriffsverstindnis bezieht
sich somit primdr auf die Sicherstellung der Nutzbarkeit von Anwendungssystemen und der

entsprechenden Informationen.

Verbindlichkeit

Das Schutzziel Verbindlichkeit besagt, dass ein Aufgabentrdger die Durchfiihrung einer
Aufgabe im Nachhinein nicht abstreiten kann [Ecke06, 11]. In Bezug auf das Beispiel des E-
Mail-Versandes wird somit eine zurechenbare und rechtsverbindliche Kommunikation zwi-
schen Sender und Empfanger gefordert [Pohl04, 680]. Bereits aus der einfiihrenden Definition
wird ersichtlich, dass das Schutzziel Verbindlichkeit insbesondere beziiglich der Merkmale
Vorgang und Aufgabentriger belegt ist. Wie im folgenden Abschnitt ndher ausgefiihrt wird,
ergeben sich bei detaillierter Analyse der genannten Merkmale zwei weitere Schutzziele. In
Bezug auf das Merkmal der Aufgabentréiger ist dies die Authentizitit (engl. authentcity), im
Hinblick auf Vorginge die Nichtabstreitbarkeit (engl. non-repudiation). Verbindlichkeit

' Vgl. hierzu Kapitel 2.3.1.
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kann somit als Zusammenfassung der Schutzziele Authentizitdt und Nichtabstreitbarkeit in-

terpretiert werden [BSI09, 56].

Die Nichtabstreitbarkeit eines Vorgangs bedeutet, dass die Durchfiihrung einer Aufgabe
nicht in Abrede gestellt werden kann. Es wird weiterhin unterschieden zwischen der Nicht-
abstreitbarkeit der Herkunft und der Nichtabstreitbarkeit des Erhalts. In Bezug auf das Bei-
spiel des E-Mail-Versandes besagt dies, dass weder das Absenden noch das Erhalten einer
Nachricht durch die jeweiligen Aufgabentriger bestritten werden kann [BSI109, 52]. Uberfiihrt
man diese Betrachtung verallgemeinernd in den Kontext der betrieblichen Aufgabe, so bezie-
hen sich die Forderungen der Nichtabstreitbarkeit auf die Nachweisbarkeit der Existenz von
Vor- bzw. Nachereignissen einer Aufgabe. Diese Nachweisbarkeit (engl. accountability) wird
in einigen Verdffentlichungen als Synonym des Schutzzieles Nichtabstreitbarkeit oder als
eigenes Schutzziel definiert [Goll01, 8] [HoPr03, 25]. Die vorliegende Arbeit folgt dieser
Einschitzung hingegen nicht, vielmehr wird Nachweisbarkeit als Eigenschaft eines Systems
interpretiert, die sicherstellt, dass Vorginge und Zustandsiibergdnge iiber den Zeitverlauf
hinweg nachvollziehbar bleiben [Shir07, 12] [Kail96, 315]. Die Nachweisbarkeit ist somit als
grundlegende Systemeigenschaft zu interpretieren, die auf Ressourcenebene anzusiedeln ist.

Sie wird daher nicht als eigenstindiges Schutzziel betrachtet.

Das Schutzziel Authentizitit bezieht sich auf die Echtheit von Aufgabentrigern. Sie ist ge-
wihrleistet, wenn sichergestellt ist, dass ein Aufgabentriager tatsdchlich die Identitdt besitzt,
die er vorgibt zu haben [BSI09, 45]. In Bezug auf Nutzer von betrieblichen Anwendungssys-
temen erfolgt diese Priifung in der Regel im Rahmen von Anmeldeprozessen. Hierbei kann
die erfolgreiche Annahme einer virtuellen Identitéit erst dann erfolgen, wenn charakterisieren-
de Eigenschaften einer natiirlichen Identitdt, wie etwa ein Passwort oder biometrische Merk-
male, nachgewiesen worden sind. Ein dhnlicher Sachverhalt besteht bei maschinellen Aufga-
bentrigern, wie etwa Anwendungssystemen oder technischen Komponenten wie WLAN Ac-
cessPoints. Auch hier ist in bestimmten Féllen die Authentizitdt nachzuweisen, insbesondere
wenn es sich um voll-automatisierte Aufgabendurchfiihrungen mit mehreren beteiligten ma-
schinellen Aufgabentridgern handelt. Der Austausch charakterisierender Eigenschaften sowie
die Echtheitspriifung erfolgt hier in der Regel automatisiert auf Basis von Zertifikaten, die die
Identitét einer Maschine reprédsentieren [Ecke06, 7]. In Bezug auf Anwendungssysteme bzw.
integrierte Gerdte wird diese Form der Authentizitit in der vorliegenden Arbeit nicht weiter

betrachtet.
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Die bisher dargestellten Definitionen der Nichtabstreitbarkeit und Authentizitét beziehen sich
primér auf die Verbindlichkeit von Vorgidngen und personellen Aufgabentragern. Die Ver-
bindlichkeit von Aufgabenobjekten ist in diesem Zusammenhang differenziert zu betrach-

ten.

Informationen, die zwischen verschiedenen Parteien ausgetauscht werden, gelten dann als
verbindlich, wenn sie Giiltigkeit in Bezug auf bestimmte Szenarien im Sinne der beteiligten
Parteien besitzen. Die Informationen dokumentieren somit valide Willenserkldrungen im
rechtlichen Sinne. Ein elektronisch iibermitteltes Angebot im Rahmen eines Bestellprozesses
zum Beispiel, kann eine solche Willenserklarung darstellen oder aber ein Vertrag, der durch
Ubereinkunft, somit gleichgerichteten Willenserklirungen, zustande kommt. Die Forderung
der Verbindlichkeit im Rahmen der Informationssicherheit besagt in diesem Fall, dass die
tibermittelten Willenserkldrungen gegeniiber Dritten beweisbar sein miissen. Ist dieser Beweis
vor Gericht zu erbringen, spricht man auch von Rechtsverbindlichkeit als Schutzziel [HerrO1,
123]. In der vorliegenden Arbeit wird dieser Fall als Spezialform angesehen, da die dritte Par-
tei gegeniiber der ein Beweis erbracht werden muss, auf offizielle Organe der Judikative ein-
geschriankt wird. In der realweltlichen Betrachtung stellt dies zwar die ultima ratio dar, im
geschiftlichen Umfeld kann jedoch auch die Verbindlichkeit gegeniiber anderen Parteien, wie
etwa Lieferanten, eine Rolle spielen. Rechtsverbindlichkeit wird aus diesem Grund unter dem

allgemeinen Begriffsverstindnis der Verbindlichkeit subsumiert.

Aus Sicht der Informationssicherheit bilden analog zur Verbindlichkeit von Vorgéngen die
Authentizitit und Nichtabstreitbarkeit die Grundlage fiir die Verbindlichkeit von Informatio-
nen. Gleichwohl muss zusétzlich sichergestellt werden, dass die verbindlichen Informationen
bei elektronischer Ubermittlung nicht unbefugt manipuliert wurden. Diese Anforderung wird
durch die zusétzliche Beriicksichtigung des Schutzziels Integritét erfiillt. Die Verbindlichkeit
von Informationen ist somit dann gegeben, wenn die Aufgabendurchfiihrung nicht abstreitbar,
demzufolge die Authentizitdt der beteiligten Aufgabentrager sichergestellt und wenn die In-

tegritit der Informationen im Rahmen der Ubermittlung gewihrleistet ist [Kers95, 77].

5.4.3.4. Schutzziele anhand des Definitionsrahmens

Anhand des Definitionsrahmens konnen die vorgestellten Schutzziele der Informationssicher-

heit zusammengefasst dargestellt werden.
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Abbildung 23: Systematik der Schutzziele

Die Reihen des Definitionsrahmens werden durch die allgemeinen Schutzzielklassen spezifi-
ziert. Die Schutzziele, deren Definition sich fiir ein konkretes Merkmal sinnvoll darstellen
lassen, sind in den jeweiligen Feldern verzeichnet. In diesem Sinne geben die belegten Felder
somit Instanzen der jeweiligen Schutzzielklasse wider, die in Bezug auf das entsprechende
Merkmal zu verfolgen sind. Felder mit hellgrauer Markierung sind zwar im Kontext der Si-
cherheit interpretierbar, werden jedoch im Rahmen der vorliegenden Arbeit nicht weiter be-
trachtet. Die Griinde hierfiir sind im Rahmen der Diskussion in Kapitel 5.4.3.3 beschrieben.
Dunkelgrau hinterlegte Felder sind prinzipiell durch eine Instanz einer Schutzzielklasse sinn-
voll belegt, werden jedoch durch die Schutzzieldefinition eines anderen Merkmals in der ent-
sprechenden Klasse hinreichend abgedeckt. Diese Schutzziele werden ebenfalls im weiteren
Verlauf der Arbeit nicht beriicksichtigt und unter den jeweils ilibergreifenden Schutzzielen

subsumiert. Entsprechende Referenzen sind in den jeweiligen Feldern angegeben.

Die Spalte Aufgabenobjekt verdeutlicht den gewihlten Systematisierungsansatz im Hinblick
auf die géngige Fokussierung der Schutzziele auf Informationen. Alle Felder sind belegt und
entsprechen in ithren Ausprdgungen den Benennungen der Schutzzielklassen, so wie sie in der
Regel in der Literatur eingefiihrt und interpretiert werden. Es wird jedoch auch deutlich, dass
viele Instanzen der Schutzzielklassen sich erst durch einen Wechsel des Merkmals ergeben.
Diese Schutzziele werden in manchen Veroffentlichungen dann entweder nicht betrachtet
oder aber ohne Begriindung analog zu den Instanzen Vertraulichkeit, Verbindlichkeit, Ver-

fligbarkeit und Integritit positioniert™.

> Vgl. hierzu zum Beispiel [Schi99, 25ff] oder [Swo+08, 14ff].
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Eine klassifizierende Differenzierung ist daher als durchaus sinnvoll anzusehen, da hierdurch
ein Rahmen etabliert wird, in dem neue Ansédtze und Perspektiven auf einfache Weise integ-
rierbar sind. Definitorische Mehrdeutigkeiten werden somit vermieden und die Instanzen der
Schutzziele werden in Bezug auf ihre konkrete Nutzung, zum Beispiel im Rahmen der Ge-

schiftsprozessmodellierung, einfacher operationalisierbar.

An dieser Stelle werden bereits Zusammenhinge und Abhéingigkeiten zwischen verschiede-
nen Schutzzielen deutlich, wie sie auch teilweise bereits in Kapitel 5.4.3.3 angesprochen wur-

den. Im folgenden Abschnitt werden diese Beziehungen niher betrachtet.

5.4.3.5. Beziehungen zwischen Schutzzielen

Basierend auf den Definitionen und Eigenschaften von Schutzzielen kdnnen Beziehungen
zwischen ihnen identifiziert werden. Auf Grund der Komplexitét des Zielsystems hinsichtlich
der Kombinationsmoglichkeiten der merkmalsorientierten Sichten auf Schutzziele, ist es je-
doch nicht méglich, fiir jeden Betrachtungskontext im Detail eine entsprechend allgemeingiil-
tige Wechselwirkung zwischen zwei Schutzzielen abzuleiten. Bestehende Ansétze fokussieren
daher zum Teil auf bestimmte Anwendungsbereiche, um Bezichungen fiir den jeweiligen
Kontext aufzuzeigen, wie zum Beispiel durch die ausschlieliche Betrachtung von Kommu-
nikationsbeziechungen [WoPf99, 123]. Allgemeingiiltige Wechselwirkungen zwischen
Schutzzielen sind somit nur schwerlich in umfassender Weise anzugeben. In der vorliegenden
Arbeit wird daher eine abstrakte Sichtweise auf Basis des eingefiihrten Definitionsrahmens
eingenommen und anhand dessen relevante Zielbeziehungen identifiziert. Die folgenden Aus-

fiihrungen zu verwendeten Beziehungstypen bilden hierzu die Grundlage.

Beziehungstypen

Als grundlegende Typen von Zielbeziehungen gelten Komplementaritit, Konkurrenz und
Indifferenz [Hein91, 14f]. Eine komplementédre Beziehung liegt vor, wenn durch die Steige-
rung der Zielerreichung eines Zieles Z; auch die von Z, steigt. Sinkt die Zielerreichung von
Z, in diesem Fall hingegen, spricht man von einer konkurrierenden Beziehung. Die Bezie-
hung wird als indifferent beschrieben, wenn keinerlei Auswirkungen zwischen den Zielerrei-

chungsgraden von Z; und Z, bestehen [Hein99a, 1025].

Als weitere Beziehungstypen konnen Abhéngigkeiten zwischen Schutzzielen identifiziert

werden, die auf Basis des aussagenlogischen Konstrukts der Implikation differenzierbar sind
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[TeTe07, 8f]. Eine gerichtete Beziehung von Z; nach Z, wird als hinreichend bezeichnet,
wenn Z; als Voraussetzung fiir Z, gilt und wenn bei Erfiillung von Z, das Schutzziel Z, auto-
matisch eintritt. Die Zielerfiillung von Z, ist dabei jedoch nicht ausschlieBlich von Z; abhin-
gig, sondern kann auch andere Ursache haben, d.h. Z, kann auch ohne Z, eintreten. Als not-
wendig wird eine Beziehung charakterisiert, wenn Z; im obigen Fall der Beziehung eine Vo-
raussetzung fiir die Erfiillung von Z, darstellt. Ohne das Vorhandensein von Z; kann somit Z,
nicht erreicht werden, das Eintreten von Z; fiihrt jedoch nicht zwingend zur Erfiillung von Z,.
Abhéngigkeitsbeziehungen dieser Art konnen als Form von Mittel-Zweck-Beziehungen zwi-
schen Ober- und Unterzielen, die in einer Zielhierarchie systematisiert sind, interpretiert wer-
den [ThAc06, 118]. Oberziele als abhingige Schutzziele konnen somit nur erreicht werden,

wenn die Erfiillung entsprechender Unterziele gewihrleistet ist.

Wechselwirkungen zwischen Schutzzielen

In Bezug auf Schutzziele der Informationssicherheit spiegeln sich die Grundtypen der Zielbe-
ziehungen vor allem in der Wirkungsweise und dem Wirkungsgrad von MaBBnahmen wider,
die zur Erreichung entsprechender Schutzziele dienen. Eine konkurrierende Zielbeziehung
zwischen zwei Zielen Z1 und Z2 sagt somit aus, das die entsprechenden Maflnahmen gegen-
laufig wirken. Zum Beispiel stehen Maflnahmen zum Schutz der Anonymitdt den Aktivitdten
zur Gewdhrleistung der Authentizitét eines Aufgabentrigers diametral gegeniiber. Sie haben
somit in Abhdngigkeit von der Ausprigung der Schutzzielbeziehung entweder einen stirken-
den oder schwichenden Effekt auf die jeweils anderen Maflnahmen. Diese Beziehungen wer-

den in der Folge als Wirkungsbeziehungen bezeichnet.

Abhiingigkeitsbeziehungen hingegen beziehen sich primér auf die Existenz der Maf3nahmen.
Nur wenn entsprechende Mallnahmen eines unabhingigen Schutzziels vorhanden sind, kon-
nen auch die eines abhingigen Schutzziels greifen. Bei notwendigen Abhéngigkeitsbeziehun-
gen bedeutet dies, dass eine Kompromittierung eines unabhéngigen Schutzziels die Errei-
chung eines abhidngigen Schutzziels verhindert. Bei hinreichenden Abhéngigkeitsbedingun-

gen ist dieser semantische Zusammenhang hingegen nicht anzuwenden.

Mit Ausnahme der Indifferenz, die nicht separat dokumentiert wird, finden alle dargestellten
Zielbeziehungen in der folgenden Ausarbeitung Verwendung. Es ergibt sich die folgende Be-

ziehungsstruktur der vorgestellten Schutzziele.
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Abbildung 24: Wechselwirkungen zwischen Schutzzielen

Aus der Darstellung wird ersichtlich, dass Wirkungsbeziehungen ausschlieflich innerhalb
einer Merkmalsklasse von Schutzzielen bestehen, Abhéngigkeitsbeziehungen hingegen pri-
mir zwischen den Klassen™. Einzig die Schutzzielklasse Integritit bildet hierbei eine Aus-
nahme, wobei dieser Effekt aus der Systematisierung der Schutzziele anhand des Definitions-
rahmens ableitbar ist. Die Merkmale Aufgabenobjekt, Aufgabentrager und Vorgang stellen
jeweils die Bezugsobjekte dar, auf die den Schutzzielen entsprechende Mallnahmen einwir-
ken. Wirkungsbeziehungen bestehen insofern nur innerhalb einer Merkmalsklasse, als dass
sich die MaBnahmen in diesem Fall auf das gleiche Bezugsobjekt beziehen. Denn nur wenn
diese Gleichheit gegeben ist, kann demzufolge auch eine direkte Relation zwischen den Aus-

wirkungen von MaBnahmen bestehen.

Abhéingigkeitsbeziehungen zwischen den Klassen lassen sich ebenfalls anhand der Merk-
malsbeziehungen ableiten. Im Rahmen betrieblicher Anwendungssysteme besteht zwischen
Aufgabenobjekt bzw. Vorgang und Aufgabentriger eine Nutzer-Basismaschinenbeziehung.
Schutzziele hinsichtlich des Merkmals Aufgabentridger als Basismaschine stellen somit in
bestimmten Féllen eine notwendige Voraussetzung fiir die Erreichung eines Schutzziels der

Nutzermaschinen dar.

*6 Die Klassifizierung von Schutzzielen erfolgt hier anhand der Merkmale des Definitionsrahmens, somit spal-
tenorientiert. Sie ist zu unterscheiden von der inhaltlichen Differenzierung der Schutzzielklassen in Vertrau-
lichkeit, Verfiigbarkeit, Integritét und Verbindlichkeit.
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Abhangigkeitsbeziehungen

Die oben dargestellten Charakteristika von Abhdngigkeitsbeziehungen spiegeln sich insbe-
sondere bei den Schutzzielklassen Integritdt und Verfligbarkeit wider. Die Einforderung bei-
der Schutzziele ist vergleichsweise unabhéngig von dem situativen Kontext der beteiligten
Parteien. Sie sind gewissermalBlen Basisziele, die unabhingig von Sicherheitsanforderungen
an betriebliche Transaktionen bestehen konnen. Ohne diese kontextbezogenen Anforderungen
bestehen die grundlegenden Abhangigkeitsbeziehungen zwischen Nutzer- und Basismaschine,
somit zwischen der Integritdt bzw. Verfiigbarkeit von Informationen und Vorgéngen sowie
den jeweiligen Aufgabentridgern. Dies ist exemplarisch nachvollziehbar bei dem Verlust der
Verfligbarkeit eines Anwendungssystems. Alle durch das Anwendungssystem bereitgestellten
Informationen sind in diesem Fall ebenfalls nicht verfligbar, es besteht somit eine notwendige

Abhingigkeitsbeziehung.

Weiterhin bestehen notwendige Abhéingigkeitsbeziehungen zwischen Authentizitdt und Ver-
bindlichkeit sowie Nichtabstreitbarkeit und Verbindlichkeit. Wie bereits in der inhaltlichen
Ausarbeitung zu Verbindlichkeit dargestellt wurde, miissen beide Schutzziele gewihrleistet

sein, damit Verbindlichkeit iiberhaupt erreicht werden kann.

Eine hinreichende Abhédngigkeitsbeziehung besteht zwischen Unbeobachtbarkeit und Vertrau-
lichkeit. Wenn eine Vorgangsdurchfithrung von Unbefugten an sich nicht zu bemerken ist, so
sind automatisch auch die darin bearbeiteten Informationen als vertraulich zu bewerten. Dies

gilt jedoch nur wenn die Menge der Befugten und Unbefugten im Zeitablauf identisch bleibt.

Als Sonderfall einer notwendigen Abhéingigkeitsbeziehung gilt die Relation zwischen Integri-
tdit und Verbindlichkeit. Diese merkmalsklasseninterne Abhédngigkeitsbeziehung ist primér
inhaltlich motiviert und trégt der oben angefiihrt Definition von Verbindlichkeit Rechnung.
Die Forderung nach Verbindlichkeit geht einher mit der letztendlichen Beweisbarkeit, dass
eine Information mit einer entsprechenden Willenserklarung tibereinstimmt. Ist die Integritét
einer Information jedoch verletzt, so spiegelt diese nicht mehr die urspriingliche Willenserkla-
rung wider, die Verbindlichkeit der Information kann in der Konsequenz nicht mehr gegeben
sein. Besteht hingegen Sicherheit {iber die Integritdt einer Information, so kann die Informati-

on unbeanstandet als Grundlage fiir die Forderung der Beweisbarkeit verwendet werden.
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Wirkungsbeziehungen

Inhaltlich eindeutig konnen wechselseitig negative Wirkungsbeziehungen zwischen Anony-
mitdt und Authentizitit sowie zwischen Unbeobachtbarkeit und Nichtabstreitbarkeit identifi-
ziert werden. Im letzten Fall zum Beispiel wirken MaBinahmen der Nichtabstreitbarkeit, wie

etwa Protokollierung, der Unbeobachtbarkeit einer Aufgabendurchfiihrung entgegen.

Eine positive Wirkungsbeziechung zwischen Integritdt und Verfiigbarkeit ist gegeben, da
durch einen Verlust der Integritét einer Information deren Verfligbarkeit beeintrachtigt wer-
den kann. Kommt es zu einem Integritdtsverlust, so sind mehr oder minder aufwendige Re-
konstruktionen notwendig, in deren Zeitspanne die Verfligbarkeit der Information potentiell
nicht gewéhrleistet ist. Ab welchem Grad der Beeintrdchtigung der Integritit die Verfligbar-
keit gefdhrdet ist, wird somit primér durch die Einschédtzung bedingt, welche Datenqualitit fiir
eine Bearbeitung notwendig ist. Es handelt sich in diesem Fall um eine gerichtete Wirkungs-
beziehung. Mallnahmen zur Sicherung der Integritét erhdhen somit potentiell den Zielerrei-

chungsgrad der Verfiigbarkeit, der Umkehrschluss ist inhaltlich jedoch nicht zulédssig.

Analog zu dieser Betrachtungsweise ist die positive Wirkungsbeziehung von Integritit zu
Vertraulichkeit zu interpretieren. Ist die Integritét einer Information gegeben, ist davon auszu-
gehen, dass keine unbefugte Manipulation stattgefunden hat. Eine unbefugte Einsichtnahme
jedoch kann nicht ausgeschlossen werden. Umgekehrt betrachtet besagt ein Verlust der Integ-
ritit nicht zwingend den Verlust der Vertraulichkeit, da die unbefugte Anderung von Daten
auch zum Beispiel durch eine fehlerhafte Ubertragung erfolgt sein kann. Ein Verlust der Ver-
traulichkeit wiirde in diesem Fall nicht erfolgen. MaBBnahmen der Integritatssicherung haben
somit eine positive Wirkungsbeziehung zu Vertraulichkeit, es besteht jedoch keine Abhén-

gigkeitsbeziehung.

Fazit

Wechselwirkungen zwischen Schutzzielen konnen grundlegend in Wirkungs- und Abhingig-
keitsbeziehungen differenziert werden. In Bezug auf konkrete Szenarien sind diese Beziehun-
gen sicherlich weiter detaillierbar, wie zum Beispiel in [WoPf99] dargestellt. Das im Ver-
gleich hohe Abstraktionslevel der vorliegenden Ausfiihrungen wurde jedoch gewihlt, um die
wesentlichen und allgemeingiiltigen Zusammenhinge aufzuzeigen. Die identifizierten Bezie-

hungen beschreiben somit ausschlieSlich Tendenzen und grundsétzliche Auswirkungen der
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Beziehungen, ohne konkrete Aussagen in Bezug auf MaBBnahmen oder Zielerreichung zu tref-

fen.

Die Relevanz der Bestimmung der Beziehungstypen hingegen ist gegeben und ldsst sich aus
dem oben bereits dargestellten Zusammenhang zu der Wirkungsweise entsprechender Mal-
nahmen ableiten. Nur wenn die Art einer Beziechung zwischen zwei Schutzzielen identifiziert
ist, konnen auch Mallnahmen zielorientiert ausgewéhlt und implementiert werden, ohne dass
Widerspriiche beziiglich ihrer Wirkungsweise auftreten. Dies ist vor allem fiir den Ubergang
zwischen den einzelnen Ebenen der Bezugsobjekte in der Unternehmensarchitektur relevant.
Insbesondere zwischen Geschéftsprozessebene und Ressourcenebene kommen diese Zusam-
menhénge zum Tragen, da bei diesem Schritt eine Transformation von der Schutzzielbetrach-
tung hin zu einer maflnahmenorientierten Betrachtung der Informationssicherheit erfolgt. Die-

ser Aspekt wird in Teil III der vorliegenden Arbeit erneut aufgegriffen und weiter detailliert.

5.4.3.6. Eigenschaften von Schutzzielen

Neben den Wechselwirkungen zwischen den Schutzzielen konnen zusétzlich weitere relevan-
te Charakteristika identifiziert werden. Zum einen sind dies Gegensitze im
Monotonieverhalten, zum anderen Unterschiede in der Nachweisbarkeit einer mdglichen

Beeintrachtigung der jeweiligen Schutzzielklasse.

Nachweisbarkeit von Schutzzielverletzungen

Kommt es zu einer Verletzung eines Schutzzieles, so muss diese Tatsache nicht zwingend
sofort den Verantwortlichen bekannt werden. Es existieren erhebliche Unterschiede zwischen
den Schutzzielklassen hinsichtlich der Art und Weise und insbesondere auch zu welchem
Zeitpunkt eine Beeintrachtigung {iberhaupt identifiziert werden kann [Kers95, 78]. Diese bei-
den Aspekte werden unter dem Begriff der Nachweisbarkeit einer Schutzzielverletzung im

folgenden Abschnitt ndher betrachtet.

Als erster Punkt ist relevant, in welcher Form eine Uberpriifung der Schutzziele erfolgen
kann, sodass Verletzungen identifiziert werden konnen. Anhand der definierten Charakteristi-
ka der Schutzzielklassen ist ersichtlich, dass Verfiigbarkeit und Integritdt primar anhand di-
rekter Attribute eines Datensatzes bzw. einer Ressource erkannt werden kdnnen, wohingegen
eine Verletzung der Verbindlichkeit und Vertraulichkeit ausschlieBlich durch die Identifizie-

rung von unerlaubten Operationen auf den jeweiligen Daten nachzuweisen ist. Entsprechende
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Methoden, die in diesem Zusammenhang Verwendung finden, sind somit zum einen schutz-

zielklassenspezifisch zum anderen auch anhand ihrer Komplexitdt differenzierbar.

Verfligbarkeit und Integritit sind durch den Einsatz proaktiver MaBBnahmen, wie zum Beispiel
Monitoring oder die Verwendung von Hashfunktionen, grundlegend gegen Verletzungen ab-
zusichern. Der nachtrigliche Nachweis einer Beeintrachtigung kann demzufolge anhand der
entsprechenden Priifergebnisse gefiihrt werden. Verfiigbarkeit kann in diesem Zusammen-
hang bei kontinuierlichem Monitoring ex post quantitativ iiber den Zeitverlauf hinweg voll-
standig evaluiert werden. Aspekte der Schutzzielklasse Integritét sind zum Beispiel durch die
Uberpriifung der Hashwerte validierbar. Hierbei ist jedoch das Intervall bzw. die Frequenz der
Priifvorginge ausschlaggebend, eine zeitkontinuierliche Uberwachung wie bei der Verfiigbar-
keit ist technisch gesehen jedoch nicht praktikabel. Im Bereich der Vertraulichkeit und Ver-
bindlichkeit ist die nachtrigliche Nachweisbarkeit ungleich komplexer einzustufen. Hierbei
miissen unerlaubte Operationen auf den relevanten Daten ex post identifiziert werden, die nur
durch umfassende technische Malnahmen aufgezeichnet und gesichert werden konnen. Sind
diese MalBlnahmen ex ante nicht in ausreichendem Male realisiert, so miissen spezielle Me-
thoden der Computer-Forensik zum Einsatz gebracht werden, um den Nachweis einer Schutz-

zielverletzung erbringen zu kdnnen.

Der zweite Aspekt der Nachweisbarkeit ergibt sich aus dem Zeitpunkt, an dem eine Schutz-
zielverletzung identifiziert werden kann. Analog zu den Charakteristika der Methoden ist
auch hier eine Abhdngigkeit von den Schutzzielklassen gegeben. Verletzungen der Schutz-
zielklasse Verfligbarkeit sind in diesem Zusammenhang sehr frithzeitig bemerkbar. Sie wer-
den zu dem Zeitpunkt ersichtlich, an dem ein Dienst in Anspruch genommen werden soll
bzw. bei dem Einsatz einer Monitoringlosung dann, wenn ein Dienst oder eine Ressource
ausfillt. Verletzungen der Integritéit konnen im Vergleich nicht im Moment des Zugriffs, son-
dern in der Regel nur mit zeitlicher Verzégerung erkannt werden. Dies erfolgt zumeist dann,
wenn durch inkonsistente Daten bedingt, fehlerhafte Ergebnisse oder widerspriichliches Sys-
temverhalten festgestellt werden konnen. Die Nutzung von Mallnahmen wie Hashfunktionen
zur Sicherstellung der Integritit von Daten sowie deren periodische oder ereignisbezogene
Validierung kann die Zeitspanne bis zur Entdeckung einer Verletzung jedoch verkiirzen
[Witt06, 47]. Beeintrachtigungen der Schutzzielklasse Vertraulichkeit lassen sich vergleichs-
weise am schlechtesten nachweisen. Ob und wann eine unautorisierte dritte Partei Kenntnis

sensibler Daten erlangen konnte, kann anhand der gespeicherten Daten technisch gesehen
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schwerlich nachgewiesen werden. Eine Verletzung wird in der Regel erst dann evident, wenn
die widerrechtliche Nutzung der Daten in der Offentlichkeit entsprechende Konsequenzen
nach sich zieht. Die Situation der Schutzzielklasse Verbindlichkeit ist &hnlich gelagert wie die
der Vertraulichkeit. Verletzungen konnen nicht direkt entdeckt bzw. nachgewiesen werden.
Vielmehr wird ein Verlust der Verbindlichkeit in der Regel erst im Streitfall offensichtlich,

also dann, wenn die Rechtsverbindlichkeit von Informationen relevant wird [Kers95, 78].

Neben den Charakteristika beziiglich Entdeckungszeitunkt und Methodenkomplexitit ist ein
weiterer Aspekt aus den Ausfiihrungen abzuleiten. Als einzige Schutzzielklasse ist die Ver-
fiigbarkeit eines Dienstes oder einer Ressource ex post vollstindig quantifizierbar. Dies ist
primdr bedingt durch die Verfiigbarkeit entsprechender technischer Mafinahmen bzw. deren
Praktikabilitdt und Effizienz im Vergleich zu Methoden anderer Schutzzielklassen. Wie be-
reits dargestellt wurde, bildet diese Quantifizierung die Grundlage fiir die Definition von
SLAs. Eine dhnliche Nutzung der anderen Schutzzielklassen als Anforderungsgrundlage im
Rahmen von Dienstleistungs- oder Servicevertrigen hingegen, ist zum aktuellen Zeitpunkt

aus den dargestellten Griinden nicht gegeben.

Monotonieverhalten von Schutzzielen

Die Aufrechterhaltung von Schutzzielen kann {iber eine Folge von Operationen auf Daten
hinweg variieren. Dabei sind in Abhéngigkeit von einzelnen Schutzzielklassen bestimmte
Tendenzen der Verdnderung identifizierbar. Diese Tendenzen werden als Monotonieverhalten

von Schutzzielen bezeichnet [WoPf00, 178].

Schutzziele der Klasse Vertraulichkeit konnen in diesem Zusammenhang als monoton ab-
nehmend charakterisiert werden. Ist die Vertraulichkeit einer Information, einer Person oder
eines Vorgangs von Unbefugten kompromittiert, besteht keine Moglichkeit dieses Schutzziel

wieder zu erreichen.

Bei Integritits- und Verfiigbarkeitszielen ist kein eindeutiges Monotonieverhalten identifi-
zierbar. Bei beiden Schutzzielklassen konnen die Zielerreichungsgrade durch entsprechende
MafBnahmen erhoht werden. Kommt es hingegen zu einem Verlust, so kann das jeweilige
Schutzziel im Gegensatz zu Vertraulichkeit dennoch wiederhergestellt werden, zum Beispiel

durch die Nutzung von Datensicherungen.
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Verbindlichkeit kann allgemein betrachtet nicht abnehmen, wenn entsprechende Malinah-
men wie zum Beispiel elektronische Signaturen zum Einsatz kommen. Deren Riicknahme ist
auf Grund der entsprechenden Rechtsverbindlichkeit nicht ohne weiteres moglich, sie sind zu
vergleichen mit der Unterschrift unter einem rechtsgiiltigen Dokument. Das
Monotonieverhalten von Verbindlichkeit wird jedoch durch dessen Abhédngigkeitsbeziehung
zu der Integritdt von Informationen indirekt beeinflusst. Verbindlichkeit kann demnach den-
noch abnehmen, wenn die jeweiligen rechtlichen Beweismittel, wie zum Beispiel digitale
Signaturen, verlorengehen bzw. in ihrer Integritit verletzt werden, sodass die Verwendbarkeit

als rechtsverbindlicher Beweis schwindet [ WoP{00, 178f].

Die Relevanz des Monotonieverhaltens von Schutzzielen ist insbesondere bei elektronischen
Geschiftsbeziehungen gegeben. Vor allem die Vertraulichkeit von Informationen und Ano-
nymitit von Aufgabentrdgern ist in diesem Zusammenhang von Interesse. Kommt es wéhrend
einer geschéftlichen E-Business-Transaktion zu einem Austausch von Identitdtsdaten zwi-
schen den beteiligten Parteien, wird die Anonymitét also aufgehoben, so kann diese im weite-
ren Verlauf des Prozesses nicht wiederhergestellt werden. Es ist somit relevant, im Vorfeld
entsprechend der diesbeziiglichen Grundhaltung der jeweiligen Partei, geeignete Sicherheits-
einstellungen fiir die Durchfilhrung der Geschéftsprozesse zu definieren. Die Verwaltung-
und Anpassungsmdglichkeiten dieser individuellen Sicherheitseinstellungen, auch vor dem
Hintergrund des Monotonieverhaltens, ist Gegenstand der Forschung im Bereich des Identi-

tatsmanagements und wird zum Beispiel in [GeJe01] ndher beleuchtet.

Ebenso wie die Wechselwirkungen zwischen einzelnen Schutzzielen sind deren charakteristi-
sche Eigenschaften relevant fiir einen sinnvollen Einsatz der Schutzziele. Beziehen sich die
Wechselwirkungen verstirkt auf die Konsistenz eines Systems aus Schutzzielen, so zielen die
Eigenschaften in hoherem Maf}e auf eine fachlich und auch inhaltlich sinnvolle Zuweisung im
Rahmen bestimmter Szenarien ab. Insbesondere im Rahmen der Ausfiihrungen zur geschifts-
prozessorientierten Modellierung von Sicherheit in Teil III der Arbeit sind diese Aspekte von

Belang.

5.4.4. Sicherheitsziele auf Ressourcenebene

Auf Ebene des Ressourcenmodells sind umsetzbare Sicherheitsziele bestimmt durch das be-
trachtete Bezugsobjekt sowie entsprechende Sicherheitsartefakte. Betriebliche Anwendungs-

systeme im Fokus der vorliegenden Arbeit erfordern in diesem Zusammenhang die Spezifika-
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tion technischer SicherheitsmaBnahmen®’. Die Auswahl der entsprechenden Artefakte ist da-
bei primér inhaltlich motiviert und in Abhdngigkeit von der Auspriagung der Schutzziele auf
Ebene des Geschiftsprozessmodells zu interpretieren. Es erfolgt somit eine weitere Konkreti-
sierung der Zieldefinition auf Ressourcenebene, die konkrete inhaltliche Anforderungen an
die technischen SicherheitsmaBBnahmen als Sicherheitsartefakte definiert. Sicherheitsziele sind
auf dieser Ebene somit als fachliche Anforderungen zu verstehen, die durch entsprechende
MafBnahmen umzusetzen sind. Im Folgenden werden diese Zielvorgaben als Sicherheitsan-
forderungen bezeichnet, die in Bezug auf betriebliche Anwendungssysteme durch das Kon-

zept der Sicherheitsgrundfunktionen dargestellt werden.

5.4.4.1. Das Konzept der Sicherheitsgrundfunktion

Sicherheitsanforderungen werden als fachliche Vorgaben in die Entwicklung betrieblicher
Anwendungssysteme eingebracht. Sie miissen dann in MaBnahmen umgesetzt werden, die
wiederum durch Mechanismen bzw. Dienste zu realisieren sind. Es erfolgt somit ein Uber-
gang der Zieldefinition von der fachlichen zur technischen Perspektive, der im Hinblick auf
technische Sicherheitsmalnahmen durch das Konzept der Sicherheitsgrundfunktionen (SGF)

realisiert werden kann.

Eine Sicherheitsfunktion beschreibt eine grundlegende Funktionalitét, die gegen potentielle
Bedrohungen gerichtet ist, somit diese Bedrohung unschidlich macht bzw. deren Auswirkun-
gen im Schadensfall begrenzen kann [Kers95, 87]. Sie beschreiben dabei mdglichst tiber-
schneidungsfrei allgemeingiiltige, quasi standardisierte, Funktionsbereiche wie etwa Identifi-
kation und Authentifizierung oder Zugriffskontrolle, die in Abhédngigkeit von den individu-
ellen Anforderungen an ein zu konstruierendes System einzusetzen bzw. zu kombinieren sind
[Ecke06, 189]. In der Literatur werden sie auch als Sicherheitsgrundfunktionen bezeichnet

[Weck93, 1501,

In Bezug auf maschinelle Aufgabentriger kann der Zusammenhang der Begriffe wie folgt
dargestellt werden. Sicherheitsgrundfunktionen definieren auf abstrakter Ebene den Typus der
zu realisierenden Sicherheitsfunktionalitét. Sie spezifizieren auf fachlicher Ebene, was geleis-

tet werden soll. Sicherheitsmalnahmen setzen diese Anforderungen auf technischer Ebene

37 Vgl. hierzu Kapitel 5.3.4.2.

¥ Die Begriffe Sicherheitsfunktion und Sicherheitsgrundfunktion werden in der vorliegenden Arbeit synonym
verwendet.
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anwendungsbezogen um, beschreiben somit wie eine Sicherheitsgrundfunktion realisiert wird.
Sie stellen somit auf technischer Ebene das Gegenstiick zu den fachlich orientierten Sicher-

heitsgrundfunktionen dar.

Im Hinblick auf die Sicherheitsartefakte der dritten Ebene stellen Sicherheitsgrundfunktionen
eine inhaltliche Kategorisierung mdglicher Sicherheitsvorgaben dar und sind somit als
Sicherheitsziele zu interpretieren. Im Rahmen der Anwendungsentwicklung werden sie beim
Ubergang von der Geschiftsprozess- auf die Ressourcenebene als Anforderungen spezifiziert.
Dies erfolgt durch die Transformation identifizierter Schutzziele in fachliche Sicherheits-
grundfunktionen, denen dann wiederum technische Sicherheitsmaf3nahmen als zu realisieren-
de Sicherheitsartefakte zugeordnet werden konnen™. Sicherheitsgrundfunktionen im Sinne
von Sicherheitsanforderungen bilden in der vorliegenden Arbeit somit das Bindeglied zwi-

schen den Schutzzielen und technischen SicherheitsmalBnahmen.

Die Veroffentlichung von Grundfunktionen der Informationssicherheit erfolgte bereits 1991
durch die ITSEC, zu dem damaligen Zeitpunkt jedoch unter der Bezeichnung ,,Generische
Oberbegriffe” [BSI91, 24]. Sie haben in leicht modifizierter Form bis heute Giiltigkeit und
finden somit auch in den IT-Grundschutzkatalogen Verwendung [BSI09, 1221ff]. In der Pub-
likation des BSI findet eine inhaltliche Ergidnzung der Grundfunktionen statt, die jedoch auch
mit einem Wechsel der Sichtweise einhergeht. Grundfunktionen werden in hoherem Maf3e als
Sicherheitsanforderungen verstanden und um Punkte erweitert, die semantisch ndher an den
Begriffen Sicherheitsmechanismus bzw. Sicherheitsdienst orientiert sind. So wird zum Bei-
spiel Verschliisselung als zusitzlich Sicherheitsfunktion bzw. Sicherheitsanforderung defi-
niert, die jedoch rein inhaltlich betrachtet dem Bereich der Sicherheitsmechanismen bzw.

Sicherheitsdienste zuzuordnen ist.

Die vorliegende Arbeit abstrahiert in diesem Punkt von der erweiterten Interpretation des BSI
und konzentriert sich sich auf die inhaltliche Darstellung der Sicherheitsgrundfunktionen nach
ITSEC [BSI91, 24{f], auch in Anlehnung an weitere Autoren wie etwa POHL [Pohl04] oder
KERSTEN [Kers95]. Im folgenden Abschnitt werden die einzelnen Sicherheitsgrundfunktionen

vorgestellt und im Hinblick auf die weitere Verwendung untersucht.

* Vgl. hierzu Kapitel 7.
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5.4.4.2. Ausprigungen von Sicherheitsgrundfunktionen

Auf der Grundlage bestehender Forschungsergebnisse konnen neun Sicherheitsgrundfunktio-

nen identifiziert werden.

SGF Identifizierung

Die Grundfunktion Identifizierung dient zur Feststellung der Identitdt eines Aufgabentragers.
Ein typisches Beispiel ist die Eingabe eines Benutzernamens als Identifikator bei der Anmel-
dung an ein Anwendungssystem. Es handelt sich hierbei um die reine Bestimmung einer vir-
tuellen Identitét, die Priifung ob diese angegebene Identitdt der Wahrheit entspricht ist jedoch

keine Bestandteil der Sicherheitsfunktion Identifizierung.

SGF Authentisierung

Der Nachweis iiber die Korrektheit einer Identitdt wird durch die Grundfunktion der Authen-
tisierung erbracht. Hier wird durch den Abgleich zweier Merkmale, dem angegebenen Identi-
fikator und einem Referenzmerkmal, liberpriift, ob ein Aufgabentriger wirklich die durch den
Identifikator definierte Identitiit besitzt. In der Praxis erfolgt diese Uberpriifung in der Regel
zusammen mit der Identifizierung. Durch die Angabe eines Benutzernamens in Verbindung
mit einem Passwort als Referenzmerkmal, erfolgt zeitgleich sowohl die Identifizierung als
auch die Authentisierung des Aufgabentrigers [Kers95, 89f]. Er wird somit als Benutzer®
eines Systems zugelassen. Es sei darauf hingewiesen, dass in manchen Publikationen die Be-
griffe Authentisierung und Authentifizierung unterschieden werden. Authentifizierung wird
dabei meist vorgangsorientiert verwendet und bezeichnet dann den technischen Prozess der
Uberpriifung von Identifikator und Referenzmerkmal, etwa den Abgleich des Datentupels mit
einem zentralen Verzeichnisdienst. In der vorliegenden Arbeit wird auf diese Unterscheidung

verzichtet und die Begriffe Authentisierung und Authentifizierung synonym verwendet.

SGF Zugriffskontrolle

Die Grundfunktion der Zugriffskontrolle hat zum Ziel, nur solche Zugriffe von Benutzern auf
Informationen und Ressourcen zu erlauben, zu deren Nutzung sie auch berechtigt sind. Es
muss somit eine Kontrolle des Informationsflusses zwischen Benutzer und System erfolgen
sowie eine Uberwachung der Ressourcennutzung innerhalb des Systems. Die Zugriffskontrol-

le schlie3t die Spezifikation, Vergabe und Zuriicknahme dieser Berechtigungen in Form von

% Identifizierte und authentisierte Aufgabentriger werden im Weiteren als Benutzer eines Systems bezeichnet.
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Zugriffsrechten fiir Benutzer ein [BSI91, 25]. Diese Rechteverwaltung dient als Grundlage fiir
die Autorisierung cines Benutzers, somit dessen initiale Konfiguration mit Berechtigungen
sowie deren Zuweisung nach erfolgter Anmeldung am System. Weiterhin muss durch die Zu-
griffskontrolle sichergestellt werden, dass diese Rechte im laufenden Betrieb iiberpriift wer-
den. Diese Uberpriifung kann nach diversen Ansitzen und Konzepten erfolgen, ist jedoch
insbesondere davon abhingig, in welcher Form die Berechtigungen spezifiziert wurden. Man

spricht in diesem Zusammenhang von Zugriffskontrollmodellen [Weck93, 105]°".

SGF Beweissicherung

Die Grundfunktion Beweissicherung fordert, dass alle sicherheitsrelevanten Aktivititen in
einem System aufgezeichnet werden. Die Beweissicherung erfolgt in der Regel durch die
Protokollierung der Ausiibung bzw. der versuchten Ausiibung von Rechten durch einen Be-
nutzer. Hierdurch kdnnen einzelne Operationen einem Benutzer zugeordnet und dieser somit

zur Verantwortung gezogen werden [Kers95, 94].

SGF Protokollauswertung

Die Grundfunktion der Protokollauswertung baut auf der Sammlung an Verlaufsdaten durch
die Beweissicherung auf. Ziel dieses Vorgehens ist es, sicherheitsrelevante Ereignisse eines
Systems dahingehend auszuwerten, ob Sicherheitsverletzungen aufgetreten sind, von wem sie

verursacht wurden und welche Systemressourcen davon betroffen sind [BSI91, 26].

SGF Wiederaufbereitung

Wiederaufbereitung als Sicherheitsgrundfunktion hat zum Ziel, die exklusive Verwendung
von gemeinsamen Betriebsmitteln ohne einen unerlaubten Informationsfluss zwischen den
Nutzern zu ermoglichen. Als klassisches Beispiel gilt das valide Loschen von personlichen
Daten auf Speichermedien in Mehrbenutzersystemen oder aber die korrekte Bereinigung von
Adressbereichen des Arbeitsspeichers, die als gemeinsame Ressource fiir unterschiedliche
Prozesse dienen. Die Grundfunktion der Wiederaufbereitung legt fest, fiir welche Betriebsmit-
tel eine Aufbereitung fiir die erneute Nutzung zu erfolgen hat und wann diese Maflnahmen zu

erfolgen haben [Ecke06, 192].

6! Vgl. hierzu Kapitel 5.5.3.
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SGF Unverfilschtheit

Die Grundfunktion der Unverfélschtheit besagt, dass Daten nicht in unzuldssiger Art und
Weise gedndert werden diirfen [BSI91, 27]. Diese Grundfunktion bezieht sich somit direkt auf
das Schutzziel der Integritét und schlie8t die Betrachtung der Beziehungen zwischen den Da-

ten sowie deren Korrektheit und Konsistenz ein [Kers95, 97].

SGF Zuverlissigkeit

Die Zuverldssigkeit eines Dienstes besagt, dass angeforderte Ressourcen fiir Nutzer oder Pro-
zesse eines Systems zeitnah zur Verfiigung stehen miissen. Zeitkritische Aufgaben diirfen
durch die Zuriickhaltung oder die unnétige Anforderung von Betriebsmitteln somit nicht be-
eintrichtigt werden. Neben der korrekten Funktionsweise dieser Systemkomponenten ist so-
mit auch deren Verfligbarkeit sicherzustellen [BSI91, 27]. Der Begriff der Zuverldssigkeit
wird in diesem Zusammenhang im Sinne der Gewéhrleistung von Funktionalitit verwendet.
Als Eigenschaften eines Systems zur Erfiillung der Grundfunktion in diesem Sinne werden
die KenngroBBen Betriebsbereitschaft, Rechtzeitigkeit, Fehlererkennung, Fehleriiberbriickung

sowie Fehlerbehebung angesehen [Kers95, 98ff].

SGF Ubertragungssicherung

Die Grundfunktion der Ubertragungssicherung bezicht sich auf die Absicherung von Daten
wihrend eines Kommunikationsvorgangs, somit deren fehlerfreie und ungestdrte Ubertra-
gung zwischen zwei Kommunikationspartnern. Als zusitzliche Funktionen werden Aspekte
der Authentisierung, Zugriffskontrolle und der Unverfalschtheit benétigt, die sich direkt auf
die Schutzzielerreichung im Bereich der Integritit, Vertraulichkeit und Verbindlichkeit bezie-
hen [BSI91, 28]. Die Ubertragungssicherung stellt somit eine Grundfunktion dar, die als
Kombination bestehender Grundfunktionen betrachtet werden kann. Ihre Relevanz ergibt sich
aus ihrer speziellen Perspektive, die sich im Gegensatz zu bestehenden Grundfunktionen nicht
auf die interne Bearbeitung von Informationen in einem System, sondern ausschlieBlich auf

deren Ubertragung zwischen verschiedenen Systemen bezieht.

5.4.4.3. Kategorisierung von Sicherheitsgrundfunktionen

Die beschriebenen neun Sicherheitsgrundfunktionen konnen inhaltlich zu sieben Kategorien
zusammengefasst werden. Jede Kategorie bezieht sich dabei auf eine bestimmte Menge an

technischen SicherheitsmaBBnahmen, die die spezifischen Anforderungen der jeweiligen
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Sicherheitsgrundfunktion umsetzen. In der vorliegenden Arbeit werden die folgenden Katego-

rien von Sicherheitsgrundfunktionen gebildet:

= Identifizierung und Authentisierung (I&A)
= Zugriffskontrolle und Autorisierung (Z&A)
= Beweissicherung und Auditing (B&A)

= Unverfilschtheit (U)

»  Ubertragungssicherung (U)

= Zuverladssigkeit (Z)

=  Wiederaufbereitung (W)

Die beschriebenen Kategorien dienen im weiteren Verlauf der Arbeit als Bindeglied zwischen
Schutzzielen auf Geschiftsprozessebene und konkreten technischen Sicherheitsmafinahmen,
die diese Ziele in Bezug auf betriebliche Anwendungssysteme umsetzen. In Kapitel 5.5 wer-
den entsprechende Sicherheitsmechanismen anhand der Kategorien von Sicherheitsgrund-

funktionen systematisiert und exemplarisch vorgestellt.

5.4.5. Systematik der Sicherheitsziele

Gemal der vorgestellten Differenzierung von Sicherheitszielen kann die folgende Systematik

anhand der Unternehmensarchitektur dargestellt werden.

Unter-
nehmens-
plan

2/ Geschéftsprozesse \ [ Schutzziele ]

[Sicherheitsanforderungen]

[ Sicherheitsvorgaben ]

3 Ressourcen

Sicherheitsgrundfunktionen ]

Abbildung 25: Systematik der Sicherheitsziele

Es wird deutlich, dass, in Abhédngigkeit von der betrachteten Ebene der Unternehmensarchi-
tektur, unterschiedliche Zielvorgaben der Informationssicherheit zu spezifizieren sind. Ma@3-

geblich dabei ist die Umsetzbarkeit dieser Ziele auf der jeweiligen Ebene. Es ergibt somit
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keinen Sinn, gesetzliche Regelungen erst bei der Anforderungsanalyse im Rahmen der Ent-
wicklung eines Anwendungssystems zu beriicksichtigen. Ebenso wenig sinnhaft erscheint es,
im Laufe der strategischen Planung eines Unternehmens iiber Schutzziele wie Vertraulichkeit
von Informationen zu diskutieren. Schlussendlich sind alle Zielvorgaben der Informationssi-
cherheit an den jeweiligen Ebenen des Architekturmodells auszurichten und aufeinander ab-

zustimmen.

Neben den ebeneninternen Beziehungen, insbesondere im Bereich der Schutzziele, sind in
diesem Zusammenhang insbesondere die ebeneniibergreifenden Beziehungen der Sicherheits-
ziele von Relevanz. Diese sind, analog zu Bezugsobjekten und Sicherheitsartefakten, auch im
Bereich der Sicherheitsziele maBgeblich durch den Ubergang von Lenkungs- zu Leistungssys-
tem geprigt. Anhand der Systematik wird daher deutlich, dass aus Top-Down-Perspektive
eine zunehmende Konkretisierung der Sicherheitsziele erfolgt. Stehen auf Ebene des Unter-
nehmensplans eher strategische, allgemeingiiltige Zielsetzungen im Mittelpunkt, so sind diese
im Bereich des Ressourcenmodells in konkrete Sicherheitsanforderungen bzw. Sicherheits-
grundfunktionen der entsprechenden Sicherheitsmaflnahmen zu iibersetzen. Ebenso wie bei
Sicherheitsartefakten ist bei diesem Transformationsvorgang eine semantische Liicke auf
Ebene der Geschéftsprozessmodelle zu verzeichnen, die einen konsistenten und einheitlichen
Ubergang der Zielbildung erschwert. Eine Moglichkeit diese nachteilige Situation zu iiber-
winden besteht in der expliziten Beriicksichtigung von Schutzzielen sowie deren Modellie-
rung auf der Ebene der Geschiftsprozessmodelle. Ein entsprechender Ansatz wird in Teil III

der Arbeit vorgestellt.

5.5. Beschreibung technischer Sicherheitsmechanismen

Im Rahmen der Beschreibung mdglicher Ausprigungen der Meta-Objekttypen auf Ressour-
cenebene wurden bisher insbesondere Bezugsobjekte und Sicherheitsziele auf Schemaebene
vorgestellt. Um diese Darstellung zu komplettieren, wird auf der Grundlage der vorgestellten
Systematik der Sicherheitsgrundfunktionen eine iiberblicksartige Beschreibung technischer
Sicherheitsmechanismen erginzt. Diese beziehen sich gemdll der Ausrichtung der vorliegen-

den Arbeit ausschlieBlich auf das Bezugsobjekt des betrieblichen Anwendungssystems.

Entsprechend der Kategorisierung der Sicherheitsgrundfunktionen werden im Folgenden ein-

zelne Sicherheitsmechanismen exemplarisch vorgestellt und in Bezug zu den jeweils unter-
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stiitzten Schutzzielen gesetzt®. Den Ausgangspunkt der Darstellung bildet das allgemeine
Themengebiet der Kryptologie, das fiir einen Grofteil der Sicherheitsmechanismen die

Grundlage darstellt.

5.5.1. Grundlagen der Kryptologie

Kryptologische Verfahren sind dafiir geeignet, sowohl die Schutzzielklassen Vertraulichkeit
und Integritit als auch die der Verbindlichkeit zu unterstiitzen [FuKe99, 218]. Es finden sich
somit Mechanismen in fast allen Klassen der Sicherheitsgrundfunktionen, die auf entspre-
chenden Verfahren aufbauen. Kryptologie bezeichnet die Wissenschaft von sicherer und ver-
traulicher Kommunikation und vereint dabei die zwei Hauptdisziplinen Kryptographie und
Kryptoanalyse, die sich gegenseitig erginzen [Ble+05, 25] . Die nachfolgenden Ausfiihrun-
gen beschrianken sich auf die Kryptographie und erlédutern die Grundbereiche der Verschliisse-

lungsverfahren, Hashfunktionen sowie digitalen Signaturen.

Verschliisselungsverfahren

Verschliisselungsverfahren kénnen in die zwei Klassen der symmetrischen und asymmetri-
schen Verschliisselung untergliedert werden. Bei symmetrischen Verfahren wird ein ge-
meinsames Geheimnis zwischen einem Sender Alice (A) und einem Empfinger Bob (B) als
Schliissel fiir Ver- und Entschliisselung der iibermittelten Nachricht verwendet®®. Ein aktuel-
les Verschliisselungsverfahren ist zum Beispiel der Advanced Encryption Standard (AES)
[NISTO1], der als Blockchiffre mit variabler Schliissellinge in vielen derzeitigen Anwen-

dungsformen zum Einsatz kommt.

Den Schwachpunkt symmetrischer Verschliisselungsverfahren stellt der gemeinsame Schliis-
sel von Sender und Empfénger dar, der vor der Verschliisselung sicher und geheim ausge-
tauscht werden muss. Asymmetrische Verfahren setzen an diesem Punkt an und verwenden

fiir Ver- und Entschliisselung zwei unabhéngige und nicht aufeinander riickfithrbare Schliis-

2 Die Verweise auf die entsprechenden Schutzziele dienen der inhaltlichen Abrundung der Beschreibung der

Schemaebene der Modellierung. In Kapitel 7.1.3.1 wird diese Beziehung zwischen Sicherheitsgrundfunktio-
nen und Schutzzielen im Detail erdrtert.

% Fiir eine detailliert Betrachtung des Themengebiets der Kryptologie sei zum Beispiel auf [Baue07] oder

[Men+01] verwiesen.

% Die Bezeichnung Alice und Bob stehen politisch korrekt und in langer Tradition stellvertretend fiir den Sen-

der und den Empfinger einer Nachricht. 1978 fanden diese Bezeichnungen das erste Mal Verwendung
[Riv+78], seitdem sind beide, gerne auch im Bunde mit einem Angreifer Mallory, insbesondere in Schriften
zum Thema Informationssicherheit zu finden. Die vorliegende Arbeit folgt diesem Quasi-Standard der No-
menklatur.
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sel. Fiir die Verschliisselung einer Nachricht an B wird dessen Offentlicher Schliissel von A
verwendet. Der entstehende Chiffretext kann daraufhin nach Ubermittlung nur mit dem priva-
ten Schliissel von B entschliisselt werden. Man spricht demzufolge auch von Public-Key-
Verfahren, die erstmals bereits im Jahr 1976 durch DIFFIE und HELLMANN vorgestellt wur-
den [DiHe76]. Aktuell am weitesten verbreitet sind das nach seinen Erfindern RIVEST,
SHAMIR und ADLEMAN benannte RSA-Verfahren [Riv+78] sowie der Ansatz von EL-GAMAL
[E1Ga85].

Die Ver- bzw. Entschliisselung bei asymmetrischen Verfahren erfordert einen relativ hohen
Rechenaufwand, der die Geschwindigkeit der jeweiligen Operation im Vergleich zu symmet-
rischen Verfahren ca. um den Faktor 1000 verringert. Aus diesem Grund kommen in der Pra-
xis hdufig Mischformen beider Ansétze zum FEinsatz, die als Verfahren der hybriden Kryp-
tographie bezeichnet werden [Swo+08, 28]. Hierbei wird durch den Absender A ein symmet-
rischer Sitzungsschliissel erzeugt, mit dem der Klartext chiffriert wird. Der Sitzungsschliissel
wird im Anschluss mit dem 6ffentlichen Schliissel von B verschliisselt und zusammen mit
dem Chiffretext an diesen libertragen. Der Empfénger kann mit seinem privaten Schliissel den
Sitzungsschliissel dechiffrieren und damit den gesendeten Chiffretext entschliisseln. Hybride
Ansitze verbinden somit die Geschwindigkeitsvorteile symmetrischer Verfahren mit dem
besseren und sichereren Schliisselkonzept asymmetrischer Methoden. Beispiele solcher Ver-
fahren sind Pretty Good Privacy (PGP) [Zimm95] oder S/MIME [Rams04] zur Verschliisse-

lung von E-Mail-basierter Kommunikation.

Durch die reine Verschliisselungsleistung symmetrischer und asymmetrischer Verfahren wird
ausschlieBlich die Schutzzielklasse der Vertraulichkeit von Informationen adressiert. Weitere
Aspekte wie die Authentizitit des Absenders bzw. der Nachricht selbst, oder aber deren Integ-
ritdt, werden nicht unterstiitzt. Um diese Ziele zu erreichen und somit die Grundlage der
Schutzzielklasse Verbindlichkeit zu schaffen, sind zusitzliche Mechanismen wie digitale

Signaturen und Hashverfahren notwendig [Men+01, 283].

Digitale Signaturen und Hashfunktionen

Der Zweck einer digitalen Signatur ist es, die Identitét einer Person an digitale Informationen
zu binden, sodass, analog zur handschriftlichen Unterschrift eines Dokuments, die Echtheit
und Zurechenbarkeit der Information verifiziert werden kann [Men+01, 22]. Anhand dieses

realweltlichen Bezugs ergeben sich somit verschiedene Anforderungen, wie etwa die einfache
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Uberpriifbarkeit einer digitalen Unterschrift durch den Empfinger oder die Nicht-
Trennbarkeit von digitaler Unterschrift und den signierten Informationen, die durch entspre-

chende technische Verfahren erbracht werden miissen [Ble+05, 77f].

Auf technischer Ebene werden digitale Signaturen durch Public-Key-Verfahren realisiert.
Hierbei werden aus den zu signierenden Informationen und dem privaten Schliissel des Sen-
ders eine digitale Signatur berechnet, die nur durch den 6ffentlichen Schliissel des Senders
auf Seiten des Empfangers verifiziert werden kann. Eine Signatur kann dabei im Prinzip auf

zwel Arten erstellt werden.

Zum einen kann die gesamte Nachricht mit dem privaten Schliissel signiert und somit chif-
friert werden. Dies beinhaltet zweifelsfrei keinen Schutz der Vertraulichkeit, da der offentli-
che Schliissel frei verfiigbar ist, jedoch kann der Chiffretext nur durch den o6ffentlichen
Schliissel des Senders riickiiberfiihrt werden und somit die Signatur verifiziert werden. Man

spricht in diesem Fall von einer digitalen Signatur mit Nachrichtriickgewinnung.

Weiterhin kann die Signatur auch nur fiir einen Hashwert der Nachricht erstellt werden, nicht
fiir die gesamte Nachricht. Der Empfanger dechiffriert mit dem o6ffentlichen Schliissel den
Hashwert und vergleicht ihn mit einem von ihm erstellten Hashwert der Nachricht. Stimmen
sie liberein ist sowohl die Authentizitit des Senders als auch der Information sichergestellt.
Diese Variante wird als digitale Signatur mit Hashwert-Anhang bezeichnet und ist auf Grund
des geringen Verschliisselungsumfangs des Hash-Wertes auch fiir groBere Nachrichten geeig-

net [Swo+08, 28ff].

Hashfunktionen stellen in diesem Zusammenhang kryptografische Hilfsfunktionen dar. Sie
bilden eine Zeichenfolge beliebiger Lange auf eine Zeichenfolge fester Lange, den sogenann-
ten Hash-Wert ab [Buch08, 191]. Dabei darf es nicht moglich sein, eine weitere Ausgangs-
zeichenfolge zu finden, die nach Anwendung der Funktion den gleichen Hash-Wert liefert
(Kollisionsresistenz). Weiterhin wird gefordert, dass eine Ausgangszeichenfolge nicht aus
einem Hash-Wert rekonstruiert werden kann (Urbildresistenz). Hashverfahren, die dies reali-
sieren, werden auch als kryptografische Einwegfunktionen bezeichnet [Ble+05, 57]. Beispie-
le aktuell verwendeter Algorithmen sind der Secure Hash Algorithm 1 (SHA-1) [EaJo01] oder
der Message-Digest Algorithm 5 (MDS5) [Rive92].

Hashverfahren zielen durch ihre Eigenschaften und die Uberpriifbarkeit des Hashwertes pri-

maér auf die Sicherstellung der Integritit einer iibermittelten Nachricht ab. Jedoch kann es ei-
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nem potentiellen Angreifer durchaus moglich sein, bei einer abgefangenen Nachricht sowohl
den Inhalt, als auch den entsprechenden Hash-Wert zu verdndern. Um diese Moglichkeit im
Rahmen der Integrititssicherung zu unterbinden, kommen Verfahren mit gesicherten Hash-
werten (engl. message authentication codes, MAC) wie etwa HMAC oder CBC-MAC zum

Einsatz®.

Zertifikate

Digitale Signaturen in Verbindung mit kryptografischen Hashfunktionen zielen auf die Si-
cherstellung der Integritit und Authentizitét einer tibermittelten Nachricht ab. Jedoch ist durch
diese technischen Verfahren noch nicht sichergestellt, dass ein 6ffentlicher Schliissel zur De-
chiffrierung einer digital signierten Nachricht auch wirklich eindeutig der sendenden Person
zugeordnet werden kann. Dieser Schwachpunkt wird durch den Einsatz von Zertifikaten
adressiert. Zertifikate werden von vertrauenswiirdigen Dritten (engl. trusted third parties,
TTP), sogenannten Zertifizierungsstellen (engl. certification authorities, CA), ausgestellt. Sie
bestitigen die Zuordnung eines 6ffentlichen Schliissels zu einer Person, die im Rahmen des
Zertifikats durch bestimmte charakterisierende Attribute, wie etwa Name oder Geburtsdatum,
identifiziert wird. Zertifizierungsstellen sind hierarchisch strukturiert, die Uberpriifung des
Zertifikates eines beliebigen Teilnehmers wird somit global ermoglicht [HeBe00, 229]. Tech-
nisch gesehen stellen Zertifikate elektronische Dokumente dar, die durch die Zertifizierungs-
stelle digital signiert wurden. Eine Uberpriifung erfolgt demnach durch die Validierung dieser
elektronischen Signatur anhand des 6ffentlichen Schliissels der Zertifizierungsstelle. Ist dieser
Prozess erfolgreich, so kann darauf vertraut werden, dass das Zertifikat authentisch ist und
somit auch dessen Inhalt, also die Zuordnung einer Person zu einem Offentlichen Schliissel,
korrekt ist. Das Vertrauen in die Arbeitsweise und Identifikationsleistung einer Zertifizie-

rungsstelle wird somit implizit auf den Inhalt des Zertifikats {ibertragen [Ble+05, 353].

Public-Key Infrastruktur

Der Aufbau von Zertifizierungsstellen bzw. die Nutzungsmdglichkeit entsprechender Prozes-
se zur Identitdtspriifung, Zertifikatsvergabe und -verwaltung sowie der Schliisselverwaltung,
erfolgen im unternehmerischen Umfeld durch die Implementierung einer sogenannten Public-
Key Infrastruktur (PKI). Diese muss Funktionen bereitstellen, um die 6ffentlichen Schliissel

der Nutzer zugreitbar zu machen, deren Sperrung bzw. Riickruf ermoglichen sowie die Zu-

% Fiir eine Einfiihrung zu message authentication codes sei auf [Stam06, 85ff] verwiesen.
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ordnung zu Identitéten sicherstellen. Thre Struktur besteht im Kern aus der bereits angespro-
chenen CA sowie weiteren technischen Basiskomponenten, wie der Registration Authority
(RA), Zertifikat-Revokationslisten (engl. certificate revocation list, CRL) oder Verzeichnis-

diensten.

In der Praxis haben sich fiir den Betrieb einer PKI die zwei grundlegenden Verfahren PGP
und S/MIME etabliert, die jedoch in ihren konzeptuellen Grundlagen auf zwei unterschiedli-
chen Philosophien aufbauen. Wiahrend PGP den Ansatz des ,,Web of Trust* verfolgt, bei dem
jeder Nutzer als zertifizierende Instanz fungieren kann, indem er den 6ffentlichen Schliissel
eines anderen Nutzers signiert, verwendet S/MIME zentrale staatlich oder private Instanzen,

die als vertrauenswiirdige Instanz die Identitit eines Schliisselinhabers zertifizieren®.

Fiir Unternehmen stellen der Aufbau einer PKI und deren Integration in bestehende betriebli-
che Prozesse ein komplexes Unterfangen dar [HoTe00, 316ff]. Aus diesem Grund haben sich,
auch im Hinblick auf den Aufbau und den Inhalt von Zertifikaten, diverse Richtlinien und
Profile auf Basis des Standards X.509 des Telecommunication Standardization Sectors entwi-

ckelt, die ein Einfithrung im unternehmerischen Kontext erleichtern®’.

Elektronische Signatur

Das Konzept der digitalen Signaturen stellt fiir sich genommen einen kryptographischen An-
satz dar, um die Authentizitdt von Personen bzw. Informationen in elektronischer Form tiber-
prifbar zu machen. In Bezug auf die reale Verwertbarkeit dieser Validierungsmoglichkeit,
zum Beispiel im Rahmen juristischer Fragestellungen, greift dieses Konzept jedoch zu kurz.
Im rechtlichen Sinn findet in diesem Zusammenhang daher der Begriff der elektronischen
Signatur Verwendung. Dieser baut auf dem technischen Konzept der digitalen Signatur auf,
ist jedoch um bestimmte Anforderungen erweitert, um die Beweiskraft einer elektronischen
Willenserkldarung auch vor Gericht zu gewihrleisten. In der Bundesrepublik Deutschland
werden diesbeziiglich die drei Abstufungen ,,einfache elektronische Signatur®, ,fortgeschrit-
tene elektronische Signatur® sowie ,,qualifizierte elektronische Signatur* unterschieden. Thre

Charakteristika sind in dem Gesetz iiber Rahmenbedingungen fiir elektronische Signaturen

5 Vgl. hierzu [HeM500].
7 Vgl. hierzu [W5If06].
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(SigG) [BundO1la] sowie der Verordnung zur elektronischen Signatur (SigV) [BundO1b] ver-

ankert®.

Bei der Darstellung der Themengebiete der Kryptologie wurde auf eine vergleichende
Bewertung der einzelnen Verfahren bewusst verzichtet, da dies auf Grund der hohen Komple-
xitdt des Bereichs nur anwendungsfallbezogen in fundierter Weise erfolgen konnte. Die vor-
gestellten kryptografischen Methoden finden als technisches Konzept bzw. Verfahren in ver-
schiedensten Sicherheitsmechanismen Verwendung. In den folgenden Abschnitten werden sie

bei der Erldauterung der Sicherheitsmechanismen entsprechend referenziert.

5.5.2. Sicherheitsmechanismen der Identifikation und Authentisie-
rung

Identifikation als Sicherheitsgrundfunktion hat zum Ziel, die Identitét eines Aufgabentrigers

zu ermitteln. Methoden der Authentisierung werden darauf aufbauend genutzt, um diese be-

hauptete Identitédt zu bestitigen oder zu widerlegen, der entsprechende Prozess wird auch als

Verifikation bezeichnet. Im Folgenden liegt der Schwerpunkt der Betrachtung auf Sicher-

heitsmechanismen, die eine solche Verifikation ermoglichen. Der Teilbereich der Identifikati-

on wird daher unter dem Aspekt der Authentisierungs-Mechanismen subsumiert.

Authentisierung personeller Aufgabentriger

Authentisierungs-Mechanismen konnen anhand der drei grundlegenden Prinzipien Wissen,
Besitz und Merkmal sowie Kombinationen aus diesen kategorisiert werden. Der Bereich
Wissen kann weiterhin differenziert werden in die Kenntnis von fachverfahrensspezifischen
Informationen, wie etwa eine Studenten- oder Mitarbeiterkennung, sowie in die Kenntnis von
Geheimnissen, wie zum Beispiel Passwértern69, die zwischen einer zu authentisierenden Per-
son P und einem authentisierenden System S geteilt werden. Die Kategorie Besitz bezieht sich
auf einen physikalischen Gegenstand, dessen Vorlage von P als Grundlage der Authentisie-
rung von S verlangt wird. Konkrete Beispiele hierfiir sind Chipkarten oder Dongles, allge-

mein wird in diesem Zusammenhang von sogenannten (physischen) Tokens™ gesprochen

% Eine umfassende Darstellung des Themengebiets wird in [Gru+07] gegeben.

% Passworter konnen weitergehend differenziert werden in Dauer-Passworter, die bei jedem Anmeldevorgang

gleich bleiben und dynamische Verfahren mit Einmal-Passwdrtern (engl. one-time-passwords, OTP), die lis-
tenbasiert oder auf Grundlage von Sequenznummern jeweils nur einmal genutzt werden. Einen Einblick hier-
zu gibt [Swo+08, 150f].

" Vgl. hierzu [Davi07].
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[BSI06, 35ff]. Der Bereich Merkmal bezieht sich schlieBlich auf physiologische oder auch
verhaltensbezogene Eigenschaften von P, die zur Authentisierung herangezogen werden. Ent-
sprechende Mechanismen werden als biometrische Authentisierungsverfahren bezeichnet.
Beispiele hierfiir sind die Iris-, Stimm- sowie Fingerabdruckerkennung oder auch die Priifung

des Tipprhythmus auf einer Tastatur [BSI07]"".

Authentisierungsprotokolle

Authentisierungsmechanismen konnen durch verschiedene technische Verfahren realisiert
werden, etwa online im Browser durch eine HTTP-Authentifizierung [Fra+99] oder lokal an
einem Rechner bei der Anmeldung am Betriebssystem. Auf Protokollebene betrachtet stellen
diese Mechanismen uni-direktionale Verfahren dar, die als Spezialform sogenannter Challen-
ge-Response-Verfahren zum aktuellen Zeitpunkt sehr hdufig zum Einsatz kommen [Ecke06,

440].

Challenge-Response-Verfahren sind in gewisser Weise ein grundlegendes, bidirektionales
Protokoll zwischen P und S, das zur Umsetzung des Geheimnis-Prinzips im Rahmen der Au-
thentisierung zum Einsatz kommt. Die authentisierende Partei S sendet dabei eine sogenannte
Challenge, zu verstehen als eine Art Aufgabe, welche die zu authentisierende Partei P zum
Beispiel nur durch Kenntnis eines Geheimnisses 16sen kann und in Form einer Response als
Antwort zuriicksendet. Dieses Verfahren kann auf Basis unterschiedlicher Ansétze verwendet
werden, so zum Beispiel mit symmetrischen oder asymmetrischen Schliisseln, Einwegfunkti-
onen oder aber auch in Kombination mit digitalen Signaturen wie sie bei der SSL-
Verschliisselung zum Einsatz kommen [Swo+08, 152f]. Das Challenge-Response-Verfahren
ist somit nicht auf das Geheimnis-Prinzip der Authentisierung eingeschriankt sondern kann als

grundlegendes Authentisierungsprotokoll auch mit anderen Prinzipien verwendet werden.

Einen Spezialfall des Challenge-Response-Verfahrens stellt das Zero-Knowledge Verfahren
dar. Im Gegensatz zu passwort-basierten Mechanismen werden hier mehrfache bidirektionale
Kommunikationsschritte zwischen P und S verwendet, sogenannte Protokoll-Runden, um die
Authentifizierung durchzufiihren [Swo+08, 155ff]. Das Verfahren basiert im Kern auf der
Frage, wie ein zu authentisierender Nutzer P die authentisierende Instanz S davon iiberzeugen

kann, dass sie ein Geheimnis G kennt, ohne dass P auch nur einen Teil von G gegeniiber S

"' Eine detaillierte Betrachtung verschiedener Aspekte zu biometrischen Mechanismen wird in [Tele06] gege-

ben.
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oder auch Dritten preisgeben muss [Ecke06, 462]. Implementiert wurde dieses Verfahren

erstmals 1986 durch das Fiat-Shamir-Verfahren [FiSh86]7*.

Authentisierung maschineller Aufgabentriger

Die bisher dargestellten Authentisierungsmechanismen beziehen sich primér auf personelle
Aufgabentriger als Benutzer eines Systems. In Bezug auf maschinelle Aufgabentriger, somit
Anwendungssysteme, Prozesse oder (mobile) Gerite, sind diese Mechanismen hingegen nur
bedingt geeignet. In diesem Zusammenhang werden Authentifizierungsmechanismen bend-
tigt, die automatisiert und gleichsam sicher zumeist eine Zwei-Wege-Authentisierung ermog-
lichen. Ein konkretes Beispiel hierfiir stellt der Zugriff auf einen durch das Protokoll Trans-
port Layer Security (TLS) [DiRe08] geschiitzten Webserver dar. In der Regel erfolgt hier im-
plizit eine durch den Browser durchgefiihrte Ein-Weg-Authentisierung, indem das prisentier-
te Zertifikat des Webservers tiberpriift wird. Bei einer Zwei-Wege-Authentisierung wird die-
ses Verfahren zusitzlich invertiert, sodass der Webserver ebenfalls sicher sein kann, mit dem
rechtméfigen Client zu kommunizieren. Der Client signiert in diesem Fall die gestellte Chal-
lenge des Servers mit seinem privaten Schliissel, der Server verifiziert im Anschluss die damit
erstellte Response mit dem offentlichen Schliissel des Clients. Als Grundlage fungieren somit
elektronische Zertifikate, die im Rahmen einer PKI fiir maschinelle Aufgabentriger erstellt
wurden. Anhand der dargestellten Systematik von Authentisierungsverfahren, kann diese

Form mittels digitaler Signatur dem Besitz-Prinzip zugeordnet werden.
Bezug zu Schutzzielen

Die dargestellten Sicherheitsmechanismen der Grundfunktion Identifikation und Authentisie-
rung beziehen sich im Kern auf die Sicherstellung der Authentizitét von Informationen und
Aufgabentrigern. Sie bilden damit die Grundlage fiir die Grundfunktion der Autorisierung

und somit auch fiir die Erreichung des Schutzziels Verbindlichkeit.

5.5.3. Sicherheitsmechanismen der Zugriffskontrolle und Autorisie-
rung

Die Kernaufgaben der Zugriffskontrolle und Autorisierung beziehen sich auf die Bereitstel-

lung von Mechanismen zur Verwaltung von Zugriffsrechten, somit deren Erstellung, Vergabe

und Riicknahme sowie die entsprechende Uberpriifung im laufenden Betrieb. Die Grundlage

2 Eine durchaus unterhaltsame Einfiihrung in die grundlegende Problemstellung ist in [Qui+90] zu finden.
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bildet eine zentrale Rechteverwaltung, die fiir jede zu schiitzende Information entsprechende
Zugriffsrechte fiir bestimmte Aufgabentrdager spezifiziert [Ecke06, 539f]. Der Begriff der
Autorisierung kann dabei in zweifacher Weise interpretiert werden. Zum einen bezeichnet er
vorgangsorientiert den initialen Zuweisungsprozess der Rechte an einen Benutzer nach dessen
Authentisierung am System. Zum anderen bezeichnet er ergebnisorientiert das Resultat des
Priifprozess, der beim Zugriff auf ein geschiitztes Objekt durchlaufen wird. Im Laufe der Zeit
haben sich im Kern drei unterschiedliche Ansétze dieser Sicherheitsgrundfunktion herausge-

bildet, man bezeichnet sie als Zugriffskontrollstrategien [WoWi07, 440].

Discretionary Access Control

Die benutzerbestimmte Zugriffskontrolle (engl. discretionary access control, DAC) basiert
auf Berechtigungen, die einem Benutzer auf Grund seiner Identitit zugeteilt sind und die de-
finieren, welche Aktionen dieser Benutzer auf welchem Aufgabenobjekt durchfiihren darf.
Das Attribut ,,benutzerbestimmt wird deshalb verwendet, da ein Benutzer seine Berechti-
gungen auch an andere Aufgabentriger weitergeben kann. Die Berechtigungen des Zugriffs
und der Weitergabe werden dabei zwar in einer zentralen Rechteverwaltung administriert,
systemglobale Regelsétze des Zugriffs, die unabhingig von der Identitét eines Benutzers grei-
fen, existieren jedoch nicht. In der Konsequenz entsteht durch fehlerhafte Weitergabe von

Rechten die Gefahr, dass inkonsistente Berechtigungsstrukturen entstehen [SaCa01, 3ff].

Mandatory Access Control

Systembestimmte Zugriffskontrollstrategien (engl. mandatory access control, MAC) ad-
ressieren den Kritikpunkt der fehlenden globalen Kontrolle und fiihren diese unter der Ver-
wendung von globale Sicherheitsmarken ein [Pern95, 170]. Diese Berechtigungen beziehen
sich sowohl auf Aufgabenobjekte als auch auf Aufgabentriger und dienen systemweit, neben
der reinen Identitit, als weiteres Kriterium der Zugriffskontrolle. Je nach Aufbau und Syste-
matik der Sicherheitsmarken konnen unterschiedliche Arten der MAC unterschieden werden.
Am weitesten verbreitet ist dabei die sogenannte Multilevel Security (MLS), die Zugrifte an-
hand von Schutzstufen reguliert. Dabei werden Schutzmarken als hierarchische Einstufung
von Aufgabentrigern (engl. clearances) und Aufgabenobjekten (engl. classifications) ver-

wendet. Nur wenn die clearance eines Aufgabentrigers die entsprechende Stufe der
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classification des Aufgabenobjekts erreicht bzw. libertrifft, wird der Zugriff erlaubt [Stam06,
1811]".

Role-based Access Control

Rollenbasierte Zugriffsstrategien (engl. role-based access control, RBAC) bilden die letzte
und auch jiingste Klasse an Zugriffskontrollstrategien. Hierbei werden Berechtigungen nicht
direkt an Aufgabentrdger, sondern an Rollen gebunden, denen im Anschluss dann die Aufga-
bentridger zugeordnet werden [WoWi07, 439]. Die Hauptmotivation hinter diesem Vorgehen
besteht in der Notwendigkeit, Berechtigungsstrukturen moglichst nahe an tatsachliche Orga-
nisationsstrukturen anzulagern, um die Abbildungskomplexitdt der Berechtigungen sowie den
administrativen Aufwand zu reduzieren. Zusétzlich ist im betrieblichen Umfeld relevant, dass
Rechte auf bestimmten Aufgabenobjekten weniger mit der Identitdt eines Benutzers korrelie-
ren, als vielmehr mit dessen Verantwortung im Unternehmen. Diese Anforderungen kdnnen
durch DAC und MAC nicht in gewiinschtem Mafle erfiillt werden. Rollenbasierte Zugriffs-
strategien hingegen bieten prinzipiell die Moglichkeit, diese Anspriiche mit der notwendigen

Flexibilitit zu berticksichtigen [SaCa01, 41].

Sicherheitsmodelle

Die drei vorgestellten Zugriffskontrollstrategien DAC, MAC und RBAC sind als Sicher-
heitsmechanismen im definierten Sinne dieser Arbeit zu verstehen. Jede Strategie kann nun
durch bestimmte Verfahren umgesetzt werden, man spricht in diesem Zusammenhang von
sogenannten Sicherheitsmodellen. Allgemein betrachtet kann ein Sicherheitsmodell als
sicherheitsorientierte Abstraktion eines betrieblichen Anwendungssystems verstanden werden
[Ecke06. 261]. Es spezifiziert dabei implizit den Ansatz bzw. das Verfahren, anhand dessen
Zugriffsschutz bzw.  Zugriffskontrolle in einem Anwendungssystem realisiert werden
[Sch+05, 1250]. Fiir jede Zugriffskontrollstrategie sind somit dedizierte Sicherheitsmodelle

anzugeben.

Sicherheitsmodelle im Bereich DAC

Im Bereich DAC basieren Sicherheitsmodelle in der Regel auf dem Ansatz der Zugriffskont-
rollmatrix (engl. access control matrix). Dieses Modell wurde urspriinglich zur Abbildung

von Zugriffsrechten in Betriebssystemen von LAMPSON [Lamp74] entworfen und nach weite-

7 Vgl. hierzu das Beispiel zu Vertraulichkeit in Kapitel 5.4.3.3.
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ren Entwicklungsschritten durch HARRISON, RUzzO und ULLMANN unter der Bezeichnung
HRU-Model [Har+76] formalisiert. Um Zugriffskontrollmatrizen praktisch einsetzbar zu ge-
stalten, muss eine Aufteilung der Matrix erfolgen. Hierbei wird unterschieden zwischen einer
Aufteilung anhand der Spalten und deren Zuweisung zu Informationsobjekten sowie einer
Aufteilung nach Reihen und deren Zuweisung zu Benutzern. Im ersten Fall spricht man von
der Verwendung von Access Control Lists (ACL), im zweiten Fall von Capabilities (C-List)
[Stam06, 179].

Sicherheitsmodelle im Bereich MAC

Fiir Sicherheitsmodelle des Sektors MAC existieren unterschiedliche Kategorien. Neben der
bereits angesprochenen MLS konnen weiterhin zum Beispiel die Modelltypen Multilateral
Security, Inference Control oder Covert Channel identifiziert werden. Der folgende Abschnitt
zeigt exemplarisch Modelle des ersten Typs MLS auf, fiir einen Uberblick der anderen Mo-

delltypen sei zum Beispiel auf [Ecke06] oder [Stam06] verwiesen.

Als populérstes Sicherheitsmodell des Typs MLS kann das Bell-LaPadula-Modell [BeLa73]
angefiihrt werden. Es wurde in den 1970ern fiir die US Air Force entwickelt und gilt als das
erste vollstindig formalisierte Zugriffskontrollmodell, das sich im Wesentlichen auf das
Schutzziel der Vertraulichkeit von Informationen bezieht. Weitere bekannte Sicherheitsmo-
delle sind zum Beispiel das Biba-Modell [Biba77] mit Fokus auf der Integritit von Informati-
onen, das Brewer-Nash-Modell (Chinese-Wall-Modell) [BrNa89] oder das Clark-Wilson-
Modell [CIWi87]. Eine allgemeine Klassifikation von Sicherheitsmodellen der Zugriffskont-
rollstrategie MAC ist in [MuraO1] zu finden, eine inhaltliche Darstellung in [ StHu06].

Sicherheitsmodelle im Bereich RBAC

Rollenbasierte Zugriffskontrollstrategien wurden in Form des namensgebenden Sicherheits-
modells RBAC bereits 1992 durch FERRAIOLO und KUHN formal beschrieben [FeKu92]. Eine
Standardisierung erfolgte nach diversen Erweiterungen als vereinheitlichtes Modell fiir
RBAC im Jahr 2004 durch das American National Standards Institute / International
Committee for Information Technology Standards (ANSI/INCITS) als Norm ANSI INCITS
359-2004. Das hierin beschriebene Referenzmodell wird in die drei zentralen Segmente Core
RBAC, Hierarchical RBAC und Constrained RBAC unterteilt. Der Teil Core RBAC defi-
niert dabei die grundlegenden Zusammenhénge zwischen Benutzern, Rollen und Sessions,

Hierarchical RBAC spezifiziert darauf aufbauend die Grundlagen zur Bildung von Rollenhie-
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rarchien. Im Bereich Constrained RBAC schlieSlich wird der Grundsatz der Separation of
Duty (SoD) in das Modell integriert’*. Zusammen bilden diese Komponenten die Grundlage,
auf der die Implementierung konkreter RBAC-Systeme in der Praxis in Konformitit zu der

Norm erfolgen sollte [Clar07, 753ff].
Bezug zu Schutzzielen

Zugriffskontrollstrategien als Sicherheitsmechanismen beziehen sich primir auf die Errei-
chung der Schutzzielklassen Vertraulichkeit und Integritit. Analog zu den identifizierten Ab-
hangigkeits- und Wirkungsbeziehungen dieser Schutzzielklassen werden weiterhin indirekt
die Bereiche Verfiigbarkeit und Verbindlichkeit adressiert. Sicherheitsmodelle, als Verfahren
zur Umsetzung dieser Zugriffskontrollstrategien, geben hierbei durch ihre unterschiedlichen
formalen Ansétze die Ausrichtung des jeweiligen Mechanismus auf entsprechende Schutz-
zielklassen vor. Im Bereich der MAC sind zum Beispiel insbesondere das Biba- oder das
Clark-Wilson-Modell primér auf die Integritit zu schiitzender Informationen ausgerichtet,
wohingegen der Fokus des Bell-LaPadula-Modells sowie des Brewer-Nash-Modells eher auf
der Schutzzielklasse Vertraulichkeit liegt [Kers95, 105] [Schi99, 125ff].

5.5.4. Sicherheitsmechanismen der Beweissicherung und des Audi-
ting

Die Sicherstellung von Beweisen sicherheitsrelevanter Vorfille erfolgt in betrieblichen In-
formationssystemen durch den Sicherheitsmechanismus der Protokollierung. Diese kann fiir
verschiedene Komponenten und Ereignisse eines betrieblichen Informationssystems definiert
werden. Das BSI verzeichnet zum Beispiel fiir Server in der MaBlnahme 5.9 der IT-
Grundschutz-Kataloge aufzeichnungsrelevante Vorkommnisse bzw. Messgroflen wie falsche
Passworteingaben, Versuche von unberechtigten Zugriffen, Stromausfillen oder allgemeinen
Daten zur Netzauslastung [BSI09, 3416]. Jedoch ist dieses Themenfeld nicht ausschlieBlich
auf den technischen Bereich zu reduzieren. Die Erfassung von Protokolldaten zur Erbringung
des Nachweises tiber den korrekten Ablauf eines Prozesses stellt, auch im Hinblick auf deren
rechtsverbindliche Nutzbarkeit, einen zentralen und auch kritischen Sicherheitsmechanismus

dar.

™ SoD bezeichnet ein allgemeines Sicherheitsprinzip, das die Moglichkeit der alleinigen Durchfiihrung von
sicherheitsverletzenden Aktionen durch ein Individuum zu verhindern hilft. Einen umfassenden Einblick
hierzu gibt [Sand90].
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Protokollierung

Vor dem skizzierten Hintergrund ergeben sich vielfiltige prozess-, sicherheits- und organisa-
tionsbezogene Anforderungen an die Giite, Vertraulichkeit, Integritit und Vollstandigkeit der
Protokolldaten sowie an die sie generierende Prozesskette”. Eine Verletzung dieser Anforde-
rungen, zum Beispiel durch die Mdglichkeit der unautorisierten nachtraglichen Manipulation
von Protokolldaten, fiihrt zum Verlust der Integritdt der Daten und kann somit eine rechtsver-
bindliche Analyse und Nutzung verhindern. Insbesondere im Bereich der Kompromittierung
von Rechnern und Betriebssystemen durch sogenannte Rootkits wird dieser Ansatz oftmals
verfolgt, um die Priasenz der Schadsoftware zu verschleiern. Neben der reinen Erfassung der
Protokolldaten ist somit auch deren integrititssichere Speicherung von gro3er Bedeutung fiir
die Verwertbarkeit der gesammelten Daten. Aus Sicht von technischen Losungen ist dies, vor
allem fiir heterogene Systemumgebungen, zum aktuellen Zeitpunkt jedoch noch nicht umfas-
send realisiert [Wolt06, 284]. Insbesondere die exakte Identifizierung eines Zeitpunktes, ab
dem eine Kompromittierung stattgefunden hat und Protokolldaten daher potentiell nicht mehr

vertrauenswiirdig sind, ist zum Beispiel Gegenstand der aktuellen Forschung [Wolt07, 743].

Weitere Aspekte stellen die Menge an Protokolldaten sowie deren Inhalte dar, die, auch in
Abhingigkeit von dem jeweiligen Schutzbedarf, auf verschiedenen Abstraktionsstufen von
den technischen Abldufen bis hin zur Semantik von Geschéftsprozessen vorliegen konnen
[Wolt06, 281]. Neben der rein wirtschaftlichen Betrachtung der Kostensituation fiir die siche-
re Speicherung solcher Datenmengen, sind jedoch auch gesetzliche oder vertragliche Rege-
lungen beziiglich Protokollinhalten, Aufbewahrungsfristen oder Zweckbindungen zu beriick-
sichtigen. In der Bundesrepublik Deutschland greifen hierbei primédr die Regelungen des
Bundesdatenschutzgesetzes, hinsichtlich der Zweckbindung die Paragraphen 14 und 31, in

Bezug auf Fristen der Paragraph 20 [Bund90].

Auditing

Zusammengefasst werden die dargestellten Anforderungen und Rahmenbedingungen oftmals
durch die Verwendung des Begriffs der ,,revisionssicheren Protokollierung®. Das zu Grun-
de liegende Begriffsverstindnis ist dabei analog zu dem der revisionssicheren Archivierung

elektronischer Informationen im Rahmen des Handelsgesetzbuches [Bund97] zu verstehen

™ Fiir eine allgemeine Darstellung dieser Anforderungen sei auf [Wolt06] verwiesen, konkret werden sie zu-
dem in der Maflnahme M 2.110 der IT-Grundschutz-Kataloge aufgefiihrt [BSI09, 1286ff].
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und schlieft die Beachtung entsprechender Prozesse der Erfassung, Speicherung aber auch
der korrekten Auswertung und Analyse mit ein. Die beiden letztgenannten Teilprozesse be-
ziehen sich dabei auf die Verwertung der gesammelten Protokolldaten und werden in der Re-
gel unter dem englischsprachigen Begriff Auditing in der Literatur subsumiert. Hiervon zu
differenzieren ist jedoch der Bereich des allgemeinen IT- oder Sicherheits-Audits, der sich
mittlerweile als umfassender Begriff fiir in gewisser Weise standardisierte Priifungen im Um-
feld der IT-Compliance etabliert hat’®. Prozesse der Protokollauswertung kénnen in diesem

Zusammenhang als Teilbereich betrachtet werden.
Bezug zu Schutzzielen

Alle exemplarisch genannten Anwendungen stellen konkrete Sicherheitsmechanismen der
Grundfunktion Beweissicherung und Auditing dar, die sich auf die Schutzzielklasse der Ver-
bindlichkeit beziehen. Sie bauen dabei im Prinzip jedoch auf weiteren Sicherheitsgrundfunk-
tionen wie der Authentisierung oder der Zugriffskontrolle auf. Nur wenn diese Grundfunktio-
nen realisiert und deren Schutzzielklassen Vertraulichkeit und Integritit gesichert sind, wird
schlussendlich auch eine revisionssichere Protokollierung und entsprechendes Auditing er-
moglicht. Diese Zusammenhinge korrelieren mit den Abhéngigkeitsbeziehungen, die im

Rahmen der Schutzzielanalyse spezifiziert wurden.

5.5.5. Sicherheitsmechanismen der Unverfilschtheit

Die Grundfunktion der Unverfélschtheit zielt auf die Erhaltung der Integritit von Informati-
onen ab. Dabei wird hauptsichlich der Aspekt der absichtlichen, unautorisierten Manipulati-
on betrachtet. Ein Verlust der Integritét, die zum Beispiel durch maschinell fehlerhaftes Spei-
chern der Informationen auf Massenspeicher verursacht wird, ist nicht Bestandteil dieser

Grundfunktion und dem Bereich der Safety zuzuordnen.

Sicherheitsmechanismen der Grundfunktion Unverfélschtheit variieren kontextabhingig, je
nachdem in welchem Bearbeitungszustand sich die Informationen befinden. Hauptséchlich zu
unterscheiden sind hierbei die Zustinde der Speicherung, der Bearbeitung oder der Uber-

tragung.

Im ersten Fall greifen Mechanismen, die die Integritdt von Daten in Datenbanken bzw. auf

Massenspeichern sicherstellen. Diese Funktionalitdt wird zum Beispiel von speziellen Datei-

76 Zum Bereich der IT-Compliance vgl. z. B. [Rath09] sowie Kapitel 6.3.2.
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systemen erbracht oder im Rahmen der Sicherung von Integrititsbedingungen durch Daten-

bankmanagementsysteme (DBMS).

Befinden sich Informationen in Bearbeitung, so obliegt es dem entsprechenden Anwendungs-
system deren Integritét sicherzustellen. Erreicht wird dies durch entsprechend implementierte
Komponenten, die Benutzereingaben und Datenmanipulationen validieren. Die Erbringung
der Grundfunktionen Identifikation und Authentisierung sowie Zugriffskontrolle und Autori-
sierung in Bezug auf die Applikation sind hierbei zusitzlich als Voraussetzung zu verstehen,

um eine semantische Unverfalschtheit der Informationen erreichen zu koénnen.

Im Bereich der Ubertragung von Informationen werden die Sicherheitsmechanismen primér
durch Methoden der Kryptologie bereitgestellt. Hierbei sind es insbesondere die bereits vor-
gestellten Verfahren der digitalen Signatur und Hashfunktionen, die in diesem Rahmen zum

Einsatz kommen.

5.5.6. Sicherheitsmechanismen der Wiederaufbereitung

In Rechnersystemen sind hardwareabhéngige Ressourcen nur in begrenztem Umfang verfiig-
bar. Aus diesem Grund kommt es zu einem hohen Grad an Wiederverwendung dieser Be-
triebsmittel, insbesondere im Bereich des Massen- und Hauptspeichers. Durch die Sicher-
heitsmechanismen der Wiederaufbereitung soll sichergestellt werden, dass {liber diese Spei-
chermedien kein unzuldssiger Informationsfluss von vergangenen Nutzungen zur aktuellen
Verwendung stattfinden kann. Das primére Ziel ist somit die Sicherstellung der Vertraulich-
keit. Erreicht wird dies durch Mechanismen, die eine valide und somit nicht rekonstruierbare
Loschung von Speicherbereichen ermoglichen [Kurt93, 100]. Ein typisches Beispiel sind
Anwendungen zum sicheren Loschen von Dateien auf Festplatten, die durch mehrmaliges
Uberschreiben entsprechender Speicherbereiche mit Zufallswerten eine spitere Rekonstrukti-

on der Daten verhindert.

Zu beachten gilt, dass diese Mechanismen insbesondere in Ausnahmefillen des téglichen Be-
triebs zum Einsatz kommen sollten. Dies ist immer dann der Fall, wenn Dritte, zum Beispiel
im Rahmen einer Reparatur oder Gerdteentsorgung, physischen Zugriff auf die entsprechen-
den Geréte erhalten konnten. Die Art und der Zeitpunkt der Wiederaufbereitungsaktionen sind

somit entsprechend der jeweiligen Sicherheitsanforderungen und Situationen festzulegen.
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5.5.7. Sicherheitsmechanismen der Ubertragungssicherung

Wie bereits dargestellt wurde, bezieht sich der Bereich Ubertragungssicherung ausschlief-
lich auf die Sicherstellung der Vertraulichkeit von Daten beim Transfer zwischen Systemen.
Zum FEinsatz kommende Sicherheitsmechanismen sind hierbei insbesondere Losungen der
Kryptologie, wie zum Beispiel symmetrische oder asymmetrische Verschliisselungsverfahren

oder auch der im Umfeld von Unternehmen hiufige Einsatz einer PKI.

Technische Realisierungsformen dieser Sicherheitsmechanismen stellen Implementierungen
der jeweiligen kryptographischen Verfahren dar, oftmals in Abstimmung mit der Integration
in bestehende IT-Infrastrukturen. Ein konkretes Beispiel sind etwa Verschliisselungsgateways
fiir den E-Mail-Verkehr, die auf Basis einer PKI ausgehende Nachrichten fiir Nutzer transpa-

rent verschlusseln.

5.5.8. Sicherheitsmechanismen der Zuverldssigkeit

Die Betriebsbereitschaft, als zentraler sicherheitsrelevanter Aspekt der Sicherheitsgrund-
funktion Zuverldssigkeit, adressiert die Verfiigbarkeit von Anwendungssystemen und Infor-

mationen.

Entsprechende Sicherheitsmechanismen beziehen sich darauf, dass Informationen oder An-
wendungssysteme gemél ihrer Bestimmung nutzbar sind. Konkrete Formen sind zum Bei-
spiel Gerdte zur Lastverteilung (Load-Balancer), die eingehende Anfragen anhand spezifi-
scher Verfahren last- und damit reaktionszeitoptimierend auf einen Pool an Anwendungssys-
temen verteilen. Weiterhin konnen sogenannte Intrusion Detection Systeme (IDS) in dieser
Kategorie aufgefiihrt werden, da durch sie Verfiigbarkeitseinschrankungen durch moglichst

frithzeitige Erkennung eines Angriffs vermieden werden konnen [NiJa06].

5.5.9. Zusammenfassung

Mechanismen der Grundfunktionen Identifikation und Authentisierung sowie der Zugriffs-
kontrolle und Autorisierung sind zum aktuellen Zeitpunkt als sehr relevant fiir die Praxis ein-
zustufen. Dies ist zum einen darin begriindet, dass Firmen ihre internen Netzwerke flir externe
bzw. mobile Mitarbeiter zunehmend 6ffnen miissen, um entsprechende Arbeitsprozesse des
Auflendienstes auch unterstiitzen zu konnen. In der Folge sind die grundlegenden Kandle fiir

einen Zugriff auf interne Netzwerke aus technischer Sicht fiir jedermann gegeben, es liegt
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somit an der Zugriffskontrollverfahren, diese Zugriffe in korrekter Weise zu autorisieren. Be-
gleitet wird diese Entwicklung auch durch eine zunehmende Konsolidierung der angebotenen
Dienste und Anwendungssysteme, die in ihrer Gesamtheit in diesem Zuge mit moglichst nur
einer Authentisierungsaktion fiir Benutzer erreichbar sein sollen. Dieser als Single-Sign-On
bezeichnete Bereich der Identifikation und Authentisierung stellt hohe Anspriiche an die Mig-
ration und Aufbereitung von bestehenden Nutzerdaten und wird im Rahmen des Identity Ma-
nagement aktuell in hohem Mafe diskutiert. Als Basismaschine fungiert in diesem Zusam-
menhang eine Authentisierungs- und Autorisierungsinfrastruktur (engl. authentication and
authorization infrastructure, AAl), die den Austausch von sicherheitsrelevanten Informatio-

nen, wie zum Beispiel Nutzerattributen in einem Dienstverbund, unterstiitzt [Pri+07, 27].

Einhergehend mit dieser Entwicklung steigt auch die Forderung nach wirkungsvoller Ver-
schliisselung, die gerade die in externe Netze iibertragenen Daten wirkungsvoll gegen unauto-
risierten Zugriff schiitzt. Ziel fir Unternehmen muss in diesem Zusammenhang sein, die dies-
beziiglichen Mechanismen und Verfahren zu integrieren und fiir Nutzer moglichst aufwands-
frei zur Verfligung zu stellen. Als grundlegender Ansatz wird hierbei oftmals eine PKI ge-
wihlt, um tiber zentrale Ver- und Entschliisselungsgateways in Unternehmen die Verwendung
der Kryptographie flir Benutzer transparent zu gestalten. Analog dazu bilden die Funktionen
der Protokollierung eine querschnittliche Grundlage, auf Basis derer auch die Wirksamkeit
der besprochenen Verfahren analysiert werden kann. Im Rahmen der Neuentwicklung von
Anwendungssystemen haben diese Themen aus Sicht der Informationssicherheit somit einen

hohen Stellwert.

Die Bereiche Zuverléssigkeit, Unverfalschtheit und Wiederautbereitung hingegen konnen aus
dieser Perspektive als vergleichsweise infrastrukturnah interpretiert werden. Die Zuverlassig-
keit wird primédr durch dedizierte Systeme und Redundanzen in Hardware gesichert, das
Thema Wiederaufbereitung ist weniger von Mechanismen als vielmehr von organisatorischen
Richtlinien abhingig, entsprechende Werkezuge sind problemlos verfiigbar. Gleiches gilt fiir
die Sicherheitsgrundfunktion der Unverfilschtheit, die sich in hohem Malfle auf systemnahe
Komponenten zur Integrititssicherung bezieht. Im Bereich der digitalen Kommunikation
werden Mechanismen der Integritatssicherung zudem durch die Ansétze der Kryptologie ab-
gedeckt, die im Rahmen der Ubertragungssicherung bereits zum Einsatz kommen. Die drei

letztgenannten Sicherheitsgrundfunktionen haben vor diesem Hintergrund im Rahmen der



5 SCHEMAEBENE DER STRUKTURMODELLIERUNG 144

vorliegenden Arbeit nur geringere Bedeutung und werden, insbesondere in Teil III der Ar-

beit, nicht weiter betrachtet.

Mit der exemplarischen Darstellung technischer Sicherheitsmechanismen wurde die Schema-
ebene der Strukturmodellierung betrieblicher Informationssicherheit vollstdndig beschrieben.
Auf der Grundlage dieser inhaltlichen Erlduterungen zu dem in Kapitel 4 definierten Meta-
Modell, wird im folgenden Kapitel ein Referenzmodell betrieblicher Informationssicherheit

vorgestellt.
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6. Ein Referenzmodell betrieblicher Informationssi-
cherheit

Auf Basis der dargestellten Auspragungen der Schemaebene anhand der Systematisierungs-
matrix, kann ein Referenzmodell der betrieblichen Informationssicherheit gebildet werden.
Die folgenden Ausfiihrungen nehmen dabei explizit Bezug auf das betriebliche Informations-
system einer Unternehmung. Die inhaltliche Ausrichtung bezieht sich somit auf Ressourcen-
ebene ausschlieBlich auf maschinelle Aufgabentrdger in Form betrieblicher Anwendungssys-

teme.

Kapitel 6.1 beschreibt den Aufbau des Referenzmodells, bevor in Kapitel 6.2 unterschiedliche
Interpretationsmoglichkeiten auf Basis des Modells vorgestellt werden. In Kapitel 6.3 werden
im Anschluss bestehende Disziplinen und Verfahren der Informationssicherheit auf der
Grundlage des Referenzmodells evaluiert. Mit einem zusammenfassenden Fazit in Kapitel 6.4

wird Teil II der vorliegenden Arbeit abgeschlossen.

6.1. Aufbau des Referenzmodells

Referenzmodelle beziehen sich auf eine Klasse von Anwendungsfillen und stellen fiir die
Entwicklung spezifischer Modelle einen Bezugspunkt dar [ThomO06, 5]. Als wesentliche
Merkmale des Begriffs werden die Allgemeingiiltigkeit sowie der Empfehlungscharakter be-
schrieben, jeweils eingeschrinkt auf die entsprechende Klasse von Anwendungsfillen, auf die

sich ein Referenzmodell bezieht [Thom06, 12f].

Im Rahmen der vorliegenden Arbeit wird ein Referenzmodell betrieblicher Informationssi-
cherheit als Instanz des Typs Strukturmodell angesehen. Es ist dadurch gekennzeichnet, das
alle vorgestellten Auspragungen der Meta-Objekttypen auf Schemaebene in diesem Modell
zueinander in Beziehung gesetzt sind. In Bezug auf die vorgestellte Systematisierungsmatrix
besteht es somit aus der Belegung und Kombination aller aufgefiihrten Felder. Auf diese Wei-
se entsteht ein Strukturmodell, das, unter dem Blickwinkel der vorliegenden Arbeit, eine um-
fassende Einbettung des Themengebiets der Informationssicherheit in den Kontext eines be-
trieblichen Systems darstellt. Es bildet daher eine Referenz, anhand derer auch weitere Aspek-
te der Informationssicherheit integriert und systematisiert werden konnen. Die folgende Ab-

bildung stellt das in dieser Arbeit verwendete Referenzmodell dar.
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Bezugsobjekte Sicherheitsartefakte Sicherheitsziele
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Abbildung 26: Referenzmodell betrieblicher Informationssicherheit

Die Modellelemente des Referenzmodells entsprechen den in Kapitel 5 vorgestellten Exten-
sionen der Meta-Objekttypen auf Schemaebene. Die Beziehungen zwischen den Objekttypen
werden anhand der Pfeildarstellungen symbolisiert’’. Die Zusammenhinge sind dabei ebe-
nenspezifisch zu betrachten und entsprechen als Tripel inhaltlich den Komponenten der zu

Grunde liegenden Teilaufgaben betrieblicher Informationssicherheit.

Die dargestellten Objekttypen des Referenzmodells stellen in gewisser Weise einen Idealzu-
stand dar, da jede Dimension der Informationssicherheit (Bezugsobjekt, Sicherheitsartefakt,
Sicherheitsziel) auf jeder Ebene der Unternehmensarchitektur (Unternehmensplan, Geschéfts-
prozesse, Ressourcen) Beriicksichtigung findet. Dieser Sachverhalt korrespondiert mit dem

eingangs dargestellten Merkmal Empfehlungscharakter eines Referenzmodells, da auf diese

77 Auf Ressourcenebene wird nur die Wirkungsbezichung zwischen Sicherheitskonzept und Anwendungssys-
tem dargestellt, um den Fokus der Ausfithrungen hervorzuheben.



6 EIN REFERENZMODELL BETRIEBLICHER INFORMATIONSSICHERHEIT 147

Weise eine umfassende Beriicksichtigung der Informationssicherheit im betrieblichen Kontext

erfolgen kann.

Die ebenfalls angesprochene Allgemeingiiltigkeit des Referenzmodells, wird durch eine sehr
abstrakte Definition der Modellbausteine unterstiitzt. Zwar wurden in vorhergehenden Kapi-
teln die inhaltliche Ausgestaltung der Elemente detailliert beschrieben, eine inhaltliche Fest-
legung im Hinblick auf zwingende Zusammenhidnge auf Ausprigungsebene wurde jedoch
explizit vermieden. Dieser Aspekt ermoglicht die flexible Nutzung des Referenzmodells als
Analyseinstrument bzw. methodischer Rahmen fiir die Uberpriifung bestehender Ansiitze im

Hinblick auf die Unterstiitzung der betrieblichen Informationssicherheit.

In den folgenden Abschnitten werden weitere Interpretationsmdglichkeiten auf Basis des Re-

ferenzmodells diskutiert.

6.2. Interpretation des Referenzmodells

Anhand des Referenzmodells kdnnen unterschiedliche Ableitungen vorgenommen und Riick-
schliisse auf die Etablierung der Informationssicherheit im Unternehmen gezogen werden.
Aus methodischen Gesichtspunkten erfolgt dies auf der Grundlage einer ebenenorientierten

sowie einer hierarchischen Interpretation der dargestellten Beziehungen.

6.2.1. Ebenenorientierte Interpretation

Aus horizontaler Sichtweise konnen anhand des Tripels aus Bezugsobjekt, Sicherheitsartefakt
und Sicherheitsziel entsprechende Téatigkeitsdisziplinen der betrieblichen Informationssicher-
heit abgeleitet werden. Die Sicherheitsziele einer Ebene definieren dann die Vorgaben einer
abstrakten Aufgabe, die sich auf das Bezugsobjekt als Aufgabenobjekt bezieht und bei deren

Durchfiihrung das entsprechende Sicherheitsartefakt erzeugt wird.

Diese Teilaufgaben der grundlegenden Meta-Aufgabe konnen analog zur Differenzierung des
Informationsmanagements nach FERSTL und SINZ [FeSi08, 439ff] untergliedert werden. Es
ergeben sich strategische, taktische und operative Aufgabenbereiche, die mit den Ebenen
des Referenzmodells aus Top-Down-Sicht korrespondieren. In der Praxis haben sich fiir diese
Aufgabenbereiche stark abweichende Bezeichnungen und auch Systematiken herausgebildet.

Aktuell werden strategische und taktische Aspekte der Informationssicherheit zum Beispiel in
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die Tatigkeitsfelder IT-Governance und IT-Compliance abgebildet, im operativen Bereich der
Anwendungsentwicklung wird die Teilaufgabe der Informationssicherheit unter dem Begriff
Security Engineering subsumiert’®. Die angesprochenen Teildisziplinen werden inhaltlich in

Kapitel 6.3.2 bzw. 6.3.3 auf der Grundlage des Referenzmodells erlautert.

6.2.2. Hierarchische Interpretation

Neben der horizontalen ist auch eine vertikale Analyse der Modellelemente des Referenzmo-
dells moglich. Auf Basis der getroffenen Unterteilung in strategische, taktische und operative
Aufgaben der Informationssicherheit, sind hierbei in Bezug auf die einzelnen Merkmale in-
haltlich dhnliche Beziehungsarten festzustellen. Aus Top-Down-Sicht betrachtet sind diese

allgemein durch eine zunehmende Konkretisierung charakterisiert.

Ausprigungen des Meta-Objekttyps Bezugsobjekt sind dabei maBgeblich durch den Uber-
gang von Lenkungs- zu Leistungssystem beeinflusst. Hierbei erfolgt eine zunehmende Konk-
retisierung einer strategischen Unternehmensplanung hin zu konkreten, operativen Ressour-
cen. Analog zu diesem Zusammenhang entwickeln sich auch die Charakteristika der Sicher-
heitsartefakte. Hier ist eine Transformation von organisatorisch, rechtlichen Inhalten hin zu
technisch orientierten Losungsverfahren zu verzeichnen. In dhnlicher Weise erfolgt ein ent-
sprechender Wandel der ebenenspezifischen Schutzziele, von rechtlichen oder 6konomischen
Zielen ausgehend hin zu konkreten Sicherheitsanforderungen fiir betriebliche Anwendungs-

systeme.

Legt man hierzu die im vorangehenden Abschnitt dargestellte aufgabenorientierte Sichtweise
zu Grunde, so wird deutlich, dass ein sequenzieller Durchlauf der Teildisziplinen von oben
nach unten den abstrakten Aufgabenbereich eines umfassenden, unternehmensweiten Sicher-
heitsprozesses vollstindig umfasst. In Kapitel 6.3.1 erfolgt eine exemplarische Darstellung

dieser Zusammenhénge anhand des durch das BSI vorgeschlagenen Sicherheitsprozesses.

6.2.3. Erkenntnisgewinn

Anhand der Ausfiihrungen der letzten beiden Abschnitte wird bereits ersichtlich, dass die Ge-

schéftsprozessebene in der praktischen Wahrnehmung der Informationssicherheit nur eine

" In Anlehnung an die Untergliederung des Themenkomplexes der Informationssicherheit in Kapitel 3.1.2
kann das Security Engineering als Bestandteil des Bereichs IT-Sicherheit betrachtet werden. IT-Governance
und -Compliance haben entsprechende Berithrungspunkte zum Bereich der Prozesssicherheit.
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untergeordnete Rolle spielt. So hat sich in der Literatur weder ein Begriff fiir die Berticksich-
tigung von Informationssicherheit auf Geschéftsprozessebene herausgebildet, noch gibt es
populdre Ansitze, die diesen Aufgabenbereich adressieren. Ebenfalls konnen in der vertikalen
Betrachtung des Modells keinerlei existente Ansétze erkannt werden, die in der Praxis den
sicherheitsorientierten Ubergang zwischen strategischer Planung und operativer Umsetzung

durch geeignete Mittel, wie es die Geschéftsprozessmodellierung darstellt, ermdglichen.

Dieser Sachverhalt stellt den zentralen Ansatzpunkt und auch die Motivation dar, um den in
Teil III der Arbeit beschriebenen Ansatz zur Modellierung betrieblicher Informationssi-
cherheit auf Geschiftsprozessebene vorzustellen. Durch diesen Modellierungsansatz ent-
steht ein Sicherheitsartefakt, das sich explizit auf Geschiftsprozesse bezieht und die entspre-
chenden Sicherheitsziele in Form der Schutzziele in addquater Weise integrieren kann. Der
Ubergang zwischen erster und dritter Ebene des Referenzmodells wird somit im Hinblick auf
jedes Merkmal in konsistenter Weise unterstiitzt und die bereits angesprochene semantische

Licke im Kontext der betrieblichen Informationssicherheit vermieden.

6.3. Analysen auf Basis des Referenzmodells

Auf Basis des vorgestellten Referenzmodells kdnnen bestehende Ansétze der Informationssi-
cherheit analysiert bzw. evaluiert werden. Dies erfolgt zum einen durch den Abgleich der je-
weiligen Ansitze mit dem Referenzmodell, zum anderen durch die Ableitung von Teildiszip-
linen anhand der ebenenorientierten Interpretation des Referenzmodells. Im weiteren Verlauf
dieses Kapitels werden diese Vorgehen exemplarisch anhand von drei Beispielen aufgezeigt.
Die fachliche Zielsetzung liegt dabei einerseits in der exemplarischen Eingliederung praxisre-
levanter Teilaufgaben in den Themenkomplex der Informationssicherheit sowie, damit ein-
hergehend, in der Evaluation des Referenzmodells im Sinne einer generischen Verwendbar-

keit.

6.3.1. BSI Sicherheitsprozess

Das BSI stellt mit vier BSI-Standards zur Informationssicherheit sowie den IT-
Grundschutzkatalogen eine umfassende Sammlung an Publikationen zum Thema Informati-

onssicherheit bereit””. Das Vorgehensmodell aus dem BSI-Standard 100-2 verfolgt in diesem

7 Vgl. hierzu Kapitel 5.4.2.2.
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Zusammenhang einen schrittweisen Ansatz fiir den Aufbau und auch den Betrieb eines ISMS
in der Praxis. Kernaspekte sind dabei unter Anderem relevante Management- und Organisati-
onstrukturen auf der einen sowie die praktische Realisierung eines Sicherheitskonzeptes und
die Auswahl von Sicherheitsmechanismen auf der anderen Seite. Diese einzelnen Aspekte
werden in Form des Sicherheitsprozesses des BSI systematisiert, der aus den folgenden

Hauptphasen besteht [BSIO8b]:

= [Initiierung des Sicherheitsprozesses
» Erstellung einer Sicherheitskonzeption
* Umsetzung der Sicherheitskonzeption
» Aufrechterhaltung der Informationssicherheit im laufenden Betrieb und kontinuierli-
che Verbesserung
Die erste und zweite Phase werden in der Standardbeschreibung noch weiter detailliert. Die

folgende Abbildung stellt alle Haupt- und Teilphasen des Sicherheitsprozesses grafisch dar.
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Abbildung 27: Sicherheitsprozess des BSI (nach [BSIOS8b, 13], [BSI08b,36])

Insbesondere die zweite Phase der Erstellung einer Sicherheitskonzeption wird anhand ei-
nes eigenen Vorgehensmodells weiter verfeinert. Als Basis dient der sogenannte Informati-
onsverbund, der, in der Sichtweise der vorliegenden Arbeit, die Bezugsobjekte des Prozesses

abbildet.

Als Bezugsobjekte des Sicherheitsprozesses konnen hauptsidchlich Elemente der Ressourcen-
ebene identifiziert werden. Die Ebene des Unternehmensplans findet jedoch in Phase eins
zumindest teilweise Beriicksichtigung, wohingegen auf Geschéftsprozesse keinerlei Bezug
genommen wird. Nutzt man diesen Sachverhalt als Ausgangsbasis, so konnen in einem nichs-
ten Schritt die unterstiitzten Sicherheitsartefakte des Sicherheitsprozesses analysiert werden.
Hierunter werden insbesondere die Teilaufgaben des Sicherheitsprozesses verstanden, deren

Zielsetzung einen gewissen Ergebnischarakter im Sinne der Definition der Sicherheitsartefak-
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te in dieser Arbeit aufweisen. Anhand der Systematik der Sicherheitsartefakte des Referenz-

modells lassen sich dann die entsprechenden Phasen des BSI-Sicherheitsprozesses einordnen.

Sicherheitsartefakte Phasen des BSI-Sicherheitsprozesses
Sicherheitskultur nicht belegt
Unter- f ) s " - — s
1 nehmens- Sicherheitsleitlinie |« Erstellung e'lner I._e|t|n|e'zur 1.3
planebene L J Informationssicherheit i
Sicherheitsstrategie nicht belegt
Geschifts- (eicherhert cortes | 1 )
Icherneiltserweitertes .
2 prozess- Geschaftsprozessmodell nicht belegt
ebene L J L J
[ ] ( Erstellung einer [
icherheitskonz - . . . 2
Sicherheitskonzept Sicherheitskonzeption ]
Sicherheits- _ Konsolidierung der 26
maBnahmen MaRnahmen ’
3 Ressourcen- technisch \ Auswahl der )3
ebene MaRnahmen ’
organisatorisch L J
3 ( Aufbau einer [
Sicherheits- . . . 1.4
i Sicherheitsorganisation
architektur . \

Abbildung 28: Sicherheitsprozess des BSI anhand des Referenzmodells

Die in der rechten Spalte dargestellten Teilphasen des Sicherheitsprozesses finden ihre Ent-
sprechung in den jeweils grau markierten Sicherheitsartefakten des Referenzmodells. Die in
Phase 1.4 angesprochene Sicherheitsorganisation umfasst dabei primir die Organisation der
Lenkungsebene im Sinne der Definition sicherheitsverantwortlicher Stellen, wie zum Beispiel
die eines Datenschutzbeauftragten. Mogliche Auswirkungen auf das Sicherheitsartefakt der
Sicherheitskultur in Bezug auf personelle Aufgabentrdger auf Ressourcenebene sind in die-
sem Zusammenhang jedoch nicht zu identifizieren. Alle anderen Teilphasen sind in direkter

Weise und eindeutig auf die Sicherheitsartefakte des Referenzmodells abbildbar.

Anhand dieser Analyse wird deutlich, auf welche Bereiche eines Unternehmens der Sicher-
heitsprozess des BSI Bezug nimmt. Der Schwerpunkt liegt mit der Spezifikation einer Sicher-

heitskonzeption klar auf der Ressourcenebene, die sowohl durch technische als auch durch
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organisatorische Sicherheitsmafinahmen umfassend adressiert wird. Der Grund hierfiir diirfte
sicherlich in der Einbindung der IT-Grundschutzkataloge in den BSI-Sicherheitsprozess lie-
gen, die ebendiese Zielsetzung verfolgen. Die Ebene des Unternehmensplans wird weniger
umfassend aber dennoch durch das Artefakt der Sicherheitsleitlinie beriicksichtigt, wohinge-
gen die Ebene der Geschéftsprozesse keinerlei Beriicksichtigung im Rahmen des Sicherheits-
prozesses findet. Vielmehr erfolgt ein direkter Ubergang zwischen erster und dritter Ebene,

der bereits in Kapitel 6.2.3 als groles Manko der aktuellen Situation beschrieben wurde.

Ein Vorgehen nach dem BSI-Sicherheitsprozess in Verbindung mit dem Einsatz von Sicher-
heitsmafinahmen nach den IT-Grundschutzkatalogen ist zertifizierbar und beinhaltet dabei
immer eine offizielle ISO-Zertifizierung nach ISO 27001. Vor diesem Hintergrund ist das
Fehlen der Beriicksichtigung von Geschiftsprozessen unter einer globaleren Sichtweise be-
trachtet als sehr kritisch einzustufen, da zu schlieen ist, dass dieser Aspekt somit auch in den
entsprechenden ISO-Standards nicht erfasst wird. Zu begriinden ist dies durch die mangelnde
Verfiigbarkeit von Konzepten und Ansétzen, die eine entsprechende Beriicksichtigung dieser
Ebene auch im praktischen Einsatz erlauben. Mit der Vorstellung eines geschiftsprozessge-
triecbenen Modellierungsansatzes fiir betriebliche Informationssicherheit in Teil III will die

vorliegende Arbeit einen Beitrag leisten, diesen Mangel zu reduzieren.

6.3.2. IT-Governance und IT-Compliance

IT-Governance und IT-Compliance gehen inhaltlich auf die umfassenderen Konzepte der Go-
vernance und Compliance im Unternehmenskontext zuriick. Corporate Governance be-
zeichnet dabei die grundlegende Zielsetzung, entsprechende Bedingungen dafiir herzustellen,
dass die Unternehmensfithrung im Interesse des Unternehmens selbst sowie anderer An-
spruchsgruppen, wie etwa Anteilseigner oder Mitarbeiter, zu handeln befdhigt ist. Tatigkeits-
schwerpunkte bilden dabei Fiihrungs-, Uberwachungs- und Priifungsfunktionen, die durch
entsprechende Stellen der Organisation auszufiillen sind [Ko6ni06, 53f]. Unter Corporate
Compliance wird in diesem Zusammenhang dann speziell die Umsetzung der notwendigen
KontrollmaBBnahmen verstanden, die Konformitit mit gesetzlichen Vorgaben oder auch Nor-

men sicherstellen sollen [Rath09, 149].

IT-Governance und -Compliance sind analog zu den dargestellten Definitionen zu verste-
hen, mit der Einschriankung, dass sich die Inhalte der Lenkungsaufgaben nicht auf das ganze

Unternehmen, sondern auf die Domine der Informationsverarbeitung eines Unternehmens
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beziehen. Die IT-Governance zielt somit speziell auf das Handeln des IT-Managements bzw.
den Aufgabenbereich des Informationsmanagements ab und ist als Teilbereich der Corporate
Governance zu verstehen [TeFe08, 403]. Der Bereich der IT-Compliance adressiert dann im
Besonderen die Einhaltung von Vorgaben im Bezug auf Transparenz und Sicherheit im Rah-
men der Aufgaben des betrieblichen Informationssystems. Die Spannweite der Aufgabenstel-
lung reicht dabei von der Etablierung eines ISMS iiber die Sicherstellung der technischen In-
formationssicherheit bis hin zu Fragestellungen der gesetzeskonformen elektronischen Archi-

vierung [Rath09, 1497*°.

Einordnung in das Referenzmodell

Im Rahmen des Referenzmodells werden die spezifischen Ziele von IT-Governance und IT-
Compliance tliber die Sicherheitsvorgaben der globalen Meta-Aufgabe definiert. Wie in Ka-
pitel 5.4.2 bereits dargestellt wurde, sind dies insbesondere gesetzliche Regelungen sowie
Normen und Standards, deren Umsetzung die Einhaltung der Regularien fiir Unternehmen
vereinfachen. So werden zum Beispiel durch SOX Vorgaben an die Korrektheit des Rech-
nungswesens in Unternehmen gestellt. Da dieses in der Regel automatisiert als Teil des be-
trieblichen Informationssystems durchgefiihrt wird, ergeben sich spezifische Anforderungen
bei der Priifung der Konformitét, die dann durch IT-Compliance Prozesse abgebildet werden
konnen. Die Sicherheitsartefakte der ersten Ebene des Referenzmodells, insbesondere die
Sicherheitsstrategie, beriicksichtigen sodann die Anforderungen, die sich aus den Teilaufga-
ben der IT-Compliance und IT-Governance ergeben. Die genaue Darstellung, welche Formal-
ziele sich auf welchen Teilbereich im Unternehmen beziehen und somit Einfluss auf die In-
halte der Sicherheitsartefakte nehmen, ist auf Grund des Umfangs nicht Bestandteil der vor-
liegenden Arbeit. Hierzu sei zum Beispiel auf [TeTe05] oder [TeFe08] verwiesen, die einen

entsprechenden Uberblick geben.

6.3.3. Security Engineering

Mit dem Begriff Security Engineering wird in der Literatur ganz allgemein der Entwicklungs-
prozess zur Konstruktion sicherer Systeme bezeichnet. Im Rahmen der Informationsverar-
beitung ist diese Aussage bezogen auf die Entwicklung von Anwendungssystemen, die die

Anforderungen der Informationssicherheit erfiillen. Security Engineering steht zum aktuellen

%" Die Bildung dieser eigenstindigen Disziplinen verdeutlicht die steigende Relevanz der Informationssicher-
heit, die zunehmend auch als strategischer Faktor in Unternehmen anerkannt wird.
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Zeitpunkt jedoch nicht fiir systematische und etablierte Entwicklungsmethodiken, da dedizier-
te Ansidtze und Vorgehensmodelle zwar Gegenstand der Forschung sind, sich jedoch noch
nicht in der Praxis etabliert haben. Um Aspekte der Informationssicherheit in der Software-
entwicklung zu beriicksichtigen, werden somit in der Regel bestehende Vorgehensmodelle
um Sicherheitsaspekte erweitert [Ecke06, 152]. Security Engineering als Disziplin bezieht
sich dabei jedoch nicht ausschlieBlich auf Anwendungssysteme, sondern auch auf die IT-
Infrastruktur als deren Basismaschine. Unterschieden werden demzufolge unter anderem die
Bereiche der ,,application security* und der ,,infrastructure security®, die sich im Kern in der
Art und Weise unterscheiden, mit welchen Methoden entsprechende Sicherheit erreicht wer-

den kann [SommO07, 718f].

Ein zentraler Aspekt des Security Engineerings ist die Definition korrekter und vor allem
konsistenter Sicherheitsanforderungen, die fiir ein Anwendungssystem im Rahmen der An-
forderungsanalyse zu erfassen sind. Diese Teilaufgabe ist nicht nur aus technologischer Sicht
als komplex einzustufen, sondern auch aus fachlicher Sicht im Rahmen der grundlegenden
Festlegung benotigter Funktionen der Sicherheit. Oftmals kommt es bereits zu diesem Zeit-
punkt zu widerspriichlichen Spezifikationen bzw. zu Anforderungen, die in Bezug auf eine

bestimmte Bedrohungslage als ungeeignet zu bezeichnen sind [Ande01, 4].

Einordnung in das Referenzmodell

In Bezug auf das Referenzmodell kann die Disziplin des Security Engineering auf der dritten
Ebene angesiedelt werden. Betrachtet werden die beiden Bezugsobjekte Anwendungssystem
und Infrastruktur, die durch ein Sicherheitskonzept, das wiederum Mallnahmen und Sicher-
heitsarchitekturen beinhaltet, vor unautorisierten Zugriffen zu schiitzen sind. Die Sicherheits-
anforderungen, die im Rahmen der Anwendungsentwicklung zu definieren sind, werden

durch Sicherheitsgrundfunktionen als Sicherheitsziel auf dieser Ebene erfasst.

6.4. Fazit

Anhand des Referenzmodells konnen verschiedene Aspekte der betrieblichen Informationssi-
cherheit verdeutlicht werden. Auf Schemaebene werden fiir den Unternehmenskontext rele-
vante Ziele, deren entsprechende Bezugsobjekte sowie aus den Aufgabendurchfiihrungen re-
sultierende Sicherheitsartefakte dargestellt. Durch deren Systematisierung auf Basis einer

gemeinsamen Metapher und eines einheitlichen Strukturrahmens entsteht ein allgemeingiilti-
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ges Modell, das als Referenz fiir die Betrachtung von betrieblicher Informationssicherheit in

Unternehmen genutzt werden kann.

Neben der grundlegenden Metapher ist zudem die praktische Interpretation des Sicherheitsbe-
griffs ausschlaggebend fiir die Beriicksichtigung von Modellelementen im Referenzmodell.
Die vorliegende Arbeit baut auf einem risikoorientierten Grundverstindnis auf®', sodass Be-

drohungen oder konkrete Angriffsverfahren nicht als Modellelemente beriicksichtigt werden.

Vor dem Hintergrund der Entwicklungsaufgabe von betrieblichen Anwendungssystemen ist
auf Grundlage dieser Erkenntnisse der aktuelle Stand in Forschung und Praxis zu analysieren.
Es wird deutlich, dass insbesondere auf der Ebene der Geschiftsprozesse die Beriicksichti-
gung von Informationssicherheit nur ungeniigend erfolgt. Schutzziele werden im Rahmen der
Anforderungsanalyse zwar genutzt, jedoch in der Regel vor allem auf Objekte der Ressour-
cenebene bezogen. Eine konsistente Modellierung der Schutzziele auf Aufgabenebene findet
nicht statt. Diesen Aspekt verdeutlicht auch die bisher vorgenommene inhaltliche Beschrei-
bung der Modellelemente: Auf Schemaebene wurden alle Sektoren des Referenzmodells, die
im Fokus der Arbeit liegen, im Detail beschrieben. Eine Darstellung des geforderten Artefakts
des sicherheitsrelevanten Geschiftsprozessmodells ist jedoch nicht erfolgt, da keine ent-

sprechenden Ansitze vorliegen.

Die diesbeziiglich notwendige Modellierung von Schutzzielen auf Aufgabenebene bildet aus
geschiftsprozessorientierter Perspektive die Grundlage fiir die Identifikation und Auswahl
sowie die Parametrisierung von Sicherheitsmechanismen, die dann im Rahmen des Entwick-
lungsprozesses betrieblicher Anwendungssysteme zum Einsatz kommen kénnen. Der dritte
Teil der Arbeit stellt eine Modellierungsmethodik vor, die diese Anforderungen aufgreift und
im Ergebnis die Erstellung des Sicherheitsartefakts auf Ebene des Geschéftsprozesses in Form
eines sicherheitserweiterten Geschéftsprozessmodells ermdoglicht. Die Beschreibung der

Sicherheitsartefakte des Referenzmodells wird auf diese Weise komplettiert.

1 Vgl. hierzu Kapitel 3.1.4.
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7. Modellierung betrieblicher Informationssicherheit

Auf Grundlage des Referenzmodells betrieblicher Informationssicherheit kann das Artefakt
des sicherheitserweiterten Geschéftsprozessmodells als zentrale Komponente der betriebli-
chen Sicherheitsmodellierung identifiziert werden. Es bildet das Bindeglied zwischen der
Ebene des Unternehmensplans und der Ressourcenebene und damit den Ausgangspunkt fiir
die Beriicksichtigung von Schutzzielen und entsprechenden Bezugsobjekten im betrieblichen

Kontext.

Im Anschluss an eine allgemeine Einfithrung in Kapitel 7.1 wird in Kapitel 7.2 eine grundle-
gende Methodik zur geschiftsprozessorientierten Sicherheitsmodellierung auf Basis der
SOM-Ansatzes vorgestellt. In Kapitel 7.2.5 werden dann die Zielsetzungen der Methodik er-
ortert, Kapitel 7.2.4 beschreibt das Vorgehensmodell im Uberblick. AbschlieBend wird in
Kapitel 7.3 ein Anwendungsfall anhand des SOM-Ansatzes vorgestellt, der im weiteren Ver-
lauf der Arbeit als durchgidngiges Szenario fiir die Erlduterung der entwickelten Modellie-

rungsmethodik fungiert.

7.1. Methodische Grundlagen

Der eingangs genannte Begriff der betrieblichen Sicherheitsmodellierung beschreibt die
umfassende Modellierung von Sicherheitsaspekten in allen Bereichen eines betrieblichen Sys-
tems. Dies umfasst die Betrachtung verschiedenster Sicherheitsaspekte bzw. Sicherheitsarte-
fakte, sowohl aus technischer wie auch aus personeller oder infrastrukturbezogener Perspekti-
ve. Er ist somit als Oberbegriff fiir alle sicherheitsrelevanten Modellierungsvorgénge in einem
Unternehmen zu verstehen. Bezogen auf den Erstellungsprozess eines Sicherheitskonzepts
zum Beispiel, sind Modellbildungen im Bereich der personellen SicherheitsmaBnahmen, wie
etwa die Erstellung eines Organigramms mit Berechtigungsstufen, Bestandteile dieser Diszip-

lin.

7.1.1. Geschiftsprozessgetriebene Sicherheitsmodellierung

In der vorliegenden Arbeit wird der Bereich der betrieblichen Sicherheitsmodellierung einge-
grenzt, indem zum einen eine Einschrinkung auf das betriebliche Informationssystem erfolgt,

zum anderen die Betrachtung dieses Systems aus geschiftsprozessorientierter Perspektive
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durchgefiihrt wird. In Bezug auf das Referenzmodell der Informationssicherheit resultiert aus
dieser Eingrenzung das Sicherheitsartefakt des sicherheitserweiterten Geschaftsprozessmo-
dells, das im Rahmen der Disziplin der geschiftsprozessgetriebenen Sicherheitsmodellie-
rung erstellt wird. Diese Disziplin ist als Teilgebiet der betrieblichen Sicherheitsmodellierung
zu verstehen und bezieht sich auf die durchgehende und konsistente Beriicksichtigung von
Sicherheitsaspekten im Rahmen der Geschiftsprozessmodellierung und darauf aufbauender
Aktivitdten. Der Entwurf einer Methodik zur Durchfiihrung der geschiftsprozessgetriebenen
Sicherheitsmodellierung vor dem Hintergrund der Anwendungsentwicklung ist das inhaltliche

Kernthema dieses dritten Teils der vorliegenden Arbeit.

7.1.2. Konzeptuelle Einordnung anhand des Referenzmodells

Die in dieser Arbeit vorgestellte Modellierungsmethodik bezieht sich gemill der Ausrichtung
der geschiftsprozessgetriebenen Sicherheitsmodellierung primér auf die zweite und dritte

Ebene des Referenzmodells.

Bezugsobjekte Sicherheitsartefakte Sicherheitsziele
Unternehmens-
planebene

afts- « Sicherheitserweitertes .
Geschafts Geschaftsprozess « . [— Schutzziele
prozessebene Geschéftsprozessmodell
Ressourcen- Technische Sicherheits-
Anwendungssystem [« . . [—]

ebene E55Y SicherheitsmaBnahmen anforderungen

geschéaftsprozessgetriebene
Sicherheitsmodellierung

Abbildung 29: Konzept der geschiftsprozessgetriebenen Sicherheitsmodellierung
anhand des Referenzmodells
Ein zentraler Aspekt der Modellierung von Sicherheitsaspekten besteht darin, welche Modell-
informationen im Laufe der Modellierung generiert und in welcher Weise sie weiter genutzt
werden. Im Kontext der Informationssicherheit sind diese relevanten Modellinformationen die
Sicherheitsziele, die im Hinblick auf das jeweilige Bezugsobjekt durch den Modellierer zu
spezifizieren sind. In Bezug auf die Ausrichtung der Modellierungsmethodik sind dies die

Schutzziele auf Geschiiftsprozessebene sowie, daraus abzuleiten, die entsprechenden
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Sicherheitsanforderungen in Bezug auf ein die jeweiligen Prozesse unterstiitzendes Anwen-
dungssystem. Im Ergebnis wird durch die Modellierung der Schutzziele im Rahmen der Me-
thodik das Sicherheitsartefakt des sicherheitserweiterten Geschéftsprozessmodells gene-
riert. Dieses dient dann als Grundlage fiir die Ableitung von Sicherheitsanforderungen, de-
ren Modellierung die Vorgabe fiir die Umsetzung und Parametrisierung technischer Sicher-

heitsmaBnahmen in Bezug auf ein Anwendungssystem darstellt™.

Gemail des verwendeten Architekturrahmens sind die Schutzziele grundlegend in Abhingig-
keit von den definierten Sicherheitsvorgaben der ersten Ebene zu betrachten. Aus inhaltlicher
Sicht ist hierbei relevant, wie sich bestimmte Anforderungen, zum Beispiel aus gesetzlichen
Vorgaben, in konkreter Form auf die Schutzzielspezifikation auf Geschéftsprozessebene aus-
wirken. Die hierzu notwendige Analyse entsprechender Gesetze oder auch Normen liegt je-
doch nicht im Fokus dieser Arbeit. Der Ubergang zwischen erster und zweiter Ebenen und
somit auch die Definition einer Transformationsbeziehung zwischen Sicherheitsvorgaben und

Schutzzielen, wird somit im weiteren Verlauf nicht betrachtet.

Im Mittelpunkt der Modellierungsmethodik liegt vielmehr das sicherheitsrelevante Bezie-
hungsgefilige zwischen zweiter und dritter Ebene des Referenzmodells. Im Rahmen der ge-
schéftsprozessorientierten Softwareentwicklung geméll der SOM-Methodik ist diese Bezie-
hung zwischen Geschéftsprozessmodell und einem zugehorigen Anwendungssystem anhand
des Konzepts der Automatisierung von Aufgaben und Transaktionen vollstindig beschreib-
bar. Im Rahmen der Modellierung von Informationssicherheit ist dies zu erweitern um die
Uberfiihrung der modellierten Sicherheitsziele auf Geschéftsprozessebene in die Anforde-

rungsdefinition der entsprechend umzusetzenden technischen SicherheitsmaBBnahmen.

Sicherheitsziele sind demzufolge als Schutzziele auf Geschéftsprozessebene zu spezifizieren
und in ein sicherheitserweitertes Geschéftsprozessmodell zu integrieren. Dieses Modell dient
dann als Ausgangspunkt fiir die fachliche Spezifikation eines betrieblichen Anwendungssys-
tems. Im Rahmen dieser Abbildung sind die spezifizierten Schutzziele in Sicherheitsanforde-
rungen an das Anwendungssystem zu transformieren, die im Rahmen der fachlichen Spezifi-
kation zu beriicksichtigen sind. Sicherheitsgrundfunktionen, als Représentation dieser Anfor-

derungen, konnen auf dieser Ebene dann als qualitative Anforderungen an das zu entwickeln-

2 Die Erlduterungen zur geschiftsprozessgetriebenen Sicherheitsmodellierung nehmen im Rahmen dieser Ar-

beit direkten Bezug zu dem Sicherheitsartefakt der technischen SicherheitsmaB3nahme. Die Spezifikation ei-
nes Sicherheitskonzepts (vgl. Kapitel 5.3.4.1) fiir eine zu erstellendes Anwendungssystem wird nicht dedi-
ziert betrachtet.
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de Anwendungssystems interpretiert werden®. Anhand der spezifizierten Sicherheitsgrund-
funktionen ist schlieflich zu ermitteln, welche konkreten Sicherheitsmechanismen im Rah-
men der Entwicklung des Anwendungssystem Beriicksichtigung finden miissen, um die zu
Beginn spezifizierten Schutzziele auf Geschiftsprozessebene zu erreichen. Auf diese Weise
besteht die Mdglichkeit, die bereits beschriebene Liicke im Ubergang zwischen Lenkungs-
uns Leistungssystem durch die explizite Beriicksichtigung von Sicherheitszielen auf Ge-

schéftsprozessebene zu tliberbriicken.

Die aufgezeigten Zusammenhinge konnen anhand des Referenzmodells auf Schemaebene
nachvollzogen werden. Die inhaltliche Grundlage fiir diese Ableitungsbeziehungen wird je-
doch auch auf Auspriagungsebene der jeweiligen Sicherheitsziele und Sicherheitsartefakte
gebildet. Im Rahmen der bisherigen Ausfithrungen wurden in Kapitel 5 die Bereiche Schutz-
ziele sowie Sicherheitsgrundfunktionen hierzu bereits ausfiihrlich erldutert. Von Relevanz fiir
den beschriebenen Ansatz sind dariiber hinaus jedoch auch die inhaltlichen Beziechungen zwi-
schen Schutzzielen und Sicherheitsgrundfunktionen. In dem folgenden Kapitel werden diese
Zusammenhénge erldutert, die dann im weiteren Verlauf der Arbeit als Grundlage fiir die Be-

schreibung der Transformationsbeziehungen zwischen den Betrachtungsebenen dienen.

7.1.3. Transformationsbeziehung der Sicherheitsziele

Sicherheitsgrundfunktionen stellen eine Kategorisierung fiir die technischen Aspekte der
Sicherheitsanforderungen auf Ressourcenebene dar. Sie bilden somit ein Bindeglied zwischen
den definierten Schutzzielen auf Geschéftsprozessebene und der Auswahl konkreter Sicher-
heitsmechanismen als entsprechend unterstiitzende Sicherheitsartefakte im Rahmen der An-

wendungssystementwicklung.

7.1.3.1. Schutzziele und Sicherheitsgrundfunktionen

Die in Kapitel 5.4.4.2 definierten Grundfunktionen der Informationssicherheit entsprechen
Sicherheitsanforderungen, die durch die Implementierung entsprechender Sicherheitsmecha-
nismen realisiert werden [Ecke06, 193]. Eine solche Umsetzung von Sicherheitsgrundfunkti-
onen unterstlitzt dabei unmittelbar die Zielerreichung entsprechender Schutzziele [Pohl04,
681]. Durch diesen Zusammenhang wird implizit auch die transitive Ableitung einer Zuord-

nung zwischen Schutzzielen und Sicherheitsmechanismen ermdglicht. Sicherheitsmechanis-

% Zu Sach- und Formalzielen der Systementwicklungsaufgabe vgl. [FeSi08, 475].
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men implementieren demzufolge Sicherheitsgrundfunktionen und sind iiber diese entspre-
chenden Schutzzielen zuzuordnen. In dieser Betrachtungsweise finden Grundfunktionen als
logisches Kriterium der Kategorisierung von Sicherheitsmechanismen Verwendung. Sie stel-
len jedoch kein eigenstindiges Sicherheitsartefakt im Sinne der Arbeit dar, sondern sind

vielmehr als Auspriagung der Sicherheitsanforderungen zu interpretieren.

Durch die Nutzung von Sicherheitsgrundfunktionen werden Sicherheitsmechanismen und
Schutzziele auf Auspragungsebene inhaltlich entkoppelt. Dies ist insbesondere dann von Vor-
teil, wenn strategische Sicherheitsanforderungen des Unternehmensplans bzw. der Geschéfts-
prozessebene auf operative Handlungsanweisungen transformiert werden. Sicherheitsmecha-
nismen konnen so unabhéngig evaluiert und in Abhéngigkeit von bestehenden Anwendungs-
systemarchitekturen auch ausgetauscht werden, ohne potentiell relevante Anforderungen

falschlicherweise nicht zu berticksichtigen.

Sicherheitsgrundfunktionen stellen ein taktisches Mittel dar, das die semantische Liicke der
Sicherheitsbetrachtung zwischen strategischen und operativen Ebenen der Unternehmensar-
chitektur reduziert und somit den Ubergang erleichtert. Als Basis fiir diesen Effekt sind je-
doch die Beziehungen zwischen Schutzzielen und Sicherheitsgrundfunktionen aus inhaltlicher

Sicht grundlegend zu spezifizieren.

7.1.3.2. Beschreibungsrahmen der Beziehung

Die nachfolgende Abbildung verdeutlicht dieses Beziehungsgefiige anhand eines Beschrei-
bungsrahmens, der den im Rahmen des Zielsystems der Informationssicherheit definierten
Schutzzielen die entsprechenden Sicherheitsgrundfunktionen zuordnet. Als Représentation
der Grundfunktionen kommen die in Kapitel 5.4.4.3 bereits vorgestellten Kategorien zum
Einsatz. Die Differenzierung der Schutzziele folgt der ebenfalls bereits eingefiihrten Systema-

tik der Schutzzielklassen in Kapitel 5.4.3.4.
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Abbildung 30: Beziehung zwischen Sicherheitsgrundfunktionen und Schutzzielen

Eine Zuordnung zwischen Schutzziel und Grundfunktion bedeutet grundsitzlich, dass die
Erreichung eines Schutzziels durch den Einsatz der notierten Grundfunktion entsprechender
Mechanismen unterstiitzt wird. In Anlehnung an den zweckbezogenen Klassifizierungsansatz
von SicherheitsmaBBnahmen, kann dieser Zusammenhang weiter differenziert werden. Unter-
schieden wird zum einen eine unmittelbare Beziehung zwischen Grundfunktion und Schutz-
zielklasse, die sich direkt und positiv auf die Zielerreichung auswirkt. Dieser Typus, in der
Matrix durch ein grau hinterlegtes und benanntes Feld symbolisiert, kann als préaventiv cha-
rakterisiert werden, da entsprechende Grundfunktionen ein Schutzziel ex ante unterstiitzen.
Hiervon wird eine mittelbare Beziehung unterschieden, die nur indirekte Auswirkungen von
Grundfunktionen auf Schutzzielklassen aufweist. Sie ist als detektiv zu beschreiben, die aus-
schlieBlich ex post zu der Zielerreichung beitrégt. Dargestellt wird dieser Typ durch ein nicht
ausgeflilltes benanntes Feld. Ein leeres Feld schlielich beschreibt, dass keine Beziehung zwi-

schen Grundfunktion und Schutzziel besteht.

7.1.3.3. Ausgestaltung der Transformationsbeziehung

Die dargestellte Systematik bezieht sich auf das detaillierte Zielsystem der Informationssi-
cherheit, dessen Relevanz in diesem Zusammenhang deutlich wird. Im Vergleich zu der in der

Literatur oftmals genutzten, einfachen Zuordnung von Grundfunktionen zu den vier Schutz-
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zielklassen, werden in dieser erweiterten Systematik inhaltliche Unterschiede in Abhéngigkeit
von den Bezugsobjekten ersichtlich. So ist die Grundfunktion Identifizierung und Authenti-
sierung nicht vollstindig der Erreichung der Schutzzielklasse Vertraulichkeit zuzuordnen, da
zum Beispiel die Vertraulichkeit einer Person, somit deren Anonymitét, durch diese Funktio-
nen nicht gestdrkt, sondern eher geschwicht wird. Identifikation und Authentisierung bezie-
hen sich somit praventiv auf die Vertraulichkeit und Verbindlichkeit von Informationen, in
Bezug auf Aufgabentrager und Vorginge jedoch nur auf das Schutzziel der Verbindlichkeit.
Dies geschieht vornehmlich durch die Verifizierung der Authentizitit der entsprechenden

Instanzen.

In dhnlicher Weise ist dieser Effekt bei der Grundfunktion Zugriffskontrolle und Autorisie-
rung zu erkennen. Der Fokus liegt hierbei im Kern auf den Schutzzielen Integritidt und Ver-
traulichkeit, wobei die Letztere in Bezug auf Aufgabentrager und Vorginge nicht unterstiitzt
wird. Die Grundfunktion Zugriffskontrolle und Authentisierung ist ebenfalls als praventiv zu
kategorisieren, als indirekte Zielbeziige sind Auswirkungen auf die Schutzziele Verfligbarkeit

und Verbindlichkeit zu verzeichnen.

Die Grundfunktion Beweissicherung und Audit bezieht sich primér auf das Schutzziel Ver-
bindlichkeit. Zwar kann argumentiert werden, dass hierdurch prinzipiell auch Vertraulichkeit
und Integritdt sichergestellt wird, jedoch muss zusétzlich anhand des Einsatzzwecks unter-
schieden werden. Beziiglich der Verbindlichkeit dient die Beweissicherung als Mittel um das
Schutzziel zu erreichen, d.h. durch den Einsatz entsprechender Mechanismen wird die Prii-
fung der Verbindlichkeit tiberhaupt erst ermoglicht. In Bezug auf Vertraulichkeit und Integri-
tit hingegen, konnen nur deren Verletzung durch diese Grundfunktion verifiziert werden, ihre
Nutzung dient daher nicht priméar der Zielerreichung sondern vielmehr der Erkennung ob un-
berechtigte Manipulationen vorliegen. Beweissicherung und Audit werden daher nur in Bezug
auf die Verbindlichkeit in der dargestellten Systematik verwendet. In diesem Fall kann die
Grundfunktion als préventiv eingestuft werden, im Falle der Vertraulichkeit bzw. Integritét

wiirde sie rein detektiv fungieren.

Die Grundfunktionen Unverfilschtheit und Wiederaufbereitung sind beziiglich ihrer Aus-
richtung dhnlich strukturiert. Beide beziehen sich ausschlieBlich auf jeweils eine Schutzziel-
klasse, adressieren in diesem Bereich auch alle Bezugsobjekte und agieren als préventive
MaBnahmen. Unverfélschtheit unterstiitzt dabei die Integritidt von Informationen, Aufgaben-

tragern und Vorgéngen, die Wiederaufbereitung entsprechend deren Vertraulichkeit.
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Die Zuverlissigkeit eines Dienstes bezieht sich ausschlieBlich auf die Schutzzielklasse der
Verfligbarkeit. Hierbei ist die grundlegende Sichtweise auf diese Schutzzielklasse ausschlag-
gebend fiir die Interpretation dieser Grundfunktion. Gemif der in Kapital 5.4.4.1 getroffenen
Aussagen, ist sie somit ausschlieBlich auf Verfiigbarkeit von Anwendungssystemen und den
verarbeiteten Informationen zu beziehen. Eine Betrachtung der spezifizierten Charakteristika,
wie etwa Fehlererkennung oder -behebung im Sinne der Safety, erfolgt im weiteren Verlauf

der Arbeit nicht.

Ubertragungssicherung als Kombination der Grundfunktionen Authentisierung, Autorisie-
rung und Unverfilschtheit bezieht sich ausschlieBlich auf die Ubertragung von Informationen.
In diesem Zusammenhang werden alle Schutzziele unterstiitzt, die bereits durch die urspriing-
lichen Grundfunktionen abgedeckt werden. Ihr Anwendungsbereich ist jedoch auf Grund der

eingeschriankten Perspektive auf das Bezugsobjekt Information begrenzt.

Es gilt zu beachten, dass die identifizierten Abhingigkeits- und Wirkungsbeziehungen
zwischen den Schutzzielen ebenfalls auf die entsprechenden Grundfunktionen anwendbar
sind. Die Grundfunktion der Wiederaufbereitung, die die Vertraulichkeit einer Information
schiitzt, kann sich zum Beispiel kontraproduktiv auf die Grundfunktion Beweissicherung und
Audit auswirken, die die Verbindlichkeit der Information unterstiitzt. Ebenso die Grundfunk-
tion der Unverfilschtheit, die primdr auf das Schutzziel der Integritit abzielt, durch dessen
Beziehung zu der Schutzzielklasse der Verbindlichkeit jedoch auch diesbeziiglich Beriih-
rungspunkte aufweist. Aus Griinden der Ubersichtlichkeit wurden diese Beziehungen nicht in
die Abbildung eingearbeitet, die grundlegenden Zusammenhéange sind jedoch aus der Darstel-

lung in Kapitel 5.4.3.5 abzuleiten.

Auf Grund der bereits dargestellten Abhédngigkeiten bzw. Einschrinkungen in der Anwend-
barkeit von Grundfunktionen in Bezug auf einzelne Bezugsobjekte wird deutlich, dass die
inhaltlich korrekte Zuordnung zwischen Schutzzielen und Grundfunktionen einen grof3en Ein-
fluss auf die Auswahl von operativen Sicherheitsmechanismen hat. Es ist daher als wichtig
anzusehen, die Zusammenhinge auf dieser Detailierungsstufe zu analysieren, um spitere

Konflikte bei der Auswahl zu vermeiden.
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7.1.4. Fazit

Auf Basis des Referenzmodells konnte die konzeptuelle Begriindung fiir die Relevanz der
geschéftsprozessgetriebenen Sicherheitsmodellierung dargestellt werden. Weiterhin kdnnen
Transformationsbeziehungen zwischen Sicherheitszielen, die eine Voraussetzung der Metho-

dik darstellen, auf dieser Grundlage inhaltlich dargestellt werden.

Ein Ziel der vorzustellenden Methodik selbst besteht nun darin, aus den sicherheitsrelevanten
Modellinformationen auf Geschéftsprozessebene konkrete Sicherheitsmechanismen auf Auf-
gabentridgerebene abzuleiten. Zusétzlich muss neben der reinen Definition dieser Mechanis-
men auch deren Konfiguration in moglichst hohem Mafe aus der Modellierung auf Aufga-
benebene ableitbar sein. Die folgenden Kapitel geben hierzu eine Einfiihrung in die entwi-

ckelte Modellierungsmethodik.

7.2. Eine Methodik zur geschaftsprozessgetriebenen
Sicherheitsmodellierung

Die folgenden Abschnitte geben eine Einfiihrung in die Grundlagen und Konzepte der in die-
ser Arbeit entwickelten Methodik zur geschiiftsprozessgetriebenen Sicherheitsmodellie-
rung auf Basis des Semantischen Objektmodells (SOMsec). Hierzu wird zunichst eine
kurze Einfiihrung in den Modellierungsansatz der SOM-Methodik gegeben, bevor im An-

schluss die konzeptuellen Grundlagen und Zielsetzungen von SOMsec vorgestellt werden.

7.2.1. Grundlagen der SOM-Methodik

SOMsec basiert im Kern auf den Konzepten und Methoden von SOM, erweitert jedoch die
bestehenden Modellierungsansitze zur Geschiftsprozess- und fachlichen Anwendungsbe-
schreibung um die Berticksichtigung von Sicherheitsaspekten. Vor diesem Hintergrund sind
die bisherigen Ausfiihrungen zur SOM-Methodik® um die Beschreibung des Vorgehensmo-
dells sowie des genutzten Modellierungsansatzes zu erginzen. Die folgenden Kapitel stellen

beide Aspekte im Uberblick dar®’.

% Das Architekturmodell von SOM wurde in Kapitel 5.1.1 vorgestellt.

% Fiir einen umfassenden Einblick zu SOM sei auf die origindren Quellen verwiesen, u.a. [FeSi93], [FeSi95a],
[FeSi95b], [FeSi97] oder [FeSiO8].
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7.2.1.1. Vorgehensmodell von SOM

Um die hohe Komplexitét betrieblicher Systeme abbilden zu kdnnen, strukturiert die SOM-
Methodik die Teilmodelle betrieblicher Systeme anhand des bereits vorgestellten Konzepts
der Unternehmensarchitektur. Zur Bewiltigung der Komplexitédt innerhalb der Teilmodelle,
werden zusitzlich Sichten als Projektionen auf das jeweilige Teilmodellsystem definiert. Die-
se Sichten werden korrespondierend zu den Ebenen des Architekturrahmens im Vorgehens-
modell (V-Modell) des SOM-Ansatzes beschrieben [FeSi95b, 1]. Die folgende Abbildung
zeigt eine integrierte Darstellung der beiden Komponenten (nach [FeSi08,193ff]).

Ebenen SUkaW Sichten verhaltens
or/entlert onent/ert

Gesamtmodell des Unter- Objekt- Ziel-
nehmens-
Unternehmens system system
plan
Aufgabenebene Geschaftsprozesse /
Aufgabentréger- 3 Ressourcen \\ \ﬁ/
ebene

Unternehmensarchitektur V-Modell

Abbildung 31: Unternehmensarchitektur und Vorgehensmodell der SOM-Methodik

Das Vorgehensmodell definiert die Art und Weise, wie die Modellbildung im Rahmen der
SOM-Methodik erfolgt. Je Teilmodellsystemebene der Unternehmensarchitektur werden hier-
zu zwei Sichten gebildet, die anhand der Systemmerkmale Struktur und Verhalten abgrenzbar
sind. Der methodische Ablauf der Modellierung erfolgt entlang der Ebenen von oben nach
unten. Grundsétzlich sind im Modellierungsverlauf dabei die Modellierungsartefakte inner-
halb der Sichten einer Ebene aufeinander abzustimmen. Die Abstinde zwischen den Schen-
keln des V-Modells symbolisieren die diesbeziiglichen Freiheitsgrade, die nach unten hin ab-

nehmen.

Ebene 1 - Unternehmensplan

Der Unternehmensplan beschreibt das Gesamtmodell eines Unternehmens auf einem hohen
Abstraktionsgrad. Aus strukturorientierter Sicht beinhaltet der Unternehmensplan das soge-

nannte Objektsystem, das die Ressourcen eines betrieblichen Systems in Form von interagie-
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renden betrieblichen Objekten sowie deren Leistungsbeziehungen aus globaler Perspektive
beschreibt [FeSi95a, 211]. Aus verhaltensorientierter Sicht wird das diesbeziigliche Zielsys-
tem definiert, bestehend aus den Sach- und Formalzielen sowie den Strategien und Rahmen-

bedingungen [SchmO1, 50f].

Das Objektsystem bildet den initialen Rahmen fiir die weitere Ableitung relevanter Ressour-
cen und Objekte, die fiir die betriebliche Leistungserstellung von Bedeutung sind und die auf
den folgenden Ebenen weiter differenziert werden. Es wird abgegrenzt aus der dem Modellie-
rungsprojekt zu Grunde liegenden betrieblichen Diskurswelt sowie dem zugehorigen relevan-
ten Ausschnitt der betrieblichen Umwelt [FeSi93, 3]. Die Modellbildung von Objekt- und
Zielsystem erfolgt in der Regel durch die Nutzung informaler Darstellungsformen, eine valide
Uberpriifung von Konsistenz und Vollstindigkeit obliegt aus diesem Grund dem Modellierer

selbst [FeSi95a, 213].

Ebene 2 - Geschiftsprozessmodell

Geschiftsprozesse bilden in SOM die Aufgabenebene eines Unternehmens. Sie werden auf
der zweiten Ebene strukturorientiert in Form des Interaktionsschemas (IAS) und verhaltens-
orientiert in Form des Vorgangs-Ereignis-Schemas (VES) modelliert. Hierzu wird die in-
formale Modellierung von Objekt- und Zielsystem der ersten Ebene in eine semi-formale
Darstellung geméfl der SOM-Meta-Modelle der Geschéftsprozessmodellierung tiberfiihrt
[Mali97, 17]. Das IAS beschreibt die Struktur von Geschéftsprozessen durch betriebliche Ob-
jekte, die durch Transaktionen verkniipft sind. Im VES wird die Verhaltenssicht in Form von
Aufgabendurchfiihrungen und deren Ereignisbeziehungen spezifiziert. Beide Modelltypen
konnen dabei durch Zerlegung sukzessive verfeinert werden [FeSi08, 195f].

Ebene 3 - Ressourcenmodell

Auf der dritten Ebene erfolgt die fachliche Spezifikation von Anwendungssystemen, die als
maschinelle Aufgabentrdger zur Umsetzung der modellierten Geschéftsprozesse fungieren.
Sie beschreibt somit die Aufgabentrigerebene des Unternehmens aus dem Blickwinkel des
betrieblichen Informationssystems. Die Modellbildung zur fachlichen Anwendungssystem-
spezifikation umfasst aus strukturorientierter Sicht ein konzeptuelles Objektschema (KOS),
bestehend aus konzeptuellen Objekttypen (KOT) und deren Beziehungen untereinander.
Konzeptuelle Objekttypen kapseln Struktur (Attribute) und Verhalten (Operatoren) und kon-

nen zu anderen KOT in einer Interaktions-, Generalisierungs- oder Aggregationsbeziehung
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stehen. Aus verhaltensorientierter Sicht wird ein Vorgangsobjektschema (VOS) spezifiziert,
das anhand von Vorgangsobjekttypen (VOT) die Durchfiihrung von Aufgaben durch das
Zusammenwirken von konzeptuellen Objekttypen beschreibt. VOT stehen dazu untereinander

in Interaktionsbeziehungen [SchmO01, 52].

Den Ausgangspunkt fiir die fachliche Spezifikation eines Anwendungssystems bildet ein hin-
reichend detailliertes Geschéftsprozessmodell. Anwendungssysteme werden als Teilbereiche
des IAS bzw. VES durch die Abgrenzung relevanter betrieblicher Objekte identifiziert und in
Form von KOS und darauf autbauendem VOS fachlich spezifiziert [FeSiO8, 218].

7.2.1.2. Modellierungsansatz von SOM

Die SOM-Methodik beriicksichtigt drei korrespondierende Sichten auf Geschiftsprozesse, die

sowohl auf deren Struktur als auch auf deren Verhalten Bezug nehmen [FeSi95a, 214].

Aus Leistungssicht betrachtet erstellt ein Geschéftsprozess eine oder mehrere betriebliche
Leistungen und tibergibt diese an die ihn beauftragenden Geschiftsprozesse. Die Lenkungs-
sicht beschreibt die Koordination der im Rahmen der Durchfithrung eines Geschéftsprozesses
beteiligten betrieblichen Objekte. Als Koordinationsformen finden hierbei das Verhandlungs-
sowie das Regelungsprinzip Verwendung. Aus Ablaufsicht betrachtet, stellt ein Geschifts-
prozess schlieBlich einen ereignisgesteuerten Ablauf von Aufgaben dar, die den partizipieren-

den betrieblichen Objekten zugeordnet sind [FeSi08, 197f].

Lenkungs- und Leistungssicht stellen strukturorientierte Sichtweisen dar, die Ablaufsicht ein
verhaltensorientierte Sichtweise. Entsprechend dieser Differenzierung werden in SOM die
zwei bereits angesprochenen Teil-Modellsysteme des IAS und VES zur Abbildung von Ge-

schiftsprozessen erstellt.

Metapher des SOM-Ansatzes

Der Modellierungsansatz fiir Geschéftsprozesse in der SOM-Methodik basiert auf der Meta-
pher eines verteilten Systems, bestehend aus autonomen, lose gekoppelten betrieblichen Ob-
jekten, die anhand von Transaktionen in Bezug auf eine gemeinsame Zielerfiillung koordiniert

werden.

Ein betriebliches Objekt kapselt dabei einen Zustandsspeicher sowie zugehorige Operatoren

[SchmO1, 51]. Es umfasst eine Menge von Aufgaben, die eine gleichgelagerte Zielsetzung
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verfolgen und die auf einem gemeinsamen Aufgabenobjekt, dem objektinternen Speicher,
operieren. Aufgabendurchfithrungen selbst werden dabei durch Ereignisse ausgelost bzw.
synchronisiert. Der Austausch von Lenkungsnachrichten sowie Leistungspaketen zwischen
betrieblichen Objekten erfolgt mittels betrieblicher Transaktionen. Lenkungsnachrichten
dienen dabei zur Koordination der Erstellung und Ubergabe von Leistungspaketen. Jeder er-
brachten Leistung eines betrieblichen Objekts sind damit eine oder mehrere Transaktionen

zugeordnet [FeSi08, 1991f].

Meta-Modell des SOM-Ansatzes

Das Begriffssystem des Modellierungsansatzes ist aus den Konzepten der Objekt- und Trans-
aktionsorientierung der vorgestellten Modellierungsmetapher ableitbar. Die resultierenden
Bausteine ,,betriebliches Objekt®, ,, Transaktion®, ,,Leistung®, ,,Aufgabe“ und ,,Ereignis* bil-
den in SOM die Elemente fiir die Erstellung von Geschiftsprozessmodellen. Die folgende
Abbildung zeigt das entsprechende Meta-Modell.

VES

[ U.-Ereignis [ O.-Ereignis
0,* 0,*
1,* 2,2
[ Aufgabe
1,* 2,2

11 i 1,*
Betr. |22 L oser  |Lr] [
Objekt Transaktion elstung

Diskursweltobjekt
Umweltobjekt

A|VID]|S|K
IAS

Abbildung 32: Meta-Modell von SOM (nach [FeSi08, 210])

Betriebliche Objekte werden in SOM entweder als Umwelt- oder Diskursweltobjekte model-
liert. Sie sind mit einer bis beliebig vielen betrieblichen Transaktionen untereinander verbun-
den. Transaktionen verbinden dabei genau zwei betriebliche Objekte. Sie sind differenzier-

bar in Transaktionen zur hierarchischen Koordination nach dem Regelungsprinzip (Steuer-
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und Kontrolltransaktionen) sowie zur nicht-hierarchischen Koordination nach dem Ver-
handlungsprinzip (Anbahnungs-, Vereinbarungs- und Durchfiihrungstransaktion). Eine Trans-
aktion wird dabei durch genau zwei Aufgaben realisiert, zwischen denen Lenkungs- bzw.
Leistungspakete transferiert werden. Die entsprechenden Aufgabendurchfiihrungen werden
durch Ereignisse ausgelost. Umweltereignisse dienen der Modellierung objektexterner Ereig-
nisse, wohingegen objektinterne Ereignisse zum Beispiel Reihenfolgebeziehungen zwischen

zwei Aufgaben eines betrieblichen Objekts herstellen [FeSi08, 210f].

Aufbauend auf den dargestellten Grundlagen der SOM-Methodik, werden in den folgenden

Abschnitten die entsprechenden einfiihrenden Konzepte zu SOMsec vorgestellt.

7.2.2. Konzeptuelle Grundlagen von SOMsec

SOMsec ist als Modellierungsmethodik konzipiert, durch die der Bereich der geschéftspro-
zessgetriebenen Sicherheitsmodellierung in betrieblichen Systemen vollstindig abgedeckt
werden kann. Die folgenden Abschnitte gehen auf die grundlegenden konzeptuellen Ansétze

der Methodik ein.

7.2.2.1. Modellierungsumfang von SOMsec

Analog zur methodischen Grundlage des SOM-Ansatzes, ist die Ausrichtung von SOMsec
vor dem Hintergrund der geschéftsprozessgetriebenen Anwendungssystementwicklung zu
sehen. Die Modellierungsmethodik nutzt einen Top-Down-Ansatz und erstreckt sich dabei
von Geschéftsprozessmodellen ausgehend, tiber den fachlichen Entwurf von Anwendungssys-

temen, bis hin zum software-technischen Entwurf des Systems.

In Anlehnung an die in Kapitel 6 dargestellten Zusammenhénge sowie die Beziige zum Refe-
renzmodell betrieblicher Informationssicherheit, kann der Modellierungsumfang von SOMsec

in nachfolgender Weise dargestellt werden.
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Unternehmensplan -
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Abbildung 33: Konzeptueller Modellierungsumfang von SOMsec

Den Ausgangspunkt der Modellierung in SOMsec bildet die Erstellung eines sicherheitser-
weiterten Geschiftsprozessmodells unter Beriicksichtigung relevanter Schutzziele. Diese
werden auf Ressourcenebene in entsprechende Sicherheitsvorgaben der fachlichen Sicher-
heitsspezifikation iiberfiihrt. Die fachliche Sicherheitsspezifikation dient dann als Ausgangs-
punkt fiir die Ableitung der software-technischen Sicherheitsspezifikation, die sich auf die
Modellierung notwendiger Sicherheitsmechanismen im Rahmen der Softwarearchitektur des
zu entwickelnden Anwendungssystems bezieht. Die Modelle der fachlichen und software-
technischen Sicherheitsspezifikation reprdsentieren dabei das Sicherheitskonzept eines An-

wendungssystems im Sinne des Referenzmodells betrieblicher Informationssicherheit.

Das Hauptaugenmerk von SOMsec liegt dabei auf der Spezifikation durchgédngiger und kon-
sistenter Ableitungsbeziehungen von Schutzzielen und Sicherheitsanforderungen beim Uber-
gang zwischen den verschiedenen Ebenen der Modellierung. Die Spezifikation sicherheitsori-
entierter Beziehungen der Geschéftsprozessebene zur Ebene des Unternehmensplans sind
dabei nicht expliziter Bestandteil von SOMsec. Gleichwohl kdnnen mit SOMsec erstellte
Modelle durchaus als Grundlage fiir entsprechende Aktivitidten auf Ebene des Unternehmens-
plans herangezogen werden. Entsprechende Aufgaben und Losungsverfahren, etwa im Be-

reich der Corporate Governance, sind jedoch nicht Gegenstand der vorliegenden Arbeit.

7.2.2.2. Abgrenzung zu SOM

Eine der fachlichen Grundlagen von SOMsec bildet der Ansatz der geschéftsprozessgetriebe-

nen Anwendungssystementwicklung, der durch die SOM-Methodik unterstiitzt wird. SOMsec
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stellt in diesem Zusammenhang eine doménenspezifische Erweiterung der SOM-Methodik
dar, die speziell auf den Bereich der Modellbildung betrieblicher Informationssicherheit ab-
zielt. Analog zu SOM basiert sie daher ebenfalls auf dem konzeptuellen Tripel aus Architek-
turrahmen, Vorgehensmodell und Modellierungsansatz. Um die angestrebten doménenspezi-
fischen Modellierungsziele® der Methodik zu erreichen, sind jedoch Anpassungen an diesen

Komponenten erforderlich.

Den methodischen Ausgangspunkt dieser Anpassungen stellt die Modifikation des Modellie-
rungsansatzes dar, der durch die drei Merkmale Modellierungsreichweite, Modellumfang
und Modellierungszweck charakterisiert werden kann. Anhand der Auspridgung dieser
Merkmale, in Verbindung mit den teilweise abhidngigen Komponenten des Architekturrah-
mens und des Vorgehensmodells, konnen die Unterschiede zwischen SOM und SOMsec

aufgezeigt werden®’.

Modellumfang

Der Modellumfang der SOM-Methodik kann durch das zu Grunde liegende Untersuchungs-
problem spezifiziert werden. Er ist charakterisiert durch das Untersuchungsobjekt der betrieb-
lichen Lenkungs- und Leistungsfliisse in Form von Geschiftsprozessen und dem Untersu-
chungsziel der Realisierung entsprechend unterstiitzender Anwendungssysteme. In SOMsec
wird das Untersuchungsobjekt beibehalten, jedoch ergeben sich Anderungen im Untersu-
chungsziel. Hier wird nicht nur die reine Implementierung der fachlichen Funktionalitét be-
achtet, sondern ebenfalls die Beriicksichtigung von Sicherheitsaspekten, die im Laufe der
Top-Down-Modellierung identifiziert wurden. Dem erweiterten Modellumfang von SOMsec
wird durch eine Anpassung der jeweiligen Meta-Modelle zur Modellerstellung Rechnung

getragen.

Modellierungsreichweite

Die Modellierungsreichweite des Ansatzes ist entsprechend dem Modellumfang ebenfalls zu
modifizieren. SOM fiihrt von der Abgrenzung der zu modellierenden Diskurswelt sowie des
zugehdrigen Zielsystems iiber mehrere Modellierungs- und Spezifikationsschritte hinweg zu

einem objektorientierten Fachkonzept des zu erstellenden Anwendungssystems [FeSi93, 3].

% Vgl. hierzu Kapitel 7.2.5.

7" Die Modellierungsreichweite wird anhand des verwendeten Architekturrahmens ersichtlich, der Modellum-
fang anhand des Vorgehensmodells.
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In SOMsec wird dies dahingehend erweitert, dass sicherheitsrelevante Aspekte im software-
technischen Konzept eines Anwendungssystems ebenso modelliert werden kdnnen, wie auch
deren Transformation in Konfigurationsparameter fiir entsprechende technische Sicherheits-

mafBnahmen.

Modellierungszweck

Bei beiden Ansédtzen gleich bleibt der Modellierungszweck, der sich in der Zielsetzung von
Gestaltungs- und Erklarungsmodellen widerspiegelt. Lediglich der Nutzungsrahmen der er-
stellten Modelle wird durch die Fokussierung auf die Doméne der Informationssicherheit in
SOMsec modifiziert. Auf der Lenkungsebene konnen sicherheitserweiterte Geschéftspro-
zessmodelle auch im Rahmen des Sicherheits- bzw. Risikomanagements genutzt werden, im
Rahmen des taktischen bzw. operativen Informationsmanagements ebenso bei der Software-

entwicklung bzw. dem Softwarebetrieb.

Architekturrahmen

Mit den Anderungen des Modellierungsansatzes einher geht die Notwendigkeit einer Anpas-
sung des Architekturrahmens. Zum einen erfolgt eine Fokussierung auf die Entwicklung be-
trieblicher Anwendungssysteme, so dass andere Aufgabentrdgertypen auf der dritten Ebene
der Unternehmensarchitektur nicht betrachtet werden. Weiterhin ist eine zusétzliche Ebene in
die Unternehmensarchitektur zu integrieren, um die angestrebte Modellierungsreichweite von
SOMsec bis hin zur Implementierung von Anwendungssystemen umsetzen zu konnen. Dieser

Aspekt wird in Kapitel 7.2.3 im Detail betrachtet.

Vorgehensmodell

Das Vorgehensmodell von SOM wird in SOMsec im Kern beibehalten. Teilmodellsysteme
der einzelnen Ebenen werden erstellt und hierarchisch in Beziehung gesetzt. Der Ubergang
zwischen den Ebenen wird durch Beziehungs-Meta-Modelle bzw. Ableitungsfunktionen rea-
lisiert. Erweiterungen erfolgen zum einen im Hinblick auf die Anzahl der zu beriicksichtigen-
den Ebeneniibergéinge und die damit verbundene Entwicklung der Ableitungsschritte und -
beziehungen. Weiterhin werden doménenspezifische Zwischenschritte integriert, die neben
der reinen fachlichen Funktionalitit auf die konsistente Betrachtung der Sicherheitsaspekte

abzielen. Das Vorgehensmodell von SOMsec wird in Kapitel 7.2.4 vorgestellt.
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Modelltypen

Die Modelltypen auf Ebene der Geschéiftsprozesse (IAS/VES) und der fachlichen Spezifikati-
on (KOS/VOS) werden in SOMsec in ihrer bisherigen Ausgestaltung libernommen und in
Bezug auf die Beriicksichtigung von Sicherheitsaspekten erweitert. Zusétzlich werden im
Hinblick auf den erweiterten Architekturrahmen neue Modellierungsansétze definiert und in
Verbindung mit den bisherigen gebracht. Diese einzelnen Modellierungsansitze werden im
weiteren Verlauf der Arbeit ebenenbezogen in den jeweiligen Kapiteln 8, 9 und 10 vorge-

stellt.

7.2.3. Architekturrahmen von SOMsec

Wie im vorangehenden Abschnitt ausgefiihrt, muss die SOM-Unternehmensarchitektur als
Grundlage angepasst werden, um die angestrebte Modellierungsreichweite von SOMsec ab-
bilden zu konnen. Die SOM-Unternehmensarchitektur weist hierbei eine Unterteilung des
betrieblichen Systems in drei Ebenen auf. Die folgende Abbildung zeigt auf, wie diese im

Kontext der vorliegenden Arbeit zu erweitern sind.

Unter-
nehmens-
plan

Geschéftsprozess-
2 ebene

Fachlicher Entwurf von

3 Anwendungssystemen
Software-technischer Entwurf von

4 Anwendungssystemen

Abbildung 34: Erweiterte Unternehmensarchitektur (nach [Mali97, 6])

Der dargestellte erweiterte Architekturrahmen folgt einem Ansatz von MALISCHEWSKI [Ma-
1i197] und ergdnzt die Unternehmensarchitektur um eine weitere Ebene des software-
technischen Entwurfs. Diese Ebene beinhaltet in SOMsec die technischen Sicherheitsspezifi-
kationen, die in Bezug auf die Implementierung eines Anwendungssystems relevant sind. Die

Ebenen eins bis drei des Architekturrahmens entsprechen inhaltlich den Beschreibungen aus
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Kapitel 5.1.1, die Bezeichnung der dritten Ebene als ,,Fachlicher Entwurf von Anwendungs-

systemen‘ wurde auf den Kontext der Systementwicklung angepasst.

Software-technischer Entwurf von Anwendungssystemen

Der fachliche Entwurf des Anwendungssystems wird auf dieser Ebene im Hinblick auf die
Implementierung unter Beachtung eines Software-Architekturmodells weiter detailliert [Ma-
1197, 7]. Zu diesem Zweck kommt das objektorientierte Software-Architekturmodell (0oAM)
zum Einsatz, das ein Anwendungssystem komponentenorientiert in fachliche, technische so-

wie Basisfunktionalitit unterteilt und diese Komponenten im Modell abbildet [Ambe93].

Implementierungsrelevante Aspekte entstehen in SOMsec auf dieser Ebene dadurch, dass
durch die technische Sicherheitsspezifikation Modellinformationen generiert werden kdnnen,
die fiir die sicherheitsrelevanten Basismaschinen der technischen Funktionalitét des 00AM als
Konfigurationsparameter dienen konnen. Diese Informationen werden in SOMsec jedoch
konzeptuell der technischen Funktionalitit zugeordnet und nicht gesondert im Rahmen einer

eigenen Modellierungsebene betrachtet.

Die erweiterte Unternehmensarchitektur dient als Grundlage fiir die Umsetzung des Vorge-
hensmodells von SOMsec sowie die Eingliederung der Modellierungsansétze bzw. Ablei-
tungsbeziehungen. Das entsprechende Vorgehensmodell von SOMsec wird im folgenden Ab-

schnitt vorgestellt.

7.2.4. Vorgehensmodell von SOMsec

Das Vorgehensmodell von SOMsec basiert im Kern auf dem bereits vorgestellten Vorge-
hensmodell der SOM-Methodik. Es wird jedoch abgestimmt auf den im Vergleich erweiterten
Modellierungsansatz bzw. Architekturrahmen, wodurch weitere Modellierungsschritte und

Ableitungsbeziehungen entstehen.

Um die inhaltliche Anpassung der Methodik an den Sicherheitskontext besser darstellen zu
konnen, wurden neben dem Architekturbezug des Vorgehensmodells in Kapitel 7.2.2.2 auch
die Modelltypen der einzelnen Ebenen sowie die jeweiligen sicherheitsspezifischen Modellie-
rungserweiterungen angesprochen. Letztere sind initial abzuleiten aus der Betrachtungsweise
der Informationssicherheit als betriebliche Aufgabe, bei der sie das Zielsystem der Informati-
onssicherheit darstellen. Dieses Zielsystem wird im Rahmen von SOMsec als Grundlage her-

angezogen, um die Modellbildung auf Geschéftsprozessebene durch Schutzziele sicherheits-
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spezifisch zu erweitern sowie um die so generierten Modellinformationen in fachliche und
technische Sicherheitsanforderungen auf die weiteren Ebenen zu transformieren. Die so ent-
stehenden Sicherheitsanforderungen auf dritter und vierter Ebene des Architekturrahmens
werden in SOMsec durch fachliche und technische Sicherheitsobjekttypen modelliert. Die
folgende Abbildung stellt das Vorgehensmodell von SOMsec im Detail vor.

. Sicherheitsbezogene Modellierungsergebnis

Modellierungsebene Modelltypen Modellelemente SOMsec

[ ] Sicherheitserweitertes
Geschaftsprozess IAS . Geschaftsprozessmodell

b Schutzziele

ebene VES

L ©

Ableitung |
Y

] Fachliche
Sicherheitsspezifikation

Fachlicher Entwurf von [Initiales KOS/VOS)/\[Sicherheitsobjekttypen

)
)

Anwendungssystemen ( Finales KOS/vOs ___{ Sicherheitsobjekte

‘ @

Ableitung Il
\i
[ ] Software-technische
. Sicherheitsspezifikation

Software-technischer Entwurf 108 ;"e;hn:c‘ft\e
von Anwendungssystemen olbcjei;tye;;:r_\

L ®

Abbildung 35: Globales Vorgehensmodell von SOMsec

Die Modellbildung in SOMsec folgt einem Top-Down-Ansatz von der Geschéftsprozessebene
ausgehend iiber den fachlichen Entwurf von Anwendungssystemen bis hin zum software-
technischen Entwurf. Die erste Ebene des Unternehmensplans wird bei diesem Vorgehen

nicht beriicksichtigt. Das entsprechende Vorgehensmodell gliedert sich in drei Stufen.

* In der ersten Stufe erfolgt auf Geschéftsprozessebene die initiale Beriicksichtigung
von Sicherheitsaspekten in Form von Schutzzielen. Diese werden im Rahmen der Er-
stellung von IAS und VES in den Modellen annotiert und anhand entsprechender Mo-
dellierungstechniken sukzessive liber die jeweiligen Zerlegungsschritte von IAS und
VES hinweg verfeinert. Im Ergebnis entsteht ein sicherheitserweitertes Geschéftspro-
zessmodell, das Sicherheitsaspekte in Bezug auf prozessorientierte Informationsfliisse

durch Schutzziele abbildet.



7 MODELLIERUNG BETRIEBLICHER INFORMATIONSSICHERHEIT 178

= Die zweite Stufe beinhaltet die Integration der Sicherheitsaspekte in den fachlichen
Entwurf von Anwendungssystemen. Erreicht wird dies durch die Modellierung von
sogenannten Sicherheitsobjekttypen in den fachlichen Modellschemata, die iiber das
Konzept der Sicherheitsgrundfunktionen aus der Schutzzielmodellierung der ersten
Stufe abgeleitet werden konnen (Ableitung I). Im Zuge der Uberarbeitung der Modell-
schemata werden die abstrakten Sicherheitsobjekttypen instanziiert und in Form kon-
kreter Sicherheitsobjekte modelliert®. Sicherheitsobjekte bezichen sich dann auf be-
stimmte Teilgraphen der Modelle und symbolisieren dadurch die fachlichen Sicher-
heitsanforderungen, die in diesen Bereich zu beriicksichtigen sind. Die Summe der
fachlichen Sicherheitsobjekte bildet ein Sicherheitsobjektschema, das die fachliche
Sicherheitsspezifikation eines Anwendungssystems reprasentiert.

* In der dritten Stufe von SOMsec werden aus der fachlichen Sicherheitsspezifikation
technische Sicherheitsobjekttypen abgeleitet. Die inhaltliche Grundlage hierfiir bil-
det die Beziehung zwischen Sicherheitsgrundfunktionen und technischen Sicherheits-
maBnahmen (Ableitung II). Technische Sicherheitsobjekttypen stellen die Sicherheits-
anforderungen aus technischer Perspektive im Rahmen der Architekturbetrachtung dar

und bilden die technische Sicherheitsspezifikation eines Anwendungssystems.

Das Vorgehensmodell von SOMsec beschreibt die Erstellung von drei sicherheitserweiterten
Modellformen, deren konzeptuelle Ausrichtung mit den Inhalten des Referenzmodells be-
trieblicher Informationssicherheit korrespondiert. Auf jeder Modellierungsstufe werden die
Modellinformationen dabei schrittweise um Sicherheitsspezifika erweitert, die auf den jewei-
ligen Betrachtungsebenen inhaltlich zu beriicksichtigen sind und durch einen Modellierer auf
Grund seiner Expertise auch entsprechend angewandt werden kénnen™. Charakteristisch ist
hierbei die durch SOM bedingte Trennung zwischen struktur- und verhaltensorientierter Mo-
dellierung, die sich im Hinblick auf die Modellierung von Sicherheitsaspekten als sehr vor-
teilhaft erweist. In einem ersten Schritt konnen durch den Modellierer strukturelle Aspekte in
Form von Transaktionen aus Sicherheitsgesichtspunkten in sehr abstrakter Form analysiert
werden. Im Anschluss konnen die erzeugten Sicherheitsannotationen aus verhaltensorientier-

ter Sichtweise aufgabenbezogen ergédnzt und prazisiert werden.

% Der Schritt der Instanziierung von Sicherheitsobjekttypen wird im weiteren auch als ,,Prizisierung® bezeich-

net. Diese Benennung tridgt dem Umstand Rechnung, dass mit der Instanziierung eine Verfeinerung der Refe-
renzen der Sicherheitsobjekte auf fachliche Modellelemente einhergeht. Weitere Ausfithrungen hierzu sind in
den Kapiteln 9.3.2 und 9.4.2.2 zu finden.

¥ Vgl. hierzu die Zielsetzungen von SOMsec in Kapitel 7.2.5.
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Die Verkniipfungen zwischen den Modellierungsergebnissen von SOMsec sind durch die
dargestellten Ableitungsbeziehungen charakterisierbar, die eine zunehmende Operationalisie-
rung der Sicherheitsaspekte im Rahmen der Modellbildung erkennen lassen. Fachliche
Sicherheitsanforderungen lassen sich inhaltlich aus den Schutzzieldefinitionen ableiten und
zielen semantisch auf deren Umsetzung ab. Sie spiegeln somit den Realisierungscharakter
wider, der durch eine Transformation von Zielen beim Ubergang zwischen der Aufgaben- und
Aufgabentragerebene entsteht. Technische Sicherheitsanforderungen stellen schlieflich die
den Schutzzielen entsprechenden abstrakten Mittel dar, die zur Erschaffung eines Sicherheits-

artefaktes auf Ressourcenebene notwendig sind.

7.2.5. Zielsetzungen von SOMsec

Ausgehend von den grundlegenden Nutzen der Geschéftsprozessmodellierung, die sich in
Bezug auf die Anwendungssystementwicklung ergeben, lassen sich im Hinblick auf den Be-
reich der geschiftsprozessgetriebenen Sicherheitsmodellierung mit SOMsec weitere Zielset-

zungen und damit verbundene Vorteile fiir den vorzustellenden Ansatz identifizieren.

Ausgangspunkt der Diskussion bildet die Beriicksichtigung von Sicherheitsaspekten im
Rahmen des Softwareentwicklungsprozesses, die lange Zeit als sehr gering zu bezeichnen
war. Im besten Fall wurden sie in der Entwicklungsphase” in den Prozess integriert, oftmals
ausschlieflich in Abhdngigkeit von den fachlichen Féhigkeiten auf Seiten der Entwickler
[DeSt00, 228]. Mit der Zunahme der Relevanz betrieblicher Anwendungssysteme fiir den
unternehmerischen Erfolg und der damit verbundenen Steigerung des Schadensrisikos, ent-
standen Ansitze, die eine explizite Beachtung der Sicherheitsaspekte als eigenstindige Auf-
gabe in den Softwareentwicklungsprozess integrierten. In vielen Fillen wurden hierzu Erwei-
terungen bestehender Softwareentwicklungsmodelle vorgenommen, etwa die Einordnung von
IT-Sicherheitsaspekten als nicht-funktionale Anforderungen in den OEP (oose Engineering
Process, vgl. [Oest07]) oder deren Betrachtung als allgemeine Systemsicherheit im V-Modell
XT (vgl. [RaBr06]). Es entstanden jedoch auch dedizierte Vorgehensmodelle, wie etwa der
Comprehensive Lightweight Application Security Process (CLASP, vgl. [OWASO07]), die

Sicherheit als zentrales Element in den Softwareentwicklungsprozess integrieren. Zusammen-

% Als vereinfachter Rahmen zur Einordnung der angesprochenen Entwicklungsphasen dient als allgemeingiilti-
ger Ansatz das Wasserfallmodell, vgl. hierzu u.a. [Royc87].
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fassend konnen diese Ansitze unter dem Bereich des bereits angesprochenen Security Engi-

neering subsumiert werden®'.

Getrieben durch diese Entwicklung, wurde der friiheste Betrachtungszeitpunkt von Sicher-
heitsaspekten im Softwareentwicklungsprozess jedoch nur marginal von der Entwicklungs-
phase in die Entwurfsphase verschoben. Bestehen bleibt dabei die semantische Liicke zwi-
schen dem Ursprung und der Definition von Sicherheitsanforderungen aus geschéftlicher Per-
spektive auf der einen Seite und deren Beriicksichtigung und Implementierung aus technolo-
gischer Sicht auf der anderen Seite. In der Literatur wird diese Situation auch als Security

Gap bezeichnet [ ViMc08, 40f].

Friithe Integration von Sicherheitsaspekten in den Entwicklungszyklus

Ein Weg, um diese Liicke zu schlieBen, besteht in einer mdglichst frithen Integration von
Sicherheitsaspekten in den Softwareentwicklungsprozess und somit in die Analysephase. Im
Kontext der geschéftsprozessmodellgetriebenen Anwendungssystementwicklung wird in die-
ser Phase die Aufgabenebene des umzusetzenden Systems in Form von Geschéftsprozessmo-
dellen spezifiziert. Ziel muss es somit sein, Sicherheitsaspekte bereits bei der Modellierung
von Geschiftsprozessen zu beriicksichtigen und Mdglichkeiten zu schaffen, die erfassten As-
pekte strukturiert in den entsprechenden Modellen zu hinterlegen. Entwickler konnen sich auf
diese Weise auf die eigentliche Kernaufgabe, der Umsetzung der fachlichen Anforderungen,
konzentrieren, da die Sicherheitsanforderungen in vorgelagerten Phasen von Experten voll-

standig erfasst und spezifiziert werden konnen.

Diese grundlegende Zielsetzung des vorliegenden Ansatzes korrespondiert mit den Erkennt-
nissen, die bei der Entwicklung des Referenzmodells betrieblicher Informationssicherheit
gewonnen wurden. Aus Sicherheitsgesichtspunkten konnte auf der Ebene der Geschéftspro-
zesse kein Sicherheitsartefakt ermittelt werden, das Sicherheitsaspekte als Bindeglied zwi-
schen Lenkungssystem und Leistungssystem transportiert bzw. transformiert. Ein Ansatz zur
Modellierung von Sicherheitsaspekten auf Geschéiftsprozessebene adressiert ebendiesen
Ubergang und dient im Kontext der geschiftsprozessgetriebenen Anwendungsentwicklung

weiterhin als Ausgangspunkt fiir eine durchgéingige Betrachtung von Informationssicherheit.

' Vgl. hierzu Kapitel 6.3.3.
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Plattformunabhidngige Modellierung von Sicherheitsaspekten

Die Modellierung von Schutzzielen auf Geschéftsprozessebene muss unabhingig von einzu-
setzenden Technologien im Bereich der Anwendungssysteme erfolgen. Durch die Trennung
von Aufgaben- und Aufgabentrigerebene in der SOM-Methodik wird diese Anforderung be-
reits initial unterstiitzt. Weiterhin miissen die erstellten Modelle als Basis fiir zu definierende
Ableitungsbeziechungen verwendbar sein, um die Modellinformationen auf die technischen
Ebenen transformieren zu konnen. Durch den Einsatz dieser Ableitungsbeziehungen wird die
fachliche Modellierung der Sicherheitsaspekte von der technischen Umsetzung entkoppelt,
sodass neben der Softwareentwicklung weitere Nutzungsmoglichkeiten der generierten Mo-
delle entstehen, wie zum Beispiel im Rahmen von Sicherheits- oder Risikomanagementpro-

Z€SSe1.

Flexibilitit und Erweiterbarkeit

Durch die Ableitungsbeziehungen zwischen den verschiedenen Ebenen ergeben sich Automa-
tisierungspotentiale hinsichtlich der Transformation der Modellinformationen. Anderungen
der Sicherheitsanforderungen wéhrend des Entwicklungsprozesses erfolgen dann auf Modell-
ebene und werden anhand der definierten Beziehungen auf entsprechende Modellierungsarte-
fakte der technischen Ebenen der Softwarespezifikation und -implementierung automatisiert
{ibertragen’”. Bedingt durch eine solche Konzeption entsteht weiterhin die Moglichkeit der
einfachen Erweiterbarkeit des Ansatzes. Durch die Abdanderung bzw. Erweiterung der Ausge-
staltung der Ableitungen, konnen neue Beziehungen zwischen Modellebenen flexibel und
bedarfsgetrieben integriert werden. In der praktischen Umsetzung bezieht sich dies zum Bei-
spiel auf die Integration neuer Elemente zur Modellierung von Sicherheitsanforderungen und
die entsprechende Abidnderung diesbeziiglicher Beziehungsstrukturen zwischen den Modell-

ebenen.

Domanenspezifisches Modellierungsverstiandnis

Wie in Teil I der Arbeit methodisch aufgezeigt wurde, ist das Verstdndnis des Sicherheitsbe-
griffs unter anderem abhingig von der Wahl des Bezugsobjektes. Folglich dndert sich das

Modellierungsverstindnis von Sicherheitsaspekten dann, wenn eine Anderung des Untersu-

2 Dieser Aspekt folgt inhaltlich weitgehend dem Konzept der modellgetriebenen Softwareentwicklung (engl.

model driven software development, MDSD), vgl. hierzu u.a. [StBe07]. Eine explizite Einordnung von SOM-
sec in dieses Konzept wird im Rahmen der vorliegenden Arbeit jedoch nicht vorgenommen.
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chungsobjektes der Modellbildung erfolgt. Im Kontext von SOMsec ist dies immer dann der
Fall, wenn Modelltransformationen durch Ableitungsbeziechungen zwischen den Modellebe-

nen zwei bis vier des Architekturrahmens erfolgen.

Im Ergebnis bedeutet dies, dass die Rolle des Modellierers in SOMsec doménenabhéngig
auszugestalten ist. Die einzelnen Doménen orientieren sich in SOMsec dabei an den Ebenen
des Architekturrahmens und umfassen somit geschiftsprozessorientierte sowie fachliche und
software-technische Perspektiven. Experten konnen auf diese Weise in ithrer Doméne mit ge-
wohnten Metaphern und Werkzeugen Sicherheitsaspekte in ihre Modellierungstétigkeit ein-
flieBen lassen. Beispielsweise modelliert die Rolle des Business Analyst auf Ebene der Ge-
schiftsprozesse Sicherheitsaspekte in Form von Schutzzielen, wohingegen ein Security Engi-
neer im Rahmen der Systementwicklung Sicherheitsgrundfunktionen bzw. Sicherheitsmal-

nahmen definiert.

Vor dem Hintergrund der aufgezeigten, konzeptuellen Grundlagen von SOMsec, wird
in der Folge jede Stufe des Vorgehensmodells in einem eigenen Kapitel erldutert. Kapitel 8
befasst sich mit der Schutzzielmodellierung auf Geschiftsprozessebene, Kapitel 9 und 10 mit
der fachlichen bzw. software-technischen Sicherheitsspezifikation. Als Grundlage fiir die
exemplarische Erldauterung der Methodik in diesen Kapiteln wird im folgenden Abschnitt ein
Anwendungsfall vorgestellt, der im Weiteren als durchgéngiges Modellierungsbeispiel fun-

giert.

7.3. Vorstellung Anwendungsfall ,Medizinisches Versor-
gungszentrum“

Die Domine des genutzten Szenarios bezieht sich auf den Gesundheitssektor, speziell auf die
Prozesse der Behandlung von Patienten in medizinischen Versorgungszentren (MVZ)”*. Diese
Geschiéftsprozesse eines MVZ bildeten das Untersuchungsobjekt einer Fallstudie, die in 2009
im Rahmen des bayerischen Forschungsverbundes forFLEX®* an der Universitit Bamberg

durchgefiihrt wurde. Die Zielsetzung von forFLEX besteht in der Untersuchung von Potenzia-

% MVZ sind in 2004 eingefiihrte medizinische Einrichtungen, die eine fachiibergreifende ambulante Behand-

lung von Patienten durchfiihren. Sie werden drztlich geleitet und umfassen mindestens zwei Fachérzte unter-
schiedlicher Fachrichtungen, die als Angestellte bzw. Vertragsdrzte téitig sind. Gegen Ende 2009 waren ca.
1.400 MVZ in Deutschland zugelassen [KBV 10, 3].

" Vgl www.forflex.de.
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len dienstorientierter IT-Systeme, die als Schliisseltechnologie fiir die Flexibilisierung von
Geschéftsprozessen fungieren konnen. Die nachfolgenden Geschéftsprozessmodelle basieren
auf den diesbeziiglichen Untersuchungen von MVZ, die in [Piit+09] und [Piit+10] publiziert

wurden.

Das gesamte Szenario beschreibt die Abldufe von der Aufnahme eines Patienten bis hin zu
dessen Behandlung in den Leistungsbereichen eines MVZ, das auf die fachérztlichen Diszip-
linen der Orthopddie und Chirurgie spezialisiert ist. Fiir die Darstellung der Modellierungsme-
thodik von SOMsec im Rahmen der vorliegenden Arbeit ist die vollstindige Verwendung der
durchgefiihrten Geschéftsprozessanalyse jedoch als zu umfangreich einzustufen, so dass nur
ein angepasster Teilbereich der Fallstudie als Beispiel betrachtet wird. Das Ziel der Modell-
bildung ist die Erstellung eines Geschiftsprozessmodells anhand von SOM, das als Aus-
gangspunkt fiir die Ableitung einer fachlichen Spezifikation eines betrieblichen Anwendungs-
systems dient. Das vorgestellte Szenario wird in den folgenden Kapiteln dann als Basis fiir die
Erstellung eines sicherheitserweiterten Geschéftsprozessmodells sowie den fachlichen und

technischen Sicherheitsspezifikationen anhand von SOMsec herangezogen.

7.3.1. Struktursicht

Die zu modellierenden Prozesse beziehen sich auf die Erstbehandlung eines Patienten im
MVZ durch den Fachbereich der Orthopédie. Nach der initialen Terminvereinbarung erfolgt
die Erstellung einer Kurzanamnese, die im Rahmen der érztlichen Leistung durch eine voll-
staindige Anamnese komplettiert wird. Darauf aufbauend erfolgt die medizinische Diagnose
sowie die resultierende Behandlung des Patienten. AbschlieBend wird die erbrachte Leistung
des Arztes gegeniiber der Kassendrztlichen Vereinigung (KV) abgerechnet und durch diese

vergiitet. Das entsprechende IAS wird iiber drei Zerlegungsstufen hinweg entwickelt”.

D: Vergitung— Mvz —D: Behandlung:

Abbildung 36: Szenario MVZ - IAS (erste Zerlegungsstufe)

% Fiir die Beschreibung der Zerlegungsregeln von SOM sei auf [FeSi08, 201ff] verwiesen. Ein Uberblick iiber
alle durchgefiihrten Objekt- und Transaktionszerlegungen ist in Anhang A bzw. Anhang B zu finden.
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In der ersten Zerlegungsstufe gibt das MVZ als Diskursweltobjekt eine Behandlungsleistung an
das Umweltobjekt Patient ab und erhélt eine entsprechende Vergiitungsleistung durch das
Umweltobjekt KV. In der zweiten Zerlegungsstufe wird das MvVZ durch Schritte der Objekt- und

Transaktionszerlegung weiter detailliert.
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Abbildung 37: Szenario MVZ - IAS (zweite Zerlegungsstufe)

Das Mvz wird in die Objekte Buchhaltung, Annahme und Orthopadie zerlegt. Der Leistungs-
fluss Behandlung wird gemdB dem Verhandlungsprinzip als nicht-hierarchisch koordiniert
modelliert. Auf die Anbahnungstransaktion Leistungsangebot zwischen Annahme und Pa-
tient folgt die Terminvereinbarung als Vereinbarungstransaktion sowie die abschlieende
Durchfiihrungstransaktion Med. Leistung zwischen Orthopadie und Patient. Zwischen
den MVZ-internen Diskursweltobjekten entstehen weitere Durchfiihrungstransaktionen, die

sich auf die Terminvereinbarung sowie die Leistungsdaten und deren Abrechnung beziehen.

In einem dritten Schritt wird das Interaktionsschema weiter verfeinert. Parallel dazu erfolgt
im Hinblick auf die spitere Ableitung der fachlichen Spezifikation eines unterstiitzenden An-
wendungssystems eine zusitzliche Kartierung der Transaktionen und Aufgaben. Dieser

Schritt wiirde geméf Vorgehensmodell von SOM erst zu einem spéteren Zeitpunkt erfolgen,
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wird jedoch aus Umfangsgriinden vorgezogen und in die dritte Zerlegungsstufe des IAS inte-

griert.

D: Zahlung

V: Abrechnungsdaten D D: Leistungsdaten

Y

IA I_l —V: Arztanfrage——CCD———P) IA
#Z Buchhaltung D: Arztbestatigung—CD———] Orthopadie
D: Kurzanamnese |7I |7I |7I
V4| ||
:‘ Annahme

Mvz

A: Leistungsangebot

V.seql: Erstterminanfrage—CD—)S

V.seq2: Erstterminbestétigung—CD—S
V.seq3: Patienteninformation—CD—)S

D.par3: Orth. Behandlung—C—>

I——>D.parl: Anamnese
D.par2: Diagnose

<
Patient X‘

r

Abbildung 38: Szenario MVZ - IAS (dritte Zerlegungsstufe)

In dieser Zerlegungsstufe des IAS wurden die Leistungsfliisse durch Transaktionszerlegungen
weiter verfeinert. Zum einen wurde die Transaktion Med. Leistung in die Teilleistungen
Anamnese, Diagnose und Orth. Behandlung differenziert, zum anderen die Transaktionen

des Terminvereinbarungsprozesses geméal} der Abbildung weiter detailliert.

Kartierung

Die Beziehung zwischen einem Geschiftsprozessmodell und einem diesbeziiglich zu entwi-
ckelndem Anwendungssystem ist anhand des Konzepts der Automatisierung von Aufgaben
und Transaktionen vollstindig beschreibbar. Die Kartierung des IAS dient der Visualisierung

dieses Konzepts, indem sowohl die Automatisierbarkeit als auch die Automatisierung der
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Aufgaben und Transaktionen im Modell dargestellt werden [FeSiO8, 216]. Die Automatisie-
rung von Aufgaben wird dabei durch Quadrate in den betrieblichen Objekten symbolisiert, die
von Transaktionen durch abgerundete Rechtecke. In dem Szenario wird davon ausgegangen,
dass die modellierten Aufgaben und Transaktionen in der Realitit nicht automatisiert durch-
gefiihrt werden. Die Kartierung stellt somit einen Soll-Zustand dar, der durch die Einfiihrung
des zu entwickelnden Anwendungssystems zu erreichen ist. Durch ein ausgefiilltes Quadrat
wird eine Aufgabe als zu vollautomatisieren dargestellt, ein halbgefiilltes kartiert eine gefor-
derte Teilautomatisierung und ein weiles Quadrat eine Nichtautomatisierung der jeweiligen
Aufgabe. Bei den Transaktionen wird ein ausgefiilltes Symbol zur Darstellung der Vollauto-

matisierung verwendet, ein weiBes Symbol zeigt eine nicht-automatisierte Transaktion®®.

In dem vorgestellten Szenario werden zum Beispiel die Transaktionen der Terminvereinba-
rung zwischen Patient und Annahme als nicht-automatisiert charakterisiert, da diese person-
lich oder fernmiindlich durch eine Mensch-zu-Mensch Kommunikation erfolgen. Die zugeho-
rigen Aufgaben auf Seiten der Annahme sind hingegen als teilautomatisiert zu betrachten, da
diese durch das Anwendungssystem zu unterstiitzen sind, so zum Beispiel die Aufnahme und

Speicherung der Patientendaten im System.

7.3.2. Verhaltenssicht

Die Verhaltenssicht des Geschéftsprozesses wird anhand von Vorgangstypen und deren Er-
eignisbeziehungen modelliert. Auf der Grundlage der dritten Zerlegungsstufe des IAS kann
das folgende VES erstellt werden.

% Fiir eine weiterfithrende Darstellung des Automatisierungskonzepts sowie der Kartierung des IAS sei auf
[FeSi08, 215ff] verwiesen.
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Der betrachtete Geschiftsprozess wird im VES als durchgéngiger Standardfall modelliert, d.h.
es werden aus Komplexititsgriinden keine Varianten in den Entscheidungsprozessen, zum
Beispiel die Ablehnung einer Terminanfrage, abgebildet. Diese Einschrankung erfolgt vor-
nehmlich aus Griinden der Komplexitdts- und Umfangsreduktion und hat keine inhaltliche

Auswirkung auf die spatere Darstellung der Sicherheitsmodellierung in SOMsec.

Nach der Erstterminanfrage der Patienten erfolgt die Verfligbarkeitsanfrage fiir einen Arzt
durch die Annahme bei der Orthopadie. Nach dem Erhalt der Arztbestitigung wird der Ter-
min dem Patienten gegeniiber bestitigt und dessen Stammdaten erfasst. Basierend auf die-
sen Patienteninformationen wird im Anschluss durch die Annahme eine Kurzanamnese er-
stellt, die der Orthopadie als behandelndem Leistungsbereich iibergeben wird. Dort wird
darauf aufbauend eine Anamnese des Patienten erstellt, die wiederum als Grundlage fiir die
Diagnose und die resultierende Behandlung dient. Ist Letztere erfolgt, kann durch die Ortho-
padie die diesbeziigliche Leistungsdatenerfassung durchgefiihrt und der Buchhaltung zum
Zweck der Abrechnung ilibergeben werden. Dort erfolgt sodann die Abrechnungserstellung
fiir die KV, die abschliefend in einer Zahlung an die Buchhaltung fiir die erbrachten Behand-

lungsleistungen resultiert.

7.3.3. Definition und Abgrenzung des Anwendungssystems

Fiir die Unterstlitzung der Durchfiihrung der modellierten Geschiftsprozesse ist ein Anwen-
dungssystem zu entwickeln, das die integrierte Bearbeitung der Patientenaufnahme sowie der
Verwaltung und Durchfithrung der &rztlichen Leistungen ermdglicht. In Bezug auf die Ge-
schiftsprozessmodelle erfolgt dies durch die Umsetzung der als voll- oder teilautomatisiert
kartierten Aufgaben eines oder mehrerer betrieblicher Objekte. Geht man von weitgehend
homomorphen Strukturen auf Geschéiftsprozess- und Anwendungssystemebene aus, so kann
ein Anwendungssystem somit anhand eines oder mehrerer modellierter betrieblichen Objekte
abgegrenzt werden [FeSi08, 217]. Im vorliegenden Szenario erfolgt dies mittels der Objekte
Annahme und Orthopadie, mit dem Ziel ein integriertes Anwendungssystem zur Patienten-
und Leistungsverwaltung des MVZ zu spezifizieren. Beide Objekte bilden dabei jeweils eine
funktionale Komponente des Anwendungssystems, die iiber interne Nachrichten kommunizie-
ren. Das betriebliche Objekt Buchhaltung wird dabei als bestehendes, externes Anwendungs-

system interpretiert, das die entsprechenden Daten der Leistungserfassung in elektronischer
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Form {iber eine Computer-Computer-Schnittstelle durch das zu entwickelnde Anwendungs-

system empfangt.

7.3.4. Fachliche Spezifikation des Anwendungssystems

Die fachliche Spezifikation eines Anwendungssystems erfolgt in SOM objektorientiert und -
integriert durch ein konzeptuelles Objektschema (KOS) sowie ein darauf aufbauendes Vor-
gangsobjektschema (VOS). Das KOS bezieht sich auf die strukturorientierten Aspekte der
fachlichen Anwendungssystemspezifikation und ist als objektorientierte Erweiterung eines
konzeptuellen Datenschemas im SERM (Strukturiertes Entity-Relationship-Modell)’” inter-
pretierbar [FeSi08, 219]. Es besteht aus untereinander in Beziehungen stehender konzeptuel-
len Objekttypen (KOT), die durch ihren Namen, einer Menge von Attributen sowie Methoden
und Nachrichtendefinitionen beschrieben werden. Als Beziehungsarten stehen interacts with,
is_aund is_part of zur Verfligung, durch die das KOS in Anlehnung an das SERM in quasi-

hierarchischer Struktur dargestellt wird.

Das VOS spezifiziert das zugehdrige Verhalten des zu entwickelnden Anwendungssystems.
Es besteht aus einer Menge von Vorgangsobjekttypen (VOT), die das Zusammenwirken von
KOT bei der Durchfiihrung einer betrieblichen Aufgabe (Vorgang) beschreiben. Ein VOT
besteht analog zu den KOT aus einem Namen, Attributen, Methoden sowie Nachrichtendefi-
nitionen. Durch die Ausprigungen der Attribute wird dabei das Aufgabenobjekt der durch das
VOT durchzufithrenden Aufgabe in Form eines Teilgraphen des KOS definiert. Die Bezie-
hungen zwischen den VOT sind vom Typ interacts with und korrespondieren mit den Ereig-

nisbeziehungen im VES [FeSi08, 225].

Initiales KOS

Nach der fachlichen Abgrenzung des Anwendungssystems sind sowohl KOS als auch VOS
initial aus den zugehdrigen IAS und VES abzuleiten’®. Das initiale Vorgangsobjektschema

stellt dabei fiir jedes der betrieblichen Objekte eine Projektion auf die durch das Anwen-

7 Das SERM wurde 1989 von SINZ als Erweiterung des Entity-Relationship-Models vorgestellt. Fiir einen
ausfiihrliche Beschreibung sei auf [Sinz93] verwiesen.

*® Fiir die detaillierte Darstellung der Ableitungsregeln sei auf [FeSi08, 221ff].
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dungssystem zu erfiillenden Aufgaben des VES dar. Das initiale KOS bildet das zugehdrige

konzeptuelle Datenschema®.

Vergiitung
KV

Zahlung

Leistungs-
daten

Orth. Be-
handlung

Ersttermin- Patienten-
bestiti- infor-
gung mation

Abbildung 40: Szenario MVZ - initiales KOS

Die Leistungstransaktionen des initialen IAS werden in die leistungsspezifischen KOT (weif3
hinterlegt) Vergiitung und Behandlung iiberfiihrt, die objektspezifischen KOT (hellgrau hin-
terlegt) werden abgeleitet aus den modellierten betrieblichen Objekten. Die transaktionsspezi-
fischen KOT (dunkelgrau hinterlegt) entsprechen den im Geschéftsprozessmodell modellier-
ten Transaktionen, die gemdl ihrer Reihenfolgebeziehung im KOS unter Beriicksichtigung

der resultierenden Existenzabhingigkeiten dargestellt werden.

Initiales VOS

Die Darstellung des initialen VOS bezieht sich auf die betrieblichen Objekte Annahme und
Orthopadie. Aufgefiihrt werden alle Aufgaben, die aus dem VES der feinsten Detailierungs-
stufe zu ersehen sind. Zudem werden die entsprechenden objektinternen Ereignisse sowie die
objektiibergreifenden Transaktionen aus Sicht des Anwendungssystems in Form von Interak-
tionsbeziehungen abgebildet. Die Vorgangsobjekttypen sowie die Beziehungen sind in der

Darstellung jeweils durch eine zusammenfassende Beschreibung erweitert.

% Auf eine Darstellung der Attribute und Operatoren in den initialen Schemata wurde aus Komplexititsgriinden
verzichtet.
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Abbildung 41: Szenario MVZ - initiales VOS

In die Ableitung des initialen KOS wurden unabhéngig von der fachlichen Abgrenzung des
Systems alle modellierten betrieblichen Objekte einbezogen, im VOS ebenso alle Aufgaben
ungeachtet des jeweiligen Automatisierungsgrades beriicksichtigt. In den weiteren Schritten
ist daher eine entsprechende Konsolidierung von KOS und VOS im Hinblick auf die Abgren-

zung des Anwendungssystems durchzufiihren.

Aus den Geschiftsprozessmodellen sind fiir die initialen KOT und VOT keine Attribute,
Nachrichtendefinitionen oder Operatoren ableitbar. Sie sind durch den Modellierer zu spezifi-
zieren und weiterzuentwickeln. Dies geht einher mit einer Differenzierung und Konsolidie-
rung des KOS hinsichtlich der Zerlegung von komplexen Objekttypen bzw. der Zusammen-
fassung von Objekten mit sich {iberlappenden Attributen. Parallel dazu erfolgt eine analoge
Bearbeitung des VOS, sodass jedem VOT ein Teilgraph des KOS als Reprédsentation des
durch diese Aufgabe zu bearbeitenden Aufgabenobjekts zugeordnet werden kann. Die folgen-
den Abbildungen zeigen das entsprechend liberarbeitete KOS und VOS, die im Rahmen der
vorliegenden Arbeit als finaler Detaillierungsgrad der fachlichen Spezifikation des Anwen-

dungssystems Verwendung finden.
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Abbildung 42: Szenario MVZ - iiberarbeitetes KOS

Im Rahmen der schrittweisen Uberarbeitung wurden die KOT KV und Buchhaltung entfernt,
da sie nicht im definierten Bereich der Anwendungssystemspezifikation liegen. Die leistungs-
spezifischen Objekttypen Vergilitung und Behandlung werden in den Objekttypen EBM (ein-
heitlicher Bewertungsmafistab) umbenannt, als Verweis auf das in Deutschland fiir die ambu-
lante Versorgung giiltige Vergiitungssystem hinsichtlich der Abrechnung erbrachter Leistun-
gen gegeniiber der gesetzlichen Krankenversicherung. Die in diesem Verzeichnis erfassten
Punktzahlen fiir einzelne medizinische Leistungen spezifizieren aus Sicht des Anwendungs-
systems diese Teilleistungen der Behandlung und werden in bestimmten Intervallen dann ge-
geniliber der KV zur Abrechnung gebracht. Weiterhin wurden die transaktionsspezifischen
KOT, die den Terminvereinbarungsprozess zwischen Patient und Annahme abbilden, auf
Grund von weitgehend identischen Attributen und Operatoren zu den KOT Terminanfrage
und Terminbestatigung zusammengefasst. Die transaktionsspezifischen KOT Kurzanamne-
se, Anamnese, Diagnose und Orth. Behandlung wurden durch is_part of-Beziehungen zu
dem Objekttyp Patientenakte aggregiert, der aus Sicht des Anwendungssystems einen im
System angelegten Patienten reprdsentiert. Die Existenzabhingigkeiten des initalen KOS
wurden durch die interacts with-Beziehungen zwischen Terminbestatigung und Kurzanam-

nese sowie Behandlung und Leistungsdaten gewahrt. Das Schema sagt demnach aus, dass
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eine Patientenakte zum Beispiel mit Stammdaten des Patienten generell angelegt werden
kann, eine Kurzanamnese jedoch nur nach einer erfolgten Terminbestdtigung erstellt wird.
Die spezifizierten KOT bilden in dieser Form die konzeptuelle Datenbasis fiir das iiberarbeite-

te VOS.

Uberarbeitetes VOS

Die VOT des initialen VOS wurden groBtenteils im Hinblick auf die Wahrung der semanti-
schen Integritidt des Anwendungssystems zusammengefasst. Auf diese Weise werden Aufga-
ben, die in der Regel parallel oder sequentiell durchzufiihren sind, zu einem VOT eines be-
trieblichen Objekts aggregiert. Damit einhergehend erfolgt eine Neubenennung der VOT so-
wie eine Redefinition der zu interpretierenden Nachrichten. Letztere korrespondieren dabei
mit dem Vorliegen der entsprechend bendtigten Informationen im System im Sinne von er-

stellten Datenobjekten.



7 MODELLIERUNG BETRIEBLICHER INFORMATIONSSICHERHEIT

194

Annahme

Terminvorschlag des Patienten ins
System eingeben und Anfrage bzgl.
Arztverfiigbarkeit stellen

Terminanfrage.
AnfragePatient

p

>

Terminvereinbarung

Terminanfrage

Terminbestatigung.
BestatigungArzt

Terminbestdtigung durch den
Arzt ibernehmen und dem
Patienten gegentiber bestitigen

Patienteninformation
erfassen und Kurz-
anamnese erstellen

Patientenaufnahme.
ErfassePatient

[

N
Terminkoordination

P

N
(») Patientenaufnahme

Orthopéadie
Patientenakte

Patientenakte.erstelleAkte();
IF AnfragePatient IN Orthopédie.FreieTermine
LET AnfrageArzt = Terminanfrage.erstelleAnfrage();

Terminvereinbarung.sendeAnfrage(AnfrageArzt);
END IF

Terminbestatigung
Patientenakte

Patientenakte.bucheTermin();
LET BestatigungPatient =

Terminkoordination.

Terminbestétigung.erstelleBestatigung();

sendeBestatigung(BestatigungPatient);

Patientenakte

Patientenakte.erfasseStammdaten();
Patientenakte.erstelleKurzanamnese();

Orthopadie

Terminanfrage. Terminanfrage im System

AnfrageArzt priifen und bestdtigen
P
D Terminprifung
N
Orthopéadie

Terminbestatigung

IF Orthopédie.PrifeArztanfrage(AnfrageArzt)
Orthopédie.bucheTermin();
Let BestatigungArzt =
Terminbestatigung.ErstelleArztbestétigung();

Terminpriifung.sendeBestatigung(BestatigungArzt);
ENDIF

Orth. Behandlung.
FihreDurch

>

Behandlung im System
hinterlegen

Orth. Behandlung

N
Patientenakte

Patientenakte.ErstelleBehandlung();

L

Anamnese. Anamnese auf Basis Diagnose. Diagnose im System
ErstelleAnamnese der Kurzanamnese erstellen ErstelleDiagnose hinterlegen
N N
[»} Anamnese (> Diagnose
r

Patientenakte

Patientenakte

Patientenakte.LadeKurzanamnese()
Patientenakte.ErstelleAnamnese()

Patientenakte.LadeAnamnese();

Patientenakte.ErstelleDiagnose();

Leistungserfassung.

Leistungserfassung erstellen

Erfasse und an Buchhaltung senden
( N
(> Leistungserfassung

EBM

Leistungsdaten

Patientenakte

Patientenakte.ladeBehandlung();
EBM.ladeVerzeichnis();
LET Daten = Leistungsdaten.erstelleDaten();

Leistungserfassung.sendeDaten(Daten)

Abbildung 43: Szenario MVZ - iiberarbeitetes VOS

Die Aufgaben >Erstterminanfrage und Arztanfrage>, >Arztbestatigung und Erstter-

minbestatigung> sowie >Patienteninformation und Kurzanamnese> wurden zu den

VOT Terminvereinbarung, Terminkoordination sowie Patientenaufnahme der Annahme

zusammengefasst. Die Aufgaben >Arztanfrage, Arztbestitigung> sowie >Kurzanamnese

und Anamnese> der Orthopadie wurden zu den VOT Terminprifung und Anamnese konso-

lidiert. Zusétzlich wurde die Aufgabe Leistungsdaten> in den VOT Leistungserfassung

transformiert. Die entsprechenden Nachrichtendefinitionen bzw. Ereignisse wurden in Bezug

auf die Modellierung des KOS angepasst.
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Die Operatoren der VOT sind in Pseudocode notiert und geben einen groben Einblick in die
fachlich relevanten Aktionen, die im Rahmen des Vorgangs durchzufiihren sind'®. Anhand
der Notation der Methodenaufrufe ist die jeweilige Navigation in dem entsprechenden Teil-
graphen des KOS ersichtlich, der all diejenigen KOT umfasst, die das Aufgabenobjekt des
Vorgangs darstellen. Diese KOT werden als Attribute im oberen Bereich der VOT dargestellt.

Die iiberarbeiteten Schemata des KOS und VOS bilden gemeinsam die fachliche Spezifikati-
on des zu entwickelnden Anwendungssystems. Sie stellen damit den Ausgangspunkt fiir den

systemtechnischen Entwurf und fiir die Realisierung des Anwendungssystems dar [FeSiO8,

226].

Mit der vorgestellten Modellierung des Szenarios wurde das grundlegende Vorgehen hinsicht-
lich der geschiftsprozessgetriebenen Anwendungssystementwicklung von SOM verdeutlicht.
Die erstellen Modellschemata dient in den folgenden Abschnitten als Grundlage fiir die Dar-
stellung der Erweiterungen und Modellierungsschritte, die im Rahmen der geschéftsprozess-

getriebenen Sicherheitsmodellierung durch SOMsec vorgenommen werden.

1% Die Spezifikation der Operatoren erhebt keinen Anspruch auf Vollstindigkeit. Das Ziel der Darstellung liegt
alleine in der Verdeutlichung der Modellierungsweise und dient im weiteren Verlauf der Arbeit als Bezugs-
punkt fiir die Referenzierung durch Sicherheitsobjekttypen.
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8. Sicherheitsmodellierung auf Geschiftsprozessebene

Basierend auf den bisherigen Ausfiihrungen zur Modellierung von Informationssicherheit ist
zu erdrtern, in welcher Weise eine Integration von Schutzzielen in die Geschiftsprozessmo-
dellierung erfolgen kann. Gemaf3 der Betrachtungsweise des Referenzmodells, werden Ge-
schiftsprozessmodelle, und somit deren Modellelemente, zu Bezugsobjekten der betrieblichen
Informationssicherheit. Das Ziel der Sicherheitsmodellierung auf Geschiftsprozessebene ist
somit die Schaffung eines sicherheitserweiterten Geschéftsprozessmodells, das als Sicher-

heitsartefakt fiir diese Ebene fungiert.

Kapitel 8.1 beschreibt einleitend die fiir eine Integration von Schutzzielen zu beantwortenden
Fragestellungen, bevor in den Kapitel 8.2, 8.3 und 8.4 die entsprechenden Themenbereiche
der Schutzzielintegration diskutiert werden. Kapitel 8.5 stellt im Anschluss die Ergebnisse
anhand des Szenarios MVZ exemplarisch dar. AbschlieBend wird eine identititsbezogene

Erweiterung der Schutzzielmodellierung in Kapitel 8.6 vorgestellt.

8.1. Schutzziele in Geschaftsprozessen

Geschiftsprozessmodelle beschreiben die zweite Ebene der SOM-Unternehmensarchitektur
und somit die Aufgabenebene eines betrieblichen Systems. Sie ist klar abzugrenzen von der
Aufgabentrigerebene, mit der Implikation, dass weder Personen noch maschinelle Aufgaben-
trdger in Form von Anwendungssystemen oder Hardware als Modellelemente referenziert
werden. Fiir die Integration von Sicherheitsaspekten bedeutet dies, dass keine aufgabentriger-
spezifischen Bezugsobjekte modelliert werden und somit die entsprechenden Schutzziele, die
im Definitionsrahmen anhand der aufgabentrigerspezifischen Merkmale definiert wurden, auf
dieser Betrachtungsebene keine Beachtung finden. Um eine vollstindige Integration der ver-
bleibenden Schutzziele in die Geschéiftsprozessmodellierung durchzufiihren, sind die drei

folgenden Fragestellungen zu kléren.

= Zum einen ist zu identifizieren, welche Modellelemente in den einzelnen Modellsich-
ten fiir welche Schutzziele relevant sind (semantische Integration).
= Weiterhin ist zu kliren, wie die Modellierung der Schutzziele im Rahmen des Model-

lierungsansatzes erfolgen kann (syntaktische Integration).
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= SchlieBlich ist zu definieren, wie die grundlegenden Zusammenhédnge zwischen den
Modellsichten im Rahmen eines sicherheitsorientierten Modellierungsvorgehens spe-

zifiziert werden konnen (methodische Integration).

In den folgenden Kapiteln werden diese drei Fragestellungen erortert.

8.2. Semantische Integration von Schutzzielen

Das Ziel der semantischen Integration von Schutzzielen ist die Darstellung, welche Schutzzie-
le in welcher Modellsicht der Geschiftsprozessmodellierung Verwendung finden koénnen,
bzw. auf welche Modellelemente sie zu beziehen sind. Der Themenkomplex der semantischen
Integration ist demnach zu gliedern in die beiden Teilbereiche der Identifikation schutzzielre-
levanter Modellelemente des IAS und VES sowie die Identifikation diesbeziiglich modellier-

barer Schutzzieltypen.

8.2.1. Identifikation relevanter Modellelemente

Auf der Grundlage der bisherigen Ausfiihrungen dieser Arbeit kann die Identifikation rele-
vanter Modellelemente durch eine Verkniipfung des Definitionsrahmens zur Systematisierung
der Schutzziele'”' mit dem Meta-Modell der zu Grunde liegenden SOM-Methodik durchge-
fiihrt werden.

8.2.1.1. Vorgehen

Dem Meta-Modell sowie dem Definitionsrahmen gemein ist der Bezugsrahmen des betriebli-
chen Informationssystems sowie die zentrale methodische Fundierung auf Basis der System-
theorie mit struktur- und verhaltensorientierten Sichtweisen. Anhand einer Abbildung der
Elemente beider Komponenten aufeinander, konnen die grundlegenden sicherheitsrelevanten
Beziehungen aufgezeigt werden. Eine Abbildungsbeziehung zwischen Modellelement und
Merkmal besagt dann, dass das jeweilige Modellelement des Meta-Modells als Bezugsobjekt
fiir die im Definitionsrahmen identifizierten Schutzziele des jeweiligen Merkmals fungieren
kann. Die folgende Abbildung zeigt identifizierbare Beziehungen im Uberblick, bevor im

Anschluss die Herleitung fiir die jeweiligen Modellelemente im Detail diskutiert wird.

%1 Vgl. hierzu Kapitel 5.4.3.2.
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Aufgabenobjekt Vorgang Aufgabentrager
Betriebliches
Objekt
(%]
<
Transaktion v v
Aufgabe v v
(%]
w
>
Ereignis
Modellelement Merkmal des Definitionsrahmens

Abbildung 44: Ableitung sicherheitsrelevanter Modellelemente

Realisierbare Verkniipfungsbeziehungen zwischen Modellelement und Merkmal werden in
Abbildung 44 durch ein Hakensymbol in einem grau hinterlegten Feld dargestellt. Gestrichel-
te Felder symbolisieren, dass das jeweilige Modellelement nicht als Bezugsobjekt im Rahmen
der Geschiftsprozessmodellierung fungieren kann. Die Ableitung der vier aufgezeigten Ab-
bildungsbeziehungen zwischen den Modellelementen und den Definitionsmerkmalen sowie
deren Interpretation wird in den folgenden Abschnitten im Detail erldutert. Als grundlegender
Indikator fiir die Identifikation der Modellelemente, die als Bezugsobjekte fiir Schutzziele
relevant sind, dient dabei deren semantischer Gehalt in Bezug auf sicherheitsrelevante Eigen-

schaften.

8.2.1.2. Schutzzielrelevante Modellelemente im IAS

Die Modellelemente eines Interaktionsschemas sind Instanzen der Meta-Modellelementtypen
,Betriebliches Objekt™ und ,, Transaktion®. Fiir beide Elemente ist die Eignung als mogliche

Bezugsobjekte fiir die Modellierung von Schutzzielen zu diskutieren.

Modellelement betriebliches Objekt

Ein betriebliches Objekt umfasst eine Menge von Aufgaben, die zusammengehorige Sach-
und Formalziele verfolgen und auf einem gemeinsamen Aufgabenobjekt operieren. Das Kon-
zept der Objektorientierung, als Element der grundlegenden Modellierungsmetapher von

SOM, wird dabei auf die Bildung betrieblicher Aufgabenstrukturen angewandt [FeSi08, 200].
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Betriebliche Objekte bilden somit logische Komponenten, die iiber das Konzept der losen

Kopplung mit anderen Komponenten interagieren.

Das Modellelement des betrieblichen Objekts wird aus der Sicht der vorliegenden Arbeit ins-
besondere durch die letztgenannte Interpretation charakterisiert. Es dient als logischer Contai-
ner flir Aufgaben, die im Interaktionsschema selbst nicht explizit modelliert werden und fun-
giert in Bezug auf das Konzept der losen Kopplung als Sender und Empfanger von Nachrich-
ten. Wird das Modellelement sowohl aus inhaltlicher wie auch aus modelltheoretischer Sicht
analysiert, so sind in diesem Zusammenhang keine sicherheitsrelevanten Eigenschaften iden-
tifizierbar, die durch das Modellelement transportiert werden. Betriebliche Objekte bieten
somit keine semantische Grundlage fiir eine direkte Zuweisungsmdoglichkeit von Schutzzie-
len. In der Konsequenz kann durch eine Zuweisung von Schutzzielen auch keine inhaltliche
Anreicherung der Modellaussage im Kontext der Informationssicherheit erfolgen. Betriebli-
che Objekte fungieren somit nicht als Bezugsobjekte von Schutzzielen im Interaktionssche-

ma.

Modellelement Transaktion

Durch das Modellelement Transaktion wird im Interaktionsschema das Konzept der losen
Kopplung zwischen betrieblichen Objekten abgebildet und somit die Koordination betriebli-
cher Objekte modelliert. Aus inhaltlicher Sicht betrachtet, stellt eine Transaktion einen Kom-
munikationskanal in Form eines Leistungs- oder Lenkungsflusses dar, der die objektinternen
Speicher beteiligter betrieblicher Objekte verbindet. Auf dem Kommunikationskanal werden
Leistungspakete und Lenkungsnachrichten transportiert, wobei Letztere zur Koordination der
Erstellung und Ubergabe von Leistungspakten dienen. Die Erzeugung von Nachrichten und
Leistungspakten erfolgt dabei ereignisgetrieben in Form eines fachlichen Kommunikations-

protokolls, das den Austausch der Transaktionsinhalte regelt [FeSi08, 200f].

Aus Aspekten der Informationssicherheit sind primér die angesprochenen Transaktionsinhalte
als schutzzielrelevant zu charakterisieren. Ein konkretes Beispiel etwa ist die Anforderung an
die Modellierbarkeit von Vertraulichkeit eines im Rahmen einer Transaktion versendeten An-
gebots. Die Transaktion wiirde somit als Bezugsobjekt des Schutzziels im Rahmen der Mo-
dellierung fungieren. Um diesen Ansatz zu verifizieren und die Semantik einer Annotation
von Schutzzielen an Transaktionen herauszuarbeiten, wird das Konstrukt der Transaktion im

Folgenden weitergehend analysiert. Als Grundlage dient dabei die Einordnung der inhaltli-
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chen Bestandteile einer Transaktion in ein einheitliches Kommunikationsmodell sowie deren

Abbildung auf das Konzept der betrieblichen Aufgabe.

[ Transaktion ]
Ubergeordnete @ Ubergeordnete
Aufgabe Nachricht Aufgabe
I
Verarbeitungs- Sende- Transport- Empfangs- Verarbeitungs-
aufgabe aufgabe aufgabe aufgabe aufgabe

Aufgaben-
ebene
Aufgaben-

trdger-
[ Quelle H Sender H Ubertragungskanal H Empfanger H Senke ] ebene

Allg. Kommunikationsmodell

Abbildung 45: Betriebliche Transaktionen anhand des allgemeinen Kommunikationsmodells

Das allgemeine Kommunikationsmodell [Shan48, 380] spezifiziert eine Punkt-zu-Punkt-
Verbindung zwischen einer Nachrichtenquelle und einer Nachrichtensenke in Form eines
Nachrichtenkanals, iiber den die zu iibermittelnde Nachricht durch eine Sendeeinheit ver-
schickt und eine Empfangseinheit entgegengenommen wird. Quelle und Sender sowie Senke
und Empfanger konnen hierbei paarweise als Aufgabentrager von Teilaufgaben zum Versand
bzw. zum Empfang einer Nachricht interpretiert werden. Analog hierzu kénnen die Aufgaben
eines Geschiftsprozesses in einen Teil zerlegt werden, der die Leistung bzw. die Koordinati-
onsnachricht erstellt, und einen Teil, der die Transaktion zur Ubergabe des Leistungspakets
bzw. der Nachricht an den Empfanger abwickelt. Der erste Teil wird allgemein als Verarbei-
tungsaufgabe bezeichnet, der zweite Teil als Sende- bzw. auf Seiten des Empfiangers als Emp-
fangsaufgabe [SchmO1, 54f]. In Abbildung 45 werden beide Teile als Teilaufgaben einer abs-
trakten, iibergeordneten Aufgabe dargestellt.

Die eigentliche Ubertragung der zu sendenden Informationen wird durch den Ubertragungs-
kanal realisiert. Differenziert man das skizzierte System aus Verarbeitungs- und Sende- bzw.
Empfangsaufgaben sowie dem allgemeinen Kommunikationsmodell in Aufgaben- und Auf-
gabentrdgerebene, so ist dieser der Aufgabentriagerebene zuzuordnen. Die Sendeaufgabe in-
teragiert mit dem Ubertragungskanal, indem Nachrichteninhalt sowie weitere Parameter zu
Erfiillung des Kommunikationsprotokolls an ihn angelegt werden, in analoger Weise agiert
die Empfangsaufgabe. Die Sende- und Empfangsteile der beteiligten Aufgaben werden dabei
der Transaktion zugerechnet, die die Nachricht iibertréigt. Der eigentliche Ubertragungsvor-
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gang kann als Transportaufgabe interpretiert werden, die durch den Inhalt der Nachricht und
das Kommunikationsprotokoll parametrisiert wird. Die Sendeaufgabe generiert diese Parame-
ter und ruft damit die Transportaufgabe auf. Eine betriebliche Transaktion besteht somit aus
der sequentiellen Durchfiihrung einer Sende-, Transport- und Empfangsaufgabe, die auf
den Aufgabenobjekten Nachrichteninhalt und Kommunikationsprotokoll operieren. Aufga-
bentriiger dieser Aufgaben sind die Einheiten Sender, Ubertragungskanal und Empfinger.

Verhaltensorientiert betrachtet wird dies als Ubertragungsvorgang bezeichnet.

Auf der Grundlage dieser Betrachtungsweise kann der Modellobjekttyp Transaktion mit dem
Definitionsrahmen in Beziehung gesetzt werden. Ein sicherheitsrelevantes Element stellt in
diesem Zusammenhang, wie eingangs erwihnt, das Aufgabenobjekt Nachrichteninhalt der
Ubertragungsaufgabe dar, das mit dem Definitionsmerkmal Information korrespondiert. Ein
weiterer Aspekt ergibt sich aus der vorgangsorientierten Betrachtung der Sende- und Emp-
fangsaufgaben, deren Durchfiihrung unter gewissen Umstidnden ebenfalls als sicherheitsrele-
vant einzustufen ist. So konnen zum Beispiel fiir den Versand eines Angebots, somit der
Durchfiihrung der Sendeaufgabe, andere Berechtigungsstrukturen notwendig sein, als fiir die
Erstellung des Angebots im Rahmen der eigentlichen Verarbeitungsaufgabe. Transaktionen
sind in SOMsec somit sowohl in aufgabenobjektorientierter wie auch in vorgangsorientierter

Sichtweise aus Sicherheits-gesichtspunkten zu beriicksichtigen.

Aus Modellierungsperspektive wird das Aufgabenobjekt der Transaktion im IAS nicht
explizit modelliert. Es ist jedoch implizit aus der Spezifikation des Transaktionstyps sowie
der Benennung der Transaktion ableitbar. Die Zuweisung des Schutzziels Vertraulichkeit zu
einer Vereinbarungstransaktion ,,Vertragsbestitigung® etwa bezieht sich somit implizit auf
den Transaktionsinhalt, somit das Aufgabenobjekt der Vertragsbestitigung, die potentiell
schiitzenswerte Informationen iiber die Ausgestaltung eines Vertragsverhéltnisses beinhaltet.
Ein an eine Transaktion annotiertes Schutzziel bezieht sich somit initial auf die Sicherheit des
Aufgabenobjekts im Rahmen der Transaktion. Ein Schutzziel stellt dabei eine Anforderung

dar, die im Rahmen der Transaktionsdurchfiihrung gewahrt sein muss.

Ebenfalls nicht expliziert in den Modellschemata werden die Sende- und Empfangsaufga-
ben, die als Ansatzpunkte flir die vorgangsorientierte Sicherheitsanalyse einer Transaktion
dienen. Aus konzeptueller Sicht sind diese Teilaufgaben, wie oben beschrieben, der jeweili-
gen Transaktion zuzuordnen. Aus Modellierungssicht werden sie in SOMsec jedoch auch als

Bestandteil der entsprechenden Verarbeitungsaufgabe betrachtet, die die jeweilige Transakti-
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on auslosen. Die sicherheitsbezogene Beriicksichtigung der Sende- und Empfangsaufgaben
erfolgt somit im Rahmen der verhaltensorientierten Sicht bei der Integration von Schutzzielen
im Vorgangs-Ereignis-Schema. Transaktionen stellen daher ein Bezugsobjekt fiir die Model-
lierung von Schutzzielen sowohl im Interaktionsschema, als auch im Rahmen des Vorgangs-

Ereignis-Schemas dar.

8.2.1.3. Schutzzielrelevante Modellelemente im VES

Das Vorgangs-Ereignis-Schema stellt die Ablaufsicht eines Geschéftsprozessmodells dar. Es
beschreibt diese durch einen ereignisgesteuerten Ablauf von Aufgaben, die in Form von Vor-
gingen durchgefiihrt werden. Als Modellierungselemente kommen Instanzen der Objekttypen
»Aufgabe®, , Transaktion* und ,,Ereignis“ zum Einsatz. Jedes VES korrespondiert dabei mit
genau einer Modellierungsstufe des IAS. Analog zum Vorgehen des vorangehenden Ab-
schnitts werden die Modellelemente im Hinblick auf ihre Eignung als Bezugsobjekt der

Sicherheitsmodellierung analysiert.

Modellelement Aufgabe

Die Aufgaben eines VES beschreiben das Verhalten desjenigen betrieblichen Objekts, dem
sie zugeordnet sind [Mali97, 22]. Aus Modellierungssicht werden sie abgeleitet aus den
Transaktionen zwischen betrieblichen Objekten, die im IAS spezifiziert wurden. Modelliert
werden dabei diejenigen Aufgaben eines ilibergebenden und empfangenden Objekts, die die

jeweilige Transaktion durchfiihren [FeSi08, 197f].

Die Semantik im VES modellierter Aufgaben kann in zweifacher Hinsicht interpretiert wer-
den. Zum einen konnen sie als Vorgangstypen verstanden werden, die die Durchfiihrung
eines Losungsverfahrens auf einem Aufgabenobjekt spezifizieren [FeSi08, 97]. Die Bedeu-
tung des Modellelements bezieht sich somit auf die Innensicht der Aufgabe. Zum anderen
spezifiziert eine im VES modellierte Aufgabe sowohl Aufgabenobjekt, wie auch Vor- und
Nachereignisse der Aufgabe. Diese Merkmale charakterisieren in erster Linie die Auf8ensicht
einer Aufgabe, die auf Grundlage dieser Sichtweise ebenfalls im VES dargestellt wird

[FeSi08, 205].

Auf Grund dieser Doppelsemantik des Modellelements Aufgabe kann es zwei Merkmalen des
Definitionsrahmens fiir Schutzziele zugeordnet werden. Analog zur Argumentation beziiglich

der Schutzzielzuweisung zu Transaktionen, kann die Auflensicht einer Aufgabe verstanden
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werden. In dieser Weise betrachtet korrespondiert das Modellelement Aufgabe mit dem
Merkmal Aufgabenobjekt der Schutzzielcharakterisierung und ist mit diesbeziiglichen
Schutzzielen zu annotieren. Die Schutzziele spiegeln in diesem Versténdnis die Sicherheit des
Aufgabenobjekts der jeweiligen Aufgabe wider, beziechen sich somit auf den strukturellen
Aspekt der Aufgabe. Aus Innensicht betrachtet korrespondiert eine Aufgabe mit dem Merk-
mal Vorgang. Hierdurch wird der verhaltensorientierte Charakter der Aufgabe aus Sicht der
Informationssicherheit adressiert, die Schutzziele beziehen sich somit auf die konkrete Durch-

fiihrung der Aufgabe.

Das Modellelement Aufgabe fungiert demnach als Bezugsobjekt fiir die Schutzziele, die fiir
die Merkmale Aufgabenobjekt und Vorgang definiert wurden. Es fungiert somit als Binde-
glied fiir die Verkniipfung der struktur- und verhaltensorientierten Sicherheitsmodellierungen,
da aufgabenobjektbezogene Modellannotationen des IAS durch die Doppelsemantik in das
VES transformiert werden konnen. In diesem Zusammenhang kommen auch die oben er-
wihnten Sende- und Empfangsaufgaben der betrieblichen Transaktionen zum Tragen, durch
die eine sicherheitsorientierte Betrachtung der Transaktionen unter Vorgangsgesichtspunkten
ermoglicht wird. Die diesbeziiglichen Annotationen sind auf Grund der Aufgabencharakteris-
tik im VES durchzufithren und komplettieren auf diese Weise die Sicherheitsanalyse der

Transaktionen.

Modellelement Ereignis

Ein Ereignis ist allgemein definiert als Menge von Zustinden betrieblicher Objekte oder von
Umweltobjekten. Ein Ereignis 16st dann einen Vorgang aus, wenn es mit dem spezifizierten
Anfangszustand einer Aufgabe iibereinstimmt oder diesen Anfangszustand enthélt [FeSi08,
61]. Im VES werden in diesem Zusammenhang Umwelt- und Objektereignisse unterschieden.
Wihrend Umweltereignisse als unabhingig existent vorausgesetzt werden und ausschlielich
eine Vorgangsauslosung anstoflen konnen, werden Objektereignisse durch Vorginge erzeugt
und koppeln aus Modellierungssicht die durch sie verbundenen Aufgaben innerhalb eines
betrieblichen Objekts [Mali97, 23]. Zusétzlich werden Transaktionen, die im IAS spezifiziert

sind, in das VES iibernommen und verhaltensorientiert als Transaktionsereignis interpretiert
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[Mali97, 17]. Eine Transaktion als Modellelement verbindet in dieser Interpretation objekt-

iibergreifend die sie erzeugende Aufgabe mit der sie empfangenden Aufgabe'*.

Umweltereignisse und Objektereignisse werden im VES zwar modelliert, im Hinblick auf
ihre inhaltliche Auspridgung jedoch nicht konkretisiert. Ein objektinternes Ereignis E, das
zwei Aufgaben A; und A, verbindet, stellt einen Zwischenzustand dar, der zugleich Endzu-
stand von A; und Anfangszustand von A, ist. Das Ereignis E symbolisiert somit ausschliel3-
lich den Ausloser einer Aufgabendurchfiihrung. Auf welche Art das Ereignis erzeugt wird
oder welche Variablen entscheidend dafiir sind, dass genau dieses Ereignis erzeugt und somit
der entsprechende Nachzustand eingenommen wird, liegt nicht im Bereich der Ereignisspezi-
fikation. Auf Grund dieses geringen semantischen Gehalts des Modellelements aus Sicht der

Informationssicherheit eignet es sich nicht als Bezugsobjekt fiir Schutzziele.

Transaktionsereignisse hingegen charakterisieren Zustdnde durch den Inhalt der Nachrich-
ten, die durch sie transportiert werden. Ein derartiges Ereignis wird somit durch eine konkrete
Nachricht reprasentiert, deren Existenz durch die Durchfiihrung einer Transaktion geschaffen
wird. Bezogen auf den Nachrichteninhalt eines Transaktionsereignisses werden Schutzziele
jedoch bereits aus strukturorientierter Sicht im IAS zugewiesen. Weiterhin wird die Durch-
fiihrung einer Transaktion im VES nicht als eigenstindiger Vorgang interpretiert, sondern,
wie beschrieben, als Ereignis. Eine Zuweisung von verhaltensorientierten Schutzzielen ist
somit auf Basis des der Arbeit zu Grunde liegenden Verstiandnisses semantisch als nicht kor-
rekt zu bewerten. Transaktionsereignisse stellen somit ebenfalls kein Bezugsobjekt fiir

Schutzziele dar.

Auf Grund der Ubernahme von Transaktionen als Modellelemente aus dem IAS, sind jedoch
deren potentiell beschriebene strukturorientierte Schutzziele auch im VES zu berticksichtigen.
So ergeben sich mogliche Ableitungsbeziehungen, durch die sich modellierungsrelevante
Hinweise auf verhaltensorientierte Schutzzieldefinitionen aufdecken lassen. Dies ist zum Bei-
spiel im Hinblick auf die Beriicksichtigung von Sende- und Empfangsaufgaben der Fall, wie
bereits in Kapitel 8.2.1.2 beschrieben wurde. Auf diese Weise wird in SOMsec eine sicher-
heitserweiterte Modellierung einer Transaktion im IAS durch die vorgangsorientierte Per-
spektive und die damit verbundenen Schutzzielannotationen auf die durch sie verbundenen

Aufgaben im VES komplettiert.

"2 Im VES liegt somit eine Doppelsemantik des Modellelements Transaktion vor. Einerseits wird es als Trans-

aktionskanal interpretiert, andererseits als Transaktionsereignis.
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8.2.1.4. Zusammenfassung

Durch die Identifikation der sicherheitsrelevanten Modellelemente wird deutlich, dass sich
das Grundverstidndnis zur Modellierung von Sicherheitsaspekten in Geschiftsprozessen in
SOMsec nahtlos in die Modellierungsmethodik des SOM-Ansatzes integriert. Der Grund hier-
fiir besteht darin, dass die Sicherheitsmodellierung auf dem grundlegenden Modellkonzept
der Transaktionsorientierung von SOM aufbaut ohne zusitzliche Anderung an der Modellie-
rungsmetapher notwendig zu machen. Dieser Sachverhalt unterstiitzt ebenfalls die praktische
Anwendbarkeit des vorliegenden Ansatzes, da auf dieser Ebene keine designierten Sicher-
heitsexperten zur Annotation von Modellen bendtigt werden. Aus Sicht des Modellierers ist
die Semantik der initialen, transaktionsorientierten Integration von Schutzzielen in das Modell
des Interaktionsschemas einfach nachzuvollziechen und anzuwenden, da es das natiirliche Ver-
stindnis von Sicherheitsanforderungen in Bezug auf eine potentiell unsichere Ubertragung

von Informationen unterstiitzt.

8.2.2. Identifikation modellierbarer Schutzziele

Durch die durchgefiihrte inhaltliche Analyse der Modellelemente in Bezug auf die Eignung
als Bezugsobjekt der Sicherheitsmodellierung wird die Grundlage geschaffen fiir die weiter-
gehende Identifikation und Abgrenzung von modellierungsrelevanten Schutzzielen in SOM-

S€C.

8.2.2.1. Ableitung relevanter Schutzzielklassen

Die Identifikation modellierbarer Schutzziele erfolgt iiber die inhaltliche Verkniipfung der
bereits dargestellten Matrix aus relevanten Modellelementen und Definitionsmerkmalen. Auf
diese Weise kann eine Zuordnung zwischen den Modellelementen und den fiir sie jeweils
relevanten Schutzzielklassen angegeben werden kann. Die folgende Abbildung stellt diesen

Ansatz im Uberblick dar.
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Aufgabenobjekt Vorgang Aufgabentrager
Betriebliches
Objekt
(%]
<
Transaktion Vertraulichkeit Vertraulichkeit
Integritat Integritat —_—
Verfligbarkeit
Aufgabe g e
Verbindlichkeit Verbindlichkeit
0
>
Modellelement Merkmal des Definitionsrahmens

Abbildung 46: Schutzzielklassen sicherheitsrelevanter Modellelemente

Hinsichtlich des Elements Transaktion nimmt die Spalte Aufgabenobjekt Bezug auf die
tibermittelten Inhalte der Transaktion, die Spalte Vorgang referenziert die Durchfiihrung der
entsprechenden Sende- und Empfangsaufgaben. In Bezug auf das Modellelement Aufgabe
werden bezeichnungsgemil jeweils das Aufgabenobjekt bzw. die Durchfiihrung der Aufgabe
betrachtet. Die Felder der resultierenden Matrix sind bei beiden sicherheitsrelevanten Modell-
elementen mit den entsprechend definierten Schutzzielklassen des Definitionsrahmens be-

legtm.

Sowohl Transaktionen im IAS als auch Aufgaben im VES konnen aufgabenobjektorientiert
mit allen Instanzen der Schutzzielklassen Vertraulichkeit, Verfiigbarkeit, Integritit und Ver-
bindlichkeit annotiert werden. Diese beziehen sich auf die schiitzenswerten Informationen, die
sowohl als Inhalte von Transaktionen als auch als Aufgabenobjekte fungieren. Vorgangsori-
entiert konnen fiir beide Elemente Instanzen der Klassen Vertraulichkeit, Integritdat und Ver-
bindlichkeit annotiert werden. In Bezug auf Transaktionen sind diese Schutzziele bezogen auf
die jeweiligen Sende- und Empfangsaufgaben, hinsichtlich des Modellelements Aufgabe be-

ziehen sie sich auf die entsprechende Aufgabendurchfiihrung.

Auf der Grundlage der identifizierten Schutzzielklassen werden in den folgenden Abschnitten

die in SOMsec konkret modellierbaren Schutzzielinstanzen spezifiziert.

' Vgl. hierzu Abbildung 23.
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8.2.2.2. Abgrenzung der Schutzzielmodellierung

Gemil Abbildung 46 sind Instanzen aller Schutzzielklassen auf die unterschiedlichen Mo-
dellelemente anwendbar. Der Modellierungsschwerpunkt von SOMsec liegt jedoch aus-
schlieBlich auf den beiden Schutzzielklassen Vertraulichkeit und Verbindlichkeit, Verfiig-

barkeit und Integritdt werden im Rahmen der Methodik daher nicht weiter betrachtet.

Die Begriindung fiir dieses Vorgehen liegt in der grundlegenden Orientierung von SOMsec an
den Konzepten der geschiftsprozessgetriebenen Anwendungsentwicklung. Die Zielsetzung
der Erstellung sicherheitserweiterter Geschiftsprozessmodelle ist die Schaffung eines Modell-
systems, das als Ausgangspunkt fiir die Ableitung von fachlichen Anwendungssystemspezifi-
kationen dienen kann. In diesem Zusammenhang sind die Schutzzielklassen Verfligbarkeit
und Integritdt als Anforderungen zu interpretieren, die im Prinzip umfassend an jegliche
Transaktion bzw. Aufgabe eines Geschéftsprozessmodells zu stellen sind. Sie sind daher in
der Regel aufgabentrigerorientiert zu interpretieren und durch entsprechende grundlegende
Mechanismen eines Anwendungssystems zu erbringen. Thre explizite Modellierung im Rah-
men eines Geschiftsprozessmodells wiirde daher im Sinne der Modellqualitit und Modellie-
rungstiefe keine Verbesserung sondern vielmehr eine Komplexitétssteigerung fiir den Model-
lierer bedeuten. Zwar sind Szenarien denkbar, in denen Verfiigbarkeit und Integritét explizit
im Fokus stehen, etwa bei der Modellierung hochverfiigbarer Geschéftsprozesse, im Rahmen

der vorliegenden Arbeit werden diese jedoch nicht berticksichtigt.

Die Schutzzielklassen Vertraulichkeit und Verbindlichkeit sind somit fiir ihre Verwendung im
Rahmen von SOMsec zu prézisieren. Dies erfolgt anhand einer weitergehenden Typisierung
dieser Schutzzielklassen im Hinblick auf deren Modellsemantik in Abhéngigkeit von den je-
weils genutzten Sichten der Geschiftsprozessmodellierung. Im Ergebnis sind dabei die
Schutzzieltypen der Klassen Vertraulichkeit und Verbindlichkeit zu identifizieren, deren In-
stanzen auf Schemaebene modellierbar sind. Als Grundlage der Beschreibung dient im Fol-
genden eine schutzzielspezifische Variante der in Abbildung 46 dargestellten Matrix aus Mo-
dellelementen und Merkmalen des Definitionsrahmens. Die Ausfithrungen zum Modellie-
rungsverstidndnis der Schutzziele erfolgen dabei vor dem Hintergrund des in SOMsec fokus-

sierten Konzepts der geschéftsprozessgetriebenen Anwendungsentwicklung.
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8.2.2.3. Vertraulichkeit

Die grundlegende Zielsetzung der Modellierung von Vertraulichkeit in Geschéftsprozessmo-
dellen bezieht sich primér auf die Festlegung, welche Aufgabenobjekte und welche entspre-
chenden Aufgaben und Transaktionen aus fachlicher Sicht als vertraulich zu behandeln sind.
Vertraulichkeit bedeutet in diesem Zusammenhang die Abgrenzung eines befugten von einem
unbefugten Kreis an Identitidten im Hinblick auf die Interaktion mit dem jeweiligen Modell-

element.

Vertraulichkeit Aufgabenobjekt Vorgang
Transak.tlons'- Sende- . . VET(S)
Transaktion vertraulichkeit vertraulichkeit
Empfangs-
VL.T vertraulichkeit VL.T(E)
Aufgabenobjekt- Vorgangs-
Aufgabe vertraulichkeit vertraulichkeit
Vt.A Vt.V

Abbildung 47: Modellierbare Schutzzieltypen der Vertraulichkeit

Aus aufgabenobjektorientierter Sichtweise bedeutet Vertraulichkeit, dass das Aufgabenobjekt
nur Befugten in zuldssiger Art und Weise zuginglich gemacht wird. Aus vorgangsorientierter
Sichtweise bezieht sich diese Abgrenzung von Befugten und Unbefugten auf die Aufgaben-
durchfiihrung. In Bezug auf die Modellierung ergeben sich fiir diese Sichtweise drei Schutz-

zieltypen, die grundsétzlich in IAS und VES modelliert werden konnen.

Vertraulichkeitsaspekte von Transaktionen

Der Schutzzieltyp Transaktionsvertraulichkeit Vt. T bezieht sich auf die Vertraulichkeit von
Informationen als Aufgabenobjekte einer Transaktion. Er besagt, dass die Information wih-
rend der Ubertragung Unbefugten nicht zugénglich sein darf. Vorgangsorientiert werden die
Vertraulichkeitseigenschaften einer Transaktion durch die Beriicksichtigung der beteiligten
Sende- und Empfangsaufgaben bestimmt. Die Schutzzieltypen Sendevertraulichkeit Vt.T(S)
und Empfangsvertraulichkeit Vt.T(E) besagen, dass der Vorgang zum Versand bzw. Emp-
fang einer Transaktion nur durch Befugte durchfiihrbar sein darf. Die Transaktionsvertrau-
lichkeit wird initial im IAS spezifiziert und kann im VES durch die Angabe von Sende- bzw.

Empfangsvertraulichkeit prazisiert werden. Eine zwingende Prézisierung ist jedoch nicht ge-
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geben, sodass die transaktionsbezogenen Schutzzieltypen grundsétzlich unabhédngig vonei-

nander modelliert werden konnen.

Vertraulichkeitsaspekte von Aufgaben

Die Vertraulichkeit von Aufgabenobjekten wihrend der Durchfiihrung eines Losungsverfah-
rens wird durch den Schutzzieltyp der Aufgabenobjektvertraulichkeit Vt.A adressiert. Er
besagt, dass ein Aufgabenobjekt, unabhédngig von der Art des Zugriffs, nur fiir Befugte zur
Verfligung stehen darf. Die Aufgabenobjektvertraulichkeit zielt im Kontext der Anwendungs-
systementwicklung auf die Berechtigungsvergabe auf Datensatzebene ab. Auf Geschéftspro-
zessebene sind diese Datenstrukturen jedoch noch nicht zu erfassen, ihre weitere Spezifikati-
on im Rahmen der fachlichen Modellierung ist ebenfalls fiir eine dedizierte Berechtigungs-
vergabe als zu grobgranular zu betrachten. Im Ergebnis ist es somit nicht sinnvoll, dieses
Schutzziel auf Geschéiftsprozessebene zu modellieren, da die angestrebten Ableitungsbezie-
hungen des Schutzziels zur fachlichen Spezifikation in einem sinnvollen Detailierungsgrad
nicht gegeben sind. Der Zweck der Integration von Sicherheitszielen in die geschiftsprozess-
getriebene Anwendungsentwicklung ist somit nicht zu erfiillen. Aus diesem Grund wird die

Aufgabenobjektvertraulichkeit im weiteren Verlauf der Arbeit nicht mehr berticksichtigt.

Die Vorgangsvertraulichkeit Vt.V bezieht sich auf die Vertraulichkeit der Aufgabendurch-
fiihrung. In Kapitel 5.4.3.3 wurde dieses Schutzziel allgemein als Unbeobachtbarkeit eines
Vorgangs eingefiihrt. Im Kontext von Geschéftsprozessen ist dies dahingehend zu préizisieren,
dass Vorgangsvertraulichkeit nicht nur auf die bloe Kenntnis einer Aufgabendurchfiihrung
abzielt, sondern sich vielmehr auf die Befugnis zu einer Aufgabendurchfiihrung bezieht. Im
Rahmen der geschiftsprozessgetriebenen Anwendungsentwicklung adressiert dies die Be-
rechtigungsvergabe flir Operationen des Systems, die im Rahmen der fachlichen Anwen-

dungssystemspezifikation prézisiert werden.

8.2.2.4. Verbindlichkeit

Verbindlichkeit in Geschiftsprozessen bezieht sich grundlegend auf die inhaltliche und auch
rechtliche Giiltigkeit von Informationen im Sinne der bei der Erzeugung, Ubertragung oder
Verarbeitung beteiligten Parteien. Diese Giiltigkeit ist im Gesamten anzusehen als die Summe
aus der Authentizitdt der die Information erstellenden Identitdt, der Informationsintegritét
wihrend der Ubermittlung sowie der Nichtabstreitbarkeit des Erstellungs- und Ubertragungs-

prozesses.
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Aus aufgabenobjektorientierter Sichtweise sind in diesem Zusammenhang die Authentizitit
sowie die Integritdt der Information relevant. Im Kontext der Geschiftsprozessmodellierung
wirft dies jedoch zwei Problembereiche auf, da zum einen Aufgabentriger nicht modelliert
werden und damit deren Authentizitdt auch nicht abzubilden ist. Zum anderen wird die Integ-
ritdt, wie bereits beschrieben, als grundsitzliche Voraussetzung fiir alle Transaktionen in
SOMsec angesehen, eine explizite Beriicksichtigung erfolgt somit nicht. Eine vollstindige
Ubernahme der allgemeinen Spezifikation der Schutzzielklasse Verbindlichkeit in SOMsec ist

somit nicht durchfiihrbar, es ergeben sich die folgenden modellierbaren Schutzzieltypen.

Verbindlichkeit Aufgabenobjekt Vorgang
Transaktions- Nichtabstreitbar-
. Na.T(S
. Verbindlichkeit keit d. Sendung a.T(s)
Transaktion i .
Nichtabstreitbar- Na.T(E)
Vb.T keit d. Empfangs )

Nichtabstreitbarkeit

Aufgabe _ des Vorgangs

Na.v

Abbildung 48: Modellierbare Schutzzieltypen der Verbindlichkeit

Verbindlichkeitsaspekte von Transaktionen

Aus aufgabenobjektorientierter Sichtweise modelliert die Transaktionsverbindlichkeit Vb.T
in SOMsec die grundsitzliche Aussage, dass die {ibermittelte Information inhaltlich der be-
wussten Willenserklarung des Senders entspricht. Dabei geht es nicht um die Art des Inhalts,
sondern rein um die Giiltigkeit dieser Information im Rahmen von fachlichen Kommunikati-

onsprotokollen, wie zum Beispiel einem Bestellvorgang.

Vorgangsorientiert betrachtet wird dieser Aspekt komplettiert durch die Modellierung der
Nichtabstreitbarkeit der zugehorigen Sende- und Empfangsaufgaben. Es muss somit sicherge-
stellt werden, dass zusétzlich zum Aufgabeninhalt auch die Durchfiihrung der Versendung
bzw. des Empfangs ex post fiir Dritte nachvollziehbar und beweisbar ist. Modelliert wird dies
durch die Schutzzieltypen Nichtabstreitbarkeit der Sendung Na.T(S) und Nichtabstreit-
barkeit des Empfangs Na.T(E), die im VES spezifiziert werden konnen.
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Verbindlichkeitsaspekte von Aufgaben

Die Verbindlichkeit von Aufgaben wird in SOMsec ausschlieBlich durch den Schutzzieltyp
Nichtabstreitbarkeit des Vorgangs Na.V abgebildet, da die Verbindlichkeit eines Aufga-
benobjekts im Rahmen einer Verarbeitungsaufgabe aus inhaltlichen Gesichtspunkten nur
schwerlich zu belegen ist. Im Gegensatz zu der Transaktionsverbindlichkeit, bei der eine
iibermittelte Information dediziert, zum Beispiel durch eine digitale Signatur, zu verifizieren
ist, ist dieser Aspekt fiir Verarbeitungsaufgaben nicht zutreffend. In SOMsec wird die Nicht-
abstreitbarkeit des Vorgangs daher ausschlieBlich im VES modelliert, mit der Implikation,
dass ein Beweis fiir die Durchfiihrung eines Vorgangs im Sinne der Nichtabstreitbarkeit zu

erbringen ist.

Der Schutzzieltyp Nichtabstreitbarkeit nimmt aus vorgangsorientierter Sicht im Rah-
men der Schutzzielklasse Verbindlichkeit eine zentrale Rolle ein. In Bezug auf Durchfiihrun-
gen von Verarbeitungsaufgaben ist dessen zentrale Anforderung der Belegbarkeit in einfacher
Weise nachvollziehbar. In Bezug auf Transaktionen ist Nichtabstreitbarkeit jedoch differen-
zierter zu betrachten, da entsprechende fachliche Transaktionsprotokolle Auswirkungen auf
die Anforderungen an die Sende- und Empfangsaufgaben aufweisen konnen. Der folgende

Exkurs gibt hierzu einen Einblick.

Exkurs: Transaktionsprotokolle der Nichtabstreitbarkeit

Die Nichtabstreitbarkeit einer Transaktionen kann als zentrale Anforderung in den fachlichen
Austauschprotokollen elektronisch abgewickelter Geschiftsprozesse angesehen werden, da
diese Ubermittlungen von Daten die Grundlage fiir die Verbindlichkeit von Vertriigen und
anderen gewerblichen Verpflichtungen bildet [GiiRu03, 229]. Die Sicherstellung der Nicht-
abstreitbarkeit wird plattformunabhingig betrachtet durch die Verwendung von speziellen
Transaktionsprotokollen (engl. non-repudiation protocols) erreicht. In ihrem Ablauf werden
bestimmte Artefakte als Beweismittel erzeugt, die die Nichtabstreitbarkeit einer Transaktion
sicherstellen. Der folgenden Abschnitt gibt einen kurzen allgemeinen Uberblick dieser Proto-

kolle als Grundlage fiir die Ableitung des Modellierungsverstidndnisses in SOMsec.

Grundsitzlich werden in Bezug auf Nichtabstreitbarkeit zwei Arten von Transaktionsmodel-
len unterschieden. Einerseits kann eine direkte Transaktion zwischen einem Sender S und
einem Empfanger E stattfinden (Modell 1) , andererseits kann die Transaktion {iber einen

Mittler M von S an E iibertragen werden (Modell II). Unter der Prdmisse, dass keine Vertrau-
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ensbasis zwischen S und E besteht, ist der Einsatz von M, im Folgenden als Trusted Third
Party (TTP) bezeichnet, als eine Erweiterung des direkten Kommunikationsmodells anzuse-
hen. Dies hat zum Ziel, benétigte Dienste zur Wahrung der Nichtabstreitbarkeit durch die
TTP zu biindeln und im Rahmen der Transaktion erzeugte Beweismittel fiir die beteiligten

Parteien verfiigbar zu machen [Oni+09, 17].

Unabhéngig von der Verwendung eines bestimmten Transaktionsmodells miissen im Kern die
folgenden beiden Anforderungen durch einen Dienst zur Wahrung der Nichtabstreitbarkeit

erbracht werden konnen [Oni+09, 18].

= Sicherstellung der Nichtabstreitbarkeit der Herkunft (engl. non-repudiation of ori-
gin, NRO). Dies beinhaltet den Schutz gegen die filschliche Behauptung eines Sen-
ders, eine Nachricht nicht erzeugt zu haben. Der Beweis der Herkunft (engl. evidence
of origin, EOO) ist in Modell I durch den Sender bzw. in Modell II durch eine TTP zu
erzeugen und fiir den Empfanger verfligbar zu machen.

» Sicherstellung der Nichtabstreitbarkeit des Erhalts (engl. non-repudiation of
receipt, NRR) entspricht dem Schutz gegen die filschliche Behauptung eines Emp-
fangers, eine Nachricht nicht erhalten zu haben. Der Beweis des Erhalts (engl.
evidence of receipt, EOR) ist in Modell I durch den Empfianger bzw. in Modell II

durch die TTP zu erzeugen und fiir den Sender verfiigbar zu machen.

Findet ausschlieBlich das Transaktionsmodell II Verwendung, so miissen zusitzlich zwei wei-
tere Anforderungen beriicksichtigt werden, um potentielle Unstimmigkeiten zwischen Sender

und TTP bzw. Sender und Empfanger beilegen zu kdnnen.

= Sicherstellung der Nichtabstreitbarkeit der Einreichung (engl. non-repudiation of
submission, NRS). Dies ermoglicht den Schutz gegen die félschliche Behauptung der
TTP, eine Nachricht nicht erhalten zu haben. Der Beweis der Einreichung (engl.
evidence of submission, EOS) ist durch die TTP zu erstellen und fiir den Sender ver-
fligbar zu machen.

= Sicherstellung der Nichtabstreitbarkeit der Zustellung (engl. non-repudiation of
delivery, NRD) fungiert als Schutz gegen die félschliche Behauptung der TTP, eine
Nachricht nicht zugestellt zu haben. Der Beweis der Zustellung (engl. evidence of
delivery, EOD) ist durch die TTP zu erstellen und fiir den Sender verfiigbar zu ma-

chen.
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Die Bereitstellung der entsprechenden Nachweise iiber Herkunft, Erhalt, Einreichung und
Zustellung hat fiir die Uberpriifung der Nachweisbarkeit eines Vorgangs zentralen Charakter.
Im Rahmen der Geschiftsprozessmodellierung in SOMsec werden die jeweiligen Transakti-
onsmodelle jedoch nicht dediziert beriicksichtigt, da zu diesem Zeitpunkt der Modellierung
noch keine Entscheidung tiber die sicherheitsrelevanten fachlichen Protokolle der Informati-
onsiibermittlung durch den Modellierer zu treffen ist bzw. getroffen werden kann. Diese Be-
trachtung erfolgt erst im Rahmen der software-technischen Anwendungsentwicklung mit der
Spezifikation entsprechender technischer Sicherheitsobjekttypen. Auf Geschiftsprozessebene
wird in SOMsec daher die Nichtabstreitbarkeit der Herkunft und die Nichtabstreitbarkeit der
Einreichung zu dem Konzept der Nichtabstreitbarkeit des Sendens Na.T(S) aggregiert. Nicht-
abstreitbarkeit des Erhalts und Nichtabstreitbarkeit der Zustellung werden analog zur Nicht-
abstreitbarkeit des Empfangs Na.T(E) zusammengefasst.

8.2.3. Zusammenfassung

Die Aspekte der Vertraulichkeit und Verbindlichkeit werden in SOMsec durch die Verwen-
dung der drei abstrakten Schutzzieltypen Verbindlichkeit, Vertraulichkeit und Nichtabstreit-
barkeit abgebildet. Konkret erfolgt dies in SOMsec aus aufgabenobjektorientierter Sicht durch
die Modellierung der Transaktionsvertraulichkeit und -verbindlichkeit. In Bezug auf Vorgén-
ge wird differenziert in die Vorgangs- bzw. Sende- und Empfangsvertraulichkeit, sowie
Nichtabstreitbarkeit des Vorgangs, des Sendens und des Empfangs. Die folgende Abbildung
stellt die modellierbaren Schutzziele in SOMsec in Abhédngigkeit von Modellelementen und

den jeweiligen Modellschemata im Uberblick dar.

Interaktionsschema Vorgangs-Ereignis-Schema
Transaktionsvertraulichkeit VL. T sendevertraulichkeit Ve.T(s)
Empfangsvertraulichkeit Vt.T(E)
Transaktion
Transaktionsverbindlichkeit Vb.T Nichtabstreitbarkeit d. Sendung  Na.T(S)

Nichtabstreitbarkeit d. Empfangs Na.T(E)

Vorgangsvertraulichkeit Vt.vV
Aufgabe
Nichtabstreitbarkeit d. Vorgangs Na.V
Modellelement Modellschema

Abbildung 49: Uberblick modellierbarer Schutzzieltypen in SOMsec
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Grundsitzlich gilt, dass alle Schutzziele unabhidngig voneinander modelliert werden kdnnen,
die Annotation eines bestimmten Schutzziels somit nicht zwangsldufig die Annotation weite-
rer Ziele bedingt. Gleichwohl kdnnen aus inhaltlichen Gesichtspunkten bestimmte Schutzziele
als Indikatoren aufgefasst werden, deren Modellierung zumindest die Uberpriifung weiterer
sicherheitsrelevanter Aspekte nahelegt. Dieser Sachverhalt ist insbesondere bei der Annotati-
on von Transaktionsvertraulichkeit und Transaktionsverbindlichkeit im IAS gegeben, wo-
durch die nachfolgende Analyse der beteiligten Sende- und Empfangsaufgaben im VES aus
Sicherheitsaspekten an Relevanz gewinnt. Dieser Aspekt wird im Rahmen der Fragestellung

der methodischen Integration nochmals aufgegriffen.

Die semantische Unabhingigkeit der Modellierung ist weiterhin anhand der in Kapitel 5.4.3.5
vorgestellten allgemeinen Beziehungen zwischen den Schutzzielklassen zu verifizieren. Rele-
vant ist in diesem Zusammenhang die spezifizierte negative Wirkungsbeziehung zwischen
Unbeobachtbarkeit und Nichtabstreitbarkeit. Im Kontext von SOMsec ist die allgemeine An-
forderung der Unbeobachtbarkeit zu dem Konzept der Abgrenzung von Befugten und Unbe-
fugten zur Aufgabendurchfiihrung prizisiert. Das Schutzziel der Nichtabstreitbarkeit, im Sin-
ne der Beweisbarkeit eines Vorgangs durch eine rechtsverbindliche Speicherung der jeweili-
gen Aktion, ist somit nicht als gegenléufig zu bezeichnen, da die in SOMsec genutzte Vor-
gangsvertraulichkeit nicht mehr auf die Vermeidung dieser Speicherung abzielt. Vielmehr
geht es darum, nur Befugten die entsprechenden Rechte zur Aufgabendurchfiihrung einzu-
rdumen. Eine Vermeidung der Beweisbarkeit dieser Durchfithrung wird hierdurch hingegen
nicht gefordert. Die Schutzziele Vorgangsvertraulichkeit und Nichtabstreitbarkeit sind somit

unabhéngig voneinander modellierbar.

8.3. Syntaktische Integration von Schutzzielen

Die Ausfiihrungen zur syntaktischen Integration haben zum Ziel, die Art der Einbindung von
Schutzzielen in die Modellierungsmethodik zu spezifizieren. Anhand des Meta-Modells von
SOMsec wird festgelegt, welche Modellelementtypen durch Schutzziele erweitert werden
konnen, wie diese Erweiterung syntaktisch auf Schemaebene erfolgen kann und welcher
Grundgedanke hinter der vorzustellenden Erweiterung des Modellierungsansatzes liegt. In

Kapitel 8.5 werden die nachfolgenden Ausfithrungen am Beispiel vorgestellt.
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8.3.1. Meta-Modell von SOMsec

Die Integration von Schutzzielen in einen bestehenden Modellierungsansatz ist grundlegend
abhingig von dessen Modellierungsmetapher sowie den darauf aufbauenden Sichten der
Modellierungsmethodik und den entsprechenden Meta-Modellen. Im Hinblick auf die fiir
SOMsec zu Grunde liegende SOM-Methodik erfolgt dieser Vorgang in zwei Schritten. Zum
einen muss die Modelldarstellung um die Moglichkeit zur Angabe von Schutzzielen erweitert
werden. Zum anderen miissen Zuweisungsbeziehungen zwischen Schutzzielen und Modell-
elementen angegeben werden, sodass definiert ist, welche Schutzziele an welchen Modell-

elementen annotiert werden konnen.

Der erste Integrationsschritt erfolgt durch die syntaktische Erweiterung der Modellsichten des
IAS und VES. Zu diesem Zweck wird das Meta-Modell um einen weiteren Modellelementtyp
»Eigenschaft™ erweitert, der als generalisierter Supertyp der Schutzziele zu interpretieren ist.
Der zweite Schritt erfolgt durch die Angabe von Attribut-Zuordnungsbeziehungen, die die
Zuweisungsmoglichkeiten der Schutzziele, wie sie im Rahmen der semantischen Integration
diskutiert wurden, abbilden. Diese Erweiterungsmdoglichkeit der SOM-Methodik basiert me-
thodisch auf der Tatsache, dass alle im V-Modell genutzten Modellelemente auf einem ein-
heitlichen, generischen SOM-Objekttypen beruhen, der die Basis fiir die Begriindung des
Konzeptes der Objektorientierung im SOM-Ansatz bildet. Dieser SOM-Objekttyp besteht aus
einem Namen sowie einem oder mehreren Attributen und Operatoren. Durch die Attribute
erfolgt dabei die Spezifikation der Struktur des jeweiligen SOM-Objekttyps. Sie werden auf
Meta-Meta-Ebene als generisch betrachtet und erst in Bezug auf die jeweilige Ausprigung
des SOM-Objekttyps konkretisiert [FeSi92, 7f]. Transaktionen, betriebliche Objekte und Auf-
gaben, als Modellelemente des Meta-Modells, stellen solche Konkretisierungen des generi-
schen Objekttyps dar. In der bisher vorgestellten Version des SOM Meta-Modells'** werden
Attribute von Modellobjekttypen jedoch nicht explizit modelliert. Der zu ergéinzende Objekt-
typ ,,Eigenschaft ermdglicht nun genau diese Darstellung und bildet somit die Basis fiir die
syntaktische Integration von Schutzzielen. Das Meta-Modell von SOMsec, in Form einer Er-

weiterung des Meta-Modells von SOM, kann wie folgt dargestellt werden.

1% vgl. Kapitel 7.2.1.2.
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Eigenschaft C]
/\ [ U.-Ereignis ] [ O.-Ereignis ]
0,* 0,*
1,* 2,2

0* 11—

Schutzziel
(aufgabenbezogen)

Vt.vV Na.v

,

Uransaktion

Schutzziel
(transaktionsbezogen) Diskursweltobjekt AlVI|D|S|K

Umweltobjekt

veT Vb.T
VLT(S) Na.T(S)
VL.T(E) Na.T(E)

Abbildung 50: Meta-Modell von SOMsec

Der Objekttyp ,,Eigenschaft” als Supertyp ist grundsitzlich allen Modellelementen zuzuord-
nen. Werden jedoch Spezialisierungen definiert, so ist es sinnvoll, durch das Meta-Modell
entsprechende Einschrinkungen in der Zuordnung vorzunehmen, die die gewiinschte semanti-
sche Korrektheit eines resultieren Modells sicherstellt. So mag zum Beispiel eine Eigenschaft
,Laufzeit” fir den Objekttyp Aufgabe inhaltlich zutreffend erscheinen, in Bezug auf ein be-
triebliches Objekt ist sie jedoch nicht sinnvoll zu interpretieren. Das vorgestellte Meta-Modell
adressiert diesen Sachverhalt im Hinblick auf die Informationssicherheit und schrénkt die
Zuweisung von Schutzzielen explizit anhand zweier ,,has“-Beziehungen zwischen den Ob-
jekttypen ,,Schutzziel (aufgabenbezogen)* und ,,Aufgabe“ bzw. ,,Schutzziel (transaktionsbe-
zogen)“ und ,,Transaktion* ein. Diese beiden Beziehungen wirken somit einschrinkend in
Bezug auf die angesprochenen generellen Beziehungen zu allen Modellelementen des Super-

typs ,,Eigenschaft'®®

. Die Objekttypen ,,Schutzziel (aufgabenbezogen)“ und ,,Schutzziel
(transaktionsbezogen) wiederum sind als Generalisierung der in Kapitel 8.2.3 spezifizierten
Schutzzielklassen zu verstehen, die, wie im Rahmen der semantischen Integration erortert
wurde, im Rahmen von SOMsec einzuschrianken sind auf Sicherheitsaspekte der Vertraulich-

keit und Verbindlichkeit.

195 Aus Griinden der Ubersichtlichkeit sind dessen ,,has“-Beziehungen im Meta-Modell von SOMsec nicht ex-
plizit dargestellt.
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Das Meta-Modell von SOMsec ist als konform zu dem Meta-Meta-Modell nach SINZ'* anzu-
sehen und stellt somit, analog zu SOM, weiterhin eine giiltige Extension dar. In Bezug auf die
fiir SOMsec grundlegenden Vorgehensweisen der Geschéftsprozessmodellierung von SOM

sind somit keine Anderungen vorzunehmen.

8.3.2. Notationsform

Die grafische Notation einer Eigenschaft auf Schemaebene erfolgt generell iiber die Darstel-
lung eines gepunkteten, abgerundeten Rechtecks, das optional iiber eine ebenfalls gepunktete
Linie mit dem jeweiligen Zielobjekt verbunden ist. Die Darstellung der Schutzziele in SOM-
sec folgt diesem Ansatz, erginzt zu Identifikationszwecken die Modellform jedoch um eine
Abkiirzung der jeweiligen Schutzzielbezeichnung. In Bezug auf die Schutzziele, die sich auf
die nicht explizit modellierten Bezugsobjekte der Sende- und Empfangsaufgabe beziehen, hat
sich die gerichtete Positionierung des Modellelements jeweils am Anfang bzw. am Ende einer

Transaktion im VES von vorteilhaft erwiesen.

Textuelle Kurzdarstellung

In textueller Form folgt die Notation eines Schutzziels dem folgenden Muster:
Schutzzieltyp ( Referenz ) [ Bezeichnung ] : Attribute

Die Bezeichnung ist dabei eine frei zu definierende Zeichenkette, die eine eindeutige Identifi-
zierung der Schutzzielinstanz in den Modellschemata erlaubt. Als Referenz wird ein optiona-
ler Verweis auf ein Bezugsobjekt verstanden, das nicht zwingend in einem Schema dargestellt
sein muss, das Schutzziel jedoch inhaltlich konkretisiert. Dieser Mechanismus findet insbe-
sondere im Hinblick auf die Darstellung der Verweise auf die Sende- und Empfangsaufgaben
Verwendung. Die Attribute beziehen sich schliefSlich auf die durch die Annotation generierten
Eigenschaften des Schutzziels, die aus dem zu Grunde liegenden Modellschema abgeleitet
werden konnen. Sie beziehen sich auf diejenigen Modellelemente, die durch das Schutzziel

beeinflusst werden, je nach Schutzziel sind diese Attribute somit unterschiedlich ausgepragt.

XML-Notation

Um die textuelle Notation der Attribute besser zu strukturieren, kann die Darstellung der mo-

dellierter Schutzziele in XML-Notation erfolgen. Jeder Schutzzieltyp entspricht dabei einem

1% Vgl. hierzu Kapitel 4.2.1.
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Hauptelement in Form eines komplexen XML-Typen, der die im Rahmen der grafischen Mo-
dellierung gewéhlte Bezeichnung als Attribut name beinhaltet. Die Subelemente beziehen sich
dann auf die aus den Modellschemata abzuleitenden Modellelemente, mit denen das annotier-

te Schutzziel in Beziehung steht.

Im IAS modellierte, transaktionsbezogene Schutzziele, werden beschrieben durch die XML-
Elemente sender, empfanger sowie transaktion. Die ersten beiden beziehen sich dabei auf
die entsprechenden betrieblichen Objekte, Letzteres auf die Transaktion als direktes Bezugs-
objekt. Aufgabenorientierte Schutzziele des VES beinhalten hingegen das betriebliche Objekt
in Form des Elements objekt sowie die jeweilige betriebliche Aufgabe, die durch das XML-
Element aufgabe referenziert wird. Beiden Ausprigungstypen eines XML-Hauptelements
kann optional ein Subelement beschreibung hinzugefiigt werden, um natiirlichsprachliche

. . 1
Zusatzinformationen anzugeben'®’.

Transaktionsorientierte Schutzziele sind somit durch die folgende XML-Notation beschreib-

bar, dargestellt am Beispiel der Transaktionsvertraulichkeit.

<Vt.T name=“bezeichnung®>
<sender> betr. objekt </sender>
<empfanger> betr. objekt </empfanger>
<transaktion> transaktion </transaktion>
<beschreibung> text </beschreibung>

</Vt.T>

Quelltext 1: XML-Notation transaktionsbezogener Schutzziele
Darstellbar in dieser Form sind die Schutzzieltypen

=  Transaktionsvertraulichkeit Vt.T

=  Transaktionsverbindlichkeit Vb.T

Fiir aufgabenorientierte Schutzziele wird die folgende Notationsform genutzt, aufgezeigt am

Beispiel der Nichtabstreitbarkeit des Vorgangs.

%7 Die XML-Notation dient ausschlieBlich der textuellen Veranschaulichung der generierten Modellinformatio-
nen. Auf die Darstellung einer entsprechenden Schemadefinition wird daher verzichtet.
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<Na.V name=“bezeichnung“>
<objekt> betr. objekt </objekt>
<aufgabe> aufgabe </aufgabe>
<beschreibung> text </beschreibung>

</Na.V>

Quelltext 2: XML-Notation aufgabenbezogener Schutzziele
Anzuwenden ist diese Darstellung fiir folgende Schutzzieltypen:

= Sendevertraulichkeit Vt.T(S)

* Empfangsvertraulichkeit Vt.T(E)

» Vorgangsvertraulichkeit Vt.V

» Nichtabstreitbarkeit des Sendens Na.T(S)
* Nichtabstreitbarkeit des Sendens Na.T(E)
* Nichtabstreitbarkeit des Vorgangs Na.V

Durch die Spezifikation der dargestellten Attribute bzw. XML-Elemente weisen Schutzziele
in textueller bzw. XML-Notation den identischen Grad an Modellinformation auf, wie er

durch eine initiale Darstellung in einem Modellschema erreicht wird.

In der grafischen Notation wird der erste Teil der textuellen Notation aus Schutzzieltyp, Refe-
renz und Bezeichnung in die Modellierung ibernommen. Die sende- und empfangsaufgaben-
spezifischen Schutzzieltypen werden auf Grund ihrer konzeptuellen Zuordnung zu den jewei-
ligen Transaktionen weiterhin mit dem Kiirzel ,,.T* fiir das Bezugselement Transaktion ge-
fiihrt. Auf diese Weise wird in komplexeren Modellen die Lesbarkeit in Bezug auf die inhalt-
liche Zugehorigkeit der modellierten Schutzziele erhoht.

8.4. Methodische Integration von Schutzzielen

Die methodische Integration hat zum Ziel, die Modellierungstechnik von Schutzzielen sowie
grundséatzliche Abhédngigkeiten zwischen der strukturorientierten und der verhaltensorientier-
ten Sicht in der Geschiftsprozessmodellierung in SOMsec aufzuzeigen. Als Grundlage dient

die syntaktische Integration in die Modelle des IAS und VES.
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8.4.1. Modellierungsvorgehen in SOMsec

Den Ausgangspunkt der Modellbildung in SOMsec bildet analog zu SOM die Spezifikation
eines IAS, das die grundlegenden Leistungsbeziehungen der Diskurswelt abbildet. Durch die
sukzessive Zerlegung von Objekten und Transaktionen wird dieses initiale IAS bis zur ge-
wiinschten Modellierungstiefe verfeinert. Dabei wird durch die Zerlegung nach dem Verhand-
lungsprinzip die Lenkung von Transaktionen, durch die Zerlegung nach dem Objektprinzip
die Lenkung von Objekten aufgedeckt [FeSi08, 202ff]'®®. Durch die mehrfache und kombi-
nierbare Anwendungsméglichkeit der Zerlegungsregeln entstehen so im Laufe der Modellie-

rung Interaktionsschemata auf verschiedenen Zerlegungsstufen.

Das VES wird im Modellierungsverlauf bedarfsgetrieben fiir die gewiinschte Zerlegungsstufe
auf Basis des IAS entwickelt. Die folgende Abbildung skizziert das darauf autbauende Mo-

dellierungsvorgehen von SOMsec.

IAS VES

Zerlegungsstufe 1 Q]
(sec) >
Zerlegungsstufe ... Q]
(sec) Vertikale
Ableitungsbeziehung
Zerlegungsstufe n % > Q} sec sicherheitserweitert
sec sec | )

Abbildung 51: Modellierungsvorgehen in SOMsec

Modellinstanz IAS

Q} Modellinstanz VES
—_—
—_—

Horizontale
Ableitungsbeziehung

Aus der Perspektive der Sicherheitsmodellierung ist im Grunde nur die letzte Zerlegungsstufe
der Modelle relevant, um die Annotation der Schutzziele durchfiihren zu konnen. Aus dieser
Stufe des IAS ist dann ein finales VES abzuleiten, sodass sowohl die Struktur- als auch die
Verhaltenssicht des Geschéftsprozesses mit Schutzzielen modelliert sind und inhaltlich {iber-
einstimmen. Gleichwohl konnen Schutzziele auch optional iiber die einzelnen Zerlegungsstu-
fen des IAS hinweg aufgedeckt und verfeinert werden. Das sicherheitserweiterte VES wird
jedoch bedarfsorientiert immer unabhéngig von vorhergehenden VES anhand der aktuellen
Stufe des IAS gebildet. Im Vergleich zur Modellierung im IAS entstehen somit keine direkten

vertikalen Ableitungsbeziehungen zwischen Zerlegungsstufen des VES, jedoch ist die hori-

"% Ein Uberblick iiber die Zerlegungsregeln ist in [FeSi08, 203] zu finden.



8 SICHERHEITSMODELLIERUNG AUF GESCHAFTSPROZESSEBENE 221

zontale Ableitung des VES aus dem IAS im Hinblick auf die Ubernahme von Schutzzielen zu
beriicksichtigen. Das resultierende VES fungiert in SOMsec somit als Aggregation aller mo-

dellierten Sicherheitsaspekte.

Konkret ergibt sich flir diesen ersten Schritt im Rahmen der geschéftsprozessgetriebenen

Sicherheitsmodellierung nach SOMsec das folgende Vorgehen.

* Annotation der Schutzziele an Modellelemente des IAS unter Beriicksichtigung mog-
licher vertikaler Ableitungsbeziehungen

= Erstellung des VES und Ubertrag der im IAS spezifizierten Schutzziele

= Analyse der an den annotierten Transaktionen beteiligten Aufgaben hinsichtlich der
horizontalen Ableitbarkeit entsprechender vorgangsbezogener Schutzziele

* Annotation zusitzlicher, transaktionsunabhéngiger Schutzziele im VES

* Analyse der generierten Modellinformationen und gegebenenfalls Erweiterung auf

Basis vorherrschenden Expertenwissens

In SOMsec werden auf diese Weise sicherheitserweiterte Varianten des IAS und VES er-
zeugt, die dann die Grundlage bilden fiir die weitere Berticksichtigung von Sicherheitsaspek-
ten im Rahmen der fachlichen Spezifikation von Anwendungssystemen. Die einzelnen Schrit-
te werden anhand des vorgestellten Szenarios in Kapitel 8.5 in der praktischen Anwendung
dargestellt. Zuvor werden in den folgenden Abschnitten die angesprochenen vertikalen und
horizontalen Ableitungsbeziehungen der Schutzziele im Kontext der Modellierungstechnik in

IAS und VES im Detail erortert.

8.4.2. Modellierungstechnik von Schutzzielen im IAS

Den Ausgangspunkt der Modellierung von Informationssicherheit bildet das IAS mit dem
Modellelement ,, Transaktion* als Bezugsobjekt fiir die Annotation von Schutzzielen. Im Hin-
blick auf die sukzessive Verfeinerung des IAS iliber mehrere Zerlegungsstufen hinweg ist im
Kontext der Sicherheitsmodellierung zu klidren, wie bereits modellierte Schutzziele einer Stu-
fe 1 auf einer entstehenden Stufe i+1 zu beriicksichtigen sind. Dieser Zusammenhang wird in
der vorliegenden Arbeit als vertikale Ableitungsbeziehung von Schutzzielen bezeichnet,
deren Grundlage durch die Entstehungsmdglichkeiten von Transaktionen im Modellierungs-

verlauf des IAS definiert wird.
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Transaktions- und Objektzerlegung im IAS

Sowohl durch die Zerlegung von Objekten als auch durch die Zerlegung von Transaktionen
auf Stufe 1 konnen neue Transaktionen auf Stufe i+1 entstehen. Im Falle einer Objektzerle-
gung sind dies hierarchische Steuer- und Kontroll-Transaktionen (S, K), im Falle einer
Transaktionszerlegung nicht-hierarchische Anbahnung-, Vereinbarungs- und Durchfiih-

rungstransaktionen (A, V, D).

Durch Transaktionszerlegungen entsteht iiber die Zerlegungsstufen hinweg eine Baumstruktur
aller Transaktionen. Ausgehend von einer Wurzeltransaktion, die in Modellierungsstufe 0
eine Leistung zwischen zwei betrieblichen Objekten beschreibt, werden durch die Zerlegun-
gen neue Transaktionen erzeugt, die unterhalb der Wurzeltransaktion anzuordnen sind. Diese
Transaktionen werden allgemein als Kindknoten bezeichnet, die zu dem jeweiligen Eltern-
knoten in hierarchischer Beziehung stehen. Die Wurzeltransaktion stellt in diesem Zusam-
menhang einen speziellen Knoten dar, der keinen Elternknoten aufweist. Sind fiir einen Kno-
ten keine Kindknoten spezifiziert, so wird er als Blatt bezeichnet. Es handelt sich somit um
eine allgemeine Baumstruktur'® von Transaktionen im Sinne der Algorithmik bzw. Soft-

ware-Technik, die durch Transaktionszerlegungen erzeugt wird.

Durch Objektzerlegungen entstehen zusitzliche Transaktionen, die unabhidngig von dem
Transaktionsbaum sind und nicht aus dessen Wurzeltransaktion hervorgehen. Sie werden im
Folgenden als origindre Transaktionen bezeichnet, die im Lauf der Modellierung generiert
werden. Origindre Transaktionen konnen ebenfalls weiter zerlegt werden, sie stellen somit

potentielle Wurzeln eigener Transaktionsbdume dar.

Der durch die Transaktionszerlegung entstehende Baum sowie origindre Transaktionen und
potentiell daraus entstehende Baume bilden aus graphentheoretischer Sicht einen Wald [Ma-
1197, 19]. Die Menge aller Blattknoten dieses Waldes zu einem bestimmten Zeitpunkt repré-
sentieren alle Transaktionen, die in der jeweiligen Zerlegungsstufe eines IAS enthalten
sind'"’. Hinsichtlich der Modellierungsaktivititen des IAS beschreiben die Kanten der Biume
dann den Typ der Zerlegungsregel, der angewandt wurde, um die Elterntransaktion zu verfei-

nern.

1% Vgl. hierzu zum Beispiel [Balz99, 599].

"% Ein spezielles Niveau der Baumstrukturen hingegen kann diesbeziiglich nicht sinnvoll interpretiert werden,
da es nicht zwangsldufig mit der entsprechenden Zerlegungsstufe des IAS korrespondiert.
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Modellierungsheuristik

Grundsitzlich gilt, dass die Annotation neuer Schutzziele auf jeder Zerlegungsstufe des IAS
moglich ist. Aus graphentheoretischer Sicht bedeutet dies, das ein Blattknoten des Transakti-
onsbaums zu jedem Zeitpunkt mit neuen Schutzzielen annotiert werden kann. Wird ein Blatt-
knoten jedoch weiter differenziert, so ist zu definieren, welche Auswirkung dessen bereits

annotierte Schutzziele auf die durch die Differenzierung entstehenden Kindknoten haben.

Einen Ansatz stellt in diesem Zusammenhang die Nutzung des Vererbungsprinzips dar.
Demnach werden Schutzziele, die fiir eine Transaktion t annotiert sind, auf alle Kindtransak-
tionen von t libertragen. Dieses Verfahren ist jedoch nicht grundlegend anwendbar, wie an-
hand der Semantik von Schutzzielannotationen nachvollziehbar ist. So bedingt die Annotation
von Vertraulichkeit an eine beispielhafte Durchfiihrungstransaktion ,,Zahlung®* zwischen den
fiktiven Objekten ,,Gast* und ,,Hotel* nicht zwangsldufig, dass eine durch Zerlegung entste-
hende Anbahnungstransaktion ,,Abreisewunsch® ebenfalls vertraulich zu behandeln ist. Im
Beispiel ist dies begriindet durch das dieser Zerlegungsregel zu Grunde liegende nicht-
hierarchische Koordinationsmuster nach dem Verhandlungsprinzip. Die hierbei modellierte
Anbahnungs-, Vereinbarungs- und Durchfithrungsphase sind durch sequentielle Reihenfolge-
beziehungen miteinander verkniipft und beziehen sich als Teiltransaktionen jeweils auf unter-
schiedliche Aspekte der Elterntransaktion. Es wird somit deutlich, dass allgemeingiiltige Ver-
erbungskonzepte fiir vertikale Ableitungsbeziehungen von Schutzzielen im Rahmen des IAS

nicht angegeben werden konnen.

In diesem Zusammenhang sind vielmehr ausschlieBlich Modellierungsheuristiken definier-
bar, die in der Regel jedoch in Abhdngigkeit von der Schutzzielklasse und der gewihlten Zer-
legungsform separat zu spezifizieren sind. Allgemein jedoch gilt, das auf einer Modellie-
rungsstufe 1 des IAS an Transaktionen annotierte Schutzziele auf nachgelagerten Stufen 1+x
ebenfalls vorhanden sein miissen, somit durch Zerlegung nicht aus dem Modell eliminiert
werden diirfen. Wird eine annotierte Transaktion zerlegt, so muss das entsprechende Schutz-
ziel an mindestens einer der resultierenden Kindtransaktionen als Instanz des gleichen
Schutzzieltyps fortgefiihrt werden. Analog zu dem Konzept der SOM-Methodik, durch suk-
zessive Verfeinerung von Objekten und Transaktionen Lenkungs- und Leistungsbeziehungen
aufzudecken, ist somit auch die Modellierung von Schutzzielen schrittweise zu iiberdenken

und zu prézisieren. Die diesbeziigliche Fertigkeit eines Modellierers kann nur durch die ange-
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sprochenen Indikatoren zur Modellierungstechnik unterstiitzt, nicht aber durch konkrete Ab-

leitungs- oder Vererbungsregeln ersetzt werden.

Modellierungstiefe

In dhnlicher Weise ist die Frage nach der geeigneten Modellierungstiefe des IAS zu beantwor-
ten, auf der eine Modellierung von Schutzzielen erfolgen kann. Bedingt durch die nicht vor-
handenen inhaltlichen Ableitungsbeziehungen von Schutzzielen ist anzuraten, die Annotatio-
nen immer dann vorzunehmen, wenn im Hinblick auf die Anwendungsentwicklung anhand
der entsprechenden Detailierungsstufe des IAS die Abgrenzung von Anwendungssystemen
ersichtlich wird. Dies hat zum einen den Vorteil, dass durch mogliche Systemgrenzen einem
Modellierer zumindest auf abstrakter Ebene verdeutlicht wird, dass entsprechend ein- bzw.
ausgehende Transaktionen aus Sicherheitsaspekten potentiell gesondert zu behandeln sind.
Zum anderen ist zu diesem Zeitpunkt in der Regel ein Grad der Verfeinerung erreicht, der auf
Grund der bereits erfolgten Zerlegungsschritte eine ausreichende detaillierte Ansicht sicher-
heitsrelevanter Transaktionen bietet. In Bezug auf die Ableitung der Schutzziele im VES wird

dieser Aspekt in den folgenden Abschnitten nochmals aufgegriffen.

8.4.3. Modellierungstechnik von Schutzzielen im VES

Zentrales Modellelement der Sicherheitsmodellierung im VES ist die betriebliche Aufgabe.
Die Modellierung neuer Schutzziele erfolgt hierbei aus methodischer Sicht analog zur Model-
lierung im IAS. Sie werden als Eigenschaft einer im VES modellierten Aufgabe angegeben
und in grafischer Form gemall der definierten syntaktischen Notation in dem Modelldia-

gramm dem jeweiligen Element zugeordnet.

Neben diesen neuen Schutzzielen, die unabhingig vom IAS im VES modelliert werden, sind
potentiell auch Schutzziele zu beriicksichtigen, die aus dem IAS abgeleitet werden kdnnen.
Der Verkniipfungsansatz liegt hierbei im Konzept der schutzzielannotierten Transaktionen
des IAS, die bei der Ableitung des VES unter dem Aspekt der semantischen Uminterpretation
als Ereignis zu iibernehmen sind. Dieser Zusammenhang wird als horizontale Ableitungsbe-
ziehung von Schutzzielen bezeichnet. Im Kontext der Sicherheitsmodellierung sind diese
Transaktionsereignisse zu analysieren, indem eine explizite Betrachtung der an der Transakti-
on beteiligten Sende- und Empfangsaufgaben zu erfolgen hat. Die initial im IAS modellierten

Schutzzieltypen Transaktionsvertraulichkeit und -verbindlichkeit stellen somit Indikatoren
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dar, anhand derer mogliche sicherheitsrelevante Aspekte aus vorgangsorientierter Sicht abge-

leitet werden konnen.

Wird zum Beispiel ein modelliertes Schutzziel Transaktionsvertraulichkeit in das VES {iber-
nommen, so ist durch den Modellierer abzuwégen, ob sich die Vertraulichkeitsanforderung
nur auf die Transaktionsinhalte oder eben auch auf die Sende- und Empfangsaufgaben er-
streckt. Ist Letzteres der Fall kann dem mit der Annotation der Sende- bzw. Empfangsvertrau-
lichkeit Rechnung getragen werden. Analog hierzu ist die Transaktionsverbindlichkeit zu in-
terpretieren, mit dem Unterschied, dass hier die Nichtabstreitbarkeit des Sendens bzw. des

Empfangs als vorgangsorientierte Schutzziele modelliert werden konnen.

Durch die dargestellte Beziehung zwischen IAS und VES aus Sicht der Sicherheitsmodellie-
rung in SOMsec, konnen die Schutzziele des IAS im VES prézisiert und im Sinne der gene-
rierten Modellinformation erweitert werden. Es bleibt jedoch festzuhalten, dass die horizonta-
le Ableitungsbeziehung keine verbindliche Modellierungsvorschrift darstellt. Im Gegensatz
zur vertikalen Ableitungsbeziehung wird dem Modellierer zwar ein methodischer Ansatz an
die Hand gegeben, um die realweltlichen Sicherheitsaspekte moglichst umfassend und flexi-
bel in Geschéftsprozessmodellen abzubilden, die letztliche Entscheidung, ob aus horizontalen
Ableitungsbeziehungen resultierende Schutzziele aufzunehmen sind, obliegt jedoch alleine

dessen Expertise.

8.4.4. Zusammenfassung

Die Ausfiihrungen zur Integration von Schutzzielen in die Geschéftsprozessmodellierung ma-
chen deutlich, dass sowohl aus semantischen wie auch aus syntaktischen und methodischen
Gesichtspunkten die Erstellung eines sicherheitserweiterten Geschéftsprozessmodells auf

Grundlage von SOMsec realisierbar ist.

Auf Basis der theoretischen Fundierung aus Teil I und II der vorliegenden Arbeit kann die
inhaltliche Einbindung der Schutzziele anhand der Beziehung zwischen Definitionsrahmen
der Schutzziele und des Meta-Modells von SOM abgeleitet werden. Durch das in der Folge
diesbeziiglich erweiterte Meta-Modell von SOMsec, werden die identifizierten Zusammen-
hinge aus Modellierungssicht operationalisiert. Durch die identifizierten vertikalen und hori-
zontalen Ableitungsbeziehungen von Schutzzielen sind sicherheitserweiterte Geschéftspro-

zessmodelle somit methodisch fundiert anhand von IAS und VES zu erstellen. Das VES bein-
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haltet im Ergebnis, durch die Ableitung und Prézisierung der Schutzziele aus dem IAS sowie
die zusétzliche Modellierung neuer Schutzziele, die hochste Modellierungstiefe in Bezug auf
die Sicherheitsmodellierung. Aus Sicherheitsgesichtspunkten stellt es somit die Grundlage fiir
die Ableitung des KOS und VOS bei der fachlichen Spezifikation von Anwendungssystemen

dar.

8.5. Szenario: Schutzzielmodellierung

Ausgehend von dem skizzierten Szenario konnen die vorgestellten Schutzzieltypen in die
Modelle des IAS und VES integriert werden. Die hierbei exemplarisch modellierten Schutz-
ziele erheben keinen Anspruch auf Vollstindigkeit im Sinne einer umfassenden Absicherung
der dargestellten Geschéftsprozesse. Sie stellen vielmehr einen Querschnitt der erlduterten
Konzepte von SOMsec dar und werden daher an entsprechend nachvollziehbaren Beispielen

erldutert.

8.5.1. Modellierung im IAS

Den Ausgangspunkt der Sicherheitsmodellierung bildet das IAS der dritten Zerlegungsstufe.
Durch die Modellcharakteristik des Szenarios bedingt, sind auf fritheren Zerlegungsstufen
keine Schutzziele in inhaltlich sinnvoller Weise zu annotieren, so dass eine Beriicksichtigung

der heuristischen vertikalen Ableitungsbeziehungen nicht notwendig ist.
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Abbildung 52: Szenario MVZ - sicherheitserweitertes IAS

Die modellierten Schutzziele sind in der Abbildung fett hervorgehoben. Aus Griinden der
Ubersichtlichkeit ist in der Darstellung als Bezeichner eine natiirliche Zahl gewiihlt, die in der
textuellen Notationsform durch zusitzlichen Text erginzt werden kann'''. Durch die Model-
lierung im IAS ergeben sich die nachfolgenden Schutzziele, die jeweils um eine natiir-

lichsprachliche Beschreibung ergidnzt wurden.

<Vt.T name=“10 - Pat.Information“>
<sender> Patient </sender>
<empfanger> Annahme </empfanger>
<transaktion> V.seq3:Patienteninformation </transaktion>
<beschreibung>

Die Ubermittlung der Patienteninformationen muss
vertraulich erfolgen

</beschreibung>

"' Zur Verbesserung der Unterscheidung der beiden Schutzzielklassen beginnt der Index fiir Vertraulichkeit bei

10, der fiir Verbindlichkeit bei 20.
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</Vt.T>

<Vt.T name=“11 - Kurzanamnese“>
<sender> Annahme </sender>
<empfanger> Orthopadie </empfanger>
<transaktion> D:Kurzanamnese </transaktion>
<beschreibung>

Die Ubermittlung der Kurzanamnese zwischen Annahme und
Orthopadie muss vertraulich erfolgen

</beschreibung>

</Vt.T>

<Vt.T name=“12 - Leistungsdaten“>
<sender> Orthopadie </sender>
<empfanger> Buchhaltung </empfanger>
<transaktion> D:Leistungsdaten </transaktion>
<beschreibung>

Die Leistungsdaten missen zur Buchhaltung vertraulich
ubertragen werden

</beschreibung>

</Vt.T>

<Vb.T name=“20 - Arztbestatigung®>
<sender> Orthopadie </sender>
<empfanger> Annahme </empfanger>
<transaktion> D:Arzbestatigung </transaktion>
<beschreibung>
Die Arztbestatigung durch die Orthopadie ist verbindlich
</beschreibung>

</Vb.T>

<Vb.T name=“21 - Leistungsdaten®>
<sender> Orthopadie </sender>
<empfanger> Buchhaltung </empfdnger>
<transaktion> D:Leistungsdaten </transaktion>
<beschreibung>

Die Leistungsdaten zwischen Orthopadie und Buchhaltung sind
verbindlich. Sowohl die Sendung als auch der Empfang der
Leistungsdaten sind zu bestatigen

</beschreibung>

</Vb.T>

<Vb.T name=“22 - Abrechnung®>
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<sender> Buchhaltung </sender>

<empfanger> KV </empfanger>

<transaktion> V:Abrechnungsdaten </transaktion>
<beschreibung>

Die Ubermittlung der Abrechnungsdaten muss verbindlich sein,
eine Eingangsbestatigung der KV ist erforderlich

</beschreibung>
</Vb.T>

Quelltext 3: Szenario MVZ - Schutzzielspezifikation des IAS

Die modellierten Schutzziele sind prinzipiell unabhéngig von der Entwicklung eines betriebli-
chen Anwendungssystems zu sehen. So wird zum Beispiel die geforderte Transaktionsver-
traulichkeit Vt.T [1@ - Pat.Information] in diesem Szenario auf Grund der Nicht-
Automatisierbarkeit der zu Grunde liegenden Transaktion nicht in einem Anwendungssystem
abgebildet, gleichwohl kann die Anforderung auf den ansonsten verwendeten Kommunikati-
onskanal transferiert werden. Im Falle eines Telefonates ergibe sich aus dieser Annotation auf
technischer Ebene somit die Forderung nach der Abhorsicherheit der genutzten Leitung. Wére
in einer zukiinftigen Ausbaustufe hingegen eine anwendungsgestiitzte Ubermittlung der In-
formation gefordert, zum Beispiel {iber eine Webschnittstelle, so hitte die modellierte Anfor-
derung wiederum Relevanz fiir die Anwendungsentwicklung. Fiir Modellierer gilt aus diesem
Grund, die Schutzzielannotationen fiir einen Prozess moglichst vollstdndig und unabhéngig
von potentiell bereits vorhandenen Designentscheidungen im Hinblick auf die Automatisie-
rungsunterstiitzung des Prozesses durchzufiihren. Zum einen, um dadurch eine umfassende
und konsistente Sicht auf die Sicherheitsanforderungen des Geschiftsprozesses zu erstellen,
zum anderen um spitere technische Entscheidungen bzw. deren Anderungen nicht vorwegzu-
nehmen und so moglicherweise sicherheitsrelevante Interaktionen fdlschlicherweise unbe-

riicksichtigt zu lassen.

8.5.2. Modellierung im VES

Aus dem IAS der dritten Zerlegungsstufe resultiert das in Abbildung 39 dargestellte VES. Als
zweiter Schritt der Sicherheitsmodellierung in SOMsec werden die im IAS annotierten
Schutzziele in dieses Modellschema iibernommen und im Anschluss um weitere aufgabenbe-

zogene Schutzziele ergénzt. Es ergibt sich das folgende Modellschema.



230

8 SICHERHEITSMODELLIERUNG AUF GESCHAFTSPROZESSEBENE

£01

M M
< uajepssunu
sunjyez “WRiqv
<
Suniyez:q  uaiepsSunuydauqy A

£O

Sunijeyyong Bunijeyyong Bunijeyyong
< uajep
3uniyez ualepssunu -sunisia
< -Yoauqy <

[T'12]
(slren

O

O

O

O

alpedoyuio alpedoyrio alpedoylio alpedoynio alpedoyrio alpedoylio alpedoylo
< < asauweue
< < a8esuerzay
uoIEp Bunjpuey asousel asauweu M
-s8unysia -ag "yMo 'a v < <
! [T0z]
4 (s)L'en
[ez] assuweueziny:g [ [TTILIA
N'EN
[oz]Ldn | SunSneisaqizay :q  oSesjueiziy A\
[€T]
NN A v ¢ O
awyeuuy awyeuuy awyeuuy awyeuuy awyeuuy awyeuuy awyeuuy
Sun|pueyag 'yno:d  easoudelq :@ asauweuy :q < uonew.ojul < 8un3ieisaq < agesjue <
asauweue -uajuaied Sun3neisaq -y -ulwWIaNSI3 10qa8ue
a8esuerzay
-zany| < -ulwIRNSI < < -s8unisia
[tot] »|OA|_
(3L
Sun8ie1saquIWIRISIT A afeyueuiwiansiy A 10gasuesSunisial iy
[oT]Lan
UOI1BWIOJUIUIUBIIEY A
A 4 A \ 4 1
juaned juaned juaned juaned juaned juaned juaned
Sun 3un3 3
Ipuey asouseig 9sauweuy < UNSHEISSq < 10gasue
-ag "yMo < < uonewJoyul -ulwIaNSIg a8esyue -s8unisia
< -uajualiled < -ulwIaNsIg <

o

o

MV?Z - sicherheitserweitertes VES

10

Szenar

Abbildung 53



8 SICHERHEITSMODELLIERUNG AUF GESCHAFTSPROZESSEBENE 231

Die Ubertragung der im IAS annotierten Schutzziele ins VES, in der Darstellung weil3 hinter-
legt, bildet die Basis fiir die Analyse moglicher horizontaler Ableitungsbeziehungen hinsicht-
lich der Schutzzieltypen Transaktionsvertraulichkeit und Transaktionsverbindlichkeit. Die neu
abgeleiteten Schutzziele werden dabei im Bezeichner durch einen Unterpunkt des Index des
Ausgangsschutzziels gekennzeichnet. Fiir neu modellierte vorgangsorientierte Schutzziele
wird der Index des Bezeichners um eins erhoht. Durch diesen zweiten Schritt entstehen die

folgenden vorgangsorientierten Schutzzielspezifikationen.

<Vt.T(E) name=“10.1 - Empfang Patienteninformation“>
<objekt> Annahme </objekt>
<aufgabe> >Patienteninformation </aufgabe>
<beschreibung>

Die Annahme der Patienteninformation ist nur durch Befugte
durchzufiihren

</beschreibung>
</VEt.T(E)>

<Vt.T(S) name=“12.1 - Versand Leistungsdaten*>
<objekt> Orthopadie </objekt>
<aufgabe> Leistungsdaten> </aufgabe>
<beschreibung>

Der Versand der erstellten Leistungsdaten ist nur durch
Befugte durchzufihren

</beschreibung>

</VE.T(S)>

<Vt.T(E) name=“12.2 - Empfang Leistungsdaten®>
<objekt> Buchhaltung </objekt>
<aufgabe> >Leistungsdaten </aufgabe>
<beschreibung>

Der Empfang der Leistungsdaten in der Buchhaltung darf nur
durch Befugte erfolgen

</beschreibung>

</Vt.T(E)>

<Vt.V name=“13 - Erstellung Kurzanamnese®>
<objekt> Annahme </objekt>

<aufgabe> Kurzanamnese> </aufgabe>
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<beschreibung>

Die Erstellung der Kurzanamnese darf nur durch befugte
Mitarbeiter erfolgen

</beschreibung>

</Vt.V>

<Na.T(S) name=“20.1 - Sendung Arztbestatigung®>
<objekt> Orthopadie </objekt>
<aufgabe> Arztbestatigung> </aufgabe>
<beschreibung>
Der Versand der Arztbestatigung muss belegbar sein
</beschreibung>

</Na.T(S)>

<Na.V name=“23 - Anamnese‘>
<objekt> Orthopadie </objekt>
<aufgabe> Anamnese> </aufgabe>
<beschreibung>
Die Erstellung der Anamnese darf nicht abstreitbar sein
</beschreibung>

</Na.V>

<Na.T(S) name=“21.1 - Sendung Leistungsdaten*>
<objekt> Orthopadie </objekt>
<aufgabe> Leistungsdaten> </aufgabe>

<beschreibung>

Das Versenden der Leistungsdaten durch die Orthopadie muss
belegbar sein

</beschreibung>

</Na.T(S)>

<Na.T(E) name=“21.2 - Empfang Leistungsdaten®>
<objekt> Buchhaltung </objekt>
<aufgabe> >Leistungsdaten </aufgabe>

<beschreibung>

Der Empfang der Leistungsdaten durch die Buchhaltung muss
belegbar sein

</beschreibung>

</Na.T(E)>

Quelltext 4: Szenario MVZ - Schutzzielspezifikation des VES
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Eine exemplarische Darstellung einer horizontalen Ableitungsbeziehung kann anhand des
Schutzziels Vb.T[20 - Arztbestatigung] erfolgen. Im IAS wurde durch dieses spezifi-
ziert, dass die Bestitigung der Arztverfligbarkeit zu dem vorgeschlagenen Termin verbindli-
chen Charakter besitzen muss. Im Hinblick auf die spétere technische Implementierung konn-
te diese Anforderung zum Beispiel durch die Nutzung von digitalen Signaturen umgesetzt
werden. Die Betrachtung der anteiligen Sendeaufgabe im VES fiihrt zu dem Ergebnis, dass
auch diese im Hinblick auf den Schutzzieltyp Verbindlichkeit relevant ist, da dieser Teilvor-
gang, bedingt durch zusitzliche Anforderungen, im Nachhinein belegbar sein soll. Ein denk-
bares Szenario ist hier zum Beispiel die Forderung nach einer bestimmten Reaktionszeit fiir
die Antwort auf eine Arztanfrage, die, wiederum aus technischer Sicht betrachtet, durch eine
explizite Protokollierung des Sendevorgangs belegbar ist. In diesem Zusammenhang ent-
spricht die modellierte Nichtabstreitbarkeit des Sendens Na.T(S)[20.1 - Sendung Arztbe-

statigung] den geforderten Charakteristika der Transaktion.

Wie das Beispiel belegt, wird die Modellierung der Sicherheitsaspekte auf Geschiftsprozess-
ebene nicht ausschlielich von Risiken oder externen Gefahren durch Angreifer getrieben,
sondern kann auch durch interne Anspriiche an die spitere Ausgestaltung des Prozesses be-
einflusst werden. Hier obliegt es dem Modellierer, die entsprechenden informalen Anforde-
rungen zu interpretieren und unter dem Blickwinkel der Informationssicherheit in geeignete

Schutzziele zu transferieren.

Durch die vorgestellte Modellierung der vorgangsorientierten Schutzziele im VES wird die
Sicherheitsanalyse des Geschéftsprozesses im Hinblick auf die initiale Zuweisung der Schutz-
ziele vervollstindigt. Die letzte Aktion dieses ersten Schrittes des Vorgehensmodells von
SOMsec bezieht sich nun auf die Anreicherung bzw. Prézisierung der generierten Modellin-

formation, um zusétzliche sicherheitsrelevante Aspekte durch den Modellierer zu ergénzen.

8.6. Identitatsorientierte Erweiterung der Schutzzielmodel-
lierung

Die Erweiterung der Modellinformation in SOMsec bezieht sich auf die Ausgestaltung von
Eigenschaften von Schutzzielen, die sich nicht aus der eigentlichen Ableitung aus den Mo-

dellschemata ergeben.
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Einen Ansatzpunkt fiir die inhaltliche Erweiterung des vorgestellten Modellierungsansatzes
stellt die Differenzierung der modellierten Schutzziele anhand des Kriteriums der Identitéts-
abhingigkeit dar. Eine Identitét beschreibt dabei eine Entitdt, im Sinne einer realweltlichen
Person oder eines Anwendungssystems, eindeutig anhand der Menge ihrer charakterisieren-
den Attribute [Hiihn08, 163]. Identitidtsabhéngigkeit besagt dann, dass die Spezifikation eines
Schutzziels durch die Angabe von Identitdten aus inhaltlicher Sicht prizisiert werden und
somit die Qualitét der Modellinformation gesteigert werden kann. Im Rahmen der Schutzziel-
klassifikation von SOMsec ist die Verbindlichkeit als identititsunabhéngig zu charakterisie-
ren, wohingegen der Schutzzieltyp Vertraulichkeit als identitdtsabhingig zu interpretieren ist.
Im Kontext der Geschéftsprozessmodellierung entspricht dieser Aspekt dann der Abgrenzung
von befugten und unbefugten Entitéten, die zur Durchfiihrung einer Aufgabe berechtigt sind.
Die fachliche Eingliederung dieser Aspekte in den betrieblichen Kontext sowie die Bertick-

sichtigung in SOMsec wird in den folgenden Abschnitten beschrieben.

8.6.1. Identititsmanagement

Die Sicherheitsrelevanz von Identitdtsinformationen im betrieblichen Kontext basiert im We-
sentlichen auf der Erkenntnis, dass durch die hohe Anzahl von zu verwaltenden Identititen in
Unternehmen Fehlkonfigurationen entstehen und zu ungewollten Berechtigungsstrukturen
fiihren konnen. Dieser Aspekt wird in der Literatur auch als ,,Identity Chaos* bezeichnet. Als
Gegenmalinahme hat sich die Lenkungsaufgabe des Identititsmanagements (engl. Identity
Management, 1dM) etabliert, die sich mit der Speicherung, Verwaltung und Nutzung der be-
trieblichen Identitdten befasst [FuPe07, 375]. Der Bezugsrahmen des IdM bezieht sich dabei
sowohl auf technische als auch auf organisatorische Aspekte der Identitdtsverwaltung. Sein
Ziel besteht in der Verkniipfung der beiden Ebenen im Hinblick auf eine konsistente Abbil-
dung organisationsorientierter Identitdtsinformationen auf technische Berechtigungskonzepte

von Anwendungssystemen [FuPr08, 128f].

Die Methoden und Prozesse des IdM orientieren sich dabei an den beiden angesprochenen
Betrachtungsebenen. Insbesondere die Spezifikation von Berechtigungen im Umgang mit

betrieblichen Anwendungssystemen stellt fiir Nutzer das wohl erkennbarste Resultat des IdM
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dar. Diese Strukturen sind zudem im Kontext gesetzlicher Regelungen''? zu verifizieren und

den jeweiligen Anforderungen anzupassen [Kla+08, 2].

8.6.2. Identititsinformationen in Geschiftsprozessmodellen

Die Berticksichtigung von Berechtigungskonzepten auf Anwendungssystemebene gilt als ak-
zeptiertes Verfahren des IdM und wird in Literatur sowie Praxis anhand unterschiedlicher
Strategien diskutiert und durchgefiihrt'". In Bezug auf die organisatorische Betrachtungsebe-
ne des IdM ist jedoch keine einheitliche Vorgehensweise erkennbar. Einen Ansatz bildet in
diesem Zusammenhang die Integration von Identitdtsanforderungen in die Geschiftsprozess-
modellierung, sodass eine mdglichst enge Verzahnung zur Disziplin des IdM gegeben ist und
eine entsprechend dynamische Verwaltung der Berechtigungsstrukturen ermoglicht wird

[Kla+08, 3].

Ein Schliisselkonzept stellt in diesem Zusammenhang das Konstrukt der Rolle dar, die auf
Geschiftsprozessebene als Trager von Berechtigungen zu beriicksichtigen ist. Motiviert ist
dieses Vorgehen vornehmlich durch die auf technischer Ebene bereits etablierten rollenbasier-
ten Zugriffskontrollstrategien, wie zum Beispiel RBAC. Eine eindeutige Abbildung dieses
Rollenverstindnisses ist jedoch nicht immer moglich oder sinnvoll, da die zu Grunde liegen-
den Begriffsverstindnisse sich ebenenabhingig unterscheiden. Ist auf technischer Ebene vor-
nehmlich eine berechtigungsorientierte Interpretation der Rolle gegeben, so ist auf Geschifts-
prozessebene vielmehr ein aufgaben- bzw. organisationsorientiertes Verstdndnis vorherr-
schend [Kla+09b, 136]. Das Konzept einer direkten Integration von Rollen auf Basis der etab-
lierten technischen Interpretation in die Geschéftsprozessmodellierung ist somit methodisch
fundiert nicht realisierbar und bedarf der Erweiterung. Aktuelle Ansétze adressieren diesen
Aspekt vornehmlich durch die explizite Unterscheidung von verschiedenen Rollentypen auf
Basis unterschiedlicher Perspektiven auf Geschiftsprozesse und Anwendungssysteme.
Gleichwohl erfolgt die Betrachtung auf technischer Ebene stets auf der Grundlage einer rol-

lenbasierten Zugriffskontrollstrategie''*.

Im Rahmen der geschiftsprozessgetriebenen Anwendungsentwicklung ist ein solcher Ansatz

durch die Aufnahme von Identititsinformationen in die Schutzzielmodellierung von SOM-

"2 ygl. hierzu Kapitel 5.4.2.1.
'3 gl hierzu Kapitel 5.5.3.

14 Aktuelle Ansitze auf Basis von RBAC werden unter anderem in [Kla+09a] sowie [FuPr08] beschrieben.



8 SICHERHEITSMODELLIERUNG AUF GESCHAFTSPROZESSEBENE 236

sec realisierbar. Den Ansatzpunkt fiir die Integration bilden hierbei die modellierbaren
Schutzzieltypen der Transaktions- und Vorgangsvertraulichkeit sowie der Sende- und Emp-
fangsvertraulichkeit, die um eine entsprechende Spezifikation zu erweitern sind. Da SOMsec
jedoch als moglichst unabhéngiges Rahmenwerk konzipiert ist, erfolgt bei der Beriicksichti-
gung der Identitdtsinformationen keine Festlegung auf bestimmte technische Umsetzungen.

Die folgenden Abschnitte erldutern das zu Grunde liegende Konzept im Detail.

8.6.3. Modellierung von Identititsinformationen in SOMsec

Die Beriicksichtigung von Identititsinformationen zur Erweiterung der Vertraulichkeitsmo-

dellierung orientiert sich an dem in SOMsec genutzten Architekturrahmen.

Unter-
nehmens-
plan

Geschéftsprozess-
2 ebene

Fachlicher Entwurf von . .
Fachliche Berechtigung
3 Anwendungssystemen

/ Software-technischer Entwurf von \ Technische Zugriffs-
4

Betriebliche Rolle

Anwendungssystemen spezifikation

Architekturrahmen von SOMsec Identitétsinformation

Abbildung 54: Struktur der Identitdtsinformationen in SOMsec

Auf Geschiéftsprozessebene bildet das Konzept der betrieblichen Rolle die Grundlage fiir die
Spezifikation von Identititsinformationen. Auf der Ebene der fachlichen Anwendungsspezifi-
kation werden diese Rollen in fachliche Berechtigungen iiberfiihrt, die sich auf die Zugriffs-
kontrollstrukturen in dem zu entwickelndem Anwendungssystem beziehen. Die technische
Umsetzung dieser Strukturen erfolgt schlielich in Form einer technischen Zugriffsspezifi-
kation, die durch entsprechende Basismaschinen zur Zugriffskontrolle interpretier- und um-

setzbar ist.

Durch diesen Ansatz entsteht im Rahmen der geschéftsprozessgetriebenen Anwendungsent-

wicklung eine ebenenspezifische Betrachtungsweise der Identitdtsinformationen sowie eine
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diesbeziiglich resultierende Entkopplung zwischen der Aufgaben- und Aufgabentrigerebene.
Der Vorteil dieser Vorgehens besteht darin, dass doménenspezifische Perspektiven auf die
Identitatsinformationen erhalten bleiben. Ein Geschiftsprozessmodellierer kann somit die
Rollen aus Sicht der Fachabteilungen betrachten wohingegen im Rahmen der Anwendungs-
spezifikation bereits Berechtigungsstrukturen im Sinne der technischen Implementierung spe-
zifiziert werden kdnnen. Die verbindenden Elemente zwischen den Ebenen stellen die Kon-
zepte der betrieblichen Aufgabe sowie der Transaktion dar, die auf beiden Ebenen der Model-

lierungsmethodik genutzt werden.

Im folgenden Abschnitt wird die Modellierung der betrieblichen Rollen in SOMsec erldutert
sowie im Anschluss die praktische Erweiterung des vorgestellten Szenarios MVZ. Die Be-
schreibung der fachlichen Berechtigungen und technischen Zugriffspezifikation erfolgt im

weiteren Verlauf in Kapitel 9.3.1.3 sowie in Kapitel 10.4.4.

8.6.4. Betriebliche Rollen in der Geschiftsprozessmodellierung

Auf Geschiftsprozessebene wird in SOMsec das Konzept der Rolle auf Grund seiner semanti-
schen Ndhe zu betrieblichen Strukturen und Organisationsformen genutzt. Unter einer be-
trieblichen Rolle wird dabei eine Menge von Berechtigungen verstanden, die einer Identitét in
dieser Rolle zugestanden werden. Die Berechtigungen beziehen sich dabei auf die Ausfiih-
rung von Aufgaben und Transaktionen, die im Rahmen von IAS und VES modelliert werden.
In SOMsec erfolgt hierbei keine Vorgabe, in welcher Weise das Rollenkonzept semantisch zu
interpretieren ist. Rollen konnen durch den Modellierer beliebig genutzt werden, zum Beispiel
in Form von aufgabenorientierten, kompetenzorientierten oder auch organisationsorientierten

Rollenkonzepten' .

Modellierung betrieblicher Rollen

Aus Modellierungssicht wird eine betriebliche Rolle in SOMsec als Attribut eines Schutzziels
der Klasse Vertraulichkeit modelliert. Eine Rolle besteht dabei aus einer eindeutigen Be-
zeichnung sowie einer optionalen Beschreibung. Die Bezugsobjekte der Rolle ergeben sich
indirekt durch die entsprechenden Referenzen des zu Grunde liegenden Schutzziels. Die An-
gabe einer Rolle entspricht dabei einer entsprechenden Befugnis zur Durchfiihrung einer Auf-

gabe bzw. Transaktion, fiir die das Schutzziel annotiert ist. Die Modellierung von Rollen in

' Eine mogliche Klassifikation von Rollen in Unternehmen wird in [SiiGi03] vorgestellt.
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SOMsec folgt somit dem Konzept der Positivliste, sodass nur modellierte Rollen entspre-
chende Berechtigungen zur jeweiligen Durchfiihrung besitzen. Dies entspricht der eingangs
angesprochenen Abgrenzung von Befugten und Unbefugten hinsichtlich der Erweiterung der

Vertraulichkeitsmodellierung.

Betriebliche Rollen werden in SOMsec als logische Container verstanden, denen im weiteren
Verlauf der Modellierung entsprechende Identititen zugeordnet werden konnen. Auf Ge-
schiftsprozessebene erfolgt dies jedoch nicht, da Identititen als Reprédsentation von Nutzern
eines Anwendungssystems konzeptuell der Aufgabentrigerebene zugewiesen sind. Eine be-
triebliche Rolle symbolisiert somit eine Referenz auf die Aufgabentrigerebene, um im Sinne
der Informationssicherheit entsprechende Vertraulichkeitsziele zu prazisieren. Im Kontext der
Sicherheitsmodellierung ist die Ausgestaltung dieser Beziehung von grolem Vorteil, da hier-
durch bereits auf Aufgabenebene entsprechendes sicherheitsrelevantes Wissen des Modellie-

rers in die Modellierung einflieen kann.

Relevante Modellelemente

Die identitdtsabhingig erweiterbaren Schutzziele wurden im bisherigen Verlauf als Vertrau-
lichkeitsziele beschrieben. Dies ist dahingehend einzugrenzen, dass nur aufgabenbezogene
Vertraulichkeitsziele fiir eine Erweiterung in Frage kommen. Der Grund hierfiir liegt in den
Anforderungen zur Abgrenzung der Gruppen von Befugten und Unbefugten. In Bezug auf
transaktionsbezogene Vertraulichkeitsziele wird eine Befugnis implizit durch die Angabe von
Befugten auf Sende- und Empfangsseite spezifiziert. Eine Transaktion selbst kann dabei keine
zusiétzlichen separaten Befugnisse besitzen. Fiir die Einsicht in eine Transaktion ist im Sinne
der Vertraulichkeit somit grundsétzlich jede Entitdt unbefugt, mit Ausnahme der entsprechend
erteilten Befugnisse im Sinne betrieblicher Rollen der Sende- und Empfangsaufgaben. Die
Spezifikation betrieblicher Rollen erfolgt somit ausschlielich fiir die aufgabenorientierten

Vertraulichkeitsziele der Sende-, Empfangs- und Vorgangsvertraulichkeit.

Strukturierung von Rollen

Aus methodischer Sicht werden Rollen in SOMsec als flache Liste dargestellt. Um die Struk-
turierung zu vereinfachen, konnen Rollen den betrieblichen Objekten zugeordnet werden, fiir
deren Aufgaben die entsprechenden Schutzziele spezifiziert wurden. Diese Zuordnung orien-
tiert sich am Konzept der Namensrdume, sodass ein Modellierer auch gleiche Bezeichnungen

fiir Rollen von unterschiedlichen betrieblichen Objekten vergeben kann. Durch diesen Struk-
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turierungsmechanismus ergibt sich fiir Modellierer auch ein zusétzlicher Vorteil, indem das
Verstiandnis der Rollenspezifikation in die grundlegende Metapher der betrieblichen Objekte

auf Geschiftsprozessebene integriert wird.

Weiterfithrende Konzepte der Rollenmodellierung, wie zum Beispiel die Modellierung von
Aufgabentrennung oder der Hierarchisierung und Vererbung von betrieblichen Rollen werden

im Rahmen der Arbeit nicht betrachtet.

8.6.5. Identitatsinformationen im Szenario MVZ

Im Hinblick auf die Geschéftsprozessmodellierung werden Identititen als Attribut eines
Schutzziels aufgefasst, jedoch nicht explizit in die graphische Modellierung integriert. Viel-
mehr konnen sie in einem abschlieBenden Schritt der Schutzzielspezifikation zur Prézisierung
der Modellinformation in die textuelle Darstellung der annotierten Schutzziele integriert wer-
den. Den Ausgangspunkt hierfiir bildet die Analyse des sicherheitserweiterten VES in Bezug
auf modellierte Vertraulichkeitsziele. Fiir jedes identitdtsabhingige Schutzziel ist dabei die
Notwendigkeit zur Angabe einer oder mehrerer betrieblicher Rollen zu priifen. In syntakti-
scher Form erfolgt die Erweiterung der Modellinformation dann durch die Angabe eines zu-
sdtzlichen XML-Subelements rolle, das in der XML-Spezifikation der Vertraulichkeitsziele

ergdnzt werden kann.

Im Szenario MVZ werden hinsichtlich der modellierten Vertraulichkeitsanforderungen im
Rahmen der definierten Anwendungsabgrenzung die folgenden relevanten Sicherheitsziele

und Rollen identifiziert.

Fiir den Empfang der Patienteninformationen ist ein Rolle ,,Rezeptionist™ vorzusehen, die die
Befugnis hat die Stammdaten von Patienten zu erfassen und im System einzupflegen
(Vt.T(E)[10.1]). Die Erstellung der Kurzanamnese ist auf Grund der medizinischen Rele-
vanz jedoch nur medizinischen Fachangestellten in der Rolle ,,Arzthelfer erlaubt
(Vt.V[13]). Im Bereich Orthopédie darf der Versand der Leistungsdaten nur leitenden Ange-
stellten in der Rolle ,,Chefarzt moglich sein (Vt.T(S)[12.1]).

Die aufgefiihrten Rollen sind gemél ihrer Zugehorigkeit zu Aufgaben dem Namensraum der
entsprechenden betrieblichen Objekte zuzuordnen. Es ergibt sich die folgende erweiterte Spe-

zifikation der Schutzziele.
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<Vt.T(E) name=“10.1 - Empfang Patienteninformation®>
<objekt> Annahme </objekt>
<aufgabe> >Patienteninformation </aufgabe>
<rolle> Annahme.Rezeptionist </rolle>

</Vt.T>

<Vt.V name=“13 - Erstellung Kurzanamnese®>
<objekt> Annahme </objekt>
<aufgabe> Kurzanamnese> </aufgabe>
<rolle> Annahme.Arzthelfer </rolle>

</Vt.T>

<Vt.T(S) name=“12.1 - Versand Leistungsdaten*>
<objekt> Orthopadie </objekt>
<aufgabe> Leistungsdaten> </aufgabe>
<rolle> Orthopadie.Chefarzt </rolle>

</Vt.T>

Quelltext 5: Notation von Identitdtsinformationen

Die identititsbezogene Erweiterung der Schutzzielspezifikation vervollstindigt das sicher-
heitserweiterte Geschéftsprozessmodell gemall der Methodik von SOMsec. Dieses dient im
ndchsten Schritt der fachlichen Anwendungssystemspezifikation als Grundlage fiir die inhalt-

liche Ableitung und Parametrisierung der Sicherheitsgrundfunktionen.
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9. Fachliche Sicherheitsspezifikation

Das Konzept der Automatisierung von Aufgaben und Transaktionen erlaubt in der SOM-
Methodik, die Beziehung zwischen Geschiftsprozessmodell und Anwendungssystem herzu-
stellen. Auf dieser Basis ist eine fachliche Spezifikation des Anwendungssystems zur Auto-
matisierung der Geschéftsprozesse in Form des KOS und VOS ableitbar. Im Rahmen der
Sicherheitsmodellierung von SOMsec ist dieser Ansatz um die Uberfiihrung der modellierten
Schutzziele auf Geschiftsprozessebene in die fachliche Spezifikation des Anwendungssys-
tems zu erweitern. Dies erfolgt geméfl den Ausfiihrungen des Referenzmodells durch die
Transformation von Schutzzielen in Sicherheitsgrundfunktionen sowie deren Integration in

die Modellschemata der fachlichen Anwendungsmodellierung.

Kapitel 9.1 erldutert hierzu die Grundlagen, indem es allgemeine Sicherheitsaspekte im Rah-
men der Systementwicklung beleuchtet. Analog zu Kapitel 8 werden im Anschluss die Frage-
stellungen der semantischen, syntaktischen und methodischen Integration von Sicherheitsan-
forderungen in die fachliche Anwendungsspezifikation in den Kapiteln 9.2, 9.3 und 9.4 be-
schrieben. Kapitel 9.5 stellt abschlieBend die exemplarische Erstellung einer fachlichen

Sicherheitsspezifikation anhand des Szenarios MVZ vor.

9.1. Sicherheit in der Systementwicklung

Die Entwicklung betrieblicher Anwendungssysteme, kurz Systementwicklung, hat zum Ziel,
den Losungsverfahren der zu automatisierenden Aufgaben eines betrieblichen Informations-
systems geeignete Basismaschinen zur Verfligung zu stellen. Diese agieren selbst wiederum
als Nutzermaschinen, die unter Verwendung entsprechenden technischer Basismaschinen, wie
zum Beispiel Hardware- oder Softwarekomponenten, realisiert und betrieben werden. An-
wendungssysteme stellen somit maschinelle Aufgabentriager fiir (teil-)automatisierte Teilauf-

gaben eines betrieblichen Informationssystems dar [FeSi08, 457ff].

9.1.1. Sicherheitsaspekte der Systementwicklungsaufgabe

Die Systementwicklung durchlduft von der Spezifikation der zu automatisierenden Aufgaben
bis hin zur Implementierung des Anwendungssystems verschiedene Beschreibungsebenen,

die durch entsprechende Modelle bzw. Spezifikationen auszugestalten sind. Interpretiert man
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dieses Vorgehen unter dem Blickwinkel des Konzepts der betrieblichen Aufgabe, so besteht
das Losungsverfahren der resultierenden Systementwicklungsaufgabe in der sukzessiven
Ausgestaltung der Ubergiinge zwischen diesen Beschreibungsebenen [FeSi08, 476]. Die fol-
gende Abbildung stellt dies im Uberblick dar.

Modell des betrieblichen

Objektsystems
£ 5
(S}
= € \V/
[S o)
O w
[N
Anwendungsmodell
)
AV 4

Softwarearchitektur

\Y

Programme

Software-technische
Ebenen

Abbildung 55: Ebenen der Systementwicklung (nach [FeSi08, 4607])

Hinsichtlich des Architekturrahmens von SOMsec''® korrespondiert das Modell des betriebli-
chen Objektsystems mit der Modellklasse des sicherheitserweiterten Geschéftsprozessmo-
dells. Das Anwendungsmodell entspricht dann der fachlichen Spezifikation eines Anwen-
dungssystems unter Berlicksichtigung von sicherheitsrelevanten Anforderungen, die sich aus
den modellierten Schutzzielen des Geschiftsprozessmodells ergeben. In Bezug auf das Refe-
renzmodell betrieblicher Informationssicherheit entspricht dies dem sicherheitszielorientierten

Ubergang von der Geschiftsprozess- auf die Ressourcenebene''”.

Der zentrale Aspekt der Betrachtung bezieht sich in diesem Zusammenhang auf die Einord-
nung und Modellierbarkeit von Sicherheitsanforderungen hinsichtlich der fachlichen Ebene
der Systementwicklungsaufgabe. Dabei wird das Losungsverfahren der Aufgabe nicht pha-
senorientiert im Sinne eines Vorgehensmodells interpretiert, sodass die vorzunehmende Ana-
lyse der Sicherheitsaspekte dieses Kapitels sich ausschlieBlich auf die Einordnung und Sys-

tematisierung von Sicherheitsanforderungen in das Anwendungsmodell bezieht. Eine Integra-

16 gl hierzu Kapitel 7.2.3.
""" Vgl. hierzu Abbildung 26 in Kapitel 6.1.
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tion des Ansatzes vor dem Hintergrund spezifischer Vorgehensmodelle der Softwareentwick-

lung erfolgt im Rahmen der vorliegenden Arbeit hingegen nicht.

9.1.2. Sicherheitsanforderungen im Anwendungsmodell

Das Sachziel der Systementwicklungsaufgabe besteht aus der Entwicklung eines betrieblichen
Anwendungssystems, das vorgegebene Anforderungen erfiillt [FeSi08, 475]. Im Kontext von
SOMsec sind diese Anforderungen um sicherheitsrelevante Aspekte zu ergénzen, die sich auf
das zu entwickelnde Anwendungssystem beziehen. In der Softwareentwicklung werden in
diesem Zusammenhang funktionale und nicht-funktionale Anforderungen unterschieden.
Da diese Unterscheidung nicht einheitlich definiert ist, dient als Grundlage fiir die vorliegen-

de Arbeit eine Differenzierung, wie sie im Rahmen des V-Modells XT getroffen wird.

Anforderungstypen

Unter funktionalen Anforderungen werden die Fahigkeiten eines Anwendungssystems ver-
standen, die ein Anwender erwartet, um mit dessen Hilfe ein fachliches Problem zu 16sen. Die
entsprechenden Anforderungen werden dabei aus den zu unterstiitzenden Geschiftsprozessen
sowie den Ablaufbeschreibungen des Systems abgeleitet [KBSt09, 5-97]. Nicht-funktionale
Anforderungen auf der anderen Seite sind Eigenschaften eines Systems, die nicht fachlicher
Natur sind, jedoch entscheidend zur Anwendbarkeit eines Anwendungssystems beitragen.
Demzufolge sind auch nicht-funktionale Anforderungen im Verlauf der Anwendungsentwick-
lung zu beriicksichtigen, die sich zum Beispiel auf Qualitéts- oder Performanceanforderungen

beziehen [KBSt09, 5-98].

Nicht-funktionale Anforderungen

Im Gegensatz zu funktionalen Anforderungen, deren Definition in der Literatur vergleichs-
weise einheitlich erfolgt, werden nicht-funktionale Anforderungen stark unterschiedlich inter-
pretiert und damit auch klassifiziert [Glin07]. Sicherheitsaspekte werden in diesem Zusam-
menhang in der Regel als nicht-funktionale Anforderungen gefiihrt und je nach Vorgehens-

modell unterschiedlich gewichtet und beriicksichtigt [DeSt00, 228]""®.

"% Vgl hierzu Kapitel 7.2.5.
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Fachliche Sicherheitsanforderungen in SOMsec

In SOMsec werden die Sicherheitsanforderungen an ein zu entwickelndes Anwendungssys-
tem ebenfalls als nicht-funktionale Anforderungen interpretiert. Im Rahmen des fachlichen
Modells des Anwendungssystems werden durch die Entwicklung von KOS und VOS jedoch
ausschlieBlich die funktionalen Anforderungen an das Anwendungssystem spezifiziert. Nicht-
funktionale Anforderungen werden hierbei nicht berticksichtigt, da diese im Verlauf der ge-
schiftsprozessgetriebenen Anwendungsentwicklung des SOM-Ansatzes in Geschéftspro-

zessmodellen nicht explizit, zum Beispiel in Form von Zieldefinitionen, modelliert werden.

Durch den Ansatz von SOMsec erfolgt auf Geschéftsprozessebene jedoch eine explizite Mo-
dellierung von Schutzzielen in Form von Eigenschaften von Modellelementen. Diese Eigen-
schaften spezifizieren in Summe einen sicherheitsrelevanten Soll-Zustand, den ein Geschifts-
prozess, bzw. dessen Ausfithrung, aus Sicherheitsgesichtspunkten aufzuweisen hat. Die mo-
dellierten Schutzziele beinhalten somit Anforderungscharakter, der demzufolge auch auf die
Ebene des Anwendungsmodells zu transferieren ist. Die resultierenden nicht-funktionalen
Sicherheitsanforderungen sind in SOMsec somit initial aus dem Geschéftsprozessmodell ab-

zuleiten und in die fachliche Spezifikation des Anwendungsmodells zu integrieren.

9.1.3. Zielmodellschema der Sicherheitsmodellierung

Das Anwendungsmodell wird in SOM durch die Modellschemata des KOS und VOS gebil-
det. Fiir die Beriicksichtigung der Sicherheitsanforderungen ist in diesem Zusammenhang
festzulegen, welches Modellschema als Zielsystem fiir die sicherheitserweiterte Sicht auf die
fachliche Spezifikation eines Anwendungssystems fungiert. In SOMsec stellt das VOS dieses
Modellschema dar, das dann im Hinblick auf die fachlichen Sicherheitsanforderungen die
gleiche Stellung einnimmt, wie das sicherheitserweiterte VES auf Ebene der Geschiftspro-
zessmodellierung. Der Grund hierfiir liegt in der aus Sicherheitsgesichtspunkten erweiterten
Modellsemantik des VOS gegeniiber dem KOS, die ein besseres Verstindnis der fachlichen
Vorginge des Anwendungssystems zuldsst. Zum Beispiel wird aus der isolierten Betrachtung
eines transaktionsorientierten Objekttypen des KOS nicht ersichtlich, in welchen Anwen-
dungsteilen oder bei welchen Operationen er Verwendung findet. Es ist nicht festzustellen, ob
er nur wihrend einer Transaktion oder auch im Rahmen weiterer Verarbeitungsaufgaben ge-
nutzt wird. Aus Sicherheitsperspektive ist dieses Wissen jedoch von Bedeutung, da fallabhén-

gig jeweils unterschiedliche Sicherheitsanforderungen relevant sein konnen. Die Aussagekraft
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einer primiren Modellierung von Sicherheitsobjekttypen im KOS ist daher nicht eindeutig

und kann zu unprézisen Anforderungsdefinitionen fiihren.

Das Zielsystem der fachlichen Sicherheitsmodellierung bildet somit die im VOS abgebildete,
fachliche Vorgangs-Funktionalitit eines Anwendungssystems''. Die AuBensicht des VOS
beschreibt hierbei den funktionalen Kern eines Anwendungssystems, der die entsprechenden
betrieblichen Vorgénge, die durch das Anwendungssystem unterstiitzt werden, repriasentiert.
Aus Innensicht beschreibt das VOS die Gestaltung des Losungsverfahrens dieser Vorginge,
indem durch Operatoren und Attribute der VOT die entsprechenden Aktionen aus fachlicher
Sicht spezifiziert werden [Ambe93, 37]. Sowohl Aullen- als auch Innensicht werden im Rah-
men der fachlichen Sicherheitsmodellierung von SOMsec beriicksichtigt. Sichtbar wird dies
anhand eines zwei-stufigen Vorgehensmodells, das zur fachlichen Sicherheitsmodellierung in

SOMsec genutzt wird'>’.

Analog zur Strukturierung des Kapitels 8 erfolgt die weitere Darstellung anhand der Erdrte-
rung semantischer, syntaktischer und methodischer Integrationsaspekte von Sicherheitsanfor-

derungen.

9.2. Semantische Integration von Sicherheitsanforderungen

Gemadll dem Referenzmodell betrieblicher Informationssicherheit sind Sicherheitsanforderun-
gen an ein Anwendungssystem der Ressourcenebene des Architekturrahmens zuzuordnen.
Aus fachlicher Sicht werden sie hier durch Sicherheitsgrundfunktionen représentiert, die als
allgemeingiiltige Abstraktionen der primér technisch orientierten Sicherheitsmechanismen
und -dienste fungieren. Die Ableitung der Sicherheitsanforderungen an ein Anwendungssys-
tem aus einem zugehorigen sicherheitserweiterten Geschéftsprozessmodell erfolgt somit iiber
die inhaltliche Beziehung zwischen Sicherheitsgrundfunktionen und Schutzzielen. In Kapitel
7.1.3.1 der vorliegenden Arbeit wurde diese Beziehung zur Vervollstindigung der Beschrei-
bung des Referenzmodells bereits inhaltlich ausgestaltet. Die dort vorgestellte Matrix dient im
Folgenden als Grundlage der Spezifikation der diesbeziiglich notwendigen Ableitungsbezie-
hungen. Sicherheitsgrundfunktionen dienen dabei als konzeptuelle Grundlage fiir den sicher-

heitsorientierten Ubergang zwischen Geschiftsprozessmodell und Anwendungsmodell. Die

9 Vgl. hierzu [Ambe93, 35].
120 gl hierzu Kapitel 9.4.2.
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konkrete Reprisentation dieser Konzepte in den entsprechenden Modellschemata werden

dann im Rahmen der syntaktischen Integration erortert.

9.2.1. Identifikation relevanter Sicherheitsgrundfunktionen

Als inhaltlich relevant fiir die Beziechung zwischen Geschéftsprozessmodell und Anwen-
dungsmodell sind ausschlieBlich die fiir eine Schutzzielklasse als praventiv markierten
Sicherheitsgrundfunktionen zu interpretieren. Bezogen auf die in SOMsec betrachteten
Schutzzielklassen Vertraulichkeit und Verbindlichkeit, sind auf Basis der Matrix aus Abbil-

dung 30 die folgenden Beziehungen zu Sicherheitsgrundfunktionen zu identifizieren.

= Authentisierung (ldentifikation und Authentisierung)
= Autorisierung (Zugangskontrolle und Autorisierung)

Vertraulichkeit
=  (Wiederaufbereitung)

= Ubertragungssicherung

=  Authentisierung (ldentifikation und Authentisierung)
Verbindlichkeit = Autorisierung (Zugangskontrolle und Autorisierung)

=  Beweissicherung

Schutzzielklassen Sicherheitsgrundfunktionen

Abbildung 56: Relevante Beziehungen zwischen Schutzzielklassen und Sicherheitsgrundfunktionen

Die Grundfunktion Wiederaufbereitung ist im Kontext der Anwendungsentwicklung nur von
geringer Bedeutung, da sie einen sehr starken Bezug zu Aufgabentrdgern im Sinne von Hard-
ware aufweist. Sie wird aus diesem Grund im weiteren Verlauf nicht berticksichtigt. Im Falle
der Authentisierung, Autorisierung und Beweissicherung wurden weiterhin aus Griinden der
Ubersichtlichkeit die urspriinglichen Bezeichnungen der Kategorien der Sicherheitsgrund-

funktionen fiir die weitere Verwendung abgekiirzt.

9.2.2. Ableitung von Sicherheitsgrundfunktionen

Auf Basis der grundlegenden Ableitungsbeziehungen sind die im Rahmen von SOMsec mo-
dellierbaren Sicherheitsgrundfunktionen im Detail zu analysieren. Nicht jeder Schutzzieltyp
muss dabei zwingend durch alle Sicherheitsgrundfunktionen der jeweiligen Zuordnungen aus

Abbildung 56 umgesetzt werden. Vielmehr kann auf Grund der getroffenen Differenzierung
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der Schutzzieltypen in SOMsec eine eindeutige Ableitungsempfehlung angegeben werden.
Gegliedert nach den Meta-Objekttypen der Modellierung werden diese Zusammenhénge im
Folgenden dargestellt.

Aufgaben

Aufgaben werden in SOMsec aus vorgangsorientierter Sichtweise mit Schutzzielen annotiert.
In Bezug auf Vertraulichkeit sind hierbei die Sicherheitsgrundfunktionen Authentisierung und
Autorisierung als Anforderungen abzuleiten'?'. Die Verbindlichkeit eines Vorgangs wird

durch die Sicherheitsgrundfunktionen Authentisierung und Beweissicherung unterstiitzt.

Transaktionen

Durch die Aufgliederung des Transaktionskonzepts in Sendeaufgabe, Empfangsaufgabe und
Transaktion sowie die dedizierte Modellierung der Schutzziele fiir jede dieser Komponenten,
ist die Angabe individueller Sicherheitsgrundfunktionen moglich. Die Annotierung von Sen-
de- und Empfangsaufgaben sind vorgangsbezogen zu interpretieren, sodass je nach Schutz-
zielklasse die entsprechenden Sicherheitsgrundfunktionen des vorhergehenden Abschnitts
relevant sind. Fiir die Schutzzieltypen Sende- und Empfangsvertraulichkeit sind dies Authen-
tisierung und Autorisierung, flir die Nichtabstreitbarkeit des Sendens bzw. des Empfangs die
Sicherheitsgrundfunktionen Beweissicherung und Authentisierung. Transaktionen selbst wer-
den in SOMsec aufgabenobjektorientiert betrachtet. Der Schutzzieltyp Transaktionsvertrau-
lichkeit bedingt hierbei die Sicherheitsgrundfunktion Ubertragungssicherung, Transaktions-

verbindlichkeit wird durch die Grundfunktion Authentisierung unterstiitzt.

Die folgenden Tabelle zeigt die beschriebenen Ableitungsbeziehungen zwischen Schutzzielen

und Sicherheitsgrundfunktionen im Uberblick.

2! In Bezug auf die Ausgestaltung der grundlegenden Matrix aus Kapitel 7.1.3.2 sind hierbei die Ausfithrungen

in Kapitel 8.2.2.3 zu beriicksichtigen. Hierdurch wird die Darstellung in Bezug auf die Unbeobachtbarkeit
eines Vorgangs im Kontext von SOMsec erweitert, sodass die angesprochene Ableitung der Sicherheits-
grundfunktionen Authentisierung und Autorisierung ermdglicht wird.
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Sicherheitsgrundfunktionen

Authenti- Autori- Beweis- Ubertragungs-
sierung sierung sicherung sicherung

Transaktionvertraulichkeit

Sendevertraulichkeit ( v JIlL v )
Empfangsvertraulichkeit ( v JIlL v )

3 Vorgangsvertraulichket C v I v )

N

g Transaktionsverbindlichkeit
Is\l;;I';t::;treitbarkeit des
lgl;:g;::;tsreitbarkeit des
\I\/l(i)crr;;anbgsstreitbarkeit des

Abbildung 57: Beziehungen zwischen Sicherheitsgrundfunktionen und Schutzzielen in SOMsec

In Bezug auf die dargestellten Beziehungen gilt grundsétzlich, dass die Anwendung der Ab-
leitung fiir einen Schutzzieltyp als optional zu betrachten ist und individuelle Modellzusam-
menhénge zu beriicksichtigen sind. So ist durch den Modellierer etwa in Bezug auf die Trans-
aktionsvertraulichkeit zu tiberpriifen, ob es sich um eine anwendungssysteminterne oder eine
systemexterne Transaktion handelt. Ist Ersteres der Fall, so kann unter Umstdnden auf die
Grundfunktion der Ubertragungssicherung verzichtet werden, wenn die jeweilige Transaktion
zum Beispiel nur zwischen zwei Prozessen auf einer Basismaschine durchgefiihrt wird und
keine externen, ungesicherten Transportkanile verwendet werden. Natiirlich setzt dies eine
gewisse technische Kenntnis des Modellierers voraus, zeigt aber auch die Freiheitsgrade, die
durch SOMsec im Rahmen der fachlichen Modellierung von Anwendungssystemen gewéhrt

werden.

Aus inhaltlicher Sicht betrachtet wird deutlich, dass die Grundfunktion der Authentisierung
als notwendige Bedingung fiir die Erreichung aller Schutzziele mit Ausnahme der Transakti-
onsvertraulichkeit fungiert. Auf welche Weise diese und die weiteren Grundfunktionen in die
fachliche Systemspezifikation integriert werden, wird in den nédchsten Abschnitten im Detail

erortert.
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9.3. Syntaktische Integration von Sicherheitsanforderungen

Im Rahmen der syntaktischen Integrationsfrage ist zu kliren, wie das Konzept der Sicher-
heitsgrundfunktion in das Modellschema des VOS eingebunden werden kann. Ausschlagge-
bender Faktor ist hierbei die grundlegende objektorientierte und objektintegrierte Metapher,
anhand derer Anwendungssysteme in SOMsec zu spezifizieren sind. Gemal dem entspre-
chenden Meta-Modell erfolgt dies durch konzeptuelle Objekttypen und Vorgangsobjekttypen,
die als Spezialisierung eines allgemeines Objekttyps modelliert werden [FeSi08, 228]. Die
darzustellenden Sicherheitsgrundfunktionen sind auf dieses Verstindnis abzustimmen und
werden syntaktisch als Sicherheitsobjekttypen (SOT), bzw. als deren Instanzen (Sicher-
heitsobjekte, SO) in das fachliche Anwendungsmodell integriert.

9.3.1. Differenzierung der Sicherheitsobjekttypen

Gemadl der in Kapitel 9.2 definierten inhaltlichen Beziehungen, werden in SOMsec vier
Sicherheitsobjekttypen spezifiziert, die die Schutzzielklassen Vertraulichkeit und Verbind-
lichkeit im Anwendungsmodell vollstindig erfassen. In Anlehnung an die Bezeichnung der

Sicherheitsgrundfunktionen werden die folgenden SOT unterschieden.

» authentisierungsspezifischer Sicherheitsobjekttyp - SOT.Auth

» autorisierungsspezifischer Sicherheitsobjekttyp - SOT.Auto

» Dbeweisspezifischer Sicherheitsobjekttyp - SOT.Beweis
= {ibertragungsspezifischer Sicherheitsobjekttyp - SOT.US

Sicherheitsobjekttypen kapseln in SOMsec die sicherheitsrelevanten, nicht-funktionalen An-
forderungen an ein Anwendungssystem, die iiber das Konzept der Sicherheitsgrundfunktion
aus den modellierten Schutzzieltypen ableitbar sind. Die unterschiedlichen Ausrichtungen der
einzelnen SOT sind dabei anhand der Ausgestaltung ihrer Attribute identifizierbar. Ein gene-
rischer Sicherheitsobjekttyp (SOT.Gen) bildet dabei einen Supertypen im Sinne der Ob-
jektorientierung, mit dem die vier Subtypen SOT.Auth, SOT.Auto, SOT .Beweis und SOT.US
in einer Vererbungsbeziehung stehen. Die folgende Abbildung stellt die Struktur der zu skiz-

zierenden Sicherheitsobjekttypen in Form eines UML-Klassendiagramms im Uberblick dar.
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Objekttyp Sicherheitskontext <<enumeration>>
Bedingung
referenz
PRE
referenz | 1..* POST
sicherheits- <<enumeration>>
1 *
objekttypen | 1.. Operation
SOT.Gen .
{abstract} L xecute
name : String <<enumeration>>
prifung: Bedingung Beweis
EOS
EOR
LOG
SOT.Auth SOT.Auto SOT.Beweis SOT.Us
privileg : String beweistyp : Beweis

bedingung : String
operation: Operation

Abbildung 58: Struktur der Sicherheitsobjekttypen

Die Assoziationsbeziehungen in der Abbildung sind in Leserichtung mit der entsprechenden

Multiplizitit und zugehdrigem Rollennamen annotiert' >

. Die Meta-Objekttypen der fachli-
chen Modellschemata werden generisch in Form des Modellelements ,,Objekttyp* zur Komp-
lettierung der Referenzen des Modells in die Darstellung aufgenommen. Mogliche Auspra-
gungen von Attributen werden durch die Angabe der Enumerationen auf der rechten Seite des

Modells dargestellt'?.

Im Rahmen der Modellierung werden Sicherheitskontext und Sicherheitsobjekttypen gra-
phisch im Anwendungsmodell dargestellt. Die Spezifikation der Instanzen in Form von
Sicherheitsobjekten erfolgt hingegen textuell, analog zur Reprédsentation von Schutzzielen in

Form einer XML-Notation'?*

. Als Hauptelement dient dabei ein komplexer XML-Typ fiir die
Angabe des Sicherheitskontextes, der durch ein Attribut name eindeutig identifizierbar ist. Als
dessen Subelemente fungieren die entsprechend modellierten Sicherheitsobjekte. Jeder zu
Grunde liegende Sicherheitsobjekttyp wird dabei durch einen eigenen komplexen XML-Typ

abgebildet, dessen Subelemente sich wiederum aus der jeweiligen Attributdefinition ergeben.

22 Aus Implementierungssicht sind Rollen ebenfalls als Attribute der assoziierenden Klasse zu interpretieren.
Eine Instanz von Sicherheitskontext wiirde somit ein Attribut ,,referenz* fiihren, dem genau eine Instanz von
Objekttyp zugeordnet ist.

'3 In SOMsec wird fiir das Attribut noperation® nur ein Wert ,,EXECUTE® verwendet. Aus Griinden der Dar-
stellungskonsistenz wird dieser ebenfalls in Form der Enumeration ,,Operation® dargestellt.

'** Die Instanziierung von Sicherheitsobjekten wird in Kapitel 9.3.2 beschrieben.
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Im Rahmen der nachfolgenden Erlduterungen zu den einzelnen Subtypen werden die entspre-

chenden XML-Notationen ebenfalls dargestellt.

9.3.1.1. Generischer Sicherheitsobjekttyp

Der generische Sicherheitsobjekttyp kann als abstrakte Klasse interpretiert werden, die alle
gemeinsamen Attribute enthélt, die an die Subklassen weitergegeben werden. Das allgemeine
Attribut name enthélt dabei einen eindeutigen Bezeichner, der eine Instanz im Modell identi-

fiziert und durch den Modellierer frei wahlbar ist.

Attribut ,referenz*

Das Attribut referenz beinhaltet eine Auflistung aller Objekttypen, denen der Sicherheitsob-
jekttyp zugeordnet ist. Durch die Multiplizitit der Assoziation wird spezifiziert, das dabei
mindestens eine Referenz vorhanden sein muss, ein Sicherheitsobjekttyp ohne Zuordnung zu
einem Objekttypen ist somit nicht zuldssig. Unabhédngig von der dargestellten Typisierung der
Referenz in UML-Notation, kann die Beziehung zu einen Objekttyp in SOMsec weiter ver-
feinert werden, indem direkt auf Attribute bzw. Operatoren des jeweiligen Objekttypen ver-
wiesen wird. Die Auspragung VOT_A.Operator_B des Attributs referenz eines Sicherheits-
objekts Autorisierung bedeutet somit zum Beispiel, dass fiir den Zugriff auf den Operator B
eines Vorgangsobjekttypen A eine Autorisierung notwendig ist. Die weiteren Anforderungen
der Zugriffskontrolle werden dann anhand der Attribute des spezialisierten SOT.Auto detail-
liert.

Attribut ,,priifung“

Das allgemeine Attribut priifung bezieht sich auf die Anwendung und Uberpriifung der je-
weiligen Sicherheitsanforderung. Es werden die zwei Ausprdgungen PRE und POST unter-
schieden, die die jeweiligen Zeitpunkte beschreiben, an denen die jeweilige Anforderung im
Rahmen der Durchfiihrung von Aufgaben und Aktionen erfiillt sein muss. PRE bezieht sich

dabei auf einen beliebigen Zeitpunkt vor der Durchfiihrung, POST auf einen danach.

9.3.1.2. SOT Authentisierung

Der Sicherheitsobjekttyp Authentisierung beschreibt die generelle fachliche Anforderung,
dass die Identitét einer mit dem System interagierenden Entitit dem Anwendungssystem be-

kannt sein muss. In SOMsec wird diese Anforderung grundsétzlich identitdtsunabhéngig mo-
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delliert, d.h. es muss keine dedizierte Angabe einer speziellen Identitit erfolgen. Dies ist da-
durch begriindet, dass der SOT.Auth niemals alleine modelliert wird, sondern nur in Verbin-
dung mit den SOT Beweissicherung oder Autorisierung, fiir die er eine notwendige Bedin-

gung darstellt'?

. Der SOT Beweissicherung wird dabei ebenfalls identitdtsunabhdngig model-
liert, der SOT Autorisierung ist zwar identitdtsabhidngig, spezifiziert jedoch entsprechend
notwendige Identitdten selbst. Eine explizite Angabe einer Identitit ist in diesem Zusammen-
hang somit bereits aus inhaltlicher Perspektive nicht notwendig. Aus methodischer Sicht wird
der SOT.Auth des Weiteren nicht explizit in der Modellierung erfasst, wenn mindestens einer
der beiden Sicherheitsobjekttypen SOT.Auto bzw. SOT.Beweis an dem gleichen Referenzob-
jekt modelliert wurde. Der Grund hierfiir ist ebenfalls durch die dargestellte Beziehung zwi-

schen Authentisierung und Beweissicherung bzw. Autorisierung gegeben, zudem wird auf

diese Weise die Lesbarkeit der erzeugten Modellschemata erhdht.

Die einzige Ausnahme bildet die Spezifikation der Authentisierung, wenn sie unabhingig von
Autorisierungs- bzw. Beweissicherungsanforderungen aus dem Schutzziel der Transaktions-
verbindlichkeit abgeleitet werden kann. In diesem Zusammenhang bezieht sich der SOT.Auth
nicht auf die Authentisierung einer Entitdt sondern vielmehr auf die Authentisierung der
Information, die durch die Transaktion iibertragen wird. Die Spezifikation erfolgt in diesem

Fall analog zu der obigen Ausfithrung ebenfalls identitdtsunabhéngig.

In Bezug auf die Attribute des SOT.Auth ergibt sich somit eine Deckungsgleichheit mit dem
abstrakten SOT.Gen. Die Auspriagung des Attributs prifung von SOT.Auth ist dabei immer
mit PRE zu spezifizieren, da die Authentisierungsanforderung stets vor der Durchfiihrung ei-
ner Transaktion zu iiberpriifen ist. Die XML-Notation einer Instanz des SOT.Auth wird durch

die folgende Struktur beschrieben.

<S0.Auth name=‘“bezeichung®“>
<referenz> VOT / Operator </referenz>
<prufung> PRE </prifung>

</S0.Auth>

Quelltext 6: XML-Notation SOT.Auth

1% vgl. Abbildung 57.
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9.3.1.3. SOT Autorisierung

Die Autorisierungsanforderung besagt, dass vor der Durchfiihrung einer Aufgabe eine Be-
rechtigungspriifung der diesen Vorgang initiierenden Entitdt zu erfolgen hat. Zentraler Aspekt
hierbei ist die Auswahl der Kriterien, anhand derer diese Uberpriifung erfolgt. In SOMsec
wird diesbeziiglich der Ansatz der attribut-basierten Zugriffskontrolle (engl. attribute-
based access control, ABAC) genutzt und dessen konzeptuelle Ausrichtung iibernommen. Im
folgenden Abschnitt wird dieser Ansatz kurz vorgestellt, bevor im Anschuss seine Integration

in SOMsec durch den SOT Autorisierung erldutert wird.

Attribute-based Access Control

Das Konzept von ABAC wird in der vorliegenden Arbeit analog zur Positionierung von
RBAC'"® als Sicherheitsmodell verstanden, das auf einer attributbasierten Zugriffskontroll-
strategie fult. Die Grundidee attributbasierter Zugriffskontrollmodelle besteht darin, Zugriffs-
rechte zwischen Subjekten und Objekten nicht statisch zu definieren, sondern ihre Eigen-
schaften dynamisch als Grundlage der Autorisierung zu nutzen'?’. Attribute eines Subjekts
stellen zum Beispiel allgemeine Eigenschaften dar, wie etwa die Position im Unternehmen,
oder auch dynamische Eigenschaften, wie etwa das Alter oder den aktuellen Standort. In Be-
zug auf Objekte konnen Attribute als Metadaten interpretiert werden, wie sie etwa im Rahmen

128

des Dublin Core Metadatenstandards beschrieben werden = [Pri+05, 286]. Ein erweitertes

Modell von ABAC ldsst sich wie folgt darstellen.

126 ygl. hierzu Kapitel 5.5.3.
127 Grundlage der Beschreibung von ABAC bildet das Subjekt/Objekt-Prinzip, vgl. hierzu Kapitel 5.4.3.2.
12 Vgl. hierzu [DCMIO8].
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Attribute
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*

*
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Authorization

Environment
Attribute

*

Subject Object
Descriptor Descriptor
* - - *
* *
1.* 1.*%
Subject Subject Object Object
Attribute 1 = Qualifier Qualifier * 1 Attribute

Abbildung 59: Erweitertes ABAC-Modell (nach [DoPe06, 39])

Alle Subjekte und Objekte werden im Konzept von ABAC durch eine Menge an Attributen
(SubjectAttribute, ObjectAttribute) charakterisiert. Eine Unterteilung von Subjekten bzw. Ob-
jekten wird erreicht durch die Spezifikation sogenannter Deskriptoren (SubjectDescriptor,
ObjectDescriptor), die jeweils Gruppen von Subjekten bzw. Objekten repriasentieren, die ein
bestimmtes Biindel an Eigenschaften aufweisen. Die Spezifikation dieser Eigenschaften wird
in Form von Qualifiern angegeben, die, als Attributbedingungen formuliert, einem Deskriptor
zugeordnet werden. Eine Autorisierung (Authorization) wird dann zwischen einem Subjekt-
und einem Objektdeskriptor angegeben. Sie besagt, dass die durch den Subjektdeskriptor be-
schriebenen Subjekte die durch die Autorisierung benannte Operation auf den durch den Ob-
jektdeskriptor definierten Objekten ausfithren diirfen. Zusdtzlich koénnen Bedingungen
(Condition) als Einschrinkungen fiir die Autorisierungen spezifiziert werden. Sie ermdglichen
zum Beispiel den direkten Vergleich von Subjekt- und Objektattributen, zum anderen kdnnen

auch Umgebungsattribute in die Spezifikation einbezogen werden [DoPe06, 371f].
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Integration von ABAC in SOMsec

Der Hintergrund fiir die Nutzung von ABAC in SOMsec besteht in der konzeptuellen Aus-
richtung des Ansatzes, der von der Modellierung konkreter Identitdten und Ressourcen abs-
trahiert und diese durch die Nutzung von Attributen ersetzt. Im Vergleich zu bestehenden
Ansitzen wie RBAC sind hierdurch flexiblere Spezifikationen erstellbar, die vor allem im
Hinblick auf hohe Zahlen von Subjekten und Objekten einfacher zu administrieren sind
[DoPe06, 36f]. AuBBerdem kann ABAC als Generalisierung traditioneller Zugriffskontrollmo-
delle angesehen werden, sodass zum Beispiel die Konzepte MAC, DAC oder auch RBAC in
ABAC abgebildet werden konnen [Pri+07, 28].

Das Grundkonzept der attributbasierten Zugriffskontrolle wird in SOMsec durch die Integra-
tion der relevanten Eigenschaften in die Spezifikation des Sicherheitsobjekttyp Autorisierung
iibernommen. Dabei werden aus Komplexititsgriinden jedoch nur relevante Teilbereiche be-

rlicksichtigt.

Eine Autorisierung wird in SOMsec durch das Attribut operation abgebildet, dessen zulés-
siger Wert EXECUTE sich auf die Berechtigung zur Ausfiihrung eines Vorgangs bzw. eines
Operators als Teil-Losungsverfahren eines VOT bezieht. Der entsprechende Verweis im At-
tribut referenz stellt im Sinne von ABAC das Objekt dar, dessen Zugriffe zu autorisieren
sind. Auf die explizite Angabe eines Objektdeskriptors kann in diesem Zusammenhang ver-
zichtet werden, da ein Operator eines VOT selbst bereits als Attribut des VOT gilt und dem-
zufolge keine weiteren Eigenschaften anzugeben sind. Ein Subjektdeskriptor wird durch das
Attribut privileg abgebildet, das in Form von zwei Operanden und einem bindren Ver-
gleichsoperator anzugeben ist. Es erfasst somit alle Attributbedingungen, die ein Subjekt auf-
weisen muss, um eine Berechtigung gemil3 dem Attribut operation auf ein Objekt referenz
zu erhalten. Weiterhin wird das Konzept der Conditions durch das Attribut bedingung abge-
bildet. Es ist analog zum Attribut privileg zu spezifizieren. Das von SOT.Gen geerbte At-
tribut priifung ist abschlieBend immer mit PRE zu belegen. Eine Verifikation der Autorisie-

rung ist somit immer vor der Durchfiihrung eines Operators durchzufiihren.

Zusammenfassend ergibt sich die folgende Struktur einer Instanz des Sicherheitsobjekttyps

Autorisierung.



9 FACHLICHE SICHERHEITSSPEZIFIKATION 256

<S0.Auto name=“bezeichung®>
<referenz> VOT / Operator </referenz>
<prufung> PRE </prifung>
<privileg> Attributbedingung </privileg>
<bedingung> Attributbedingung </bedingung>
<operation> EXECUTE </operation>

</S0.Auto>

Quelltext 7: XML-Notation SOT.Auto

Durch die dargestellte Nutzung des attributbasierten Konzepts kann in SOMsec im Anwen-

dungsmodell auf eine explizite Modellierung von Identititen verzichtet werden.

9.3.1.4. SOT Beweissicherung

Die allgemeine Anforderung der Beweissicherung wird durch das Attribut beweistyp des
SOT.Beweis genauer spezifiziert. Gemd3 der vorgestellten inhaltlichen Auspriagungen der
Nichtabstreitbarkeit sowie der rechtsverbindlichen Protokollierung sind hierbei drei Arten von
Beweisen darstellbar. Die Werte EOR sowie EOS beziehen sich auf die Aspekte der Nicht-
abstreitbarkeit und fordern einen Beweis des Empfangs (EOR) bzw. des Versandes (EOS)
einer Transaktion. In Bezug auf allgemeine Verarbeitungsaufgaben spezifiziert der Wert LOG

zudem, dass eine Protokollierung der Aktion durchzufiihren ist.

Die Sicherheitsanforderung Beweis ist identititsunabhédngig zu spezifizieren, d.h. es wird die
generelle Aussage getroffen, dass eine Beweiserbringung zu erfolgen hat. Die Angabe einer
speziellen Identitét, die als Beweiserbringer fungieren muss, ist dabei nicht zielfiihrend, da sie
inhaltlich nicht sinnvoll zu interpretieren ist. Gleichwohl ist die Authentisierung an sich Vor-
bedingung fiir die Beweiserbringung, da ansonsten zur Laufzeit des Systems eine entspre-
chende Protokollierung nur unvollstindig erfolgen konnte. Die Beweiserbringung als Anfor-
derung bezieht sich somit auf alle Identitdten eines Systems, die authentisiert und unter Um-

stinden berechtigt sind, die jeweils referenzierte Operation durchzufiihren.

Das Attribut prifung des SOT.Beweis ist immer mit POST zu belegen, da die Beweiserbrin-
gung stets der jeweiligen Aktion nachgelagert ist. Es ergibt sich die folgende Struktur einer

Instanz des SOT.Bewelis.
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<S0.Beweis name=“bezeichnung®“>
<referenz> VOT / Operator </referenz>
<prufung> POST </prifung>
<beweistyp> EOS | EOR | LOG </beweistyp>

</SO.Beweis>

Quelltext 8: XML-Notation SOT.Beweis

9.3.1.5. SOT Ubertragungssicherung

In SOMsec wird die Anforderung der Ubertragungssicherung bedarfsorientiert immer dann
modelliert, wenn eine systemexterne Transaktion auf Geschéftsprozessebene als vertraulich
annotiert wurde. Als Referenz fungiert dabei theoretisch ein transaktionsspezifischer KOT des
KOS, aus methodischen Gesichtspunkten erfolgt in SOMsec jedoch eine Prézisierung der

beteiligten Sende- und Empfangsaufgaben im VOS.

Unabhingig von der Modellierung spezifiziert der SOT.US eine fachliche Sicherheitsanforde-
rung, die hauptsdchlich auf technischer Ebene durch den Einsatz von Verschliisselungsalgo-
rithmen ausgestaltet werden kann. Im Rahmen der fachlichen Modellierung sind demzufolge
keine weiteren charakterisierenden Attribute fiir diese Sicherheitsanforderung notwendig. Das
Attribut prifung ist analog zu SOT.Auth und SOT.Auto mit PRE zu belegen, da die Anforde-
rung der Ubertragungssicherung eine Vorbedingung fiir die Durchfiihrung der Transaktion

darstellt. Instanzen des SOT.US werden in folgender Form in XML-Notation dargestellt.

<S0.US name=“bezeichnung®>
<referenz> VOT / Operator </referenz>
<prufung> PRE </prifung>

</S0.0s>

Quelltext 9: XML-Notation SOT.US

9.3.1.6. Sicherheitskontext

Als weiterer Aspekt wird die Spezifikation eines Sicherheitskontextes (SK) in Abbildung 58
aufgefiihrt. Hierbei handelt es sich um ein Konzept, das die Gruppierung aller Sicherheitsob-
jekttypen ermdglicht, die einem Objekttyp zugeordnet sind. Diese Aggregation der entspre-

chenden SOT erlaubt zum einen die einfachere Referenzierung der modellierten Sicherheits-
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anforderungen, zum anderen kann durch die Gruppierung aller Sicherheitskontexte eines Mo-
dells eine vollstindige Sicht auf die sicherheitsrelevanten Modellelemente erzeugt werden.
Diese Sichtweise wird in SOMsec als Sicherheitsobjektschema (SOS) bezeichnet und in
Kapitel 9.5.3 erlautert.

9.3.2. Meta-Modell der fachlichen Sicherheitsspezifikation

Fiir jedes modellierte Schutzziel ist ein eigenstindiger SOT zu spezifizieren, der die jeweili-
gen inhaltlichen Anforderungen im VOS abbildet. In Abbildung 60 werden Sicherheitsobjekt-
typen'?’ zu einem objekttypspezifischen Sicherheitskontext in Verbindung gesetzt, der als
Referenz auf die fachlichen Sicherheitsanforderungen in das Meta-Modell der Anwendungs-

systemspezifikation integriert werden kann.

0,*
Objekttyp Beziehung
Operatorl
Attributl
Konzeptueller Vorgangs- i 3 interacts_ is part of
Objekttyp objekttyp - with —part_
1,1
1,1
Sicherheits- |1,1 1% Sicherheits-
kontext objekttyp

Abbildung 60: Meta-Modell der fachlichen Sicherheitsspezifikation in SOMsec

In SOMsec wird ein Sicherheitskontext fiir einen Vorgangsobjekttyp analog zur Modellierung
von Schutzzielen durch ein gepunktetes, abgerundetes Rechteck dargestellt. Zur Erhohung der
Lesbarkeit ist es optional durch eine nicht-typisierte, gepunktete Linie mit dem referenzierten

Objekttypen zu verbinden.

Erweiterung des Meta-Modells von SOM

Das dargestellte Meta-Modell der fachlichen Sicherheitsmodellierung in SOMsec stellt eine
Erweiterung des entsprechenden Meta-Modells von SOM dar. Es gilt zu beachten, dass die

Zielsetzung dieses Meta-Modells nicht in einer exakten Sprachdefinition besteht, sondern

12 Beziiglich der Differenzierung und Struktur von Sicherheitsobjekttypen vgl. Kapitel 9.3.1, insbesondere
Abbildung 58.
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vielmehr die Eingliederung von Sicherheitskontext und Sicherheitsobjekttypen in die Modell-
schemata sowie deren referentielle Beziehungen zu den Modellelementen des VOS be-
schreibt. Der Grund hierfiir besteht in der Unterscheidung zwischen funktionalen und nicht-
funktionalen Anforderungen im Rahmen der Erstellung des Anwendungsmodells. Das VOS
reprasentiert aus fachlicher Sicht die funktionale Spezifikation des Anwendungssystems, wo-
hingegen Sicherheitsobjekttypen nicht-funktionale Anforderungen darstellen. Grundsitzlich
wiirde hierdurch ein zweite Modellierungsdimension erzeugt, die in einem separaten Sicher-
heitsmodellschema zu behandeln wire. Auf Grund der konzeptuellen Schnittstelle in Form
der Beziehung zwischen Sicherheitsanforderungen und funktionaler Modellierung, die aus
dem Geschiftsprozessmodell ableitbar ist, wird dieser Ansatz in SOMsec jedoch nicht ver-
folgt und eine integrierte Modellierung in den Modellschemata des VOS durchgefiihrt. Das
erweiterte Meta-Modell von SOMsec zeigt einerseits diesen Sachverhalt auf, andererseits er-
folgt die Sprachdefinition fiir das VOS gemdll der SOM-Methodik, die unverdndert iiber-
nommen wurde. Im Rahmen der Modellierung werden SOT somit ohne typisierte Beziehun-

gen als unabhingige Modellelemente modelliert.

Sicherheitsobjekte

Ein weiterer Aspekt, der sich an diesen Ansatz anschlieft, ist die Tatsache, dass nicht-
funktionale Anforderungen in der Regel nicht in Form von Objekttypen zu modellieren sind,
sondern als deren Instanzen. Sicherheitsanforderungen werden somit als Sicherheitsobjekte
modelliert, die sich auf bestimmte VOT beziehen. Dies ist dadurch begriindet, dass Sicher-
heitsanforderungen nicht den Instanziierungszyklen der fachlichen Objekttypen wihrend der
Laufzeit eines Anwendungssystems unterworfen sind, sondern eine grundlegende Giiltigkeit
aufweisen. Jede Instanz eines SOT spezifiziert somit eine konkrete, durch eine entsprechend
eindeutige Attributausprigung charakterisierte, sicherheitsrelevante Anforderung an ein VOT,
die sich zur Laufzeit des Anwendungssystems auf alle Instanzen der referenzierten VOT be-
zieht. Sicherheitsanforderungen werden in SOMsec daher auf Schemaebene sowohl als
Sicherheitsobjekttypen im Rahmen der initialen Ableitung als auch als prizisierte Instanzen
dieser Sicherheitsobjekttypen modelliert. Im initialen Modellschema des VOS werden zu-
néchst Sicherheitsobjekttypen modelliert, die sich als Resultat der Ableitung ergeben. Im
Rahmen der Uberarbeitung des VOS werden die modellierten SOT dann instanziiert und an-

hand konkreter Attributwerte als Reprasentation der fachlichen Sicherheitsanforderungen pra-
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zisiert. Dieser zweistufige Ansatz entspricht dem Vorgehensmodell von SOMsec im Rahmen

der fachlichen Sicherheitsspezifikation, das in 9.4.2 im Detail vorgestellt wird.

Operationalisierung von Sicherheitsanforderungen

Neben der konzeptuellen Grundlage dieses Ansatzes, besteht ein weiterer Vorteil in der einfa-
cheren Operationalisierbarkeit der Sicherheitsanforderungen. Durch die Bildung von Sicher-
heitsobjekten sind die jeweiligen Attribute durch konkrete Werte belegbar, die in SOMsec
inital aus den Eigenschaften der modellierten Schutzziele ableitbar sind. Auf diesem Wege
werden die nicht-funktionalen Anforderungen bereits auf fachlicher Ebene so spezifiziert,
dass sie auf technischer Ebene dann auf Basis ihrer jeweiligen Attributauspragung durch den
Einsatz entsprechender Sicherheitsmechanismen realisierbar sind. Der Grad der Umsetzung
der spezifizierten Sicherheitsanforderungen spiegelt sich dann zum einen in der grundlegen-
den technischen Stérke eines Sicherheitsmechanismus gegeniiber moglichen Angriffen wider,
zum anderen durch die Vollstandigkeit der Parametrisierung des Mechanismus auf Basis der

fachlichen Modellierung.

9.4. Methodische Integration von Sicherheitsanforderungen

Die Fragestellung der methodischen Integration bezieht sich auf die Ableitungsbeziehung
zwischen Schutzzielen auf Geschéftsprozessebene und Sicherheitsanforderungen im Anwen-
dungsmodell. In einem ersten Schritt ist dabei zu kldren, welche Schutzziele auf welche
Sicherheitsanforderungen im Rahmen der Modellerstellung abzubilden sind, sodass die spezi-
fizierten fachlichen Abhéngigkeiten zwischen Schutzzielen und Sicherheitsgrundfunktionen
gewahrt bleiben. Zum anderen ist darzustellen, wie die inhaltliche Ableitung der im ersten

Schritt definierten Beziehungen erfolgen kann.

9.4.1. Modellierungsrelevante Sicherheitsobjekttypen

Auf Basis der in Abbildung 57 dargestellten inhaltlichen Beziehungen zwischen Schutzzielen
und Sicherheitsgrundfunktionen kann die Ableitung entsprechender Sicherheitsobjekttypen

vorgenommen werden.
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Sicherheitsobjekttypen

Transaktionvertraulichkeit SOT.US (S)

Sendevertraulichkeit [ SOT.Auto (S) ] [SOT.Auth]
Empfangsvertraulichkeit [ SOT.Auto (E) ] [SOT.Auth]
Vorgangsvertraulichkeit [ SOT.Auto (V) ] [SOT.Auth]

Schutzziele

Transaktionsverbindlichkeit SOT.Auth (S)

Nichtabstreitbarkeit des
Sendens

(soT.Beweis (s) ] [ sOT.Auth |

Nichtabstreitbarkeit des

Empfangs ('soT.Beweis (F) ] [ soT.Auth |

Nichtabstreitbarkeit des

Vorgangs (soT.Beweis (v) ] [ soT.Auth |

Abbildung 61: Modellierbare Sicherheitsobjekttypen in SOMsec

Die in Abbildung 61 dargestellte Zuweisung entspricht in Grundziigen der vorgestellten Be-
ziehung zwischen Schutzzielen und Sicherheitsgrundfunktionen. Ein Unterschied im Hinblick
auf die konkrete Modellierung von Sicherheitsobjekttypen besteht jedoch in der Beriicksichti-
gung des Sicherheitsobjekttyps Authentisierung. Dieser wird, wie bereits in Kapitel 9.3.1 be-
schrieben, nicht bei jeder fachlichen Notwendigkeit auch zwingend in SOMsec modelliert.
Die Angabe eines SOT.Auth bedeutet, eine bestimmte Identitit im Modell zu benennen und
weitere sicherheitsrelevante Anforderungen an diese Identitét zu kniipfen. Dieser Ansatz ist
jedoch nur in Verbindung mit der Transaktionsverbindlichkeit sinnvoll einsetzbar. In Verbin-
dung mit dem Sicherheitsobjekttyp Autorisierung ist dies hingegen nicht notwendig, da dieser
zwar identitdtsbezogen zu modellieren ist, jedoch ein eigenes Attribut dafiir aufweist. Weiter-
hin ist der SOT Beweissicherung generell identititsunabhingig zu modellieren, sodass eine

Angabe des SOT.Auth in diesem Fall ebenfalls nicht gegeben ist.

Um in Abbildung 61 die vollstandige Darstellung der Beziehung zwischen Schutzzielen und
Sicherheitsobjekttypen zu wahren, ist der SOT.Auth in gepunkteter Form in der Abbildung
aufgefiihrt. In SOMsec modelliert wird er jedoch nur in Bezug auf das Schutzziel Transakti-
onsverbindlichkeit, wenn eine Konkretisierung der Identitdt in diesem Fall gewiinscht ist. Die

Sicherheitsobjekttypen Ubertragungssicherung, Autorisierung und Beweissicherung werden
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hingegen, wie in der Abbildung dargestellt, aus den entsprechenden Schutzzielen abgeleitet

und in die Modellschemata der fachlichen Anwendungssystemspezifikation integriert.

In Anlehnung an die Notation der Schutzzielmodellierung ist auch bei der Spezifikation der
Sicherheitsobjekttypen eine Darstellung der referenzierten Komponenten eines VOT mdglich.
Die Abkiirzungen S und E stehen dabei fiir die Teillosungsverfahren des Sendens und Emp-
fangens einer Transaktion, die Abkiirzung V bezieht sich auf den gesamten Vorgang. Im
Rahmen der Modellierung werden diese Bezugsparameter in runden Klammern hinter der
Typbezeichnung des Sicherheitsobjekttypen notiert. Die Bezugsparameter ergeben sich dabei
gemil Abbildung 61 eindeutig aus der Bezeichnung, und damit dem Typ, der modellierten
Schutzziele. Einzig die Transaktionsvertraulichkeit weicht von diesem Schema ab. In diesem
Fall wird der Sicherheitsobjekttyp Ubertragungssicherung stets der an der Transaktion betei-

ligten Sendeaufgabe zugeordnet.

9.4.2. Modellierungsvorgehen

Das konkrete Modellierungsvorgehen von SOMsec auf Ebene der fachlichen Spezifikation
umfasst zwei Schritte, die wiederum eine bestimmte Abfolge von Einzelschritten beinhalten.
Zu Beginn wird die initiale Transformation der Schutzziele auf Sicherheitsobjekttypen durch-
gefiihrt, die im Anschluss in Verbindung mit dem Sicherheitskontext modelliert werden. Im
zweiten Schritt werden die modellierten Sicherheitsobjekttypen dann im Hinblick auf ihre
Semantik und, damit verbunden, auf die Auspragung ihrer Attributwerte verfeinert. Der erste
Schritt wird im weiteren Verlauf als initiale Ableitung bezeichnet, der zweite Schritt als Pra-

zisierung der Sicherheitsobjekttypen.

9.4.2.1. Initiale Ableitung der fachlichen Sicherheitsspezifikation

Die initiale Ableitung der Sicherheitsobjekttypen in SOMsec schlieft sich an die Ableitung
der initialen Modellschemata gemif3 der SOM-Methodik an. Die abzuleitenden Sicherheitsob-
jekttypen werden auf diese Weise in ein bestehendes VOS integriert. Dieser Vorgang besteht

aus zwei Teilschritten:

* Fiir jeden Vorgangsobjekttyp, der aus einem Modellelement des Geschiftsprozessmo-
dells hervorgeht, das im Rahmen der Systemabgrenzung liegt und mit mindestens ei-

nem Schutzziel annotiert wurde, ist ein zugehdriger Sicherheitskontext zu erstellen.
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= Aus den Schutzzielen sind die inhaltlich zutreffenden Sicherheitsobjekttypen abzulei-

ten und dem Sicherheitskontext der jeweiligen Modellelemente zuzuordnen.

Die im vorangehenden Abschnitt erlduterte Fokussierung der Sicherheitsmodellbildung auf
das VOS bedeutet eine Anpassung der Ableitungsbeziehung fiir diejenigen Schutzziele, die
im Geschéftsprozessmodell an Elemente annotiert wurden, die geméfl der SOM-Methodik auf
konzeptuelle Objekttypen abgeleitet werden. Die resultierenden Sicherheitsobjekttypen sind

in diesem Zusammenhang an die zugehorigen Vorgangsobjekttypen zu iiberfiihren.

Dieser Fall ist gegeben fiir die Schutzziele der Transaktionsvertraulichkeit sowie der Transak-
tionsverbindlichkeit, deren Bezugselemente im Rahmen der fachlichen Spezifikation auf
transaktionsorientierte Objekttypen abgebildet werden. In beiden Fillen ist aus Sicherheitsge-
sichtspunkten die zu dem transaktionsspezifischen KOT gehdrige Sendeaufgabe um die je-
weilige Sicherheitsanforderung zu erweitern, da durch dieses Teillosungsverfahren des VOT
eine Transaktion schlussendlich veranlasst und durchgefiihrt wird. Aus technischer Sichtweise
betrachtet, ist der Anforderung der Vertraulichkeit an eine Transaktion somit zum Beispiel
durch ein entsprechendes Verschliisselungsverfahren zu entsprechen, das durch die Sendeauf-
gabe zu implementieren oder aufzurufen ist. Analog dazu ist die Verbindlichkeit einer Trans-
aktion zum Beispiel durch einen Signierungsvorgang der Sendeaufgabe vor der Ubertragung
sicherzustellen. Die Transaktionsverbindlichkeit ist somit durch den Sicherheitsobjekttypen
SOT.US(S) fiir das sendende VOT zu modellieren, analog dazu die Transaktionsverbindlich-
keit, die durch SOT.Auth(S) auf fachlicher Ebene abzubilden ist.

Im Ergebnis entsteht durch den ersten Modellierungsschritt ein sicherheitserweitertes initiales
VOS des zu entwickelnden Anwendungssystems, dessen Sicherheitsanforderungen durch die

abgeleiteten Sicherheitsobjekttypen dargestellt werden.

9.4.2.2. Prazisierung der Sicherheitsobjekttypen

Im zweiten Schritt werden die modellierten Sicherheitsobjekttypen des VOS, insbesondere im

Hinblick auf den Spezifikationsgrad der referenzierten Bezugselemente, prizisiert.

» Fiir jeden abgeleiteten Sicherheitsobjekttyp sind geméll der Modellierung der Schutz-
ziele entsprechend parametrisierte Sicherheitsobjekte zu instanziieren und dem zuge-

horigen Sicherheitskontext zuzuordnen. Ausgenommen hiervon sind Sicherheitsob-
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jekttypen, die sich auf VOT beziehen, welche im Rahmen der Anwendungsentwick-
lung auf Grund ihrer Automatisierbarkeit nicht weiter betrachtet werden.

= Im Rahmen des Uberarbeitungsprozesses von KOS und VOS sind ebenfalls die fachli-
chen Sicherheitsanforderungen anzupassen. Dies wird realisiert durch die Aggregation
der Sicherheitskontexte der VOT, die einem Konsolidierungsvorgang unterzogen
wurden.

» Gleichzeitig erfolgt eine Prizisierung der Referenzen der Sicherheitsobjekte, sodass
die Sicherheitsanforderungen eine spezifischere Beziehung zu konkreten Operatoren

bzw. Attributen der VOT aufweisen.

Durch den letzten Schritt des Prézisierungsvorgangs erfolgt in SOMsec die indirekte Bezug-
nahme auf Modellelemente des KOS. Die Spezifikation eines VOT beinhaltet eine Abfolge
von Operatoren, die aus fachlicher Sicht das Losungsverfahren des VOT spezifizieren. Diese
Operatoren konnen aus objektorientierter Sicht sowohl dem VOT selbst, als auch den KOT
zugeordnet sein, auf die sich ein VOT bezieht. Je nach inhaltlicher Zuordnung dieser Operato-
ren konnen sich im VOS modellierte Sicherheitsobjekttypen somit indirekt auf Objekte des
KOS beziehen, wenn die jeweiligen Operatoren auf einem KOT aufgerufen werden. Diese
Beziehung wird in SOMsec jedoch nicht explizit im KOS modelliert, da sich der Informati-
onsgehalt des Modells aus Sicherheitsaspekten durch eine solche Vorgehensweise nicht signi-

fikant verbessern wiirde.

Im Ergebnis werden durch dieses Vorgehen Sicherheitsobjekte als Repridsentation konkreter
fachlicher Sicherheitsanforderungen erzeugt, die sich auf das gesamte bzw. Teile des Lo-
sungsverfahrens von VOT beziehen. Die Menge aller so erzeugter Sicherheitsobjekte des
VOS stellt die Gesamtheit der aus den Schutzzielen auf Geschéftsprozessebene ableitbaren
Sicherheitsanforderungen dar, die fiir das zu entwickelnde Anwendungssystem von Relevanz

sind.

9.4.3. Beziehungs-Meta-Modell

Aus konzeptueller Sichtweise betrachtet, kann der Ubergang zwischen Geschiftsprozessebene
und Anwendungsmodell durch die Uberbriickung zweier hierarchisch angeordneter Modell-
ebenen charakterisiert werden. Geméfl dem Konzept des generischen Architekturrahmens
nach SINZz, ist damit fiir jede paarweise Beziehung zwischen den Modellebenen ein Bezie-

hungs-Metamodell anzugeben, das die Meta-Objekte der ersten Modellebene mit den Meta-
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Objekten der zweiten Modellebene verbindet [Sinz99a, 1038]. Im Kontext von SOMsec sind
die abzubildenden Meta-Modellelemente die Schutzziele der Geschiftsprozessebene sowie
die Sicherheitsobjekttypen des Anwendungsmodells, fiir die eine Ableitungsbeziehung darzu-

stellen ist.

Beim Ubergang zwischen Geschiftsprozessmodell und Anwendungsmodell in der SOM-
Methodik werden in einem initialen Schritt die betrieblichen Objekte der Geschéftsprozess-
modellierung in konzeptuelle Objekttypen abgebildet. Aus dem IAS werden betriebliche Ob-
jekte in objektspezifische Objekttypen sowie Transaktionen in transaktionsorientierte Objekt-

typen des KOS iiberfiihrt'*°

. Aus dem VES werden die modellierten Aufgaben in Vorgangs-
objekttypen des VOS abgebildet. Analog zu dieser Abbildungsvorschrift sind somit die
sicherheitsrelevanten Attribute, die die modellierten Schutzziele inhaltlich beschreiben, im
Hinblick auf den Ubergang zur fachlichen Spezifikation in entsprechend typisierte Attribute
der Sicherheitsobjekttypen abzubilden. In Bezug auf die Ableitungsregeln von SOM ist hier-
bei insbesondere das Attribut referenz der Sicherheitsobjekttypen von Bedeutung, da dies an

die Transformation anzupassen ist.

Die folgenden Ausfiihrungen beschreiben den skizzierten Transformationsprozess. Als Aus-
gangspunkt dienen die in Kapitel 8.3 sowie 9.3.1 vorgestellten Attributzuweisungen zu
Schutzzielen bzw. Sicherheitsobjekttypen in XML-Format'"', die als Meta-Modell der jewei-
ligen Sicherheitsspezifikationen zu interpretieren sind. Die Abbildung der Attribute wird
durch einen Pfeil symbolisiert, mogliche Ausprigungen werden gepunktet unterstrichen. Die

Darstellung ist gegliedert anhand der Sicherheitsobjekttypen als Zielelemente der Abbildung.

SOT Autorisierung

Auf den SOT.Auto werden die Schutzziele der Sende- und Empfangsvertraulichkeit sowie der

Vorgangsvertraulichkeit abgebildet.

130 Eine Beschreibung der konzeptuellen Objekttypen ist in [FeSi08, 221] zu finden.

B Auf die Angabe des Elements ,,Beschreibung* wird verzichtet.
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[ Vt.T(S) | VL.T(E) | Vt.V
I I I
[ objekt ] [ aufgabe ] [ rolle ]
rolle = wert
VOT | Op.
PRE attribut = wert EXECUTE

]
[ referenz ] [ prifung ] [ privileg ] [ bedingung [ operation ]
I I ] ] ]

[ SOT.Auto ]

Abbildung 62: Beziehungs-Meta-Modell |

Die Aufgabe, die mit den Schutzzielen annotiert ist, wird in der initialen Ableitung als VOT
in den Sicherheitsobjekttypen referenziert. Im Rahmen des Prézisierungsschrittes erfolgt dann
die Verfeinerung auf einen entsprechenden Operator des VOT. Hierbei ist zu beachten, dass
im Fall der Vorgangsvertraulichkeit nicht zwingend zu einzelnen Operatoren zu verfeinern ist,
da sich diese auch auf alle Operatoren eines VOT beziehen kann. Mogliche Werte des Attri-

buts referenz stellen somit Verweise auf VOT bzw. auf deren Operatoren (Op.) dar.

Die Attribute priifung und operation sind vollstindig aus der Schutzzieldefinition zu tiber-
nehmen. Das Attribut privileg enthilt schlieBlich die Attributbedingung, die fiir den Zugriff
auf den referenzierten Operator bzw. VOT ausschlaggebend ist. Aus inhaltlicher Sicht erfolgt
in diesem Schritt die Abbildung des Konzepts der betrieblichen Rolle auf das Konzept des
attributbasierten Privilegs. Hierzu wird die betriebliche Rolle als Subjektdeskriptor interpre-
tiert und als Attribut rolle in der Eigenschaft privileg entsprechend der Bezeichnung der
betrieblichen Rolle in der Schutzzielmodellierung als Attributbedingung dargestellt'’”. Im
Beispiel der Sendevertraulichkeit Vt.T(S)[12.1] entsprache dieses Vorgehen einer Auspra-
gung des Attributs privileg des SOT.Auto in Form von ,,rolle = Orthopédie.Chefarzt“. Alle
im System vorhandenen Nutzer, die durch diesen Subjektdeskriptor identifizierbar sind, somit

als Objekt eine Eigenschaft rolle mit der Auspriagung ,,Chefarzt* besitzen, sind dann befugt,

den referenzierten Operator auszufiihren. Erweiterungen der Zugriffskontrolle konnen durch

32 Die konzeptuelle Basis fiir diese attributbasierte Abbildung des Rollenkonzepts bildet die Anforderung, dass

fiir jede Rolle ein abstrakter Subjektdeskriptor zu definieren ist. Dies wird in SOMsec jedoch nicht explizit
modelliert.
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den Modellierer optional durch das Attribut bedingung oder durch entsprechende Anreiche-

rung der abgeleiteten Rolleninformation im Attribut privileg durchgefiihrt werden.

SOT Ubertragungssicherung und SOT Authentisierung

Der SOT.US stellt das Zielelement der Ableitung des Schutzziels Transaktionsvertraulichkeit
dar. Transaktionsverbindlichkeit wird auf den SOT.Auth abgebildet. Die Ableitungsbezie-
hungen sind in beiden Fillen identisch, sodass die Zusammenhinge gemeinsam dargestellt

werden.

VL. T Vb.T

I I I I I I
sender ] [ empfanger ] [ transaktion ] [ sender ] [ empfanger ] [ transaktion

J J

r r
VOT | Op. VOT | Op.
PRE PRE
Y I Y N
referenz ] [ prufung ] [ referenz ] [ prufung ]
| | | |
SoT.Us ] [ SOT.Auth ]

Abbildung 63: Beziechungs-Meta-Modell 11

Wie bereits dargelegt wurde, erfolgt in SOMsec keine Ableitung von Sicherheitsanforderun-
gen in das konzeptuelle Objektschema. In Bezug auf die Transaktionsvertraulichkeit und
Transaktionsverbindlichkeit wird daher das Attribut Transaktion nicht auf den entsprechenden
transaktionsspezifischen KOT, sondern auf den VOT, der die Transaktion steuert, abgebildet.
In der Darstellung der Ableitungsbeziehung wird dies durch die zusétzliche Beziehung zwi-
schen Sender und dem Attribut referenz dargestellt. Zu verweisen ist diesbeziiglich dann

auf den Operator, der die Sendeaufgabe als Teil-Losungsverfahren des VOT durchfiihrt.

Das Attribut priifung beider SOT ist geméR der inhaltlichen Spezifikation auf PRE zu setzen.
Sowohl SOT.Auth als auch SOT.US sind in SOMsec identitéitsunabhingig zu modellieren,
sodass keine Ableitung von Identititsinformationen erfolgt. SOT.Auth und SOT.US kommen
aus diesem Grund oftmals in Verbindung mit der Modellierung der Sendevertraulichkeit und
der damit verbundenen Identititsspezifikation zum Einsatz, sodass auf diese Weise sicher-

heitsrelevante Transaktionsszenarien sehr flexibel beschreibbar sind.
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SOT Beweissicherung

Die Schutzziele der Nichtabstreitbarkeit sind auf den SOT.Beweis abzubilden. Diese Bezie-

hung ist im Wesentlichen charakterisiert durch die Referenzierung des der jeweiligen Aufgabe

entsprechenden VOT.
{ Na.T(S) | Na.T(E) | Na.v
] ]
[ objekt ] aufgabe
VOT | Op.
PRE EOS | EOR | LOG
1 1
[ referenz J prifung beweistyp
I I I
SOT.Beweis

Abbildung 64: Beziehungs-Meta-Modell 111

In Bezug auf Sende- und Empfangsaspekte erfolgt hierbei, analog zu der diesbeziiglichen
Darstellung der Vertraulichkeitsanforderungen, eine nachgelagerte Préazisierung der Referenz
hin zu konkreten Operatoren des VOT. Die Nichtabstreitbarkeit des Vorgangs hingegen be-
zieht sich in der Regel auf den gesamten VOT. Je nach Schutzziel ist weiterhin das Attribut

beweistyp entsprechend der Art der geforderten Beweissicherung zu setzen.

9.5. Szenario: Fachliche Sicherheitsspezifikation

Auf der Grundlage der in Kapitel 8.5 modellierten Schutzziele, kann die Ableitung und Integ-
ration der Sicherheitsanforderungen in die Modellschemata der fachlichen Anwendungssys-

temspezifikation des Beispielszenarios erfolgen.

9.5.1. Initiale Ableitung der Sicherheitsobjekttypen

Die folgende Abbildung zeigt das sicherheitserweiterte VOS auf Basis des vorgestellten initi-

alen VOS des Szenarios MVZ. Integriert wurden die Elemente des Sicherheitskontextes sowie
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die Sicherheitsobjekttypen, die sich aus der Ableitung der Schutzziele auf Geschéftsprozess-

ebene ergeben.

Annahme

SK: >Patienteninfo.

SK: Kurzanamnese>

SOT.US (5) [10]
SOT.Auto(E) [10.1]

SOT.Us(s) [11]
SOT.Auto(V) [13]

‘ > Ersttermi

»

Arztanfrage > ’ ‘

> Arztbestatigung H

Ersttermin-
bestatigung >

> Patienten-
information

H Kurzanamnese >

Arztanfrage >.
Ausfiihren

Erstterminbestatigung >.
Bestitige

Kurzanamnese >.
ErstelleKurzanamnese

> Leistungsangebot.

Angebot Anfrage

> Erstterminanfrage.

> Arztanfrage.
Anfrage

Arztbestitigung >. > Ersttermi

> Pati

Bestatigung

Bestatigung

Information

‘mation.

> Kurzanamnese.
Kurzanamnese

Orthopadie

SK:Arztbest.>

SOT.Auth(S) [20]

SOT.Beweis(s) [20.1]

SK:Anamnese>

SOT.

Beweis(V) [23]

SK:Leistungsdaten>

SOT.0S(S) [12]
SOT.Auto(S) [12.1]
SOT.Auth(s) [21]
SOT.Beweis(S) [21.1]

‘ ~ H i

) ‘

=}

Orth.
Behandlung >

H Leistungsdaten >

Arztbestatigung >.
Bestatige

Anamnese >.
ErstelleAnamnese

Diagnose >.
ErstelleDiagnose

Orth.

FihreDurch

>, Lei

fassung >.
Erfasse

> Anamnese.
Anamnese

> Kurzanamnese.
Kurzanamnese

> Arztanfrage.
Anfrage

Arztbestatigung >.
Bestatigung

> Orth. Behandlung.
Behandlung

> Leistungsdaten.

> Diagnose.Diagnose Leistungsdaten

Abbildung 65: Szenario MVZ - Sicherheitserweitertes VOS (initial)

In der Darstellung des VOS sind die Sicherheitskontexte iiber den entsprechenden VOT no-
tiert. Thre Bezeichnung besteht aus dem Namen des zugehdrigen VOT, dem das Préfix ,,SK:*
vorangestellt wird. Innerhalb des Sicherheitskontextes sind dann die abgeleiteten Sicherheits-
objekttypen notiert, denen zur besseren Darstellung der Ableitungsbeziehung in eckigen
Klammern die Bezeichnung der origindren Schutzziele beigefligt wird. Zusammen mit den
Abkiirzungen der Bezugsparameter der Sicherheitsobjekttypen dient dies vor allem bei der

Ableitung des initialen VOS zur Sicherstellung der Eindeutigkeit der Ableitung.

Die im initialen VOS modellierten Sicherheitsobjekttypen entsprechen im Ergebnis der An-
wendung der in Kapitel 9.4.1 spezifizierten Ableitungsbeziehungen. So wird zum Beispiel das
im VES an die Aufgabe Kurzanamnese> annotierte Schutzziel Vorgangsvertraulichkeit
VT.V[13] in den Sicherheitsobjekttyp SOT.Auto(V)[13] transformiert. In der Darstellung
nicht beriicksichtigt und im Weiteren ebenfalls nicht betrachtet, sind die Sicherheitsobjektty-
pen, die sich aus den Schutzzielen ergeben, die in Verbindung mit den betrieblichen Objekten
Buchhaltung und KV modelliert wurden. Konkret sind dies die Empfangsvertraulichkeit
Vt.T(E)[12.2], die Nichtabstreitbarkeit des Empfangs Na.T(E)[21.2] sowie die Transakti-
onsverbindlichkeit Vb.T[22]. Die Griinde hierfiir bestehen in der definierten Systemabgren-

zung, die sich ausschlieBlich auf die Betrachtung der betrieblichen Objekte Annahme und Or-
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thopdadie konzentriert. Alle weiteren diesbeziiglichen SOT werden im anschliefenden Mo-

dellierungsschritt zu Sicherheitsobjekten verfeinert.

9.5.2. Prazisierung der Sicherheitsobjekttypen

Mit der Uberarbeitung der initialen Modellschemata einher geht im Szenario auch die Be-
riicksichtigung der fiir die Unterstiitzung durch ein Anwendungssystem sicherheitsrelevanten
VOT. Im Hinblick auf die Sicherheitsmodellierung fiihrt dies potentiell dazu, dass Sicher-
heitskontexte, die an nicht zu automatisierenden Objekttypen des VOS modelliert wurden, aus
der weiteren Betrachtung entfallen. Im Szenario MVZ ist dies zum Beispiel bei der Transakti-
on V:Patienteninformation der Fall, die nicht automatisierbar ist und daher nicht in dem
zu entwickelnden Anwendungssystem implementiert wird. Der im Anwendungsmodell mo-
dellierte Sicherheitsobjekttyp SOT.US(S)[10@] ist daher im Rahmen der Uberarbeitung von
KOS und VOS nicht weiter zu berlicksichtigen. Alle anderen Schutzziele sind im Szenario

hingegen weiterhin von Relevanz.

9.5.2.1. Integration der Sicherheitskontexte

Neben der Spezifikation und Zuordnung von Attributen und Operatoren im Rahmen der
Uberarbeitung von KOS und VOS, findet auch ein Konsolidierungsprozess der Modellele-
mente statt, der inhaltlich {iberlappende KOT bzw. stets gemeinsam durchzufiihrende VOT
jeweils zu einem KOT bzw. VOT zusammenfasst. Diese Aktionen sind vor allem im Hinblick
auf die Referenzbeziehungen der Sicherheitsobjekttypen zu beachten. Das allgemeine Attribut
referenz ist in diesem Zusammenhang zum einen in Bezug auf die den VOT zugewiesenen
Attribute und Operatoren zu prézisieren, zum anderen sind die Konsolidierungsschritte inhalt-
lich nachzuvollziehen, sodass die referenzierten Attribute bzw. Operatoren der SOT die fach-
lichen Sicherheitsanforderungen semantisch korrekt widerspiegeln. Hinsichtlich des Model-
lierungsvorgehens hat sich diesbeziiglich bewihrt, in einem ersten Schritt den Konsolidie-
rungsprozess durch die Aggregation der Sicherheitskontexte der beteiligten Objekttypen ab-
zubilden. Im Anschluss ist dann die resultierende Menge an Sicherheitsobjekten in Bezug auf

die Referenzbeziehungen zu prizisieren.



9 FACHLICHE SICHERHEITSSPEZIFIKATION

Annahme SK:Patientenaufn.
$O.Auto [10.1]

. . - i 50.0s [11]
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AnfragePatient BestatigungArzt ErfassePatient
r N s N

(>} Terminvereinbarung (> Terminkoordination [»} Patientenaufnahme
Terminanfrage Terminbestatigung Patientenakte
Orthopéadie Patientenakte
Patientenakte Patientenakte.erfasseStammdaten();
- Patientenakte.bucheTermin(); Patientenakte.erstelleKurzanamnese();
Patientenakte.erstelleAkte();
. - X . LET BestatigungPatient =
IF AnfragePatient IN Orthopédie.FreieTermine
. Terminbestétigung.erstelleBestatigung();
LET AnfrageArzt = Terminanfrage.erstelleAnfrage();
) ) Terminkoordination.
Terminvereinbarung.sendeAnfrage(AnfrageArzt); . . )
sendeBestatigung(BestatigungPatient);
ENDIF
Orthopadie

SK:Terminpriifung SK:Anamnese
SO.Auth [20] . .
Terminanfrage. S0.Beweis [20.1] Anamnese. SO.Beweis [23] Diagnose.
AnfrageArzt ErstelleAnamnese
P

ErstelleDiagnose

N
>} Terminpriifung (> Anamnese (> Diagnose]
N
Orthopéadie Patientenakte Patientenakte
Terminbestatigung

Patientenakte.LadeKurzanamnese()

IF Orthopadie.PrifeArztanfrage(AnfrageArzt) Patientenakte.ErstelleAnamnese()

Orthopédie.bucheTermin();
Let BestatigungArzt =

Patientenakte.LadeAnamnese();
Patientenakte.ErstelleDiagnose();

Terminbestatigung.ErstelleArztbestétigung();
Terminpriifung.sendeBestatigung(BestatigungArzt);
ENDIF

SK:Leistungserf.
S0.Us [12]
SO.Auto [12.1]

Orth. Behandlung.

Leistungserfassung. :g::\t:eggl 1
FihreDurch Erfasse . .
'D Orth. Behandlung '|> Leistungserfassung‘
Patientenakte ) EBM
Leistungsdaten
Patientenakte.ErstelleBehandlung(); Patientenakte

Patientenakte.ladeBehandlung();
EBM.ladeVerzeichnis();

LET Daten = Leistungsdaten.erstelleDaten();
Leistungserfassung.sendeDaten(Daten)

Abbildung 66: Szenario MVZ - Sicherheitserweitertes VOS (liberarbeitet)

In der Abbildung werden die durch die Uberarbeitung neu erstellten Sicherheitskontexte in
gleicher Weise wie bei der initialen Ableitung dargestellt. Als Bestandteile werden jedoch
nicht mehr Sicherheitsobjekttypen gefiihrt, sondern konkrete Sicherheitsobjekte, die durch die
Auspriagung ihrer Attribute die fachlichen Sicherheitsanforderungen widerspiegeln. Auf die
Angabe der Bezugsparameter kann in der Darstellung verzichtet werden, da diese in der tex-

tuellen Notation durch das Attribut referenz prizisiert werden. Im folgenden Abschnitt wer-

den die resultierenden Sicherheitsobjekte im Detail beschrieben.
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9.5.2.2. Spezifikation der fachlichen Sicherheitsanforderungen

Die Darstellung der Sicherheitsobjekte erfolgt neben ihrer grafischen Referenzierung im VOS
in Form einer allgemeinen XML-Notation, die im Folgenden anhand der modellierten SO des

Szenarios MVZ vorgestellt wird.

Annahme

Die VOT >Patienteninformation und Kurzanamnese> wurden zu dem VOT Patienten-
aufnahme zusammengefasst, das sowohl die Stammdaten des Patienten erfasst als auch des-
sen Kurzanamnese erstellt. Durch die Zusammenfassung bedingt, werden auch die Sicher-
heitskontexte der urspriinglichen VOT aggregiert und an das VOT angepasst. Der
SOT.Auto(E)[10.1] bezieht sich dann auf den Operator zur Erfassung der Patienteninforma-
tion, SOT.Auto(V)[13] auf die Erstellung der Kurzanamnese sowie SOT.US(S)[11] auf die

Ubertragungssicherung der erstellten Kurzanamnese.

<SK name=“Patientenaufnahme*>

<SO.Auto name=“10.1“>
<referenz> Patientenakte.erfasseStammdaten </referenz>
<priufung> PRE </prifung>
<privileg> rolle = Rezeptionist </privileg>
<bedingung> </bedingung>
<operation> EXECUTE </operation>

</S0.Auto>

<SO.Auto name=“13“>
<referenz> Patientenakte.erstelleKurzanamnese </referenz>
<prifung> PRE </prifung>
<privileg> rolle = Arzthelfer </privileg>
<bedingung> </bedingung>
<operation> EXECUTE </operation>
</S0.Auto>

<S0.US name=“11“>
<referenz> Patientenaufnahme.sendeKurzanamnese </referenz>
<prifung> PRE </prifung>
</S0.US>
</SK>

Quelltext 10: Szenario MVZ - Sicherheitskontext ,,Annahme*
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Die spezifizierten Sicherheitsobjekte besagen, dass die Operatoren zur Erfassung der Stamm-
daten sowie zur Erstellung der Kurzanamnese nur durch Entitdten in den jeweils angegebenen
Rollen erfolgen darf. Dies entspricht den fachlichen Sicherheitsanforderungen, die aus den
Schutzzielen der Empfangsvertraulichkeit sowie Vorgangsvertraulichkeit abzuleiten sind. Die
abschlieBende Ubermittlung der Kurzanamnese ist weiterhin gegen unbefugte Kenntnisnahme

abzusichern.

Die Prizisierung der initialen fachlichen Sicherheitsanforderungen spiegelt sich im Kern in
der Auspriagung des Attributs referenz wider. Sind im ersten Schritt die Anforderungen
noch vergleichsweise unspezifisch auf nicht genau definierte Teillosungsverfahren eines VOT
bezogen, werden diese im zweiten Schritt auf konkrete Operatoren des VOT transformiert. Im
Beispiel sind hierbei auch die Beziehungen zum KOS erkennbar, die durch die Referenzie-
rung der Operatoren erfasseStammdaten und erstelleKurzanamnese des konzeptuellen
Objekttyps Patientenakte verdeutlicht werden. Es gilt zu beachten, dass die Entscheidung,
welcher Objekttyp die spezifizierten Sicherheitsanforderungen aus technischer Sicht letztend-
lich umzusetzen hat, an dieser Stelle noch nicht getroffen wird. Dies kann erst zu einem spéte-
ren Zeitpunkt erfolgen, an dem die vollstindige Architektur des zu entwickelnden Anwen-
dungssystems definiert ist. Die fachliche Spezifikation der Sicherheitsanforderungen im VOS

nach SOMsec alleine trifft hierzu somit keine Aussage.

Orthopddie

Die VOT >Arztanfrage und Arztbestatigung> wurden zu dem VOT Terminprifung agg-
regiert. Die Referenzen der initial modellierten Sicherheitsobjekttypen
SOT.Beweis(S)[20.1] und SOT.Auth(S)[20] sind daher entsprechend zu prézisieren. In
Bezug auf die Anforderung der Beweissicherung wird hierbei der Bezugsparameter des
SOT.Beweis als Indikator fiir die Auspragung des Attributes beweistyp genutzt. Der Parame-
ter S wird dabei in den Typ EOS {iiberfiihrt, E wird auf den Attributwert EOR abgebildet sowie V
auf den Wert LOG. Es ergeben sich die folgenden Sicherheitsobjekte.

<SK name=“Terminprifung®>
<S0.Beweis name=“20.1°“>
<referenz> Terminpriifung.sendeBestatigung </referenz>
<prifung> POST </priifung>
<beweistyp> EOS </beweistyp>

</S0O.Beweis>
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<SO.Auth name=“20°“>
<referenz> Terminprifung.sendeBestatigung </referenz>
<prufung> PRE </prifung>
</S0.Auth>
</SK>

Quelltext 11: Szenario MVZ - Sicherheitskontext ,, Terminpriifung*

Bevor die Terminbestitigung durch das System erfolgen kann, muss diese zum Beispiel durch
eine valide Signatur als verbindlich gekennzeichnet werden. Weiterhin ist gemél der spezifi-
zierten Sicherheitsanforderung nach der Durchfiihrung des Sendeoperators ein rechtsverbind-

licher Beweis liber den Vorgang im System vorzuhalten.

Die Erstellung einer Anamnese ist im Geschiftsprozessmodell als vorgangsverbindlich anno-
tiert, der entsprechend abgeleitete VOT war zudem nicht Bestandteil eines Konsolidierungs-

prozesses. Somit ergibt sich der folgende Sicherheitskontext.

<SK name=“Anamnese“>
<SO.Beweis name=“23“>
<referenz> Patientenakte.erstelleAnamnese </referenz>
<prifung> POST </prifung>
<beweistyp> LOG </beweistyp>
</S0.Beweis>

</SK>

Quelltext 12: Szenario MVZ - Sicherheitskontext ,,Anamnese*

Gemil Sicherheitsspezifikation ist nach der Erstellung der Anamnese diesbeziiglich ein
rechtsverbindlicher Beweis vorzuhalten, in dem zum Beispiel auch der Zeitpunkt oder der
Autor der Anamnese erfasst werden kann. Die Sicherheitsanforderung selbst referenziert hier-
bei keine bestimmte Identitét, da dies bedeuten wiirde, dass der zu erbringende Beweis immer
dieser Identitdt zuzuordnen ist. Die fachliche Sicherheitsspezifikation trifft somit keine Aus-

sagen in Bezug auf die Inhalte des zu erbringenden Beweises.

Hinsichtlich der Leistungserfassung werden auf Geschéftsprozessebene diverse Schutzziele

definiert. Der folgende Sicherheitskontext kann abgeleitet werden.
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<SK name=“Leistungserfassung®>
<SO.Auth name=“21‘“>
<referenz> Leistungserfassung.sendeDaten
<prufung> PRE </prufung>
</S0.Auth>

<SO.Beweis name=“21.1°“>
<referenz> Leistungserfassung.sendeDaten
<prufung> POST </prifung>
<beweistyp> EOS </beweistyp>

</SO.Beweis>

<S0.US name=“12“>
<referenz> Leistungserfassung.sendeDaten
<prifung> PRE </prifung>

</S0.US>

<SO.Auto name=“12.1“>
<referenz> Leistungserfassung.sendeDaten
<priufung> PRE </prifung>
<privileg> rolle = Chefarzt </privileg>
<bedingung> </bedingung>
<operation> EXECUTE </operation>

</S0.Auto>

</SK>

Quelltext 13: Szenario MVZ - Sicherheitskontext ,,Leistungserfassung*

</referenz>

</referenz>

</referenz>

</referenz>

Die modellierten Schutzziele auf Geschéftsprozessebene beziehen sich in diesem Fall voll-

stindig auf die Sendeaufgabe zur Ubermittlung der Leistungsdaten, die im VOS als Teill-

sungsverfahren durch den Operator sendeDaten spezifiziert wird. Um die Verbindlichkeit zu

gewihrleisten, ist sowohl ein Beweis des Versands als auch die verbindliche Ubermittlung der

Leistungsdaten sicherzustellen. Weiterhin sind nur autorisierte Identititen berechtigt die Da-

ten zu versenden, deren Ubertragung an das externe System der Buchhaltung gegen unautori-

sierten Zugriff abzusichern ist.
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9.5.3. Erzeugte Modellinformation im Sicherheitsobjektschema

Durch die aggregierte Betrachtung aller im Modell spezifizierten Sicherheitskontexte ist eine
umfassende fachliche Darstellung relevanter Sicherheitsanforderungen fiir das zu entwickeln-
de Anwendungssystem moglich. Gegliedert nach dem Typ der spezifizierten Sicherheitsob-
jekte ergibt sich eine Ubersicht der fachlichen Anforderungen, die dann durch entsprechende

Komponenten auf der Ebene der technischen Anwendungssystemspezifikation umzusetzen

sind. In SOMsec wird diese Sicht als Sicherheitsobjektschema (SOS) bezeichnet.

SOT
Authentisierung

SOoT
Autorisierung

SOT
Beweissicherung

SOT

Ubertragungssicherung

Patientenakte.

Patientenakte.

SO.Auth [20] SO.Auto [10.1] SO.Beweis [20.1] $0.0s [11]

Terminprifung. Patientenakte. Terminprifung. Patientenaufnahme.

sendeBestatigung erfasseStammdaten sendeBestatigung sendeKurzanamnese
3‘9 L J L J L J L J
2 - N
§ SO.Auth [21] SO.Auto [12.1] SO.Beweis [21.1] $0.0s [12]
.4: ——————————————————— —————————————————— —————————————————— ——————————————————
_“E’ Leistungserfassung. Leistungserfassung. Leistungserfassung. Leistungserfassung.
Q2 sendeDaten sendeDaten sendeDaten sendeDaten
%]
2

SO.Auto [13] SO.Beweis [23]

erstelleAnamnese

erstelleKurzanamnese
L )

Abbildung 67: Szenario MVZ - Sicherheitsobjektschema

Das Sicherheitsobjektschema umfasst zehn Sicherheitsobjekte, die durch ihre jeweilige Be-
zeichnung und Referenz in Kurzform dargestellt werden. Im Rahmen des vorgestellten Szena-
rios ergeben sich im Detail drei Autorisierungs- und Beweisanforderungen fiir modellierte
Transaktionen und Aufgaben sowie zwei Authentisierungs- und Ubertragungssicherungsan-
forderungen. Diese zusammenfassende Sicherheitsspezifikation des Anwendungssystems
ergibt sich gemil SOMsec aus der Modellierung von 14 Schutzzielen auf Geschiftsprozess-
ebene. Die geringere Anzahl der Sicherheitsobjekte resultiert dabei einerseits aus der funktio-
nalen Abgrenzung des Anwendungssystems, andererseits aus der Beriicksichtigung der mo-

dellierten Automatisierungsgrade von Aufgaben bzw. Transaktionen.

Durch die Referenzen der Sicherheitsobjekttypen auf Modellelemente des VOS, und damit
indirekt auf Elemente des KOS, ergibt sich eine direkte Integrationsmdoglichkeit des Sicher-

heitsobjektschemas in die fachliche Spezifikation des Anwendungssystems. Es dient sodann
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als Ausgangspunkt fiir die sicherheitsorientierte Spezifikation des Anwendungssystems auf
technischer Ebene. Zu jedem Sicherheitsobjekt sind entsprechende technische Komponenten
zu implementieren, die die jeweiligen Anforderungen abbilden konnen. Die initiale Paramet-
risierung dieser Komponenten ergibt sich dabei aus den weiteren Attributen der Sicherheits-
objekte, zum Beispiel durch die Angabe von Identititen zur Zugriffskontrolle. In Kapitel 10

wird dieser Aspekt von SOMsec im Detail beschrieben.
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10. Software-technische Sicherheitsspezifikation

Auf der Ebene des software-technischen Spezifikation eines Anwendungssystems wird die
Struktur des Anwendungssystems im Sinne einer Software-Architektur definiert. Hierzu wird
der fachliche Entwurf im Hinblick auf die Implementierung unter Beachtung eines Software-
Architekturmodells weiter detailliert [Mali97, 7]. In der Methodik von SOMsec kommt dies-
beziiglich analog zu SOM das objektorientierte Software-Architekturmodell (00AM) nach
AMBERG"? zum Einsatz. Im Rahmen der Sicherheitsbetrachtung ist in diesem Schritt zu prii-
fen, auf welche Weise die modellierten Sicherheitsanforderungen der fachlichen Spezifikation
in den software-technischen Entwurf des Anwendungssystems und somit in das 00AM zu

uberfihren sind.

Kapitel 10.1 gibt hierzu einen einfithrenden Uberblick der konzeptuellen Grundlagen des
00AM sowie entsprechender sicherheitsbezogener Erweiterungen in Form von technischen
Sicherheitsobjekttypen. Kapitel 10.2 beschreibt darauf autbauend das Vorgehen, das die Ab-
leitung der technischen Sicherheitsfunktionalitdt aus der fachlichen Sicherheitsspezifikation
steuert. Im Anschluss werden die dargestellten theoretischen Grundlagen anhand des Szena-
rios MVZ in Kapitel 10.3 am Beispiel verdeutlicht. Kapitel 10.4 beschlieBt die Ausfithrungen
mit einer Darstellung ableitbarer technischer Konfigurationsparameter im Bereich der Zu-

griffskontrolle.

10.1. Technische Sicherheitsfunktionalitit

Die Beriicksichtigung von Sicherheitsaspekten im Rahmen des software-technischen Ent-
wurfs bezieht sich auf die Identifikation und Umsetzung technischer Sicherheitsfunktionali-
tat"**, die die fachlichen Sicherheitsanforderungen eines Anwendungssystems auf technischer
Ebene abbildet. Unter technischer Sicherheitsfunktionalitdt wird dabei anwendungsneutrale
Funktionalitit verstanden, die in SOMsec auf Basis des Software-Architekturmodells in den

Prozess der software-technischen Spezifikation integriert wird.

133 Vgl. hierzu [Ambe93].

¥ Der Begriff der technischen Sicherheitsfunktionalitit orientiert sich an der Terminologie des 00AM. In Be-

zug auf die bisherigen Ausfiihrungen ist er inhaltlich gleichzusetzen mit dem Begriff der technischen Sicher-
heitsmafinahme (vgl. Kapitel 5.3.4.2) und wird in Bezug auf die Anwendungssystementwicklung im weiteren
Verlauf synonym verwendet.



10 SOFTWARE-TECHNISCHE SICHERHEITSSPEZIFIKATION 279

10.1.1. Konzeptuelle Grundlagen

Die sicherheitsrelevanten Inhalte der Modellierungsstufe des software-technischen Entwurfs
konnen anhand des Referenzmodells betrieblicher Informationssicherheit differenziert wer-
den. Auf Basis der fachlichen Sicherheitsanforderungen eines Anwendungssystems, die als
Sicherheitsziele auf Ressourcenebene aus den Schutzzielen der Geschiftsprozessmodellierung
abgeleitet werden, sind entsprechend unterstiitzende Sicherheitsfunktionen zu spezifizieren.
Hierbei erfolgt im Referenzmodell ein Ubergang von einer sicherheitszielorientierten Betrach-
tung hin zu einer sicherheitsartefaktorientierten Sichtweise. Gesucht sind somit diejenigen
SicherheitsmaBBnahmen im Sinne von Sicherheitsartefakten, die in Bezug auf ein Anwen-
dungssystem als Bezugsobjekt die modellierten Sicherheitsanforderungen abbilden und um-
setzen konnen. Dieser Ubergang charakterisiert die bereits angesprochene
Operationalisierbarkeit der non-funktionalen fachlichen Sicherheitsanforderungen'®, die auf

diese Weise durch SOMsec unterstutzt wird.

Die Grundlage fiir die Eingliederung der Sicherheitsmaflnahmen bildet das Software-
Architekturmodell 00AM, das die entsprechenden Softwarekomponenten eines Anwendungs-
systems zueinander in Beziehung setzt. Im folgenden Abschnitt wird dieser Ansatz kurz vor-

gestellt.

10.1.2. Das objektorientierte Software-Architekturmodell

Das 00AM gliedert die Funktionalitdt eines Anwendungssystems in fachliche, technische und
Basisfunktionalitit, deren Interaktion letztendlich den Betrieb eines Anwendungssystems er-

moglicht [Amb93, 33f].

13 Vgl hierzu Kapitel 9.3.2.
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Abbildung 68: Struktur des 00AM (nach [Amb93, 37])"*

Die fachlicher Funktionalitit beschreibt die anwendungsspezifische Funktionalitit eines
Anwendungssystems, die sich aus der fachlichen Spezifikation des Anwendungssystems
ergibt. Orthogonal zur Modellierung in SOM kann sie untergliedert werden in konzeptuelle,
Vorgangs- und Schnittstellen-Funktionalitit, die in Form von KOS, VOS und 10S"*” abgebil-

det werden konnen.

Unter technischer Funktionalitit ist die anwendungsneutrale Funktionalitit zu verstehen,
auf Basis derer die fachliche Funktionalitit eines Anwendungssystems realisiert wird. Im
00AM wird die technische Funktionalitdt durch das technische Objektschema (TOS) abgebil-
det, das in Form von technischen Objekttypen und deren Eigenschaften spezifiziert wird

[Ambe93, 130].

Die Basisfunktionalitiit bildet schlieflich die anwendungsneutrale Grundlage fiir die Reali-
sierung der technischen Funktionalitit. Sie umfasst grundlegende Komponenten der Soft-

wareentwicklung, wie zum Beispiel Datenbanksysteme oder Programmiersprachen. Die Ba-

" Die dargestellten Pfeile in Abbildung 68 symbolisieren die Schnittstellen bzw. Zugriffsbezichungen zwi-
schen den Komponenten des 00AM. Fiir eine detaillierte Erlduterung sei diesbeziiglich auf [Ambe93, 36ff]
verwiesen.

7 Das Interface-Objektschema (I0S) beschreibt die Anforderungen an Schnittstellen eines Anwendungssys-
tems, die aus den betrieblichen Vorgingen ableitbar sind. Hierbei werden Schnittstellen zu Personen oder
anderen Anwendungssystemen unterschieden [Ambe93, 35]. Die Spezifikation des IOS wird im weiteren
Verlauf der Arbeit nicht beriicksichtigt.
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sisfunktionalitit ist im 00AM konzeptuell dem TOS zugeordnet, sie wird jedoch nicht explizit

modelliert [Amb93, 130].

Das Software-Architekturmodell kommt im Rahmen der software-technischen Spezifikation
des Anwendungssystems zum Einsatz. In diesem Rahmen gilt die Zielsetzung, ein mdglichst
basismaschinenunabhingiges Modell des Anwendungssystems zu erstellen, das das fachliche
Anwendungsmodell um softwarespezifische Faktoren erweitert [Mali97, 73]. Diese Modell
bildet dann die Grundlage fiir die Implementierung des Anwendungssystems unter Nutzung

der jeweiligen Basismaschinen.

10.1.3. Technische Sicherheitsfunktionalitit im c0AM

In Bezug auf Anwendungssysteme wird die technische Sicherheitsfunktionalitdt durch techni-
sche SicherheitsmaBnahmen abgebildet, wie sie in Kapitel 5.5 vorgestellt wurden. Der Begriff
der technischen Sicherheitsmafnahme ist demnach differenzierbar in Sicherheitsdienste und
Sicherheitsmechanismen sowie eine zu Grunde liegende Sicherheitsarchitektur. Letztere be-
schreibt in Bezug auf Anwendungssysteme die Sicherheitsdienste die notwendig sind, um die

geforderten Sicherheitseigenschaften des Systems zu realisieren' .

In Bezug auf das 00AM ist die technische Sicherheitsfunktionalitit dem TOS zuzuordnen.
Aus Sicht der anwendungsspezifischen fachlichen Funktionalitit werden entsprechende Funk-
tionen in Form von technischen Sicherheitsdiensten genutzt, die ihrerseits wiederum durch

Sicherheitsmechanismen auf der Grundlage der Basisfunktionalitdt erbracht werden.

% ygl. Kapitel 5.3.4.3.
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Abbildung 69: Technische Sicherheitsfunktionalitit im 00AM

Das SOS bildet in diesem Zusammenhang das Bindeglied zwischen der fachlichen Funktiona-
litdt und der technischen Sicherheitsspezifikation. Fiir die Identifikation bendtigter Sicher-
heitsfunktionen sind jedem fachlichen Sicherheitsobjekttyp entsprechende Sicherheitsdienste
zugeordnet. Uber das Attribut referenz eines modellierten Sicherheitsobjekts ist dann die
Beziehung zwischen Elementen des VOS und den zugehdrigen Sicherheitsdiensten herzustel-
len. Auf diese Weise konnen aus Anwendungssicht bendtigte technische Sicherheitsfunktio-
nen aus der fachlichen Modellierung initial abgeleitet und auch entsprechenden Operatoren
einzelner VOT zugeordnet werden. Zudem ist unter bestimmten Umstdnden auch eine Para-
metrisierung der fiir die Sicherheitsdienste relevanten Basismaschinen (BM) auf der Grundla-
ge der fachlichen Anforderungsdefinition moglich. In Kapitel 10.5 wird dieser Sachverhalt

anhand des Szenarios MVZ nidher beschrieben. Aus Modellierungssicht wird die technische
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Sicherheitsfunktionalitdt in SOMsec durch technische Sicherheitsobjekttypen (T-SOT) ab-
gebildet, die dem TOS zugeordnet sind. Der folgende Abschnitt erldutert dieses Konzept.

10.2. Technische Sicherheitsobjekttypen

Technische Sicherheitsobjekttypen stellen aus Sicht des Anwendungssystems anwendungs-
neutrale Funktionen bereit, durch deren Nutzung die spezifischen Sicherheitsanforderungen
des Anwendungssystems abgedeckt werden konnen. Aus dem Blickwinkel der Modellierung
konnen sie sowohl aus Aullen- wie auch aus Innensicht betrachtet werden. Beide Sichtweisen
korrespondieren dabei konzeptuell mit dem dargestellten Zusammenhang zwischen Sicher-

heitsdienst und Sicherheitsmechanismus'™’.

10.2.1. Sichten auf technische Sicherheitsobjekttypen

Die Auflensicht eines T-SOT kann im Sinne der Spezifikation eines anwendungsneutralen
Sicherheitsdienstes interpretiert werden. Sie definiert die Schnittstelle, die ein T-SOT der
fachlichen Anwendungsfunktionalitit zur Verfiigung stellt. In SOMsec wird diese Schnittstel-
le in Form von abstrakten Methoden definiert, die dann durch anwendungsspezifische Ele-
mente des VOS genutzt werden kdnnen. Die Innensicht eines T-SOT entspricht dem Ver-
staindnis eines Sicherheitsmechanismus, der die Erbringung des Sicherheitsdienstes auf
Grundlage der Basisfunktionalitit ermdglicht. Die Innensicht eines T-SOT charakterisiert in
SOMsec die Art und Weise der Implementierung der technischen Sicherheitsfunktionalitit,

zum Beispiel im Hinblick auf die Integration in bestehende Systemlandschaften.

T-SOT c

)

C

Attribute s -5

VOS | Nutzung g

Umsetzung a

— | Operatoren a
Aufensicht Innensicht

Abbildung 70: Konzept des technischen Sicherheitsobjekttyps

39 ygl. Kapitel 5.3.4.2.
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Die AulBensicht eine T-SOT spezifiziert somit, welche technische Funktionalitit im Sinne
eines Losungsverfahrens fiir fachliche Sicherheitsanforderungen im Hinblick auf das Anwen-
dungssystem zu erbringen ist. Die Innensicht charakterisiert, auf welche Art und Weise eine
entsprechende Umsetzung zu erfolgen hat. Im Sinne der Objektorientierung wird die Aullen-
sicht durch die o6ffentlichen Operatoren eines T-SOT dargestellt, die Innensicht durch die
Auspragung der entsprechenden Attribute. Operatoren und Attribute fiir die in SOMsec ge-
nutzten T-SOT werden in Kapitel 10.2.3 dargestellt.

10.2.2. Relevanz fiir die Modellierung

Fiir den Modellierer ist sowohl die Betrachtung der Auflen- als auch die der Innensicht von
Relevanz. Aus Sicht des Anwendungssystems wird durch die konzeptuellen Beziehung eines
T-SOT zu fachlichen Sicherheitsobjekttypen die Identifikation der benoétigten AuBensicht
charakterisiert. Die Betrachtung der Innensicht ist dann ausschlaggebend dafiir, ob ein T-SOT
in der jeweiligen Auspragung im Kontext bestehender Strukturen fiir die Umsetzung der tech-
nischen Funktionalitéit in Frage kommt. Bei bestehen Strukturen, zum Beispiel bereits existen-
ten Authentifizierungsdiensten in der Systemlandschaft, ist die Innensicht somit auf Kompati-
bilitdt zu diesen Strukturen zu evaluieren. Bei neu zu erstellender Sicherheitsfunktionalitét
hingegen charakterisiert die Innensicht die Anforderungen, die in Bezug auf die Umsetzung

auf Grundlage der Basisfunktionalitét erfiillt werden miissen.

Die Trennung der Betrachtung in Auflen- und Innensicht von T-SOT beinhaltet aus Modellie-
rungssicht zudem einen weiteren Vorteil, indem die Nutzungsschnittstelle von der Realisie-
rungsform logisch getrennt wird. Durch diese Strukturform ist die technische Implementie-
rung eines T-SOT unabhéngig und kann flexibel modifiziert oder substituiert werden. Aus
Modellierungssicht trigt dies zur Stabilitdt und Konsistenz der Modellsysteme des software-

technischen Entwurfs bei.

10.2.3. Ableitung technischer Sicherheitsobjekttypen

Die Grundlage fiir die inhaltliche Ableitung der technischen Sicherheitsobjekttypen stellt das
Konzept der Sicherheitsgrundfunktionen dar. Sowohl die fachlichen Sicherheitsanforderungen
als auch technische Sicherheitsfunktionalitit kann anhand dieser Systematik differenziert
werden. Fiir jeden Sicherheitsobjekttyp in SOMsec sind somit technische Sicherheitsfunktio-

nen spezifizierbar, die dann durch die AufBlensicht eines T-SOT dargestellt werden. Diese Be-
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schreibung der AuBlensicht ist in SOMsec gleichzeitig charakterisierend fiir den Typ des T-
SOT und wird im folgenden Abschnitt erldutert. Im zweiten Teil dieses Abschnitts erfolgt
darauf aufbauend eine abschlieBende Betrachtung mdglicher Attributdefinitionen, die die ent-

sprechende Innensicht der technischen Sicherheitsobjekttypen beschreiben.

10.2.3.1. Spezifikation der Aufdensicht

Anhand der in SOMsec genutzten fachlichen Sicherheitsobjekttypen, werden in den folgen-
den Abschnitten die Ableitungsbeziehungen zu entsprechenden technischen Sicherheitsob-
jekttypen sowie deren Schnittstellendefinition vorgestellt. Die Ableitungsbeziehung bildet
dabei den Ubergang zwischen der zweiten und dritten Modellierungsstufe von SOMsec'*.
Die Benennung der Operatoren der Schnittstellendefinition folgt dabei dem Ziel, die anwen-
dungsneutrale technische Funktionalitidt des verkdrperten Sicherheitsdienstes fiir die Modell-
nutzung moglichst eingéngig darzustellen. Aus diesem Grund werden stark abstrahierende
Bezeichnungen genutzt, die keinen Anspruch auf eine umfassende Spezifikation der Schnitt-

stellen im technischen Sinn erheben.

SOT Authentisierung - T-SOT Zertifizierung

Die modellierten Sicherheitsanforderungen der Authentisierung sind abgeleitet aus dem
Schutzziel der Transaktionsverbindlichkeit und beziehen sich auf die Authentisierung der im
Rahmen einer Transaktion zu {libertragenden Informationen. Dies bedeutet, dass die Informa-
tion eindeutig dem jeweiligen Absender zuzuordnen ist und dass diese Zuordnung durch den
Empfanger verifizierbar ist. In Bezug auf die technische Umsetzung ist die Funktionalitéit der
Zertifizierung'*' ein Losungsverfahren, durch dessen Nutzung diesen Anforderungen ent-

sprochen werden kann.

Aus Anwendungssicht sind fiir die Nutzung dieser Funktionalitdt zwei grundlegende Operato-
ren relevant. Zum einen ist dies das Signieren einer ausgehenden Nachricht (NachrichtSig-
nieren), zum anderen die Verifikation der Signatur einer eingehenden Nachricht (Signatur-

Validieren). Beide Operatoren bilden die AuBensicht des T-SOT Zertifizierung.

4" Da die Ableitungsbeziehungen anhand der Sicherheitsgrundfunktionen ausgestaltet werden und zudem in-
haltlich einfach nachvollziehbar sind, wird an dieser Stelle auf die Angabe eines Beziehungs-Meta-Modells
verzichtet.

141 Zertifizierung wird im Folgenden als stellvertretende Bezeichnung fiir Sicherheitsmafnahmen verwendet, die

auf der Grundlage des Konzepts der digitalen Signatur basieren (vgl. hierzu Kapitel 5.5.1) Diese Bezeich-
nung wird umfassend verwendet, eine differenzierte Betrachtung, zum Beispiel durch die Abgrenzung des
Konzepts der elektronischen Signatur, erfolgt nicht.
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SOT Ubertragungssicherung - T-SOT Verschliisselung

Die Ubertragungssicherung bezieht sich auf die Vertraulichkeit der zu iibertragenenden In-
formation. Nur autorisierte Identititen diirfen wihrend des Ubertragungsvorgangs Zugriff auf
die Information erhalten. Aus technischer Sicht sind Sicherheitsmafinahmen der Verschliisse-

lung somit entsprechende Losungsverfahren, die diese Anforderung umsetzen konnen.

Die AuBlensicht des T-SOT Verschliisselung wird durch Operatoren zur Ver- und Entschliis-
selung von Informationen gebildet. Sie werden in SOMsec als NachrichtVerschliisseln

sowie NachrichtEntschliisseln bezeichnet.

SOT Beweissicherung - T-SOT Protokollierung

Die fachliche Anforderung der Beweissicherung bezieht sich auf die revisionssichere Spei-
cherung von Beweisen, die die Durchfiihrung eines Vorgangs ex post fiir Dritte nachvollzieh-
bar machen. Aus technischer Perspektive sind SicherheitsmaBBinahmen der Protokollierung

anzuwenden, um diese Anforderungen zu erfiillen.

Die AuBlensicht des T-SOT Protokollierung bietet Dienste zur Erzeugung und zur Validierung
von Beweisen an. Die entsprechenden Operatoren werden als BeweisErzeugen und Beweis-

Validieren bezeichnet.

SOT Autorisierung - T-SOT Zugriffskontrolle

Autorisierungsanforderungen beziehen sich auf die Kontrolle von Nutzungsbefugnissen in
einem Anwendungssystem. Nur autorisierte Identitdten diirfen befdhigt sein, entsprechende
Aktionen durchzufiihren. Die technische Sicherheitsfunktionalitdt wird in diesem Zusammen-
hang als Zugriffskontrolle bezeichnet, anhand derer die entsprechenden Zugriffsstrukturen in

einem Anwendungssystem abzubilden sind.

Technische MaBBnahmen der Zugriffskontrolle konnen aus Sicht des Anwendungssystems
durch einen Operator zur Uberpriifung der Berechtigungen des jeweils aktuellen Nutzers cha-
rakterisiert werden. In SOMsec wird die resultierende AuBlensicht des T-SOT Zugriffskontrol-

le durch den Operator BerechtigungPriifen spezifiziert.
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10.2.3.2. Spezifikation der Innensicht

Die Spezifikation der Innensicht eines T-SOT erfolgt in SOMsec anhand von Attributen, die
sich primédr auf die genutzten Verfahren und weitere Aspekte der technischen Umsetzung der
Sicherheitsfunktionalitit beziehen. Auf Grund der Unterschiedlichkeit der technischen Ansét-
ze, ist es in diesem Zusammenhang nicht moglich ein iibergreifend einheitliches Schema an
Attributdefinitionen vorzugeben, anhand dessen eine differenzierte Betrachtung und Auswahl
der moglichen Umsetzungen von Sicherheitsfunktionen durch den Modellierer erfolgen konn-
te. In SOMsec werden daher exemplarisch die zwei abstrahierenden Attribute ,,Ansatz* und
»Ilmplementierung® genutzt, um die Innensicht der technischen Sicherheitsfunktionalitit fiir

den Modellierer charakterisierbar zu gestalten.

Das Attribut Ansatz bezieht sich auf die Biindelung technischer Konzepte zu einem allgemei-
nen Losungsverfahren, das aus fachlicher und logischer Sicht fiir die Realisierung eines T-
SOT herangezogen werden kann. Das Attribut Implementierung beschreibt dann die Umset-
zungsform eines Losungsverfahren, wie sie im Kontext der jeweiligen Anwendungsentwick-
lung zu erfolgen hat. Die folgende Abbildung zeigt mogliche Attributauspragungen der vier

technischen Sicherheitsobjekttypen exemplarisch auf.

Ansatz Implementierung
Zertifizierung S/MIME extern, PKI
~ Verschlisselung SSL extern, Protokoll
2
-
Zugriffskontrolle ABAC intern, API
Protokollierung Logdatei intern, API

Abbildung 71: Exemplarische Auspragungen der Innensicht eines T-SOT

Das Attribut Ansatz bezieht sich inhaltlich vornehmlich auf die in Kapitel 5.5 vorgestellten
Beschreibungen der technischen Sicherheitsmechanismen. Der T-SOT Zertifizierung zum
Beispiel, wird durch ein S/MIME-basiertes Verfahren zur digitalen Signierung umgesetzt.
Realisiert werden sollen die entsprechenden Funktionalitdten durch die Nutzung einer PKI.
Das Schliisselwort ,,extern* bezeichnet dabei die Verwendung anwendungsexterner Funktio-

nalitdt aus Sicht der Basismaschine. Im Vergleich spezifiziert der T-SOT Zugriffskontrolle in
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diesem Zusammenhang die Nutzung einer anwendungsinternen API (engl. application pro-

gramming interface) zur Erzeugung einer Logdatei.

Die Auswahl konkreter Auspragungen der Attribute obliegt dem Modellierer im Rahmen des
software-technischen Entwurfs. Diese ist in der Regel jedoch stark beeinflusst durch den be-
trieblichen Kontext bzw. die bestehenden Systemlandschaften, in deren Rahmen die Anwen-
dungssystementwicklung angesiedelt ist. Als Entscheidungsunterstiitzung fiir den Modellierer
konnen diesbeziiglich daher nur Heuristiken genutzt werden, die sich priméar auf dessen Er-

fahrung stiitzen.

10.3. Modellierungsvorgehen

Auf Basis der Einordnung der sicherheitsrelevanten Konzepte in die Modellbildung des soft-
ware-technischen Entwurfs konnen fiir die Sicherheitsmodellierung im Wesentlichen drei

Vorgehensschritte abgeleitet werden.

10.3.1. Identifikation relevanter T-SOT

In einem ersten Schritt sind die in SOMsec spezifizierten Sicherheitsobjekte zu analysieren
und auf entsprechende technische Sicherheitsobjekttypen abzubilden. Jede spezifizierte fach-
liche Sicherheitsanforderung des Anwendungssystems muss im Ergebnis durch einen T-SOT
realisiert werden, um eine vollstdndige Absicherung gemif3 der fachlichen Modellierung zu
realisieren. Hierbei ist ebenfalls zu priifen, ob die fachliche Anforderung auch unter software-
technischen Aspekten weiterhin relevant sind. Ist dies nicht der Fall, so konnen einzelne An-

. . 142
forderungen auf dieser Modellierungsebene verworfen werden

. Durch die Referenzierung
konkreter Operatoren von VOT wird durch die fachlichen Sicherheitsobjekte die Beziehung
zwischen AuBensicht der T-SOT und VOT hergestellt. Diese kann als Aufrufbeziehung cha-
rakterisiert werden, die weiterhin durch das Attribut priifung der Sicherheitsobjekte hinsicht-

lich des Nutzungszeitpunktes der Sicherheitsfunktionalitét prazisiert wird.

142 Bei transaktionsbezogenen Sicherheitsanforderungen kann dies durch den Modellierer anhand der Unter-

scheidung von internen und externen Transaktionen erfolgen. Ein Beispiel fiir diesen Fall wird in den Kapi-
teln 10.4.1 und 10.4.2 beschrieben.
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10.3.2. Spezifikation der Innensicht der T-SOT

Im Anschluss an die initiale Identifikation ist die Innensicht der spezifizierten T-SOT zu cha-
rakterisieren, sodass eine bestmogliche Integration der technischen Sicherheitsfunktionalitét
in das TOS sowie den Anwendungskontext ermdglicht wird. In diesem Zusammenhang sind
ebenfalls redundante T-SOT zu konsolidieren, wenn sie in Bezug auf ihre Innensicht identisch
sind. Durch diesen Vorgang werden mehrere fachliche Sicherheitsanforderungen mit unter-
schiedlichen Referenzen im VOS auf einen technischen Sicherheitsobjekttyp abgebildet. Die
Metapher des Sicherheitsdienstes aus AuBlensicht wird auf diese Weise im Modellsystem

deutlich.

10.3.3. Parametrisierung der Basisfunktionalitait

Der optionale dritte Vorgehensschritt bezieht sich auf die Ableitung von Parametern aus der
fachlichen Sicherheitsmodellierung, die zur Konfiguration der Basismaschinen technischer
Sicherheitsfunktionalitdt genutzt werden konnen. Dieser Schritt ist jedoch nur fiir identitdts-
gebundene Sicherheitsanforderungen sinnvoll durchzufithren. In SOMsec wird daher aus-
schlieBlich die Ableitung von Konfigurationsparametern fiir Zugriffskontrollmechanismen
einer AAI aus fachlichen Autorisierungsinformationen unterstiitzt. Eine diesbeziigliche Erldu-

terung dieser Ableitungsbeziehung erfolgt auf Basis des Szenarios MVZ in Kapitel 10.5.

10.3.4. Zusammenfassung

Das Ergebnis der ersten beiden Schritte stellt eine Spezifikation derjenigen Sicherheitsfunkti-
onalitdt dar, die die fachlichen Sicherheitsanforderungen des Anwendungssystems umsetzt.
Die AuBlensicht der T-SOT steht dabei in Beziehung zu den relevanten Operatoren des VOS
und spezifiziert die Aufrufbeziehungen der Sicherheitsfunktionalitit aus Sicht des Anwen-
dungssystems. Die Innensicht spiegelt die Realisierungseigenschaften der T-SOT wider und
ermoglicht auf diese Weise eine Integration in bestehende Strukturen. Durch den dritten
Schritt konnen fachliche Autorisierungsparameter schlieflich zur Konfiguration konkreter
technischer Sicherheitsfunktionalitit genutzt werden. Auf diese Weise werden die fachlichen
Sicherheitsanforderungen des Anwendungsmodells im Rahmen des software-technischen

Entwurfs im TOS eines Anwendungssystems operationalisiert.
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10.4. Szenario: technische Sicherheitsspezifikation

Anhand des vorgestellten Szenarios MVZ wird in den folgenden Abschnitten die Spezifikati-
on des software-technischen Entwurfs unter Sicherheitsaspekten dargestellt. Hierbei bildet das
anwendungsspezifische Sicherheitsobjektschema die Grundlage fiir die Ableitung relevanter
technischer Sicherheitsobjekttypen. Aus Sicht des Modellierers ist gemdll den dargestellten
Vorgehensschritten zu priifen, ob, und wenn ja welche, technischen Sicherheitsobjekte not-
wendig sind, um die spezifizierten Anforderungen zu erfiillen. Entsprechend notwendige An-
nahmen iiber den Kontext der Systementwicklung werden in den folgenden Ausfiihrungen

dargestellt.

10.4.1. Authentisierung / Zertifizierung

Die fachliche Sicherheitsanforderung der Authentisierung wird im Szenario durch zwei
Sicherheitsobjekte SO.Auth[20] und SO.Auth[21] modelliert. Anhand der Unterscheidung
in systeminterne und systemexterne Transaktionen kann durch den Modellierer der erste

Schritt der Identifikation relevanter T-SOT durchgefiihrt werden.

SO.Auth[20]

SO.Auth[20] bezieht sich auf den Operator Terminpriifung.sendeBestatigung(), der eine
Terminbestéitigung der Komponente Orthopadie an die Komponente Annahme versendet. Auf
Grund der angestrebten Integration der beiden Komponenten in ein Anwendungssystem ist
davon auszugehen, dass die entsprechende Transaktion intern durchgefiihrt wird. Dadurch
wird der Transaktionscharakter deutlich reduziert, da aus technischer Sicht fiir die Durchfiih-
rung lokale Funktionsaufrufe genutzt werden. Die Authentisierungsanforderung an die Ter-
minbestitigung wird vor diesem Hintergrund bereits durch die Integritdt und Konsistenz der
Implementierung der entsprechenden Funktionen zur Speicherung der entsprechenden Daten-
sitze abgesichert. Technische Sicherheitsobjekttypen sind fiir dieses Sicherheitsobjekt somit

nicht zu spezifizieren.

SO.Auth[21]

Die durch SO.Auth[21] referenzierte Transaktion Leistungserfassung.sendeDaten()
hingegen kann als externe Transaktion klassifiziert werden, da die entsprechenden Inhalte

durch den Operator an das bestehende Buchhaltungssystem zu {ibergeben sind. Der T-SOT
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Zertifizierung kann somit grundlegend als relevant fiir das Anwendungssystem charakterisiert

werden.

Durch den Modellierer ist nun zu kldren, in welcher Form die Ubertragung der Leistungser-
fassung durchgefiihrt werden soll. Erfolgt diese zum Beispiel durch ein E-Mail-basiertes Ver-
fahren, somit als teil-automatisierte Aufgabe, die durch einen Nutzer des Systems veranlasst
wird, stellt die Nutzung einer PKI ein probates Mittel zur Signierung der zu iibermittelnden
Nachricht dar. Erfolgt sie hingegen durch eine automatisierte Kopplung der Anwendungssys-
teme, zum Beispiel durch RPC-Aufrufe (engl. remote procedure call), so sind spezifische
Anwendungskomponenten zu entwickeln, die eine Authentisierung der Leistungsdaten er-

moglichen.

Im vorliegenden Szenario wird die Transaktion, wie im ersten Fall dargestellt, ibermittelt.
Als technischer Ansatz kann somit die digitale Signatur einer Nachricht zum FEinsatz kom-
men. Als Infrastruktur fiir die technischen Sicherheitsfunktionen wird eine bereits existente
PKI genutzt, die zentralisiert alle E-Mails des MVZ signieren kann. Der resultierende techni-

sche Sicherheitsobjekttyp kann somit wie folgt dargestellt werden.

VOT Leistungserfassung Zertifizierung T-SOT
21
PRE: Ansatz  :S/MIME
Leistungserfassung. Implem. :extern, PKI
sendeDaten()
POST: —{ NachrichtSignieren() ]

Abbildung 72: T-SOT zur Anforderung SO.Auth[21]

In der Abbildung zusitzlich aufgefiihrt ist die Beziehung des T-SOT zu dem durch den
SO.Auth[21] referenzierten VOT Leistungserfassung. Dargestellt wird nur der sicher-
heitsrelevante Operator, der durch die Schliisselworter PRE und POST gekapselt wird. Diese
entsprechen dem Attribut prifung des zu Grunde liegenden Sicherheitsobjekts und beziehen
sich auf notwendige Vor- bzw. Nachbedingungen der Durchfiihrung des Operators. Im vor-
liegenden Fall ist die Sicherheitsanforderung als Vorbedingung modelliert, die durch einen
Aufruf des abstrakten Operators NachrichtSignieren() des T-SOT zu erfiillen ist. Die dar-
gestellten Attribute des T-SOT spiegeln die oben ausgefiihrten Uberlegungen zur Umsetzung
der Authentisierungsanforderung wider. Als Referenz auf das jeweilige fachliche Sicherheits-

objekt wird dessen Bezeichnung an der Assoziation notiert.
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10.4.2. Ubertragungssicherung / Verschliisselung

Die fachliche Sicherheitsanforderung Ubertragungssicherung wurde im Szenario MVZ zwei-

malig in Form der SO.US[11] sowie SO.US[12] modelliert.

$0.US[11]

Durch das Sicherheitsobjekt referenziert wird der Operator Patientenaufnah-
me.sendeKurzanamnese(). Analog zu der Beschreibung im letzten Kapitel wird durch die-
sen Operator eine interne Transaktion ausgeldst, die aus technischer Sicht durch die Speiche-
rung des Datensatzes in einer anwendungsweit zugreifbaren Datenbank erfolgt. Es erfolgt
somit keine Ubertragung der Information iiber ungesicherte Netze, sodass die geforderte

Ubertragungssicherung nicht durch technische Sicherheitsfunktionalitit zu realisieren ist.

$0.US[12]

Die Sicherheitsanforderung bezieht sich auf den Operator sendeDaten() des VOT Leis-
tungserfassung. Gemill den Ausfithrung des letzten Kapitels, wird durch diesen eine exter-
ne Transaktion ausgeldst, die demzufolge auch durch entsprechende technische Sicherheits-
funktionalitdt in Form von Verschliisselungsdiensten abzusichern ist. Wie bereits spezifiziert,
handelt es sich um ein E-Mail-basiertes Verfahren, sodass sowohl anwendungs- als auch
transportorientierte Verschliisselungsverfahren zum Einsatz kommen kénnen'*. Auf Grund
der bereits spezifizierten Sicherheitsfunktionalitdt der PKI zur Zertifizierung, kdnnen in die-
sem Fall Synergien genutzt werden, indem die Verschliisselungsdienste ebenfalls auf dieser

Infrastruktur aufbauen.

VoT Leistungserfassung Verschlisselung T-SOT
12
PRE: & Ansatz  : S/MIME
Leistungserfassung. Implem. :extern, PKI
sendeDaten()
POST: -{ NachrichtVerschlisseln() ]

Abbildung 73: T-SOT zur Anforderung SO.US[12]

'3 In Anlehnung an das OSI-Referenzmodell (vgl. zum Beispiel [FiSc05, 45]) bezieht sich die anwendungsori-
entierte Sicht auf die Realisierung der Verschliisselung iiber zu implementierende Anwendungsfunktionalitit,
wohingegen aus transportorientierter Sichtweise die Verschliisselung durch entsprechende Protokolle der
Nachrichteniibertragung erfolgt.
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Der Operator NachrichtVerschliisseln() der T-SOT Verschliisselung wird ebenfalls als

Vorbedingung des anwendungsspezifischen Operators sendeDaten() modelliert.

10.4.3. Beweissicherung / Protokollierung

Beweissicherung als fachliche Sicherheitsanforderung wurde im Szenario MVZ in dreifacher
Weise modelliert. Spezifiziert wurden die Sicherheitsobjekte SO.Beweis[20.1],
SO.Beweis[21.1] sowie SO.Beweis[23]. Wie in Kapitel 9.3.1.4 beschrieben, sind diese
Sicherheitsanforderungen in unterschiedliche Subtypen unterteilbar, die anhand der Auspra-
gung des Sicherheitsobjektattributs beweistyp bestimmbar sind. In Bezug auf die technische
Sicherheitsfunktionalitdt sind diese Subtypen von Relevanz, da sie direkten Einfluss auf die
praktische Umsetzungsform der Sicherheitsanforderungen haben konnen. Fiir die Subtypen
EOR und EOS bildet den zentralen Aspekt fiir den Modellierer hierbei die Frage, in welcher
Form die Beweiserbringung technisch gesehen erfolgen kann. Dies wiederum ist abhidngig
von dem genutzten Transaktionsmodell, somit der Entscheidung, ob eine direkte Ubermitt-
lung zwischen Sender und Empfinger stattfindet oder ob diese indirekt {iber eine TTP er-

folgt'*

. Im Falle der lokalen Vorgangsprotokollierung (Subtyp LOG) ist diese Fragestellungen
jedoch nicht von Bedeutung, da in diesem Zusammenhang die Beweiserzeugung immer im

Kontext der Anwendung selbst erfolgt.

SO.Beweis [20.1]

SO.Beweis[20.1] ist als Subtyp EOS modelliert und referenziert den Operator sendeBesta-
tigung() des VOT Terminprifung. In diesem Fall handelt es sich um das Auslosen einer
internen Transaktion, deren Durchfiihrung aus Griinden der Nachweisbarkeit fiir Dritte be-
weisbar sein muss. Die Beweiserbringung muss in diesem Fall jedoch nicht in direktem Zu-
sammenhang mit dem Zeitpunkt der Transaktionsdurchfiihrung erfolgen. Weiterhin ist keine
Bereitstellung des Beweises fiir externe Anspruchsgruppen notwendig, da die Beweissiche-
rung ausschlieBlich der internen Prozesskontrolle des MVZ dient. Aus technischen Gesichts-
punkten ist demzufolge, auch in Anbetracht der angestrebten Anwendungsarchitektur, eine

lokale Speicherung der Beweisdaten fiir die Ubermittlung der Bestitigung ausreichend.

14 Vgl. hierzu Kapitel 8.2.2.4.
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VOoT Terminprifung Protokollierung T-SOT
PRE: Ansatz  :Logdatei
Terminprifung. Implem. :intern, API
sendeBestatigung() 201
POST: e - { BeweisErzeugen() ]

Abbildung 74: T-SOT zur Anforderung SO.Beweis[20.1]

Die Beweiserzeugung und -speicherung erfolgt auf Basis einer Programmbibliothek, die
durch einen Aufruf des Operators BeweisErzeugen() die entsprechenden Datensétze in einer
lokalen Logdatei ablegt. Gemall der Auspragung des Sicherheitsobjektattributs priifung er-
folgt dies nach der Durchfithrung des fachlichen Operators. Die Innensicht wird durch das
interne Protokollierungsverfahren gekennzeichnet, das aus Implementierungssicht applikati-
onsspezifische Protokollierungsmechanismen nutzt. Diese werden auf der Grundlage einer
API erbracht. Im Hinblick auf den notwendigen Inhalt des Beweises sind entsprechende Vor-

schriften des Datenschutzes zu beachten'*.

SO.Beweis [23]

Fiir den Operator Patientenakte.erstelleAnamnese() wurde der Subtyp LOG der Sicher-
heitsanforderung Beweiserbringung modelliert. Hierbei handelt es sich um die Anforderung,
dass der Vorgang zur Erstellung der Anamnese nachweisbar ist. In diesem Fall greifen die

gleichen Faktoren, wie sie bereits im vorherigen Kapitel definiert wurden.

VOoT Anamnese Protokollierung T-SOT
PRE: Ansatz  :Logdatei
Patientenakte. Implem. :intern, API
erstelleAnamnese()
23 ( :
POST: e ¢ BeweisErzeugen() ]

Abbildung 75: T-SOT zur Anforderung SO.Beweis[23]

Aus technischer Sicht kann somit die gleiche technische Sicherheitsfunktionalitit genutzt
werden, wie durch das fachliche Sicherheitsobjekt SO.Beweis[20.1]. Durch eine Pro-
grammbibliothek wird unter Nutzung der entsprechenden API die Beweiserzeugung somit fiir

beide Anforderungen durch die Applikation gesteuert.

145 Vgl. hierzu Kapitel 5.5.4.
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SO.Beweis [21.1]

Der referenzierte Operator des SO.Beweis[21.1] ist sendeDaten() des VOT Leistungser-
fassung. Die fachliche Anforderung besagt hier, dass der Versand der Leistungsdaten nach-
weisbar sein muss. Im Zusammenhang mit der anwendungsexternen Verarbeitung der Daten
durch das Buchhaltungssystem ist dieser Beweis nicht ausschlieBlich intern vorzuhalten, son-
dern muss auch flir Dritte nachvollziehbar sein. Aus technischer Perspektive ist daher die in-
terne Beweiserzeugung, wie zum Beispiel im Fall des SO.Beweis[20.1] beschrieben, nicht

ausreichend und wird durch das Konzept der TTP ersetzt.

VOT Leistungserfassung Protokollierung T-SOT
PRE: Ansatz :TTP
Leistungserfassung. Implem. :extern, API
sendeDaten() 211
POST: e . { BeweisErzeugen() ]

Abbildung 76: T-SOT zur Anforderung SO.Beweis[21.1]

Die Grundlage fiir die Nutzung einer TTP stellt ein entsprechendes Protokoll dar, durch das
die zu tlibertragenden Informationen und die entsprechende Beweiserzeugung bestimmt wird.
In der Literatur werden hierzu verschiedene Vorschlidge unterbreitet'*®, die sich in der Regel
in der Art der zu tlibertragenden Information sowie dem entsprechenden Ablauf der Kommu-
nikation zwischen den Parteien unterscheiden. Eine Grundidee dieser Ansitze besteht aus
Sicht des Senders in der Ubermittlung einer verschliisselten Nachricht iiber die TTP an den
Empfinger sowie der zusitzlichen Ubertragung des Schliissels zur Dekodierung an die TTP.
Nachdem der Empfanger den Beweis des Erhalts an die TTP erbracht hat, erhélt er den
Schliissel und kann die Nachricht entschliisseln [RaRa02, 13]. Bezogen auf das Szenario ist

der geforderte Nachweis des Versands somit durch die TTP belegbar'?’.

Aus technischer Sicht betrachtet ist der relevante Operator BeweisErzeugen() somit auf Ba-
sis einer bestehenden technischen Infrastruktur in Verbindung mit vertraglichen Nutzungsre-

gelungen hinsichtlich der TTP zu erbringen. Die Implementierung auf Seiten der Anwendung

146 ygl. zum Beispiel [Den+96].

7 Auf Grund der Abgrenzung des Anwendungssystems wird die Funktionalitit der Beweisverifikation nicht
erlautert. Fiir weitere Informationen hierzu sei zum Beispiel auf [Oni+09] verwiesen.
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erfolgt dabei auf Basis einer externen API, die die entsprechend notwendigen Vorgidnge in

Verbindung mit der TTP zur Verfiigung stellt.

10.4.4. Autorisierung / Zugriffskontrolle

Fachliche Autorisierungsinformationen wurden im Szenario in Form der Sicherheitsobjekte
SO.Auto[10.1], SO.Auto[12.1] sowie SO.Auto[13] modelliert. Fiir alle Anforderungen
gilt, dass sie auf der Grundlage einer gemeinsamen Autorisierungsinfrastruktur realisiert wer-

den.

VOT Leistungserfassung Zugriffskontrolle T-SOT
121
PRE: @ N Ansatz : ABAC

Leistungserfassung. Implem. :extern, AAl
sendeDaten()

POST: >——{ BerechtigungPriifen() ]

VOT Patientenaufnahme

10.1
PRE: d

Patientenakte.
erfasseStammdaten()
POST:

VOT Patientenaufnahme

13
PRE: e /

Patientenakte.
erstelleKurzanamnese()
POST:

Abbildung 77: T-SOT zu den Anforderungen SO.Auto

Das zu verwendende Verfahren der Autorisierung bezieht sich auf die Wahl der grundlegen-
den Zugriffskontrollstrategie. In SOMsec wird diesbeziiglich ein attribut-basiertes Verfahren
genutzt, ein entsprechender Ansatz wird durch das in Kapitel 9.3.1.3 beschriebene Sicher-
heitsmodell ABAC dargestellt. In einem Anwendungssystem wird diese technische Sicher-
heitsfunktionalitit in der Regel durch eine entsprechende API abgebildet, die selbst wiederum
eine bestehende Autorisierungsinfrastruktur als Basismaschine verwenden kann. Eine mogli-

che Form der Parametrisierung wird exemplarisch in Kapitel 10.5 beschrieben.
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10.4.5. Modellierungsergebnis

Das Ergebnis der technischen Sicherheitsspezifikation besteht in vier technischen Sicher-

heitsobjekttypen, die die entsprechenden fachlichen Sicherheitsanforderungen umsetzen.

Im Bereich der Zertifizierung und Verschliisselung konnen Synergien in der technischen
Umsetzung genutzt werden. Beide spezifizierten Losungsverfahren setzen auf der gemeinsa-
men Infrastruktur der PKI auf, sodass die entsprechende Funktionalitit fiir beide Bereiche

einheitlich erbracht werden kann.

Im Bereich der Protokollierung hingegen sind zwei konzeptuell unterschiedliche Ansétze
notwendig, um die fachlichen Anforderungen umzusetzen. Vornehmlicher Grund hierfiir ist
die Nutzung unterschiedlicher Protokolle zur Beweiserzeugung. Aus Sicht der technischen

Basisfunktionalitét sind somit zwei entsprechende Infrastrukturen bereitzustellen.

Der Sektor Zugriffskontrolle ist durch die Nutzung einer einheitlichen technischen Funktiona-
litdt realisierbar. Diese wird geméf der Modellierung im Szenario MVZ auf Basis eines attri-
but-basierten Ansatzes umgesetzt. Neben der Ableitung der technischen Sicherheitsobjektty-
pen ist in diesem Bereich auch eine weiterfithrende Parametrisierung der technischen Basis-
funktionalitdt moglich. Dieser Aspekt wird abschliefend im folgenden Kapitel im Detail er-
lautert.

10.5. Ableitung von Zugriffsberechtigungen

Zugriffsberechtigungen werden in SOMsec auf Basis von betrieblichen Rollen auf Geschéfts-
prozessebene modelliert und in Form attribut-basierter Privilegien in die fachliche Anwen-
dungsspezifikation integriert. Diese modellierten Anforderungen gehen inhaltlich iiber die
reine Definition benétigter T-SOT hinaus und kdnnen aus diesem Grund zur Parametrisierung

verwendeter Autorisierungsinfrastrukturen als Basisfunktionalitit herangezogen werden.

Die Grundlage fiir dieses Vorgehen in SOMsec bildet XACML (eXtensible Access Control
Markup Language), ein XML-Schema zur Repréisentation von Autorisierungsinformationen,

das in Version 2.0 im Jahre 2005 als OASIS-Standard verabschiedet wurde [OASIO5].
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10.5.1. Grundlagen von XACML

XACML stellt XML-Schemata zur Verfiigung, um Zugriffkontrollrichtlinien (engl. access
control policies) zu spezifizieren. Diese Richtlinien (XACML Policy) konnen dann auf Basis
einer bestimmten Autorisierungsinfrastruktur erstellt und im Zugriffsfall evaluiert werden.

Die folgende Abbildung zeigt diese Struktur im Uberblick.

request [ context policy

T context

input

Abbildung 78: Autorisierungsstruktur von XACML

Durch die Nutzung eines Policy Administration Points (PAP) werden XACML Policies er-
stellt und im Policy Decision Point (PDP) hinterlegt. Ein Zugriffsversuch wird durch einen
Policy Enforcement Point (PEP) entgegengenommen und an den Context Handler weiterge-
reicht. Dieser erzeugt einen Zugriffskontext, indem er unter Nutzung verschiedener Policy
Information Points (PIP) unterschiedliche Attribute, wie zum Beispiel Zeitstempel oder Nut-
zerinformationen aus weiteren Quellen, zugriffsbezogen speichert. Dieser attribut-basierte
Kontext, zusammen mit der Spezifikation der angefragten Ressource, wir dann durch den
PDP anhand zutreffender XACML-Policies evaluiert. Das Resultat wird abschlieBend an den

PEP iibermittelt, der es entsprechend der Implementierung umsetzt'**.

Der Aufbau einer XACML-Policy kann durch das folgende, vereinfacht dargestellte Meta-

Modell in UML-Notation veranschaulicht werden.

'*% Eine exakte Darstellung des Datenflusses zwischen den Komponenten ist in [OASI05, 16f] zu finden.
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Policy Set

1

0.*

Policy ! 0. Obligation

1

1

] 0.1
Target

0..* 0..*
[ Subject ][ Resource ][ Action ][Environment] [ Condition ][ Effect ]

Abbildung 79: Vereinfachtes Meta-Modell von XACML (nach [OASIO0S, 19])

Das Wurzelelement stellt ein Policy Set dar, das eine oder mehrere Policy Elemente enthalten
kann. Eine Policy stellt eine Zugriffsrichtlinie dar, die durch Regeln (engl. rules) definiert
wird. Targets bilden den Kontext, fiir den eine Rule anzuwenden ist. Ein Subject steht
diesbeziiglich fiir eine zugreifende Entitét, eine Resource spezifiziert das Objekt auf das zu-
gegriffen werden soll. Action definiert die entsprechende Zugriffsoperation und Environment
zusitzliche Kontextattribute. Das Element Condition erméglicht es, das Zutreffen einer Rule
an weitere Bedingungen zu binden. Es wird in Form eines booleschen Ausdrucks angegeben.
Wird durch den PDP eine passende Rule fiir einen Zugriffskontext identifiziert, so wird das
Ergebnis der Evaluation in Form eines Effects zuriickgeliefert. Hierfiir sind die Werte per-
mit und deny vorgesehen. Weiterhin kann durch eine Obligation eine zusitzliche Operation
spezifiziert werden, die nach dem Anwenden einer Regel in der Antwort des PDP an den PEP

enthalten und durch diesen umzusetzen ist [OASIOS, 20f1f].

Die Spezifikation von XACML Policies kann schnell einen groBen Umfang sowie einen ho-
hen Komplexititsgrad erreichen. Aus diesem Grund wird bewusst auf eine vollstandige Vor-
stellung des Standards verzichtet. Bestimmte Elemente, wie zum Beispiel
PolicyCombiningAlgorithms oder Targets fiir Policy-Sets, die keine direkte Relevanz fiir die

Integration des Ansatzes in SOMsec aufweisen, werden daher nicht berticksichtigt.

10.5.2. XACML in SOMsec

Durch die Angabe einer XACML-Policy kénnen die im Rahmen der fachlichen Sicherheits-

spezifikation definierten Berechtigungen in die technische Sicherheitsspezifikation transfor-
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miert werden. Die notwendige Autorisierungsinfrastruktur wird dabei als Bestandteil der
technischen Basisfunktionalitit angesehen. Die Angabe einer XACML-Policy stellt somit
eine Parametrisierung dar, die sich auf den T-SOT Zugriffskontrolle bezieht, der durch diese

Basisfunktionalitit realisiert wird.

Beziehungs-Meta-Modell

Der Ubergang zwischen fachlicher und technischer Sicherheitsspezifikation kann in Bezug
auf Autorisierungsaspekte anlog zum Ubergang zwischen Geschiftsprozessmodell und An-
wendungsmodell in Form eines Beziehungs-Meta-Modells angegeben werden. Als Aus-

gangspunkt dienen die jeweiligen Meta-Modelle des SOT.Auto sowie von XACML.

‘ SOT.Auto ’

referenz ][ prifung ][ privileg ][bedingung ][ operation ]

Subject ] [ Resource ] [ Action ] [Environment]
0..* 0.*

Policy Set

1

0..*

*
T Policy ! 0. Obligation

1

0..1 1
Condition ] [ Effect ]

Abbildung 80: Beziehungs-Meta-Modell zwischen fachlicher und technischer Sicherheitsspezifikation
(SOT.Auto)
In der Spezifikation der fachlichen Autorisierungsanforderung werden Subjektdeskriptoren
von ABAC durch das Attribut privileg angegeben. Dieses entspricht dem Element Subject
in der Target-Definition einer Rule. Weiterhin kann das Attribut operation auf das Element

Action abgeleitet werden. In SOMsec ist hierfiir die Ausprigung EXECUTE vorgesehen.
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Das Attribut referenz des SOT.Auto bezieht sich auf einen Operator eines VOT. Der Aufruf
dieses Operators stellt somit die Resource einer Berechtigungspriifung in XACML dar. Eine
bedingung des SOT.Auto entspricht weiterhin dem Element condition, als Bedingung fiir

die Anwendbarkeit einer Regel.

Anhand der spezifizierten Beziehungen kdnnen fachliche Autorisierungsanforderungen in ein
verwertbares Parametrisierungsformat fiir Autorisierungsinfrastrukturen {iberfiihrt werden. Im

folgenden Abschnitt wird dieses Vorgehen fiir das Szenario MVZ beschrieben.

10.5.3. Szenario: XACML-Policy

Im Szenario MVZ wurden drei fachliche Autorisierungsanforderungen spezifiziert, die zu
Parametern einer Autorisierungsinfrastruktur transformierbar sind. Die folgende Darstellung

stellt diese als XACML Policy dar.

<?xml version="1.0" encoding="UTF-8" ?>

<PolicySet xmlns="urn:oasis:names:tc:xacml:2.0:policy:schema:os"”
PolicySetId="Berechtigungen_AWS" Version="1.0">

<Target />

<Policy PolicyId="Berechtigungen_Operatorzugriff">
<Target />

<Rule Effect="Permit"
RuleId="13-Berechtigung_Erstellung_Kurzanamnese">

<Description />

<Target>

<Subjects>
<Subject>

<SubjectMatch
MatchId="urn:oasis:names:tc:xacml:1.0:function:string-equal”>

<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#tstring"” >Arzthelfer
</AttributeValue>

<SubjectAttributeDesignator AttributeId="rolle"
DataType="http://www.w3.0rg/2001/XMLSchema#string"” />

</SubjectMatch>
</Subject>
</Subjects>
<Resources>

<Resource>
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<ResourceMatch
MatchId="urn:oasis:names:tc:xacml:1.0:function:string-equal”>

<AttributeVvValue
DataType="http://www.w3.0rg/2001/XMLSchema#string">
Patientenakte.erstelleKurzanamnese
</AttributeValue>

<ResourceAttributeDesignator
AttributeId="urn:oasis:names:tc:xacml:1.0:resource:resource-id"
DataType="http://www.w3.0rg/2001/XMLSchema#tstring"” />

</ResourceMatch>
</Resource>
</Resources>
</Target>
</Rule>

<Rule Effect="Permit"
RuleId="12.1-Berechtigung_Senden_Leistungsdaten">

<Description />

<Target>

<Subjects>
<Subject>

<SubjectMatch
MatchId="urn:oasis:names:tc:xacml:1.0:function:string-equal”>

<AttributeValue
DataType="http://www.w3.0org/2001/XMLSchema#string">Chefarzt
</AttributeValue>

<SubjectAttributeDesignator AttributeId="rolle"
DataType="http://www.w3.0rg/2001/XMLSchema#string"” />

</SubjectMatch>
</Subject>
</Subjects>
<Resources>
<Resource>

<ResourceMatch
MatchId="urn:oasis:names:tc:xacml:1.0:function:string-equal”>

<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string">
Leistungserfassung.sendeDaten

</AttributeValue>

<ResourceAttributeDesignator
AttributeId="urn:oasis:names:tc:xacml:1.0:resource:resource-id"
DataType="http://www.w3.0rg/2001/XMLSchema#string"” />

</ResourceMatch>

</Resource>

</Resources>
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</Target>
</Rule>

<Rule Effect="Permit"
RuleId="10.1-Berechtigung_Erfassung_Stammdaten">

<Description />

<Target>

<Subjects>
<Subject>

<SubjectMatch
MatchId="urn:oasis:names:tc:xacml:1.0:function:string-equal">

<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string" >Rezeptionist
</AttributeValue>

<SubjectAttributeDesignator AttributeId="rolle"
DataType="http://www.w3.org/2001/XMLSchema#string"” />

</SubjectMatch>
</Subject>
</Subjects>
<Resources>
<Resource>

<ResourceMatch
MatchId="urn:oasis:names:tc:xacml:1.0:function:string-equal”>

<AttributeVvValue
DataType="http://www.w3.0rg/2001/XMLSchemat#tstring">
Patientenakte.erfasseStammdaten

</AttributeValue>

<ResourceAttributeDesignator
AttributeId="urn:oasis:names:tc:xacml:1.0:resource:resource-id"
DataType="http://www.w3.0rg/2001/XMLSchema#string"” />

</ResourceMatch>
</Resource>
</Resources>
</Target>
</Rule>
</Policy>
</PolicySet>

Quelltext 14: Szenario MVZ - XACML Policy

Im Beispiel werden die drei Autorisierungsanforderungen in vereinfachter Form als einzelne
Regeln einer globalen Policy fiir das gesamte Anwendungssystem dargestellt. Ausschlagge-

bend fiir die Uberpriifung der Regeln ist die Definition des Targets, das anhand der Elemente
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Subject und Resource dargestellt ist. Ersteres bezieht sich auf die Identifikation berechtigter
Subjekte, die im Beispiel anhand des Attributs rolle selektiert werden. Die zu iiberwachende
Ressource stellt der jeweilige Operator des entsprechend referenzierten VOT dar, der durch
den Identifier resource-id in Form seiner Bezeichnung reprisentiert wird. Fiir das Zutreffen
einer Regel, und damit verbunden fiir die Erteilung der Berechtigung, ist demnach relevant,

ob ein zugreifendes Subjekt die spezifizierte Rolle innehat.

Die Identifikation von relevanten Werten in den Elementen Subject und Resource erfolgen
im Beispiel auf Basis einfacher Vergleiche von Zeichenketten. Eine Typisierung der entspre-
chenden Datentypen ist grundlegend anzustreben, erfolgt jedoch aus Griinden des Umfangs in
der vorliegenden Arbeit nicht. Ebenfalls werden weitere Aspekte, wie zum Beispiel Kombina-

tionsalgorithmen fiir Regeln, nicht diskutiert.

Die dargestellte XACML-Policy wiirde durch einen Verantwortlichen an einem PAP erstellt
und im Anschluss mit den entsprechenden Policies der weiteren Autorisierungsanforderungen
an den PDP iibertragen. An dieser Stelle erfolgt dann die Evaluierung der Zugriffe, die durch

die Ableitung im Sinne der fachlichen Anforderungsspezifikation durchgefiihrt werden kann.

Die vorgestellte Ableitung der Zugriffsberechtigungen als Parameter der Basisfunktio-
nalitdt beschlieBt die Vorstellung der Modellierungsmethodik SOMsec und damit den dritten
Teil der vorliegenden Arbeit. Im folgenden Kapitel erfolgt eine abschlieBende Zusammenfas-
sung und Diskussion der Ergebnisse sowie eine Einordnung anhand aktueller Forschungsakti-

vititen.
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11. Schlussbetrachtung

Die Notwendigkeit einer Modellierungsmethodik fiir betriebliche Informationssicherheit kann
auf Basis des in Teil II vorgestellten Referenzmodells abgeleitet werden. Ein entsprechendes
Losungsverfahren im Form von SOMsec wurde im dritten Teil der Arbeit besprochen. An-
hand eines Szenarios wurde weiterhin dargestellt, dass eine durchgingige Betrachtung der
Informationssicherheit von der Geschéftsprozessebene, iiber die fachliche Anwendungsspezi-
fikation, bis hin zur technischen Architekturmodellierung konzeptuell und methodisch reali-

sierbar ist.

In diesem Zusammenhang beleuchtet das folgende Kapitel 11.1 den aktuellen Stand der For-
schung, bevor in Kapitel 11.2 eine zusammenfassende Diskussion von SOMsec erfolgt. Kapi-
tel 11.3 beschlieBt im Anschluss die vorliegende Arbeit mit einem Ausblick auf mogliche

zukiinftige Forschungsaspekte in dem vorgestellten Themengebiet.

11.1. Stand der Forschung

Im Bereich verwandter Arbeiten sind zwei grundlegende Tendenzen in den Forschungsaktivi-
taten festzustellen. Auf der einen Seite besteht ein sehr starker Fokus auf dem Segment der
Geschéftsprozessmodellierung, in dessen Rahmen Sicherheitsaspekte jedoch nur einen gerin-
gen Anteil einnehmen. Auf der anderen Seite werden diese im Bereich der fachlichen und
technischen Anwendungssystemspezifikation gerade in den letzten Jahren verstdrkt beriick-
sichtigt, jedoch zumeist isoliert und nur bezogen auf das zu entwickelnde Anwendungssystem
betrachtet [Kla+09a, 169]. In den folgenden Abschnitten werden Beispiele zu den beiden For-
schungsbereichen vorgestellt, die nachstehende Abbildung stellt diese anhand ihrer Bezugs-

ebenen im Uberblick dar.
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Abbildung 81: Vergleich bestehender Forschungsansétze

Die Forschungsansitze konnen grob anhand ihrer inhaltlichen Fokussierung in geschéftspro-
zess- und systementwicklungsorientierte Anséitze untergliedert werden. In der Abbildung
werden sie vergleichend in Beziehung zu dem in dieser Arbeit genutzten Rahmen der SOM-
Unternehmensarchitektur gesetzt. Ein Haken symbolisiert dabei die Unterstiitzung der jewei-

ligen Modellierungsebene.

Geschaftsprozessorientierte Ansitze

RODRIGUEZ et al. adressieren in ihren Arbeiten den Aspekt der Integration von Sicherheitsan-
forderungen in Geschéftsprozesse. Sie beschreiben dies auf Basis mehrerer Modellierungsan-
satze, wie zum Beispiel anhand von UML-Aktivitdtsdiagrammen [Rod+06] oder Erweiterun-
gen zur BPMN [Rod+07]. Dabei erfolgt jedoch keine methodische Klassifikation der zu mo-
dellierenden Anforderungen, sodass Schutzziele ebenso wie Sicherheitsmechanismen auf
gleicher Ebene in die Modelle integriert werden. Weiterhin besteht keine Ableitungsbezie-
hung zu weiterfithrenden Modellen, sodass die Modellierung der Sicherheitsaspekte auf einer

rein beschreibenden Ebene verweilt.

Ebenfalls in diesem Bereich erldutern BACKES et al. einen Ansatz, dessen Ziel die Integration
von Sicherheitsanforderungen in die Entwicklung von Geschiftsprozessen ist [Bac+03]. Das
Hauptaugenmerk liegt dabei nicht auf elementaren Schutzzielen sondern auf abstrakten
Sicherheitseigenschaften, wie zum Beispiel der gerechte Ablauf von Transaktionen oder

Privatheitsanforderungen in unterschiedlichen Vertrauensstellungen. Fiir die Umsetzung wird
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vornehmlich der Einsatz von Kryptografie sowie der formale Verifikation der entsprechenden
Modellierungsergebnisse propagiert. BACKES spezifiziert auf diese Weise einen vergleichs-
weise isolierten Ansatz, dessen Zielsetzung sich nicht auf eine ganzheitliche Betrachtung ge-
schéftsprozessgetriebener Sicherheitsmodellierung bezieht. Weiterhin sind die genutzten for-
malen Ansétze unter Umstinden auf Ebene der Geschiftsprozessmodellierung nicht problem-

los einsetzbar.

WOLTER adressiert in [Wol+08] die Modellierung von Schutzzielen auf Geschiftsprozessebe-
ne. Als grundlegender Ansatz dient die BPMN, die durch entsprechende Sicherheitsbedin-
gungen erweitert wird. Das Ziel des Ansatzes ist die Transformation der Modellierungsergeb-
nisse in umsetzbare Sicherheitspolitiken auf technischer Ebene, die zur Laufzeit der entspre-
chenden Anwendungssysteme genutzt werden konnen. Den Schwerpunkt bilden hierbei
Sicherheitsaspekte service-orientierter Architekturen, fiir die entsprechende Konfigurationen
auf Basis eines Transformations-Frameworks aus den Geschiftsprozessmodellen erzeugt
werden [Wol+09]. WOLTER verfolgt im Kern den gleichen Ansatz wie SOMsec, integriert

jedoch nicht explizit die fachlichen Aspekte der Anwendungsentwicklung.

Systementwicklungsorientierte Ansitze

JURJENS stellt in [Jiir05] mit UMLsec einen Ansatz vor, der als UML-Profil die Modellierung
von Sicherheitsanforderungen durch Anreicherung von UML Modellen adressiert. Der ange-
strebte Nutzungskontext bezieht sich auf den Bereich der Anwendungsentwicklung, JURJENS
spricht hierbei von ,,model-based security engineering*. Auf Grund der starken formalen Aus-
richtung kommen als Nutzer des Ansatzes vornehmlich Entwickler in Betracht, die bereits

Erfahrungen im Bereich der Informationssicherheit aufweisen.

Einen weiteren UML-basierten Ansatz stellt LODDERSTEDT in [Lodd03] mit SecureUML vor.
Das verfolgte Ziel besteht in der Etablierung von Sicherheitsaspekten als integraler Bestand-
teil der Softwareentwicklung. Als Methodik wird der Ansatz der ,,Model Driven Security*
etabliert, der die Beschreibung von anwendungsspezifischen Sicherheitsmodellen fordert, auf
deren Basis dann vollstindige Sicherheitsmechanismen werkzeuggestiitzt generiert werden
konnen. Die Grundlage der Modellbildung bildet mit SecureUML eine formale Sprachdefini-
tion, die auf Zugriffskontrollstrategien fokussiert ist und die in Klassen- sowie Zustandsdia-

gramme integrierbar ist.
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HAFNER et al. beschreibt mit SECTET in [Haf+06] ein Framework, das auf die Entwicklung
und Verwaltung sicherheitskritischer Workflow-Systeme auf Basis von Web Services ausge-
richtet ist. Auf Basis von Workflow-Modellen in Form von UML Diagrammen werden aus-
fiihrbare Konfigurationen fiir Workflow-Managementsysteme generiert sowie entsprechende
Sicherheitskomponenten fiir die Services der Zielarchitekturen. SECTET zielt dabei auf die
korrekte Umsetzung der technischen Sicherheitsspezifikationen ab, die aus unabhidngigen
Modellen ableitbar sind. In Kombination mit ProSecO, einem Vorgehensmodell fiir die
sicherheitsorientierte Anwendungsentwicklung, wird SECTET als umfassender Ansatz zum

»Model Driven Security Engineering* positioniert [HaBr(09].

11.2. Zusammenfassende Diskussion der Arbeit

Im Vergleich zu den vorgestellten Ansétzen verfolgt die vorliegende Arbeit das Ziel, den
Themenkomplex der betrieblichen Informationssicherheit auf einer fundierten und methodi-
schen Grundlage umfassend darzustellen. Die Erarbeitung des Referenzmodells betrieblicher
Informationssicherheit bildet hierbei den konzeptuellen Rahmen, anhand dessen die betrieb-
lich relevanten Elemente der Informationssicherheit systematisch dargestellt werden kdnnen.
Ein besonderes Augenmerk liegt hierbei auf der Beschreibung einer durchgédngigen Termino-
logie, die eine konsistente und trennscharfe Erfassung des Themenkomplexes erlaubt. Auf
dieser Grundlage werden im Anschluss die relevanten Zielbereiche und Bezugselemente einer
Modellierungsmethodik fiir Informationssicherheit identifiziert, die dann in Form des vorge-

stellten Ansatzes SOMsec entsprechend erarbeitet werden kénnen.

Das Ziel von SOMsec selbst besteht in der Bereitstellung einer Methodik zur strukturellen
Erarbeitung und Ableitung von Sicherheitsaspekten im Rahmen der geschéftsprozessgetriebe-
nen Anwendungsentwicklung. Dies geschieht auf der konzeptuellen Basis des Referenzmo-
dells betrieblicher Informationssicherheit. Der Schwerpunkt der Methodik liegt dabei weniger
in der Fokussierung auf spezifische Modellierungsansitze fiir bestimmte Teilaspekte der In-
formationssicherheit, sondern auf der Bereitstellung eines flexiblen Rahmens, in den beste-
hende konzeptuelle und technische Ansétze integriert werden konnen. Insbesondere gilt dies
fiir technische Sicherheitsfunktionalitét, die in SOMsec durch technische Sicherheitsobjektty-

pen spezifiziert werden.
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Den zentralen Ansatzpunkt flir diese Flexibilitdt stellen die in SOMsec spezifizierten Bezie-
hungen zwischen den Modellebenen dar. Diese sind in der Beschreibung der Methodik zwar
inhaltlich ausgestaltet, stellen jedoch nur eine potentielle Ableitungsmoglichkeit dar. Durch
eine Anderung der Modellierungstiefe fiir Sicherheitsaspekte konnen, den Fihigkeiten des
Modellierers entsprechend, auf den unterschiedlichen Betrachtungsebenen auch iiber die dar-
gestellten hinausgehende Modellinformationen generiert werden. Dies kann in SOMsec er-
reicht werden, indem zum Beispiel durch die Erweiterung der Attribute von Schutzzielen eine
umfassenderer Beschreibung der Sicherheitsaspekte ermoglicht wird. Diese Attributstruktur
ist dann durch ein entsprechend anzupassendes Beziehungs-Meta-Modell auf die ebenfalls zu
iiberarbeitende Struktur der Sicherheitsobjekttypen abzubilden. SOMsec stellt somit eine fle-
xible Modellierungsmethodik bereit, die nicht ausschlieBlich auf den vorgestellten Modellie-
rungsansatz beschrinkt ist, sondern bedarfsorientiert an spezifische Modellierungsanforde-

rungen angepasst werden kann.

Im Vergleich zu den vorgestellten Forschungsaktivititen ist SOMsec somit als libergreifender
Ansatz zu verstehen, der in Bezug auf den Aspekt der Modellierungsreichweite einen grofB3e-
ren Bereich abdeckt. Die vorgestellten Ansétze adressieren im Vergleich hierzu entweder die
Aufgaben- oder die Aufgabentrigerebene. Eine Ausnahme hierbei bildet der Ansatz von
WOLTER, der im direkten Vergleich jedoch die Ebene der fachlichen Anwendungssystemspe-

zifikation unberiicksichtigt ldsst.

Gleichwohl gilt jedoch zu beriicksichtigen, dass die Ausgestaltung der Modellierungsansétze
auf den einzelnen Ebenen stark abhédngig ist von der grundlegenden Modellierungsmetapher.
SOMsec basiert konzeptuell auf dem Ansatz des Semantischen Objektmodells, das einen ebe-
nenorientierten Top-Down-Ansatz in der Modellierung nativ unterstiitzt. Eine sukzessive An-
reicherung der sicherheitsrelevanten Modellinformation unter Beriicksichtigung der jeweili-
gen Betrachtungsebene in SOMsec wird dadurch unterstiitzt. Der Fokus der vorgestellten For-
schungsansitze hingegen liegt in der Regel weniger auf der ganzheitlichen Perspektive son-
dern auf einer detaillierten Betrachtungsweise einzelner Ausschnitte der betrieblichen Infor-
mationssicherheit. Hierbei sind fachliche Spezialthemen in detaillierterer Weise analysierbar,
als sie im Rahmen der vorliegenden Arbeit, auch auf Grund des Umfangs, zu beriicksichtigen
wiren. Grundsétzlich kann somit die Aussage getroffen werden, dass die vorgestellten Ansét-
ze in punktuellen Fragestellungen detailliertere Losungsverfahren aufzeigen, SOMsec hinge-

gen eine fundiertere Basis und einen groBBeren Modellierungsumfang aufweist. Dieses Ergeb-
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nis korrespondiert mit den grundlegenden Zielsetzungen der Arbeit sowie den definierten An-

forderungen an die zu entwickelnde Methodik'®.

11.3. Ausblick

Die Entwicklung der Modellierungsmethodik SOMsec ist mit der vorgestellten Beschreibung
aus konzeptueller Sichtweise zwar beendet, jedoch ist die inhaltliche Erweiterung vor dem
Hintergrund der realweltlichen Entwicklungen im Bereich betrieblicher Informationssicher-

heit weiterhin voranzutreiben.

Werkzeugunterstiitzung

Eine Anforderung besteht hierbei sicherlich in der Schaffung einer durchgingigen Werkzeug-
unterstiitzung, die von der Geschéftsprozessmodellierung bis hin zur technischen Sicherheits-
spezifikation den Rollen der Modellierer entsprechende Funktionen bereitstellt. Erst wenn
eine diesbeziigliche Plattform bereitsteht, konnen die Modellierungsergebnisse auch im Rah-
men anderweitiger Prozesse, wie zum Beispiel im Rahmen der IT-Compliance, genutzt wer-

den.

Konsistenzpriifung

Ein weiterer Aspekt stellt die Vertiefung der Konsistenzpriifungen der Modellierungsergeb-
nisse dar. Insbesondere auf Geschéftsprozessebene und im Rahmen der fachlichen Anwen-
dungssystemspezifikation ist dies von Relevanz um konfliktdre Sicherheitsspezifikationen zu
vermeiden. Hierbei wurde in Bezug auf die in SOMsec modellierbaren Schutzzieltypen der
Vertraulichkeit und Verbindlichkeit aus methodischer Sicht kein Konfliktpotential identifi-

ziert'™®

. Vor dem Hintergrund der Erweiterbarkeit des Ansatzes ist ein entsprechend allge-
meingiiltiger Mechanismus jedoch von Vorteil. Einen Ansatzpunkt, um Inkonsistenzen in der
Modellierung zu vermeiden, stellt zum Beispiel die Verwendung der Object Constraint Lan-
guage (OCL) dar. Um die entsprechenden Constraints jedoch formulieren und verifizieren zu
konnen, bildet eine formale Reprédsentation der Modelle, zum Beispiel auf Basis eines XML-

Schemas, die Voraussetzung.

149 ygl. Kapitel 1.2 und 7.2.5.
%0 Vgl. hierzu Kapitel 5.4.3.5.
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Automatisierung

Die angesprochene Reprisentation der Modelle bildet weiterhin die Grundlage fiir die
Automatisierbarkeit der Verifikations- und Ableitungsprozesse im Kontext der Modellbil-
dung. Dieser Aspekt zielt ab auf die Nutzung von SOMsec im Rahmen eines modellgetriebe-
nen Entwicklungsprozesses ab, bei dem die Transformationen zwischen den Betrachtungs-
ebenen automatisiert vollzogen werden konnen. Eine Moglichkeit stellt in diesem Zusam-
menhang die Nutzung von XSLT dar, um die XML-Spezifikationen auf Basis formeller

Transformationsregeln von einer Ebene zur anderen zu iiberfiihren.

Werden die genannte Aspekte in zukiinftigen Forschungsaktivitdten adressiert, so kann
auf der konzeptuellen Grundlage von SOMsec eine Uberbriickung der beschriebenen Liicke
zwischen Lenkungs- und Leistungssystem in Bezug auf die Beriicksichtigung betrieblicher
Sicherheitsaspekte erfolgen. Durch die aus der geschéftsprozessgetriebenen Sicherheitsmodel-
lierung resultierende Kopplung zwischen Aufgaben- und Aufgabentrigerebene konnen Ande-
rungen besser propagiert sowie die Ubereinstimmung der technischen Sicherheitseigenschaf-
ten von Anwendungssystemen mit betrieblichen Sicherheitsanforderungen nachvollziehbar

und administrierbar ausgestaltet werden.
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Anhang

Anhang A: Objektzerlegung im Szenario MVZ

MVZ
L Annahme

D: Kurzanamnese

L Orthopédie
D: Arztzuweisung
L V: Arztanfrage
L D: Arztbestétigung
D: Leistungsdaten

L Buchhaltung
KV

Patient

Anhang B: Transaktionszerlegung im Szenario MVZ

D: Vergiitung
L V: Abrechnungsdaten
L D: Zahlung
D: Behandlung
L A: Leistungsangebot
L v. Terminvereinbarung
L V.seql: Ersterminanfrage
L V.seq2: Ersterminbestétigung
L V.seq3: Patienteninformation
L D: Med. Leistung
L D.parl: Anamnese
L D.par2: Diagnose
L D.par3: Orth. Behandlung
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