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Autorisierung in Informationssystemen — woher kennt die
Anwendung mich und meine Rolle?

von Dipl. Wirtsch. Inf. Gerlinde Fischer
7. Einleitung

Ein Priifer hat nach Ende der Priifungszeit u. a. die Aufgabe, Noten fiir
unterschiedliche Priifung zu erfassen. Dazu benétigt er Informationen,
welche Studierenden an welcher Priifung teilgenommen haben. In die-
ser Situation entsteht ein Sicherheitsbedarf, denn ein Priifer darf nur
die Informationen der Studierenden sehen, die bei ihm auch eine Prii-
fung abgelegt haben. Abbildung 1 stellt dieses Szenario dar.

Abbildung 1: Sicherheitsbedarf bei der Erfassung von Noten

Aufgaben
(Noten erfassen)

Aufgabentrager ]
Priiferln Informationen

{Teilnehmerliste der Priifung)

Ein Aufgabentriger, z. B. ein Priifer, benétigt zur Erledigung seiner
Aufgaben Informationen, die im betrieblichen Informationssystem
gespeichert sind. Dabei muss auf der einen Seite gewihrleistet werden,
dass einem Aufgabentriger alle notwendigen Informationen zur Verfii-
gung stehen und auf der anderen Seite, dass er keine Informationen
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erhilt, fur die er keine Autorisierung hat. Dies sicherzustellen ist eine
Anforderung der Informationssicherheit.

Die Informationssicherheit wird u. a. durch die Grundfunktionen Au-
thentifizierung und Autorisierung umgesetzt. Die Authentifizierung
identifiziert den Aufgabentriger, z. B. den Priifer, der sich an einem
Computer, einem Netzwerk oder einem Anwendungssystem anmeldet.
Nach der notwendigen und vorgelagerten Authentifizierung tiberprift
die Autorisierung die Berechtigungen des angemeldeten Aufgabentri-
gers in seiner Rolle, z. B. als Priifungsausschussvorsitzender, und ent-
scheidet, auf welche Informationen er zugreifen darf.

Obwohl Authentifizierung und Autorisierung schon seit einigen Jahr-
zehnten Gegenstand der Forschung sind, ergibt sich immer wieder
neuer Forschungsbedarf durch sich indernde Nutzungsszenarien und
Weiterentwicklungen, wie z. B. die Verbreitung des Internets, einen
hohen Grad an Vernetzung oder der Nutzung von Webservices (vgl.
Feng et al. 2004, S. 357; Lehmann 2007, S. 1; Linkies und Off 2006;
Strembeck und Neumann 2004, S. 393). Jeder technologische Fortschritt
in der Informationstechnik bringt neue Sicherheitsbedrohungen, die
neue Sicherheitslésungen erfordern. Dabei veridndert sich die Technolo-
gie oftmals schneller als neue Informationssicherheitslésungen entwi-
ckelt werden kénnen (Gasser 1988, S. 8).

Im vorliegenden Beitrag wird zunichst anhand ausgewihlter Rollen-
konzepte herausgearbeitet, wie sich die Rolle in das betriebliche Infor-
mationssystem, in dem Informationen verarbeitet werden, einordnen
lisst. Danach werden Grundlagen der Informationssicherheit und Au-
thentifizierung erldutert. Anschlieffend werden die Grundlagen und die
Konzeption des auf einem rollenbasierten Zugriffskontrollmodell basie-
renden Autorisierungssystems FN2RBAC vorgestellt. Nach einer Zu-
sammenfassung wird ein Ausblick auf den weiteren Forschungsbedarf
gegeben.
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2. Rollen im Konzept des betrieblichen Informationssystems

Fur die Konzeption und Implementierung von Autoriserungssysteme
fir Anwendungssysteme hat sich das rollenbasierte Zugriffs-
kontrollmodell wihrend der letzten 15 Jahre zu einem weit verbreiteten
Modell entwickelt (Coyne und Weil 2008, S. 84). Rolle ist dabei das zent-
rale Element dieses Zugriffskontrollmodells. Rolle ist zudem ein hiufig
verwendeter Begriff in den verschiedenen Disziplinen der Computer-
wissenschaft, z. B. Workflow-Systemen, Softwareentwicklung und Da-
tenbanken. Auflerhalb der Computerwissenschaft ist er z. B. prisent in
den Sozialwissenschaften und der Organisationstheorie. Bedauerlicher-
weise gibt es keine gemeinsame Ubereinstimmung iiber die verschie-
denen Semantiken des Begriffes Rolle, die alle Nutzungen einschlief3t
(vgl. Boella et al. 2007, S. 81; Neumann und Strembeck 2001, S. 58).
Somit bezeichnet der Begriff Rolle in Abhingigkeit von Wissensgebie-
ten zum Teil unterschiedliche, manchmal divergierende Sachverhalte
(vgl. Thomas und Biddle 1966, S. 23; Lehmann 1999, S. 316; Crook et al.
2002, S. 11).

Zunichst wird die Verwendung des Begriffs Rolle in den verschiedenen
Wissensgebieten vorgestellt und ein zusammenfassendes Rollenkonzept
entwickelt. Nach einer Einfiihrung in das betriebliche Informationssys-
tem (IS) erfolgt die Einordnung der Rolle in das Konzept des IS.

2.1 Rollenkonzepte

Im Folgenden wird eine Systematisierung des Begriffs Rolle anhand von
funf ausgewdhlten Rollenkonzepten vorgenommen (vgl. Siifimilch-
Walther und GilleBen 2003, S. 4-16; Walther 2005, S. 6-15). Durch die
verschiedenen Anwendungsgebiete lassen sich folgende Rollenkonzepte
beschreiben:

. kompetenzorientiertes Rollenkonzept
. organisationsorientiertes Rollenkonzept
. aufgabenorientiertes Rollenkonzept
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" verhaltensorientiertes Rollenkonzept
. berechtigungsorientiertes Rollenkonzept

Die daraus entstehende Abgrenzung der einzelnen Rollenkonzepte
kann nicht als vollstindig disjunkt betrachtet werden. Es bestehen
durchaus Gemeinsambkeiten in Begrifflichkeiten und Themen. Allen
Konzepten gemeinsam ist, dass die Rolle mehreren Aufgabentrigern,
die dabei die Stellvertretung untereinander tibernehmen konnen, zuge-
ordnet wird. Der konkrete Aufgabentriger wird dabei erst zur Laufzeit
ermittelt.

Im kompetenzorientierten Rollenkonzept werden Qualititsanforderun-
gen an eine Rolle definiert, die sich auf die vier Kompetenzarten Fach-,
Methoden-, Sozial- und Medienkompetenz beziehen. Die Rolle ver-
kniipft hierbei Aufgaben und Verantwortlichkeiten und beschreibt eine
Grundmenge von Qualititsanforderungen hinsichtlich Fihigkeiten und
Kompetenzen, die eine Person besitzen muss, um bestimmte Aufgaben
zu erfiillen (vgl. van der Aalst und van Hee 2002, S. 353; Frings und
Weisbecker 1998, S. 19f; Graf 2002, S. 48). Eine Rolle definiert Erfah-
rungen, Kenntnisse und Fihigkeiten, die fiir die Durchfiihrung von
Aufgaben notwendig sind. Eine Rolle kann fiir mehrere Aufgaben zu-
stindig sein, aber auch mehrere Rollen fiir eine Aufgabe (Frings und
Weisbecker 1998, S. 19). Die Rolle Priifer erfiillt u. a. die Aufgaben ,No-
ten von Priifungen zu erfassen“ und ,Lehrveranstaltungen erzeugen®.
Die Rolle Student und Priifungsamt kénnen beide die Aufgaben ,Stu-
dent zu einer Prifung anmelden erledigen. Alle Aufgabentriger, die
uber ihre Rolle fiir die Bearbeitung einer bestimmten Aufgabe qualifi-
ziert sind, kénnen diese ausfithren und sind damit austauschbar (Rei-
chert und Dadam 2000, S. 26).

Das organisationsorientierte Rollenkonzept stellt die Aufbauorganisati-
on in den Mittelpunkt der Betrachtung. In diesem Konzept werden Stel-
len mit dhnlichen organisatorischen Charakteristika wie Kompetenzen
und Qualifikationen, die sich z. B. auf der gleichen hierarchischen Ebe-
ne oder in der gleichen organisatorischen Einheit befinden, zu Rollen
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zusammengefasst (vgl. Galler 1997, S. 52; Rupietta und Wernke 1994, S.
143; Walther 2005, S. 11). Eine Rolle kann beliebig vielen Aufgabentra-
gern unabhingig voneinander zugewiesen werden, so dass Aufgaben-
triger mit gleichen Rollen in funktionsmifiger, raumlicher und zeitli-
cher Art die Stellvertretung ibernehmen kénnen (vgl. Blimle 1975, S.
1888; Reichert und Dadam 2000, S. 27; Walther 2005, S. 11). Eine Rol-
lenzuordnung ist nicht statisch: so kann ein Aufgabentriger im Laufe
seines Arbeitslebens unterschiedliche Rollen einnehmen, aber auch
zum gleichen Zeitpunkt mehreren Rollen zugeordnet sein (van der
Aalst und van Hee 2002, S. 15). Durch dieses Konzept sind Prozess- und
Organisationsdefinition voneinander getrennt. ,Wenn ein neuer Mitar-
beiter in das Unternehmen eintritt, muss man nicht die Prozessdefiniti-
on indern, sondern“ nur die entsprechende Rolle zuordnen (Walther
2005, S. 12).

Im aufgabenorientierten Rollenkonzept stellt die Rolle eine Zusammen-
fassung von Aufgaben dar, die einem Aufgabentriger, der diese Aufga-
ben erledigen soll, zugeordnet werden kénnen. Einem Aufgabentriger
kénnen auch mehrere Rollen zugeordnet werden (Esswein 1992, S. 8).
Eine Rolle kann definiert werden als eine Menge von Funktionen, die
mit einer speziellen Aufgabe verkniipft sind (Ahn und Sandhu 2000, S.
208).

Im verhaltensorientierten Rollenkonzept ist eine Rolle ein sozialwissen-
schaftlicher Begriff zur Kennzeichnung eines Systems von Verhaltens-
regeln, die meist durch Erwartungen definiert werden. Diese Erwartun-
gen werden an den Inhaber einer bestimmten Position herangetragen
(Alisch 2004, S. 2565). Die Verhaltensregeln und Erwartungen werden
tiber die Rolle auf eine Person projiziert. In einem Unternehmen sind
diese Verhaltens- und Leistungserwartungen in einer Stelle gebiindelt
und richten sich an einen potentiellen Aufgabentriger (vgl. Bokranz und
Kasten 2001, S. 51; Schreyogg 2008, S. 102). Eine Stelle konkretisiert
damit die Rollenerwartungen eines Unternehmens an einen Mitarbeiter
(Picot et al. 1997, S. 167).
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Im berechtigungsorientierten Rollenkonzept steht die Vergabe von Zu-
griffsrechten im Fokus (SAP 06.07.2007). Die Rolle kapselt hierbei Be-
rechtigungen, Verantwortlichkeiten und Verpflichtungen innerhalb
eines IS (Nyanchama und Osborn 1996, S. 131). Die Rolle biindelt dabei
Zugriffsrechte, die sich auf Funktionen eines Anwendungssystems
(AwS) beziehen. Diese Funktionen bestehen aus Objekten und ihren
Operatoren. Anschliefend werden diese Rollen den Aufgabentrigern
zugeordnet. Vor Aufruf einer Funktion im AwS muss das Autorisie-
rungssystem eine Rechtepriifung anhand der Parameter Aufgabentri-
ger, Objekt und Operator durchfithren und entscheiden, ob dem Aufga-
bentriger das Recht auf Zugrift eingerdumt wird.

Zusammenfassend lassen sich die unterschiedlichen Rollenkonzepte
(Abbildung 2) wie folgt beschreiben: Rollen werden personellen Aufga-
bentrigern zugeordnet und kapseln die Berechtigungen, die ein Aufga-
bentriger erhalten soll. Aufgaben werden aus den Prozessen heraus
konzipiert und werden in Stellen und/ oder Rollen zusammengefasst.
Die Aufgaben werden iiber die beiden Konstrukte personellen Aufga-
bentrigern zugeordnet. Personelle Aufgabentriger benétigen zur Erle-
digung ihrer Aufgaben Sachmittel und Informationen. Eine Rolle be-
schreibt die notwendigen Kompetenzen zur Erledigung einer Aufgabe.
Durch eine Rolle wird Verantwortung an einen Aufgabentriger iiberge-
ben. Eine Stelle erzeugt bei der Zuordnung zu einem Aufgabentriger
Verantwortung. Stellen bzw. eine Position, die genau einem Aufgaben-
triger zugeordnet ist, bestimmt die Verhaltens- bzw. Leistungserwar-
tungen fiir diesen Aufgabentriger.
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Abbildung 2: Zusammenfassung der Rollenkonzepte nach (Walther
2005, S. 6-15)
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Um eine Einordnung der Rolle in das betriebliche Informationssystem
(IS) vornehmen zu kénnen, wird im folgenden Kapitel zunichst das
Konzept des IS vorgestellt, um anschlieRend ein ganzheitliches Rollen-
konzept zu entwickeln.

2.2  Konzept des betrieblichen Informationssystems

Informationssysteme sind Systeme, die Informationen verarbeiten, z. B.
erfassen, speichern und bereitstellen. Der Einsatz findet in Organisatio-
nen der Wirtschaft und Verwaltung statt und dariiber hinaus durch die
zunehmende Vernetzung auch iiberbetrieblich. Diese Informationssys-
teme werden als betriebliche Informationssysteme (IS) bezeichnet und
betrachten den Zusammenhang zwischen Aufgaben und deren Zuord-
nung zu Aufgabentrigern (Ferstl und Sinz 2006, S. 1). Das IS beruht auf
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Aufgabenobjekten des Typs Information, die fiir die Verrichtung einer
Aufgabe notwendig sind oder bearbeitet werden miissen. Ein IS enthilt
eine Menge von Informationsverarbeitungsaufgaben, die durch Infor-
mationsbeziehungen verbunden sind. Die Menge aller Aufgaben zu-
sammen mit den Informationsbeziehungen bilden die Aufgabenebene
eines IS. Ein IS enthilt daneben eine Menge von Aufgabentrigern!, die
durch Kommunikationssysteme verbunden sind. Die Aufgabentriger
lassen sich in zwei Arten unterteilen:

" Maschinelle Aufgabentriger - Rechner, Rechnersysteme
. Personelle Aufgabentriger - Personen, wie Sachbearbeiter, Ma-
nager (Ferstl und Sinz 2001, S. 2f).

,Die Menge aller Aufgabentriger bildet die Aufgabentrigerebene eines IS“ (Ferstl
und Sinz 2006, S. 4).

Typischerweise ist bei der Durchfithrung betrieblicher Aufgaben eine
Kooperation maschineller und personeller Aufgabentriger notwendig.
Durch die Zuordnungsbeziehung zwischen Aufgaben und Aufgaben-
trigern wird der Grad der Automatisierung bestimmt.

" vollautomatisiert: Eine Aufgabe wird vollstindig von maschinel-
len Aufgabentrigern durchgefiihrt.

" teil automatisiert: Personelle und maschinelle Aufgabentrigern
fithren eine Aufgabe gemeinsam aus.

. nicht automatisiert: Ausschlieflich personelle Aufgabentriger
sind an der Durchfithrung der Aufgabe beteiligt (Ferstl und Sinz
2001, S. 48).

,Eine Informationsbeziehung zwischen zwei Aufgaben wird auf Aufgabentriger-
ebene bei unterschiedlichen Aufgabentrigern durch einen Kommunikationskanal
zwischen diesen realisiert. (Ferstl und Sinz 2006, S. 4)

! Eine ausfiihrliche Beschreibung des Begriffs Aufgabentriger findet sich in (Schwarz H
1980).
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Man unterscheidet:

. Kommunikation C-C zwischen Rechner

. Kommunikation M-C zwischen Person und Rechnern und

. Kommunikation M-M zwischen Personen (Ferstl und Sinz 2006,
S. 4).

Damit stellt sich die Frage, an welchen Stellen im IS ist eine Zugriffs-
kontrolle notwendig? Teilautomatisierte Aufgaben (A) eines betriebli-
chen Informationssystems (IS) werden personellen und maschinellen
Aufgabentrigern zugeordnet. Aufgaben fiir einen personellen Aufga-
bentriger (Ap) werden in einer Stelle zusammengefasst, die mit Kompe-
tenz und Verantwortung ausgestattet ist. Der automatisierte Teil der
Aufgaben wird von maschinellen Aufgabentrigern (Am) durchgefiihrt.
Diese werden zu einem integrierten Anwendungssystem (AwS) zu-
sammengefasst.

Abbildung 3: Teilautomatisierte Aufgaben im IS
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Die Objekte des AwS sind vor unerlaubten Zugriffen durch ein Autori-
sierungssystem zu schiitzen. Zur Verrichtung teilautomatisierter Auf-
gaben ist eine Mensch-Maschinen-Kommunikation erforderlich, da ein
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personeller Aufgabentriger mit einem maschinellen Aufgabentriger
Lkommuniziert“. An dieser Schnittstelle muss zur Gewihrleistung der
Informationssicherheit eine Authentifizierung und eine Autorisierung
durchgefiihrt werden.

Zusitzlich zum Aspekt von teilautomatisierten Aufgaben besteht eine
Mensch-Maschinen Kommunikation innerhalb eines IS, wenn ein An-
wendungssystem als Sachmitte]l verwendet wird, um eine nicht
automatisierbare Aufgabe zu 16sen oder die dafiir notwendigen Informa-
tionen im IS zu finden sind. Beide Aspekte werden in den folgenden
Ausfithrungen beriicksichtigt. Aus der organisatorischen Einbettung des
personellen Aufgabentrigers und seiner Aufgaben lassen sich Rollen
herleiten, die bei einer Mensch-Computer-Interaktion dafiir sorgen, dass
nur Objekte verfiigbar sind, die ein personeller Aufgabentriger sehen
bzw. bearbeiten darf.

2.3 Einordnung der Rolle in das betriebliche Informationssystem

Zunichst wird das im vorherigen Kapitel herausgearbeitete Rollenkon-
zept (siehe Abbildung 2) in Abbildung 4

um Anwendungssysteme und deren Funktionen erweitert, um an-
schliefend eine Einordnung in das betriebliche Informationssystem
vorzunehmen. Ein AwS kann in Funktionen zerlegt werden. Funktionen
in diesem Sinne sind Elemente von Vorgingen, die funktional
beschreibbar sind (Ferstl und Sinz 2006, S. 59-60). Diese Funktionen
konnen als fachliche Objekte und den darauf wirkenden Operatoren
betrachtet werden, z. B. Datenblatt des Studenten ausdrucken. Operato-
ren sind die nach aufen gelegten Methoden, mit denen die Datenobjek-
te manipuliert und aufgerufen werden kénnen. Die nach auflen hin
sichtbaren Objekte mit ihren Operatoren sind die Funktionen eines
Anwendungssystems.
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Abbildung 4: Einordnung des Anwendungssystem in ein ganzheitliches
Rollenkonzept
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Zugriffsrechte beziehen sich auf die extern aufrufbaren Funktionen, die
in ihrer Gesamtheit das AwS darstellen. Diese Zugriffsrechte werden in
Rollen gekapselt. Wihrend der Laufzeit entscheidet das Autorisierungs-
system, ob der Zugriff erlaubt ist oder nicht.

Die Einordnung von Authentifizierung und Autorisierung in das IS
stellt Abbildung 5 dar. Rollen werden anhand der Aufgaben und der
Organisationsstruktur innerhalb des IS ermittelt, Personen zugeordnet
und beides in der Rechteverwaltung gespeichert. An der Schnittstelle M-
C wird zuerst die Authentifizierung durchgefiihrt. Eine Person gibt zum
Authentifizieren die Zugangsdaten an der Schnittstelle bekannt. Das
Authentifizierungssystem iiberpriift die Identitit. Nach erfolgreicher
Authentifizierung findet die Rechtepriifung durch ein Autorisierungs-
system statt. Es wird gepriift, ob der personelle Aufgabentriger die auf-
gerufene Funktion ausfithren darf. Jeder Zugriff auf das Anwendungs-
system erfolgt tiber die Rechtepriifung und wird dabei protokolliert.
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Abbildung 5: Einordnen von Authentifizierung und Zugriffskontrolle in
ein IS.
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Authentifizierungs- und Autorisierungssysteme zusammen gewihrleis-
ten u. a. die Informationssicherheit. Im nichsten Kapitel werden Grund-
lagen der Informationssicherheit und insbesondere in Anwendungssys-
temen erldutert und ein kurzer Uberblick iiber die Authentifizierung
gegeben.

3. Informationssicherheit in Anwendungssystemen

Die Sachziele der Informationssicherheit, Vertraulichkeit, Integritit,
Verbindlichkeit und Verfiigbarkeit zu erfiillen und einen umfassenden
Datenschutz zu gewihrleisten, sind zentrale Aufgaben und Herausfor-
derungen der Informationsgesellschaft und von strategischer Bedeutung
fiir Unternehmen und Verwaltungen. Deshalb hat der Bereich der In-
formationssicherheit und insbesondere die Zugriffskontrolle in den
letzen Jahren zunehmende Aufmerksambkeit in der Forschung erfahren
(Zannone et al. 2006, S. 1; Junk und Mayer 2003, S. 5). Die Sicherheit
der Daten in Anwendungssystemen wird zu einem notwendigen Be-
standteil fur eine integrierte, umfassende und unternehmensweite In-
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formationssicherheit (Kern et al. 2004, S. 87), deshalb miissen sich Zu-
griffsrechte auf die Funktionsebene eines Anwendungssystems bezie-
hen (Beresnevichiene 2003, S. 12).

Die Informationssicherheit ,ist und bleibt damit ein ,Schliissel’ fiir die Zukunft der
Informationsgesellschaft und diirfte — sowohl in Theorie als auch in der Praxis —
weiter an Bedeutung gewinnen“ (Sackmann 16.09.2008).

Bei der Diskussion um Informationssicherheit darf nicht iibersehen
werden, dass es eine hundertprozentige Sicherheit nicht gibt (Landwehr
et al. 1984, S. 198).

Informationssicherheit ,bezeichnet einen Zustand, in dem die Risiken, die beim
Einsatz von Informationstechnik aufgrund von Gefihrdungen vorhanden sind,
durch angemessene MafRnahmen auf ein tragbares Mafl beschrinkt sind“ (Bundes-
amt fur Sicherheit in der Informationstechnik (BSI) 2005, S. 42).

Durch die rasante Entwicklung in der Informationstechnologie kénnen
nicht alle in der Zukunft zu erwartenden Angriffe und Méglichkeiten
erkannt und deren Auswirkungen abgeschitzt werden. Informationssi-
cherheit ist ein dynamischer Prozess und ein dynamisches Betrach-
tungsobjekt, die Entwicklung neuer Sicherheitsmechanismen folgt lau-
fend der technischen Entwicklung (Gasser 1988, S. 8; Sackmann
16.09.2008).

3.1 Ziele und Grundfunktionen der Informationssicherheit

Im Bereich der Informationssicherheit werden Begriffe zum Teil un-
einheitlich benutzt. Eine ausfithrliche Taxonomie der deutschen Begrif-
fe auf Grundlage ausgewdhlter internationaler Normen findet sich in
(Pohl 2004; Schier 1999, S. 30-32). Als allgemeiner Konsens haben sich
in der Literatur die folgenden vier Sachziele der Informationssicherheit
herauskristallisiert: Vertraulichkeit, Integritit, Verfiigbarkeit und Ver-
bindlichkeit (Pohl 2004, S. 679; Raepple 2001, S. 4). Die Sachziele Integ-
ritit, Verfiigbarkeit und Verbindlichkeit werden in weitere Komponen-
ten zerlegt. Abbildung 6 zeigt diese Komponenten im Uberblick.
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Abbildung 6: der Informationssicherheit mit ihren Komponenten nach
(Pohl 2004, S. 630)
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Vertraulichkeit ist der Schutz vor unberechtigtem Informationsgewinn,
d. h. Informationen sind nur fiir Berechtigte zuginglich. Dabei muss
auch der Schutz wihrend der Ubertragung von Information iiber Netz-
werke gewihrleistet werden. Vertraulichkeit beinhaltet keine weiteren
Komponenten.

Integritit stellt die Genauigkeit, Korrektheit und Vollstindigkeit von
Informationen und Verfahren sicher. Daten werden nicht unberechtigt
verindert, geloscht oder zerstdrt. Daneben muss die Ubereinstimmung
zwischen tatsichlichem Wert eines Objektes und dem verarbeitenden
bzw. gespeicherten Wert bestehen. Integritit setzt sich zusammen aus:

" Datenintegritit: Sie umfasst die Sicherstellung der Korrektheit,
also Unversehrtheit von Daten. Die Daten miissen vor der unbe-
rechtigten Modifikation geschiitzt werden.
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. Systemintegritit: Sie bezieht sich auf eine korrekte Funktions-
weise eines AwS. Systemsicherheit ist die Voraussetzung fiir Da-
tenintegritat.

Verfiigbarkeit stellt sicher, dass alle bendétigten Daten sowie die zur
Verarbeitung notwendigen Anwendungssysteme und Betriebsmittel
jederzeit verfiigbar und funktionsbereit sind, wenn ein autorisierter
Nutzer zugreifen will. Die Komponenten der Verfiigbarkeit sind: Zuver-
lissigkeit, Fehlertoleranz, Robustheit und Wiederherstellbarkeit. Diese
miissen durch die Funktionssicherheit des AwS gewihrleistet werden.

Verbindlichkeit ist die Eigenschaft eines Systems, zurechenbare, rechts-
verbindliche Kommunikation zu unterstiitzen. Sie schiitzt den Sender
gegen Tiuschung und es gibt keine Moglichkeit des Abstreitens durch
Sender und Empfinger. Durch Verbindlichkeit werden in einem Infor-
mationssystem alle versuchten und erfolgten Aktivititen, wie Zugriffe
von Subjekten auf Objekte, nachvollziehbar beschrieben. Dabei werden
Aktivititen Subjekten zugeordnet und es wird die Erkennung und Un-
tersuchung von Angriffen ermdéglicht. Grundlage fiir die Verbindlichkeit
sind Authentizitit, Nichtabstreitbarkeit und Revisionsfihigkeit (Eckert
2001, S. 5-9; Pohl 2004, S. 679-680).

Im Kontext der Informationssicherheit von Anwendungssystemen sind
die Sachziele Vertraulichkeit, Integritit und Verbindlichkeit sicherzu-
stellen. Die Informationssicherheit von Anwendungssystemen setzt
voraus, dass die Systemintegritit bzw. Funktionssicherheit des AwS
gewihrleistet ist, d. h. Ist- und Soll-Funktionalitit des AwS stimmen
tiberein. Neben dem AwS selbst muss die Verfiigbarkeit durch die In-
stallation, die Einbettung in die Rechnerarchitektur und geeignete Not-
fallkonzepte sichergestellt werden. Die Informationssicherheit sichert
darauf aufbauend, dass es zu keiner unautorisierten Informationsverin-
derung oder Informationsgewinnung kommen kann (Eckert 2008, S. 4-
5).
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Die Sachziele der Informationssicherheit werden durch die Grundfunk-
tionen Authentifizierung sowie Autorisierung bestehend aus Rechte-

verwaltung, Rechtepriifung und Protokollierung (Audit) erreicht:

Abbildung 7: Grundfunktionen der Informationssicherheit (Pohl 2004,
S. 682)

— Authentifizierung

— Rechteverwaltung

Grundfunktu_)nen Autorisierungs-
der Informations- — system
sicherheit Y

— Rechtepriifung

— Protokollierung

Die Authentifizierung ibernimmt die Identititspriifung eines Subjektes
und stellt die vorgegebene Identitit sicher (Eckert 2008, S. 7). Sie tiber-
prift die Echtheit einer Person, einer Organisation oder eines Pro-
gramms. Um unerlaubte Zugriffe auf ein System zu verhindern, miis-
sen Subjekte eindeutig identifizierbar sein. Die Authentifizierung legt
nicht fest, welche Funktionen innerhalb eines Systems einem Subjekt
zur Verfuigung stehen. Das Thema der Authentifizierung ist Teil der
Systemumgebung. Das Verfahren der Authentifizierung muss vom
Autorisierungssystem vollstindig getrennt sein, ist diesem zwingend
vorgelagert und eine notwendige Voraussetzung fiir eine funktionieren-
de Zugriffskontrolle (Essmayr et al. 2004, S. 132).

Die Rechteverwaltung bildet die Datenbasis fiir die Rechtepriifung zur
Abwehr von Bedrohungen fiir die Informationssicherheit infolge von
unautorisierten Zugriffen auf Objekte. Die Rechteverwaltung speichert
Informationen iiber die zu schiitzenden Objekte und Operatoren und
wird anhand der von der Sicherheitsstrategie festgelegten Richtlinien
modelliert und implementiert. Sie hat sicherzustellen, dass alle Subjekte
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und Objekte, fiir die Zugriffsbeschrinkungen festgelegt sind, auch von
der Rechteverwaltung erfasst wird (Eckert 2001, S. 92, 375).

Die Rechtepriifung iiberpriift bei jedem Zugriff, ob ein Subjekt s das
Objekt o mit dem Operator op aufrufen darf und stiitzt sich auf die ge-
speicherten Daten der Rechteverwaltung. Die Rechtepriifung iiberpriift
die Funktionen, die aufgerufen werden, fithrt die notwendigen Kontrol-
len durch und entscheidet anschliefend, welche Funktionen ausgefiihrt
werden diirfen. Zwischen der Rechtepriifung und der Ausiibung des
Zugriffsrechts darf keine weitere Aktion moglich sein (Eckert 2001, S.
92-93). Ist die Authentifizierung nur unzureichend gewihrleistet, wird
auch die Rechtepriifung als gescheitert angesehen.

Um eine nachtrigliche Analyse der Zugriffe zu erméglichen, miissen
alle Zugriffe und ausgefithrten Funktionen protokolliert werden. Im
Anschluss an die Rechtepriifung wird die Protokollierung des Zugriffes
vorgenommen, so dass, wenn notwendig, eine Verbindlichkeit herge-
stellt werden kann. Die Beweissicherung legt fest, welche Ereignisse
und Informationen zu protokollieren sind. Die Identitit eines Subjektes,
die aufgerufenen Objekte mit den dazugehorigen Operatoren und der
dazugehorige Zeitpunkt einer Aufrufanforderung sind mindestens zu
protokollieren (Eckert 2001, S. 93).

Eine Herausforderung bei der Gewihrleistung der Informationssicher-
heit im AwS ist die hohere Komplexitit der Zugriffkontrolle im Gegen-
satz zur Zugriffskontrolle in Betriebssystemen. In Betriebssystemen gibt
es viele Subjekte, viele Objekte, jedoch nur wenige Operatoren, wie z. B.
Jlesen“ oder ,schreiben“. Bei der Zugriffskontrolle im AwS gibt es viele
Subjekte, viele Objekte und viele verschiedene Operatoren. Autorisie-
rungssysteme fiir Anwendungssysteme sind zudem oftmals anwen-
dungsspezifisch und damit proprietir gestaltet (Kern et al. 2004, S. 88f).
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3.2  Grundlagen der Authentifizierung

Unter Authentizitit eines Subjekts wird die Echtheit und Glaubwiirdig-
keit verstanden, die anhand seiner eindeutigen Identitit und seiner
charakterisierenden Eigenschaften tiberpriifbar ist. Mit der Authentifi-
zierung wird ein Subjekt mit einer eindeutigen Kennung verbunden. Es
muss die Authentifizierungsinformation, z. B. Passworter von den Iden-
tifikationsinformationen getrennt aufbewahren, da Passworter geheim,
die Kennungen aber 6ffentlich sind (Gasser 1988, S. 23). Die Authentifi-
zierung tiberpriift mit geeigneten Methoden die Korrektheit der behaup-
teten Identitit eines Gegeniibers und ermittelt damit die Quelle einer
Anfrage. Die Authentifizierung ist der Autorisierung vorgeschaltet und
muss durch die Systemarchitektur sichergestellt werden (Essmayr et al.
2004, S. 129).

Eine Authentifizierung kann an Hand verschiedener Merkmale durch-
gefiihrt werden. In der Praxis werden zur Authentifizierung folgende
drei Merkmale verwendet: Kenntnis spezifischen Wissens (Passwort),
personlicher Besitz (Chipkarte), Biometrie: Uberpriifung eines be-
stimmten Merkmales oder Verhaltens, z. B. kérperliches Merkmal (Fin-
gerabdruck) oder typische Bewegungsmuster (Tastenanschlag). Dariiber
hinaus existieren Kombinationen der oben genannten Merkmale, bei-
spielsweise eine Chipkarte (Besitz) zusammen mit einem PIN (Pass-
wort) oder ein Ausweis zusammen mit biometrischen Merkmalen
(Eymann 2004, S. 10; Miiller 2005, S. 173ff).

Verfahren, die eine Authentifizierung mit Hilfe von Wissen realisieren,
sind unter anderem Passwort, PIN, Einmalpasswort, Challenge-
Response und One Time PIN Token (SecurelD) (Eckert 2001, S. 307-
321; Eckert 2008, S. 442). Hiufig wird eine Authentifizierung mittels
Passwort durchgefiihrt (Miiller 2005, S. 174). Bekannteste Vertreter der
Verfahren, die einen Besitz iiberpriifen, sind Chipkarten oder Smart-
cards, daneben gibt es noch Magnetstreifenkarte, Krypto-Token, Schliis-
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sel, RFID-Karte, Zertifikate? (Eymann 2004, S. 10; Miiller 2005, S. 173).
Biometrie bezeichnet zusammenfassend die Uberpriifung persénlicher
Merkmale oder persénliches Verhalten. Verfahren fiir die Uberpriifung
durch Biometrie finden derzeit enormen Aufschwung. Beispiele sind
Fingerabdruck, Gesichtserkennung, Tastaturanschlag, DNA, Stimme,
Handlinienstruktur und Augen-Netzhaut-Identifizierung.

Aus den verschiedenen Authentifizierungsverfahren wird das am hiu-
figsten in der Praxis anzutreffende Passwortverfahren als Beispiel fiir
die Authentifizierung durch die Kenntnis spezifischen Wissens be-
schrieben. Ein Subjekt authentifiziert sich mittels eines Passwortes,
durch Austausch eines Geheimnisses, an einem Rechner, zwischen
Arbeitsplatzrechner und Server oder in einem Netzwerk. Das System,
das eine Authentifizierung vornimmt, hat die Passworter sicher zu ver-
walten. Es werden kryptographische Methoden eingesetzt, um Passwor-
ter zu verschliissseln und damit sicher zu speichern.

Abbildung 8: Eingabedialog fiir Kennung und Passwort im ZUV-Portal
der Universitit Bamberg
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2 Eine verteilte Authentifizierung {iber Zertifikate wird in dieser Arbeit nicht behandelt,
dazu wird auf die Literatur verwiesen (Rieger S 2007).
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Um einen Mindeststandard an Sicherheit zu gewihrleisten, sind u. a.
folgende Anforderungen an Passworter zu stellen: Mindestlinge acht
Zeichen, kein Eigenname oder eigene Vor- oder Nachnamen, mindes-
tens ein Sonderzeichen, moglichst viele unterschiedlichen Zahlen und
Buchstaben und eine geringe Anzahl von Fehlversuchen beim Login
(Eckert 2001, S. 309-310).

Nach der Authentifizierung am Arbeitsplatzrechner kann bei der Wei-
tergabe der Passworter in Netzwerken das Konzept der Einmal-
Passworter verwendet werden oder bei der Authentifizierung von Chip-
karten das Challenge-Response-Verfahren verwendet werden?.

4. Konzeption eines Autorisierungssystems

Nach einer erfolgreichen Authentifizierung wird durch das nachgelager-
te Autorisierungssystem entschieden, welche Anwendung und welche
Berechtigungen innerhalb einer Anwendung einem Aufgabentriger zur
Erledigung seiner Aufgaben zur Verfligung stehen.

4.1 Grundlagen eines Autorisierungssystems

Ausgangspunkt jedes Autorisierungssystems bildet die Sicherheitsstra-
tegie.

Sicherheitsstrategie ist die Formulierung von ,Schutzzielen und allgemeinen
Sicherheitsmafinahmen im Sinne offizieller Vorgaben eines Unternehmens oder
einer Verwaltung (Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
2005, S. 8(Glossar)).

Die Sicherheitsstrategie beinhaltet Gesetze und Regeln, die definieren,
wie eine Organisation ihre Informationen sicher verwaltet (Eckert 2001,
S. 13). Um aus der Sicherheitsstrategie und der Geschiftspolitik heraus

3 Fiir ein vertiefendes Studium iiber die Funktionsweise von Einmal-Passwortern (Haller
NM, Metz C et al. 1998) und des Challenge-Response-Verfahrens (Eckert C 2001, S. 320—
323; Rankl W, Effing W 2002, S. 221-223) wird auf die Literatur verwiesen.
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ein Autorisierungssystem zu entwickeln, wird dieser Vorgang in drei
Abstraktionsebenen eingeteilt.

. Zugriftskontrollstrategie
. Zugriffskontrollmodelle
. Zugriffskontrollmechanismen

Die allgemeine Sicherheitsstrategie und die Geschiftspolitik beeinflus-
sen die Zugangskontrollstrategie, Authentifizierungsstrategie und die
Zugriffskontrollstrategie. Abbildung 9 zeigt den Weg von der Sicher-
heitsstrategie zum Zugriffskontrollmechanismus. Die Zugriffskontroll-
strategie definiert auf abstrakter Ebene die Zielsetzung, Vorgehensweise
und das Entscheidungsverfahren bei der Umsetzung der Zugriffskon-
trolle (Seufert 2001, S. 30). Die Zugriffskontrollstrategie sollte nicht
entsprechend der technischen Sicherheitskonzepte beschrieben werden,
sondern die Sicherheitsstrategie des Unternehmens reflektieren. Der
Zugriffskontrollmechanismus fiihrt die Rechtepriifung anhand der in
der Rechteverwaltung gespeicherten Informationen durch und erlaubt
oder verbietet einen Zugriff.

Um die grofle Liicke der Abstraktion zwischen Strategie und Mecha-
nismus zu schliefen, wurden formale Zugriffskontrollmodelle entwi-
ckelt. Fiir alle drei hier genannten Zugriffskontrollstrategien haben sich
in Laufe der Zeit verschiedene Zugriffskontrollmodelle mit zahlreichen
Varianten herausgebildet.

,Die Untersuchung komplexer Systeme erfolgt im Allgemeinen nicht direkt durch
Eingriff in das System, sondern indirekt anhand eines geeigneten Modells“ (Ferstl
und Sinz 2006, S. 20).
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Abbildung 9: Von der Sicherheitsanforderung zum Zugriffsmechanis-
mus nach (Seufert 2001, S. 30)
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Dies gilt ebenso fiir die Untersuchung von Zugriffskontrollsystemen.
Ein Zugriffskontrollmodell* (access control model) ist ein formales Mo-
dell oder ein Beschreibungsrahmen, mit dessen Hilfe eine Zugriffskont-
rollstrategie spezifiziert werden kann, um diese automatisiert durchfiih-
ren zu kénnen. Zugriffskontrollmodelle werden auf einer Abstraktions-
ebene beschrieben, um eine grofle Vielseitigkeit bei der Implementie-
rung in unterschiedlichen Computerumgebungen zu erméglichen. Ein
Zugriftskontrollmodell kann eine oder mehrere Zugriffskontrollstrate-
gien unterstiitzen (Osborn et al. 2000). Ein Zugriffskontrollmodell kann
sowohl die Rechteverwaltung als auch die Rechtepriifung umfassen.

Im Laufe der Zeit wurden mehrere Zugriffskontrollmodelle entwickelt
und untersucht. Wie in Kapitel 2 dargestellt, eignet sich das Konzept der
Rolle und damit das rollenbasierte Zugriffskontrollmodell zur Biinde-
lung der Zugriffsrechte, um ein aufgabenorientierten Autorisierungs-

4 ,Access control model“ wird in dieser Arbeit mit Zugriffskontrollmodell {ibersetzt, in

der Literatur, z. B. in (Seufert SE 2001, S. 35), findet sich auch der Begriff Zugriffskont-
rollansatz.
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system umzusetzen. Dieses ausgewdhlte Zugriffskontrollmodell wird im
folgenden Kapitel kurz vorgestellt.

4.2 Rollenbasiertes Zugriffskontrollmodell

Die Entititen und deren Beziehungen des Kernmodells des rollenbasier-
ten Zugriffskontrollmodells (RBAC) sind in

dargestellt. Das Kernmodell umfasst folgende Basiselemente: Nutzer
bzw. Subjekte, Rollen, Objekte, Operatoren, Zugriffsrechte und Sitzung.

Nutzer oder Subjekte sind im Kernmodell als personelle Aufgabentriger
(siehe Kapitel 3.1) definiert. Rollen definieren im Kernmodell eine Be-
ziehung zwischen Subjekten und Zugriffsrechten. Eine Rolle ist eine
Funktion innerhalb des Kontextes einer Organisation, die Autoritit und
Verantwortung an das zugeordnete Subjekt tibertrigt (ANSI INCITS
359-2004 01.03.2004, S. 3).

Abbildung 10: Komponenten des rollenbasierten Zugriffskontrollmo-
dells
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Die Objekte und die Operatoren hingen allein von dem zu schiitzenden
Anwendungssystem ab und bestimmen das zu implementierende Auto-
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risierungssystem (ANSI INCITS 359-2004 01.03.2004, S. 3). In einem
Anwendungssystem, wie z. B. dem Prufungsverwaltungssystem
,FlexNow*, ist ein Objekt ein Datenblatt eines Studenten und die Opera-
toren, die darauf angewendet werden konnen, sind: ,bearbeiten”, ,dru-
cken“ und ,lesen”.

Zugriffsrechte sind Genehmigungen, eine Operation auf einem oder
mehreren von einem auf RBAC aufbauenden Autorisierungssystem
geschiitzten Objekten ausfithren zu durfen (ANSI INCITS 359-2004
01.03.2004, S. 3). Ein RBAC-Zugriffskontrollmodell funktioniert nach
dem Erlaubnisprinzip, d.h. ist ein Recht nicht vorhanden, wird der Zu-
griff verweigert.

Zentrales Konzept des RBAC ist die Rollenbeziehung, dabei formuliert
die Rolle die umzusetzende Zugriffskontrollstrategie. Zwischen Subjek-
ten und Rollen (Subjektzuordnung) und zwischen Rollen und Zugriffs-
rechten (Zugriffsrechtzuordnung) besteht eine sogenannte m:n-
Beziehung. Einem Subjekt kann mehr als eine Rolle zugeordnet sein
und einer Rolle kénnen mehrere Subjekte zugeordnet werden. Dies
liefert eine hohe Flexibilitit bei der Zuordnung von Zugriffsrechten zu
Rollen und Subjekten zu Rollen, um den Zugang zu Ressourcen zu
kontrollieren (ANSI INCITS 359-2004 01.03.2004, S. 4).

Eine Sitzung ist eine Verbindung zwischen einem Subjekt und der akti-
vierten Teilmenge von Rollen, die einem Subjekt zugeordnet sind und
bildet genau ein Subjekt mit allen aktivierten Rollen ab. Ein Subjekt
kann beliebig viele Sitzungen eréffnen. Die daraus verfiigbaren Zu-
griffsrechte sind die von den aktivierten Rollen tiber alle Sitzungen hin-
weg aktivierten Zugriffsrechte (ANSI INCITS 359-2004 01.03.2004, S. 4).
Das Kernmodell alleine reicht oftmals nicht aus, um ein umfassendes
Autorisierungssystem implementieren zu konnen. Daher sieht auch der
Standard bereits die Rollenhierarchie und die Aufgabentrennung als
Erweiterung vor.
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Die Rollenhierarchie (RH) erweitert das Kernmodell (ANSI INCITS 359-
2004 01.03.2004, S. 5). Die Rollenhierarchie ist eine Moglichkeit, um
eine organisatorische Beziehung von Autoritit und Verantwortlichkeit
wiederzuspiegeln (Ferraiolo et al. 2001, S. 234). Rollenhierarchien defi-
nieren eine Vererbungsbeziehung zwischen Rollen (ANSI INCITS 359-
2004 01.03.2004, S. 235).

Abbildung 11: Rollenhierarchie in einem Autorisierungssystem eines
Priifungsverwaltungssystems
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Zusitzlich kann die Aufgabentrennung orthogal zur Rollenhierarchie
hinzugefiigt werden. Das Konzept der Aufgabentrennung wird benétigt,
um Strategien zur Verhinderung von Interessenskonflikten durchzuset-
zen. Zudem dirfen kritische Aufgaben in einem Unternehmen nicht
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von ein und derselben Person ausgefiihrt werden.> Es gibt zwei Katego-
rien von Rollenbeschrinkungen:

. eine statische (SAT) und
" eine dynamische Aufgabentrennung (DAT).

Bei einer statischen Aufgabentrennung wird bereits bei der Subjektzu-
ordnung verhindert, einem Subjekt konfliktire Rollen zuzuordnen. Bei
einer dynamischen Aufgabentrennung kénnen Subjekten bei der Sub-
jektzuordnung konfliktire Rollen zugeordnet werden, diese aber nicht
gleichzeitig in derselben Session aktiviert werden, damit findet der Aus-
schluss der Aktivierung der Rollen zur Laufzeit statt (Kuhn 1997, S. 24).

Neben diesen im Standard definierten Komponenten existieren mehrere
Erweiterungen des Modells, um einen flexiblen Zugriffskontrollmecha-
nismus zu entwickeln. Folgende ausgewihlte Erweiterungen sind fiir
eine Umsetzung notwendig. Das Konzept der Delegation von Zugriffs-
rechten an ein anderes Subjekt als Stellvertretung ist notwendig, um die
Stellvertretung dezentral regeln zu kénnen, z. B. mochte ein Lehrstuhl-
inhaber seinem Assistenten die Méglichkeit einrdumen, die Ergebnisse
fir eine Priifung einzutragen. Neben der Delegation ist die Doméinen-
beschriankung der Subjekte eine notwendige Erweiterung. Eine Domi-
nenbeschrinkung wird pro Rolle und Subjekt festgelegt. Dies bedeutet,
dass Subjekte, die der gleichen Rolle angehéren, zwar die gleichen
Funktionen innerhalb eines Anwendungssystems aufrufen diirfen, aber
die ausgelieferten Informationen je nach Zustindigkeitsbereich eines
Subjektes unterschiedlichen Inhalts sind. Ein Priifungsausschussvorsit-
zender bendtigt fiir Beratungen und Entscheidungen den Prufungsver-
lauf eines Studierenden, aber er darf laut Datenschutz nur Priifungen
und Informationen von den Studiengingen sehen, fiir die er zustindig
ist.

Diese kurze Einfithrung in die Theorie der Autorisierung und des
RBAC-Modells zeigt die Grundlagen fiir die Konzeption und Implemen-

> Allgemeine Beschreibungen und Diskussionen zur Aufgabentrennung finden sind in
(Brewer DF, Nash M] 1989); (Clark DD, Wilson DR 1987); (Anderson R 2001, S. 166-199).
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tierung des Zugriffskontrollmechanismus des Autorisierungssystems
FN2RBAC. Im folgenden Kapitel wird anhand von FlexNow diese Kon-
zeption aufgezeigt.

4.3  Konzeption der Autorisierung am Beispiel von ,,FlexNow“

Eine mogliche Umsetzung eines Autorisierungssystems zeigt der Auf-
ruf von ,FlexNow*“ im ZUV-Portal der Universitit Bamberg. Nach er-
folgreicher Authentifizierung ist das Subjekt, z. B. der Priifer, im Portal
bekannt. Es stehen damit alle erlaubten Anwendungen und Rollen, wie
zeigt, zur Verfiigung.

Abbildung 12: Anzeige der Rollen und Anwendungauswahl innerhalb
einer Sitzung
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Auf der linken Seite werden alle Rollen angezeigt, die dem authentifi-
zierten Subjekt in der Rechteverwaltung zugeordnet wurden. Auf der
rechten Seite sind alle Anwendungen aufgelistet, die fiir die zugeordne-
ten Rollen zur Verfligung stehen. Bei der Konzeption fiir die Autorisie-
rung wurde die Entscheidung getroffen, dass implizit mit der Auswahl
einer Anwendung auch die Rolle festgelegt wird. Es kann zu einem
Zeitpunkt immer nur eine Rolle aktiv sein.
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5. Zusammenfassung und Ausblick

Zuriick zu der Ausgangsfrage: woher kennt die Anwendung mich und
meine Rolle? Aufgabentriger benétigen zur Erledigung ihrer Aufgaben
Informationen aus dem betrieblichen Informationssystem. Diese In-
formationen gilt es vor unberechtigter Nutzung zu schiitzen.

Um einen Aufgabentriger identifizieren zu kénnen, werden Zugangs-
daten gespeichert und eindeutig mit einem Aufgabentriger verbunden.
Bei der Authentifizierung, einer Grundfunktion der Informationssi-
cherheit, wird dieser Aufgabentriger durch Eingabe seiner Zugangsda-
ten ermittelt. Dadurch ist einer Anwendung bekannt, wer sich einge-
loggt hat. Nach erfolgreicher Authentifizierung wird im zweiten Schritt
geprift, was einem Aufgabentriger im ausgewihlten Kontext erlaubt ist

Sicherheitsadministratoren legen bei der Rechteverwaltung fest, welche
Zugriffsrechte ein Aufgabentriger benétigt, um seine Aufgaben zu er-
fullen. Zur Ermittlung der Zugriffsrechte existieren verschiedene Zu-
griftskontrollmodelle. Durch das Herausarbeiten der verschiedenen
Rollenkonzepte und die Einordnung der Rolle in das betriebliche In-
formationssystem konnte aufgezeigt werden, dass sich methodisch aus
den Aufgaben in einer Organisation Rollen ermitteln lassen. Diesen
Rollen werden die benétigten Zugriffsrechte zugeordnet.

Damit eignet sich ein rollenbasiertes Zugriffskontrollmodell als Grund-
lage fiir die Entwicklung eines aufgabenorientierten Autorisierungssys-
tems. Der Standard des rollenbasierten Zugriffskontrollmodells wurde
um Konzepte wie Delegation und Dominenbeschrinkung erweitert, um
so eine grofere Flexibilitit zu erhalten.

Nachdem der Aufgabentriger identifiziert ist, konnen seine aktivierten
Rollen in der Rechteverwaltung ermittelt werden. Vor Ausfithrung einer
aufgerufenen Funktion im betrieblichen Informationssystem wird bei
der Rechtepriifung ermittelt, ob einer dieser Rollen ein fiir diesen Funk-
tonsaufruf iquivalentes Zugriffsrecht zugeordnet ist. Jeder Zugriff wird
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zusammen mit der Information, ob dieser erlaubt ist oder nicht, proto-
kolliert.

Das Thema Informationssicherheit und deren Umsetzung wird auch in
Zukunft ein Forschungsgegenstand bleiben, z. B. besteht bei social net-
works wie ,facebook” im Bereich des Datenschutzes Handlungsbedarf.

Ein weiteres Thema ist eine Vereinheitlichung der Speicherung von
Zugangsdaten flr die Authentifizierung sowie von Zugriffsdaten der
Rechteverwaltung méoglichst tbergreifend fiir alle Anwendungen in
einem Unternehmen oder einer Verwaltung. Stichworte dazu sind un-
ternehmensweites Ident- und Rollenmanagement. Viele im Einsatz
befindliche Anwendungssysteme fiihren eine proprietire Authentifizie-
rung und Autorisierung durch. Dies fithrt zu einer Redundanz bei der
Speicherung der notwendigen Daten. Dies bedeutet aber einen Mehr-
aufwand bei der Kontrolle der Identitit und der Zugriffe und erschwert
die Uberpriifung, wenn unzulissige Zugriffe erfolgt sind.
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